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L AILMT Superintendéncia de Contratos e Convénios

Assembleia Lepislativa

CONTRATO N° {) | 9/2022/SCCC/ALMT

CONTRATO QUE ENTRE SI
CELEBRAM A  ASSEMBLEIA
LEGISLATIVA DO ESTADO DE
MATO GROSSO, ATRAVES DA
MESA DIRETORA E A EMPRESA
ADISTEC BRASIL INFORMATICA
LTDA.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, doravante
denominada CONTRATANTE, com sede no Centro Politico Administrativo - Cuiaba-
MT, inscrita no CNPJ sob n°® 03.929.049/0001-11, na Avenida André Antdnio Maggi,
Lote 06, Setor A, Centro Politico Administrativo - CPA, Edificio Governador Dante
Martins de Oliveira, Cuiaba — MT., CEP 78049-901, Cuiaba — MT neste ato representado
pelo Senhor Presidente Deputado Eduardo Botelho e o Primeiro Secretario, Ordenador
de Despesas — Deputado Max Russi, e de outro lado & Empresa ADISTEC BRASIL
INFORMATICA LTDA, inscrita no CNPJ n° 15 457.043/0001-78, com sede na Rua
Conceigdo de Monte Alegre, 198, Conjunto 41, Edificio Acarai, - Estreito — Mongdes/SP
CEP: 04653-060, telefone: (11) 3504-0600, email: jrodrigues@adistec.com, neste ato
representada pelo Senhor José Roberto Inforzato Rodrigues, portador do RG n°
10.969.824 SSP/SP e CPF n°® 004.767.238-25, doravante denominada CONTRATADA,
considerando o que consta no Processo Licitatorio Pregéo Eletronico Registro de Precos
n°® 002/2022/ALMT, no Estudo Técnico n® 019/2021/STI, no Termo de Referéncia n°
022/2021/STI, na Ata de Registro de Pregos n° 31/2022/ALMT, Protocolo SGED
2021/6155134910 e sujeitando-se, ainda, as normas da Lei n°® 8.666, de 21 de junho de
1993 e suas alteracdes, e a Lei Complementar Federal n° 101, de 04 de maio de 2.000,
demais normas que regem a espécie, RESOLVEM celebrar o presente contrato, nos
seguintes termos e condigoes:
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CLAUSULA PRIMEIRA - DO OBJETO |

1.1. O presente contrato tem por objeto a contratagdo de empresa especializada no
fornecimento de solugdes de T.I contemplando infraestrutura computacional
hiperconvergente (hci), como servigos de instalagdo, configuragio, migragdo, repasse de
conhecimento, atualizagio e manutengdo para atender as demandas da assembleia
legislativa do estado de mato grosso, conforme especificagdes do Termo de Referéncia
n® 022/2021/STI, constante no Processo Licitatério Pregéo Eletronico Registro de Pregos
n° 002/2022/ALMT - Protocolo SGED n° 2021/6155134910.

CLAUSULA SEGUNDA — DA DESCRICAO DA SOLUCAO, ESPECIFICAGOES
TECNICAS, QUANTIDADES E PRECOS PRATICADOS

2.1. As especificagdes técnicas dos itens que compdem o objeto deste Contrato, incluindo
as normas e padrdes de qualidade a serem observados, estdo descritas na tabela abaixo:

— LOTE |

ITEM DESCRICAO

SOFTWARE PARA NUVEM
PRIVADA

. R$ RS
1 SW-AOS-ULT-PRD SW-PRS-ULT- UNID 2
NODE SW-FILES-AOS-TiB-PRD SW- 2.439.695,00 | 4.879.390,00
OBJECTS-AOS-PRD SW-FLOW-
NODE SW-ERA-VCPU-PRD

HARDWARE PARA
INFRAESTRUTURA EM CLUSTER
2 UNID 2 i3 s
7784CTOIWW 1.543.139,20 | 3.086.278,40

ThinkAgile HX5531

COMPUTADORES DE REDE RS

3 MSN2010-CB2FC UNID 2 260.870,00 R¥ 521.740,00

Mellanox Spectrum

@ 2/59

Q; ‘\shl-. {BLEIA LEGISLATIVS UEMAT-\GR"\:J I ’ H 055
mda Andrd Anthiio Magipl. 0" o, setec A CPA, THOAY-

;gﬁ,ww.l mi.gov.br W} FacealMT




LUCUOIYI CHVEIUPE I, A/OUDDUL/~£L00A4 U DO-DUL LS I40UIAT £ I0LA

ALMT Superintendéncia de Contratos e Convénios

¢ | Assembleia Legislativa

% RS RS
4
SERVICOS DE INSTALACAO UNID 2 | 55 400,00 250.800,00
5 SERVICOS DE MIGRACAO Terab i R$ 5.263,80 RS
G ¢ crabyte | 4 202, 594.809,40
SERVICOS DE CUSTOMIZACAO DE RS RS
6 SEGURANCA E PREVENCAO UND 2
RANSONWARE 508.396,00 | 1.016.792,00

2.3. O valor global do presente contrato é de RS 10.349.809,80 (dez milhdes, trezentos
e quarenta e nove mil, oitocentos e nove reais e oitenta centavos).

CLAUSULA TERCEIRA — DOS RECURSOS ORCAMENTARIOS

3.1. As despesas decorrentes do presente procedimento licitatorio correrdo pela dotagao
orgamentaria — Exercicio de 2022 da Assembleia Legislativa do Estado de Mato Grosso,

a seguir:
36 -
2409 Manutengido de A¢des de Informatica
Outros Servicos de Terceiros — Pessoa
3.3.90.39.00.00 Juridica
100 Recursos do Tesoiro - Ordinarios

3.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos
recursos préprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no
inicio de cada exercicio financeiro.
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4.1. O presente Instrumento de Contrato terd a vigéncia de 12 (doze) meses, a contar da
data de sua assinatura, tendo validade e eficacia legal apds a publicagdo de seu extrato no
Diério Oficial Eletrénico da ALMT.

4.2. A CONTRATANTE providenciara a publicagdo do presente Contrato, em extrato,
no Diéario Oficial Eletronico da Assembleia Legislativa do Estado de Mato Grosso,
conforme determina o Paragrafo Unico, do artigo 61, da Lei n° 8.666/93.

CLAUSULA QUINTA - DAS CONDICOES DE FORNECIMENTO E
RECEBIMENTO DO OBJETO

5.1. A CONTRATADA devera entregar os produtos conforme cronograma abaixo,
sendo que os prazos estabelecidos serdo contados a partir da data de assinatura do

Contrato:
Etapa Descricao Prazo em dias
1 Entrega dos equipamentos 45 dias
) Instalacdo e entrega do termo de 15 dias (ap0s entrega dos
garantia equipamentos)

5.2. O fornecimento devera ser realizado das 08h00min as 12h00min e das 14h00min as
18h00min, de segunda a sexta-feira.

5.3. A CONTRATADA devera fornecer o objeto em estrita conformidade com
disposicdes e especificagdes do edital da licitagdo, de acordo com o Contrato, Termo de
Referéncia e a proposta de pregos apresentada.

5.4. A entrega do objeto sera na forma do cronograma de execugdo, definido no Item 5.1.

5.5. Todo o equipamento e/ou material fornecido deverd estar acondicionado em
embalagens apropriada, e em perfeitas condi¢des de armazenamento e uso, de forma que
garanta a sua integridade e ndo sejam danificados durante as operagdes de transporte,
carga e descarga, conforme determina a Legislagdo vigente, podendo, os produtos serem
devolvidos sem quaisquer 6nus ao municipio, caso as exigéncias néo sejam atendidas.
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5.6. Os produtos deverdo estar de acordo com as exigéncias do Cédigo de Defesa do
Consumidor, especialmente no tocante aos vicios de qualidade ou quantidade que os
tomem improprios ou inadequados ao uso a que se destinam ou lhes diminuam o valor,
conforme diploma legal.

5.7. No ato da entrega, os materiais serdo analisados em sua totalidade, sendo que
aquele(s) que ndo satisfazer(em) & especificagio exigida ser(Zo) devolvido(s) a
CONTRATADA.

5.8. Verificada alguma falha no fornecimento, a CONTRATADA obriga-se a reparar,
corrigir, remover, reconstruir, ou substituir, os produtos entregues € ndo aceitos pelo
CONTRATANTE, em func¢@o da existéncia de irregularidades, incorre¢des, no prazo de
48 (quarenta e oito) horas, contados da notificagdo que lhe for entregue oficialmente, sem
onus adicional para a CONTRATANTE, sem o que serd convocada a segunda
classificada, sem prejuizo da aplicagdo das sang¢des previstas nos artigos 86 a 88 da Lei
8.666/93 e artigos 20 ¢ 56 a 80 do Cddigo de Defesa do Consumidor.

5.9. O objeto deste Contrato sera entregue na Secretaria de Tecnologia da Informagdo —
Edificio Dante Martins de Oliveira, Piso Térreo, Avenida André Antdnio Maggi, Lote 06,
Setor A, CPA, CEP 78049-901 — Cuiaba, Mato Grosso, Brasil, das 08h0Omin as
12h00min e das 14h00Omin as 18h00min, de segunda a sexta-feira, com ‘‘pré-
agendamento” pelo telefone (65) 3313-6450.

5.10. O objeto deste Contrato sera recebido e avaliado com o escopo de verificar sua
conformidade quanto & quantidade, qualidade e especificagdes descritas e nos termos dos
artigos 69 € 73 a 76 da Lei n.° 8.666, de 21 de junho de 1993 e suas altera¢des, da seguinte
forma:

5.10.1. Provisdrio, rigorosamente conforme descrito na especificagido, deste Contrato,
conforme o quantitativo da Nota de Empenho e Requisigdo (Nota de Autorizagéo de
Despesa), dentro do prazo estabelecido pela Assembleia Legislativa do Estado de Mato
Grosso.

a) O Almoxarifado da Secretaria de Tecnologia da Informagdao da CONTRATANTE,
limitar-se-a a verificar a sua conformidade com o discriminado na Nota Fiscal, fazendo
constar na mesma a data de recebimento dos equipamentos e, se for o caso, as
irregularidades observadas;

b) A simples assinatura do servidor em canhoto de fatura ou conhecimento de transporte
implica apenas recebimento provisorio.
5/59
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5.10.2. Definitivo, no prazo de até 05 (cinco) dias corridos, contados a partir do
recebimento provisorio, um servidor designado pela CONTRATANTE, como Gestor
e/ou Fiscal do Contrato, procedera ao recebimento definitivo, verificando a quantidade e
a conformidade com o exigido neste Contrato, no Termo de Referéncia, Edital e com o
constante na respectiva proposta de preco da licitante vencedora.

5.11. Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a
fiscalizagdo, sob consulta prévia, definira o procedimento correto.

a) Caso satisfatorio as verificagdes deste inciso, o servidor atestara a efetivagao da entrega
do servico ou material na Nota Fiscal e a encaminhara a Secretaria de Planejamento,
Orgamento e Finangas, para fins de pagamento;

b) Caso insatisfatorio as verificagdes, o material devera ser substituido, no prazo de até
10 (dez) dias contados da comunicagdo formal desta Administragao;

¢) Caso a substitui¢do ndo ocorra no prazo acima determinado, ou caso 0 novo material
também seja rejeitado, estara a CONTRATADA incorrendo em atraso na entrega, sujeita
a aplicacdo de penalidades;

d) Os custos de substituicdo do produto rejeitado correrdo exclusivamente a expensas da
CONTRATADA.

5.12. Nao sera definitivamente recebido e, consequentemente, sera colocado a disposigao
do fornecedor, o objeto que nao for compativel com as caracteristicas exigidas neste
Contrato e no Termo de Referéncia, ou ainda, que apresente qualquer tipo de avaria e/ou
falha.

5.13. A CONTRATADA devera, obrigatoriamente, entregar os materiais em sua
totalidade para cada localidade solicitada, ndo sendo admitido objeto incompleto ou
parcelado, sob pena das sangoes legais cabiveis.

5.14. O objeto devera observar as discriminagdes contidas neste Contrato, sem defeitos
ou avarias, sendo aplicadas todas as normas e exigéncias do Codigo de Defesa do
Consumidor.

5.15. O aceite do objeto pelo setor competente da CONTRATANTE ndo exclui a
responsabilidade do fornecedor por vicios de qualidade ou técnicos, aparentes ou ocultos,
ou por desacordo com as especificagdes estabelecidas neste Contrato, e verificadas
posteriormente.
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5.16. Demais condigdes de fornecimento (omissas na ata de registro de pregos, no termo
de referéncia, e neste contrato) deverdo estar de acordo com o que prevé o codigo do
consumidor.

5.17. A CONTRATANTE nio caberd qualquer 6nus pela rejeicdo dos produtos ou

servigos considerados inadequados ou em desconformidade com a especificagdo
registrada neste Contrato.

5.18. O prazo de entrega do produto podera ser prorrogado, desde que devidamente
justificado o motivo, nos termos do art. 57, §1° e seus incisos, da Lei n® 8.666/1993.
5.19. Apos recebidos, os objetos serdo conferidos pelo setor competente. Se constatada
qualquer irregularidade, a empresa devera substitui-los, no prazo maximo de 10 (dez)
dias, a contar do recebimento da notificagdo formal emitida pela CONTRATANTE.

5.20. Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a
fiscalizacdo, sob consulta prévia, definird o procedimento correto, com a devida
aprovagdo e autorizagao da Secretaria de Tecnologia da Informagdo.

| CLAUSULA SEXTA — DO SOFTWARE PARA NUVEM PRIVADA

6.1. REQUISITOS DE SEGURANCA E PRIVACIDADE

6.1.1. A Autoridade Nacional de Prote¢ido de Dados (ANPD) € um 6rgio da administragéo
publica direta federal do Brasil que faz parte da Presidéncia da Reputblica e possui
atribuigdes relacionadas a protecdo de dados pessoais e da privacidade e, sobretudo, deve
realizar a fiscalizagdo do cumprimento da Lei n® 13.709/2018, conhecida como Lei Geral
de Protegido de Dados Pessoais (LGPD). A ANPD reconhece esquemas internacionais de
certificagdo de privacidade como capacitadores de transferéncia internacional, uma vez
que eles exigem que as organizagdes certificadas implementem uma série de medidas de
protegdo de dados de alto padrdo. Neste sentido, a solugdo ofertada devera contemplar
ferramentas e permitir o emprego de configuragdes aderentes aos seguintes esquemas
internacionais:

6.1.1.1. Common Criteria: estes critérios foram produzidos predominantemente para que
as empresas que vendem produtos de informatica para o mercado governamental
(principalmente para uso de Defesa ou Inteligéncia) precisassem apenas avalid-los em
relagdo a um conjunto de padrdes. Devera ser comprovada a certificagio Common
Criteria EAL2+ do hipervisor e do sistema de armazenamento definido por software;
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6.1.1.2. As publicagdes especiais do Instituto Nacional de Padrdes e Tecnologia (NIST)
para controles de seguranca e privacidade (SP) para sistemas e organizagoes federais de
informagao (NIST SP 800.53);

6.1.1.3. O Guia de Implementagdo Técnica de Seguranga (STIG) da Agéncia de Sistemas
de Informagdo do Departamento de Defesa dos EUA (DISA);

6.1.2. Adicionalmente, embora ndo sejam utilizados inicialmente, a solugdo deverd
suportar o emprego de discos auto-criptografaveis (Self Encrypting Drives ou SED)
validados por FIPS 140-2 Level 2;

6.1.3. Tanto para cluster com dados, como para cluster vazio, a solugdo devera permitir
configurar criptografia de dados durante a ingestao (inline) ou apds a gravagao na camada
de armazenamento (data-at-rest encryption) com gerenciador de chaves (KMS), local ou
externo (sem ponto unico de falha em ambos os cenarios), que suporte a troca da chave
mestre de criptografia em periodos arbitrarios para aumento de seguranga, para que 0s
dados sejam inacessiveis em caso de roubo de um disco ou equipamento. A solugdo
devera garantir que os dados nos drives sejam seguramente destruidos. Caso a solugdo
dependa exclusivamente de um servigo externo para gerenciamento de chaves
criptograficas, este devera ser fornecido sem ponto unico de falha juntamente com a
solugédo. Caso esta funcionalidade requeira licenciamento de software ou componentes de
hardware adicionais, estes deverao ser fornecidos com a solugio garantindo a redundancia
entre os sites.

6.1.4. Caso a tecnologia de armazenamento definida por software ndo seja efetiva para
otimizagdo dos dados (desduplicagdo e compressdo) enquanto empregar a criptografia
dos mesmos a licitante ndo podera considerar estes ganhos no dimensionamento da
solucdo.

6.1.5. A CONTRATADA devera considerar servigos profissionais do fabricante da
solugdo para empregar configuragdes de seguranga a fim de estabelecer conformidade
com o Guia de Implementac¢des Técnicas de Seguranga (STIG). Deveré prever também
todas as atualizagdes e corregdes conforme previsto nos alertas do Centro de Tratamento
e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov) para a camada de
virtualizagdo, automagdo e orquestragdo de infraestrutura. Nado serdo aceitas
configuragdes de contorno para vulnerabilidades conhecidas no momento da
implementagao.
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6.1.6. Apds o emprego destas configuragdes solugdo devera dispor de uma estrutura para
automacdo do gerenciamento de configuracdo de seguranca para garantir que 0s servigos
sejam constantemente inspecionados quanto a variagdo da politica de seguranga:

6.1.6.1. Tanto para o hipervisor ofertado como para o sistema de armazenamento definido
por software, a solugdo devera permitir estabelecer um modelo padrio com todas as
configuragdes empregadas no cluster de modo que a solugdo possa corrigir
automaticamente qualquer desvio da configuragdo de seguranca do sistema operacional e
do hipervisor para permanecer em conformidade. Se algum componente for considerado
ndo compativel, o componente devera ser restaurado as configuragdes de seguranga
suportadas sem nenhuma intervencao do administrador.

6.1.6.2. As regras STIG deverdo ser capazes de proteger o carregador de inicializagdo
(boot loader), pacotes, sistema de arquivos, controle de servigo e inicializagdo,
propriedade de arquivos, autenticagdo, kernel e log.

6.1.6.3. A solucdo devera estabelecer um ambiente avangado de detec¢ao de intrusdes
(AIDE) gerando uma base de dados contendo todos os arquivos de configuragdo. O
sistema devera permitir a verificagao da integridade dos arquivos e diretérios por meio de
comparacdo com snapshot capturado da base de dados. No caso de alteragdes inesperadas,
a solugdo devera gerar um relatério para revisdo. Para o caso de alteragdes validas, o
administrador podera atualizar a base de dados.

6.1.6.4. Caso a solugdo nao disponha de tal funcionalidade, devera ser ofertada ferramenta
para gestdo de configuragdes baseadas no conceito de Configuration Management
Database (CMDB) em que sdo guardadas todas as informagdes importantes sobre itens
de configuragdo (ICs) utilizados pela CONTRATANTE. A ferramenta devera estar
licenciada para toda a capacidade do cluster sem restrigdes de uso e seguindo 0 mesmo
nivel de atendimento do suporte, sendo também necessédrio o treinamento da equipe
técnica da CONTRATANTE para gestido da solugdo ofertada.

6.1.7. O fabricante da solugdo devera publicar avisos de seguranga com informagdes
detalhadas sobre atualizagdes, corre¢des de seguranga, descrigao das vulnerabilidades e
as versoes de software impactadas.

6.1.8. A solugdo deverd permitir estabelecer regras de autenticagao, tais como:
6.1.8.1. Proibir o login direto como usuario root;

6.1.8.2. Bloquear contas do sistema que ndo sejam roof;
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6.1.8.3. Impor detalhes de manutengdo de senha;
6.1.8.4. Configurar cautelosamente o acesso via SSH;
6.1.8.5. Ativar o bloqueio de tela.

6.1.9. A solugdo também deverd suportar a configuragdo de diferentes métodos de
autenticagdo a interface de gerenciamento centralizado:

6.1.9.1. Autenticacdo através de usudario local;

6.1.9.2. Active Directory com possibilidade de autenticagdo de usuarios com Common
Access Card (CAC), permitindo a autenticagdo e controle de acesso através da
combinagdo de dispositivos de seguranca fisica e senhas de acesso;

6.1.9.3. Security Assertion Markup Language (SAML) através de um provedor externo
de identidade.

6.1.10. Deverdo estar disponiveis os seguintes tipos de usudrios e suas respectivas
fungoes:

6.1.10.1. Visualizacao - Ndo permite nenhuma altera¢do na configuragao;

6.1.10.2. Administrador do Cluster - Pode realizar todas as operagdes disponiveis, exceto
criar ou modificar os usuarios;

6.1.10.3. Administrador de Usuarios - Pode realizar todas as operagdes disponiveis.

6.1.11. Com o objetivo de proporcionar maior seguranga, o sistema operacional também
devera oferecer uma funcionalidade de impedir o acesso ao terminal de linha de comando;

6.1.12. A console Web deve suportar o acesso via HTTPS utilizando certificados.

6.1.13. A solugdo deve disponibilizar acesso ao sistema operacional da solugado atraves
do protocolo padrao SSH (Secure Shell);

6.1.14. A interface de administragio WEB e SSH devera ser configurada em alta-
disponibilidade e sem ponto unico de falha, garantindo que mesmo em caso de falha ou
indisponibilidade de equipamento, a interface de administragdo continue disponivel;

6.1.15. A solucido ofertada devera estar habilitada para uso de microssegmentagao,
provendo controle granular e governanca de todo o trafego de entrada e saida de uma
maquina virtual (VM) e de grupos de maquinas virtuais (VMs).
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6.1.15.1. A microssegmentagido devera permitir a associagdo de politicas de rede a VMs
e aplicativos ao invés de segmentos de rede especificos (por exemplo VLANs) ou
identificadores (enderegos IP ou MAC).

6.1.15.2. Devera prover visualizagdo de todo trafego e relacionamentos com a descoberta
automatica dos fluxos entre as maquinas virtuais.

6.1.15.3. Deveré prover uma estrutura de seguranga orientada por politicas que inspeciona
o trafego dentro do data center, da seguinte maneira:

6.1.15.3.1. As politicas de seguranca inspecionam o trafego originado e terminado dentro
de um datacenter, ajudando a eliminar a necessidade de firewalls adicionais no datacenter.

6.1.15.3.2. A estrutura deve utilizar uma abordagem centrada na carga de trabalho em vez
de uma abordagem centrada na rede, permitindo examinar o trafego de, e para as VMs,
independentemente de como as configuragdes de rede mudam e onde residem no data
center.

6.1.15.3.3. Devera prover uma abordagem agnostica a estrutura de rede, centrada na carga
de trabalho, permitindo que a equipe de virtualizagdo implemente essas politicas de
seguranca sem depender de equipes de seguranga de rede.

6.1.15.3.4. As politicas de seguranga deverdo ser aplicadas as categorias (um
agrupamento logico de VMs) e ndo as proprias VMs, ndo importando quantas VMs sio
inicializadas em uma determinada categoria. O trafego associado as VMs em uma
categoria devera ser protegido sem intervengdo administrativa, em qualquer escala.

6.1.15.3.5. A interface de gerenciamento deve oferecer uma abordagem baseada em
visualizagdo para configurar politicas e monitorar o trafego ao qual uma determinada
politica se aplica:

6.1.15.3.5.1. Politica de Seguran¢a de Aplicagao: quando for necessario proteger um
aplicativo especificando origens e destinos de trafego permitidos.

6.1.15.3.5.2. Politica de Isolamento do Ambiente: quando for necessario bloquear todo o
trafego, independentemente da diregdo, entre dois grupos de VMs identificados por sua
categoria. VMs dentro de um grupo podem se comunicar umas com as outras.

6.1.15.3.5.3. Politica de Quarentena: quando for necessario isolar uma VM comprometida
ou infectada e, opcionalmente, desejar submeté-la a pericia.
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6.1.15.3.6. Devera garantir que seja apenas permitido o trafego entre camadas de
aplicativos ou outros limites l6gicos, garantindo a protecdo contra ameacas avangadas
para que ndo sejam propagadas no ambiente virtual.

6.1.15.3.7. Deverd permitir a atualizagdo automatica durante todo o ciclo de vida da VM,
eliminando a carga do gerenciamento de mudangas de politicas.

6.1.15.3.8. A Solu¢do deve permitir categorizar as Maquinas Virtuais de forma a permitir
a criagdo politicas de seguranga com no minimo as seguintes fungdes:

6.1.15.3.8.1. Isolar o trafego de dados entre Maquinas Virtuais de Diferentes categorias

6.1.15.3.8.2. Isolar o trafego de dados de Maquinas Virtuais especificas para modo de
quarentena, tanto forense quanto restrita, de forma a prover uma rapida reagdo ao time de
infraestrutura em caso de Maquinas Virtuais contaminadas ou pertencentes a usuarios que
foram desligados ou sob procedimento de custddia de dados.

6.1.15.3.8.3. Mapear o trafego de entrada, entre as camadas e de saida de aplicagdes,
permitindo ao administrador determinar quais servidores tem acesso de entrada na
aplicag@o, o tipo de protocolo ¢ o nimero da porta que o fluxo de dados pode ocorrer,
permitir ou restringir também o fluxo de dados entre as camadas, maquinas virtuais,
pertencentes a aplicacdo, através da especificagdo do protocolo e o nimero da porta,
realizar também o mesmo procedimento para conexdes de saida das camadas da
aplicagdo, também atraveés da especificagdo de protocolo e nimero de porta.

6.1.15.3.9. Deve permitir integragiio com softwares de terceiros para que seja possivel o
redirecionamento do trafego das VMs para ferramentas de detecg¢do € prevencdo de
intrusos (IDS/IPS), monitoragdo de performance de aplicagdes (APM), balanceadores de
carga. '

6.1.16. Visibilidade da conformidade com a seguranga: fornecer um mapa de calor
relacionado a seguranga provendo visibilidade completa da postura de seguranga do
ambiente da CONTRATANTE. Identificar vulnerabilidades de seguranga usando
verificagdes de auditoria automatizadas.

6.1.17. Controle sobre conformidade de seguranga: permitir a definigdo de politicas que
detectam continuamente vulnerabilidades de seguranga em tempo real e automatizam as
acdes necessarias para corrigi-las. Permitir criar verificacdes de auditoria personalizadas
para atender as necessidades de conformidade de seguranca especificas do
CONTRANTE.
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6.1.18. Com relagdo a estrutura de nuvem privada do CONTRATANTE, a solucio
deveré prover auditorias de seguranca com detalhes de quaisquer configuragdes incorretas
ou inadequadas dos recursos instalados, classificados no minimo pelas seguintes
categorias:

6.1.18.1. Auditorias de rede, como exemplo as portas TCP/UDP publicamente acessiveis.
6.1.18.2. Auditorias de maquinas virtuais, como exemplo as VMs sem protecao de acesso.
6.1.18.3. Auditorias de dados, como exemplo dados ndo criptografados

6.1.18.4. Auditorias de acesso.

6.1.19. Além de detectar estes recursos que falhem durante as auditorias, a solugdo devera
prover a¢des de remediag@o necessarias para melhorar a seguranga da infraestrutura.

6.1.20. Caso a licitante oferte sua solugdo com hipervisor ESXi, o fabricante também
devera configurar a solugdo conforme estabelecido no guia STIG de modo a:

6.1.20.1. Limitar o nimero de sessdes concorrentes para 0 maximo de dez contas e/ou
tipos de contas habilitando modo de bloqueio.

6.1.20.2. Empregar configuragdo global no cluster para que o daemon SSH dos hosts
ESXi ndo permita logins de usuarios como root, adicionando exce¢des para enderecos IP
ou sub-redes administrativas.

6.1.20.3. O host ESXi deve proteger a confidencialidade e integridade das informagdes
transmitidas, protegendo o trafego de gerenciamento do ESXi.

6.1.20.4. O host ESXi deve proteger a confidencialidade e integridade das informagdes
transmitidas, protegendo o trafego de gerenciamento baseado em IP através da
segmentagdo de rede.

6.1.20.5. O firewall do host ESXi deve restringir o acesso aos servi¢os em execugao no
host.

6.1.20.6. O firewall do host ESXi deve bloquear o trafego de rede por padrio.

6.1.20.7. Empregar todos os patches e atualizagdes de seguranca conforme descrito nos
alertas do CTIR Gov ndo sendo aceitas solugdes paliativas ou de contorno no momento
da implantagdo.

6.2. REQUISITOS DE DISPONIBILIDADE E PROTECAO DOS DADOS
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6.2.1. A CONTRATANTE estabeleceu a quantidade de clusters em nimero par para que
seja possivel a instalagdo em sites separados geograficamente e assim estabelecer a
replicagdo sincrona e assincrona entre eles, nativamente, atendendo a diferentes requisitos
de disponibilidade para as aplicagdes e servigos em execugdo nestes clusters. Os modos
de replicagido deverao ser configuraveis através da mesma console de gerenciamento e
devera estar licenciados para toda a capacidade do cluster.

6.2.2. Em situacdo de faléncia de um cluster, a solugdo devera orquestrar o processo de
recuperacdo e restabelecimento das maquinas virtuais no cluster funcional. A solugdo
deverd permitir niveis de prote¢do por mdquinas virtuais individualmente ou para o
cluster em sua totalidade, sendo possivel estabelecer sequéncias de inicializagdo,
reconfiguragdo de redes, execugdo de scripts e também permitir a defini¢do de intervalos
necessarios para funcionamento dos servigos.

6.2.3. A solugdo também devera possuir a capacidade de prote¢do e recuperagio dos
dados armazenados no cluster local, além de permitir a replicagdo para outro cluster
distante geograficamente.

6.2.4. A solugdo devera permitir, através da interface grafica de gestdo do cluster, a
conexdo com provedores de nuvens publicas, tais como Amazon AWS e Microsoft Azure,

para que seja possivel utilizar servigos de armazenamento em nuvem para protegdo dos
dados.

6.2.5. Tanto para maquinas virtuais Windows como Linux, a solugéo deve permitir criar
grupos de consisténcia compostos por maquinas virtuais dependentes entre si, tais como
aplicagdo e banco de dados, de modo que elas possam ser protegidas e recuperadas em
um estado consistente (crash-consistent). Ainda referente a prote¢do e recuperagio de
maquinas virtuais Windows e Linux, a solugdo deve permitir realizar snapshots com
consisténcia dos dados para aplicagdo (application consistent), através de integragao com
VSS e semelhantes. A solugdo deve permitir que os usuarios das maquinas virtuais
possam recuperar arquivos de maneira granular sem envolvimento do administrador do
cluster.

6.2.6. Permitir estabelecer pontos de recuperagdo para maquinas virtuais Windows e
Linux com consisténcia dos dados para a aplicagdo (application consistent) de modo que
seja possivel restaurar estas maquinas virtuais para um estado sadio na linha do tempo,
de modo que o administrador possa escolher através da mesma interface, qual o ponto de
recuperacdo sera utilizado.
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6.2.7. Caso a solugdo para atender ao requisito do item anterior no seja nativa da solugio
de armazenamento definida por software, serd necessario considerar 20% (vinte por
cento) de capacidade adicional para area de journal em cada cluster.

6.2.8. O licenciamento para o recurso de snapshots das maquinas virtuais no nivel da
solugdo de armazenamento definida por software, independentemente do hipervisor, ndo
podera restringir o nimero de snapshots e suas retengdes, beneficiando-se de um
algoritmo que redireciona a escrita para o snapshot, oferecendo mais velocidade e
eficiéncia, sem sacrificar a performance do cluster.

6.2.9. Caso a solugdo dependa de componentes de hardware e software especificos para
atender aos requisitos de prote¢do e recuperagdo dos dados, estes deverdo ser fornecidos
em conjunto com a solugdo respeitando a quantidade de clusters e respectivas capacidades
especificadas neste Contrato.

6.2.10. No que tange a capacidade de tierizagdo, para configuragdes compostas por mais
de uma camada de armazenamento (tiers), a solugdo deve ser capaz de mover, em tempo
real, dados entre as camadas, para obter maior desempenho dos dados mais acessados.
Toda gravagdo devera ocorrer primeiramente na camada de armazenamento mais rapido
(tier 0).

6.3. REQUISITOS FUNCIONAIS DO CLUSTER

6.3.1. A solugdo devera prover uma estrutura de alta disponibilidade em configuragéo de
cluster para ambiente de virtualizacio composta de unidades computacionais ou
servidores fisicos ou appliances ou nos, cada qual com sua respectiva capacidade de
processamento, armazenamento € comunicagio de rede. Neste cenario, a solu¢do devera
ser capaz de:

6.3.1.1. Permitir escalabilidade horizontal, isso é, a adicdo de novos chassis e novos
servidores (n6s) ao cluster através de uma console grafica, sem a parada do ambiente de
produgdo, aumentando como um todo a capacidade de armazenamento, processamento e
memoria disponibilizados ao hipervisor, além de crescer de forma linear o
desempenho/performance do ambiente;

6.3.1.1.1. O procedimento para expansdo do cluster deverd ocorrer na mesma interface
com assistente que permita tratar as configuragdes de enderegos de rede e garanta que as
versdes ja empregadas no cluster existente sejam transferidas para os novos
equipamentos.
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6.3.1.2. Permitir adi¢do de um né por vez.

6.3.1.3. Permitir adi¢@o de nés que incrementem apenas o armazenamento do cluster de
forma independente do processamento e memoria.

6.3.1.4. Permitir adi¢do de novos equipamentos com geragdo mais recente no mesmo
cluster.

6.3.1.5. Permitir remover equipamento do cluster sem parada no ambiente.

6.3.1.6. Criar um cluster logico, agregando todos os discos fisicos dos servidores contidos
na solucgdo, apresentando um winico sistema de arquivos ao hipervisor.

6.3.1.7. A solugcdo ofertada deve possuir funcionalidade para expor camada de

armazenamento para aplicagoes fisicas (bare metal) através do protocolo iSCSI ou NFS
ou SMB.

6.3.1.8. A solucdo ofertada devera suportar pelo menos dois Hipervisores. A solugéo
ofertada deve oferecer capacidade de conversdo de clusters e de cargas de trabalho de um
hipervisor para outro a fim de permitir adequagio de custos durante renovagdes de suporte
das licengas fornecidas ou aquisi¢do de novas tecnologias de virtualizagdo, preservando
o investimento realizado.

6.3.1.9. Deverdo ser fornecidas licen¢as necessarias para utilizagdo de técnicas de
otimizagdo de armazenamento, como por exemplo, compresséo e desduplicagao.

6.3.1.10. A solucdo devera garantir replicagdo sincrona de todos os dados gravados
localmente para outros servidores que compdem o cluster para redundincia dos dados,
cada qual com seu respectivo sistema de armazenamento local com garantia de que a
promog¢do e a demogédo dos dados ocorram simultaneamente nos servidores do cluster.

6.3.1.11. A falha ou remogdo de um disco ndo deve interromper o funcionamento de
outros discos no mesmo equipamento. Caso a solugdo néo atenda este requisito, devera
ser dimensionada prevendo tolerdncia a falha simultdnea de dois equipamentos no mesmo
cluster.

6.3.1.12. Todos os nds do cluster devem participar das operagdes de reconstrugdo de disco
(rebuild), deixando-os mais eficientes & medida que o cluster cresce em nimero de nos.
Caso a solugdo nao atenda a este requisito, devera ser ofertada com discos de até 3TB
(trés terabytes) a fim de minimizar o impacto e o tempo de reconstrucéo.
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6.4. REQUISITOS DE VIRTUALIZACAO E GERENCIAMENTO

6.4.1. A solugdo devera ser compativel com o Hipervisor VMware ESXi, na versao 6.5
ou superior, atualmente instalado na CONTRATANTE.

6.4.2. A CONTRATADA devera fornecer o licenciamento, suporte e subscri¢ao, durante
a vigéncia da garantia da solugdo, para o hipervisor nativo da solucdo, com a respectiva
solugdo de gerenciamento centralizado, ambos em sua edi¢do mais completa, de modo a
permitir o uso de todas as suas funcionalidades para configuragdo e gerenciamento de um
ambiente altamente disponivel, sendo minimamente capaz de:

6.4.2.1. Permitir operagdes de /ive migration (migragdo da maquina virtual para outro
host com a méaquina virtual em operagéao);

6.4.2.2. Disponibilizar gerenciador de imagens através de um repositorio centralizado e
permitir o uso de discos ou imagens nos formatos qcow, qcow2, vmdk, VHD, VHDx,
raw, ISO para que seja possivel a utilizagdo destes discos e imagens com as maquinas
virtuais do cluster;

6.4.2.3. A solugdo deve ser capaz de distribuir os servidores virtuais entre os nos do
cluster de modo que ocorra distribuigao da carga.

6.4.2.4. O hipervisor devera possuir um planejador (scheduler) com acesso a telemetria
do host para tomar decisdes de posicionamento das maquinas virtuais:

6.4.2.4.1. Posicionamento inicial: a melhor posi¢do em um cluster para inicializagio da
maquina virtual ou carga de trabalho;

6.4.2.4.2. Otimizagao de tempo de execugdo: movimento de cargas de trabalho com base
em métricas durante tempo de execugéo.

6.4.2.5. O posicionamento das VMs devera seguir pelo menos os seguintes fatores:
6.4.2.5.1. Computagdo (CPU/MEM):

6.4.2.5.1.1. Utilizagao da CPU;

6.4.2.5.1.2. Utilizacao de memoria;

6.4.2.5.1.3. Contengao de recursos;

6.4.2.5.1.4. Limiares e/ou marcas d'dgua para métricas de computag@o.

6.4.2.5.2. Desempenho de armazenamento:
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6.4.2.5.2.1. Utilizagao do processo de gestdao das operagdes de 1/O;

6.4.2.5.2.2. Propriedade do disco virtual;

6.4.2.5.2.3. Localizacdo dos volumes.

6.4.2.5.3. Regras de afinidade e anti-afinidade:

6.4.2.5.3.1. Politicas definidas pelo usudrio para o local (%o0st) onde sera executada a VM
6.4.2.5.3.2. Agrupamento de VMs;

6.4.2.5.3.3. Separacgio de VMs.

6.4.2.6. Com intuito de simplificar as configuragdes de rede, a solugdo devera dispor de
switch virtual distribuido baseado em, ou compativel com, Open Virtual Switch (OVS),
de modo que a gestdo seja centralizada e todas as configuracdes sejam igualmente
aplicadas e mantidas entre todos os hosts do cluster.

6.4.2.7. A solucdo de rede virtual devera permitir IP address management (IPAM) para
a configuragdo de pools de enderegos IP para atribuicdo as maquinas virtuais
automaticamente sem a necessidade de um servigo de DHCP.

6.4.2.8. A solugdo devera permitir a visualizagdo de informacdes dos switches topo de
rack na console Web de administragdo do cluster. Através do protocolo Link Layer
Discovery Protocol (LLDP) ou Cisco Discovery Protocol (CDP) a solugao devera prover
visualizagdo grafica das portas dos switches que estfio conectadas as respectivas portas
de redes das unidades computacionais. Adicionalmente, devera ser possivel a
configuragdo dos protocolos SNMP v3 ou SNMP v2c¢ nos switches topo de rack, para
visualizar na mesma interface grafica de gestdo do cluster, as informagdes estatisticas das
interfaces dos switches tais como:

6.4.2.8.1. Numero de pacotes unicast transmitidos e recebidos;
6.4.2.8.2. Numero de pacotes transmitidos e recebidos com um erro;
6.4.2.8.3. Nuimero de pacotes transmitidos e recebidos que foram descartados.

6.4.2.9. Permitir operacdes de alta disponibilidade automatizada, onde em caso de falha
de um no, as maquinas virtuais que dependam desse recurso, sejam automaticamente
iniciadas em outro no.
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6.4.2.10. Ter uma ferramenta de planejamento de capacidade disponivel, de forma a
permitir a analise dos recursos e indicar méquinas virtuais subdimensionadas,
superdimensionadas e inativas, para que seja possivel identificacio e
remediacdo/otimizagdo através da propria interface de gerenciamento centralizado. A
ferramenta de planejamento de capacidade deve permitir simulagdes de provisionamento
de novas aplicagdes com recomendacdes de otimizagdo e eventuais capacidades ou
equipamentos a serem adicionados ao cluster para que seja possivel suportar estas novas
aplicagdes. As simulagdes poderdo ser executadas em multiplos clusters com seus
respectivos Hipervisores.

6.4.2.11. Permitir o monitoramento ¢ andlise dos elementos de hardware, storage e
maquinas virtuais do cluster de modo que a detecgfo de anomalias no ambiente possam
gerar alertas que permitam a solugéo de gerenciamento disparar a¢des automatizadas que
possibilitem adequagdo dos recursos computacionais das maquinas virtuais tais como
aumento e redugdo de processamento e memoria, reinicializagio de maquinas virtuais,
envio de notificagdes para usuarios e sistemas de mensageria, realizagdo de snapshots,
chamadas via APIs do tipo REST sem necessidade de intervengdo do administrador.

6.4.2.12. A solugdo devera ser capaz de automatizar o processo de criagdo de clusters
Kubernetes:

6.4.2.12.1. A solugdo devera otimizar a implantagdo e o gerenciamento de clusters
Kubernetes com uma interface grafica simples e integrada ao gerenciamento centralizado
dos clusters hiperconvergentes.

6.4.2.12.2. Todo cluster Kubernetes devera ser instalado com as ferramentas Prometheus,
ElasticSearch, Fluent Bit e Kibana (pilha EFK) para monitoracdo, registro (logging), e
alertas. Caso ndo sejam instaladas com estas ferramentas, devera ser fornecido com
ferramentas semelhantes para exercer as mesmas fungdes.

6.4.2.12.3. Monitoramento continuo com alertas exibidos na interface de gestdo grafica.

6.4.2.12.4. Permitir a configuracdo de clusters com alta-disponibilidade para os master
nodes, com ou sem balanceador de carga.

6.4.2.12.5. Devera permitir a gestdo do ciclo de vida com atualizagdes da versao
kubernetes de maneira simples e sem interrupgdes.

6.4.2.12.6. Prover armazenamento persistente através de integracdo com Container
Storage Interface (CSI) conectados ao SDS para armazenamento de blocos e arquivos.
Também devera ser possivel configurar armazenamento de objetos compativel com S3;
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6.4.2.12.7. Devera suportar os modos de acesso ao armazenamento persistente:
6.4.2.12.7.1. Read-Write-Once;

6.4.2.12.7.2. Read-Write-Many.

6.4.2.12.8. Permitir filtrar e analisar logs de sistemas, pods e nds.

6.4.2.12.9. Fornecer um mecanismo de monitoramento que aciona alertas no cluster
Kubernetes.

6.4.2.12.10. Devera usar o sistema de monitoramento de saide para interagir com o
Suporte do fabricante objetivando agilizar a resolugdo de problemas dos cluster
Kubernetes.

6.4.2.12.11. Permitir escalabilidade (scale out e scale in) dos nodes pela mesma interface
grafica e por linha de comando (CLI).

6.4.2.12.12. Devera preservar a experiéncia nativa dos usuarios Kubernetes com APIs
abertas.

6.4.2.12.13. Permitir desativar autenticacdo baseada em senha em todos os nodes
Kubernetes de forma que seja possivel estabelecer o uso de chaves SSH com validade de
até 24h (vinte e quatro horas).

6.4.2.13. A solugdo deve possuir console de administragio WEB sem necessidade de
instalagdo de qualquer componente adicional para essa finalidade;

6.4.2.14. A solugdo de gerenciamento WEB deve ser capaz de gerenciar qualquer
hipervisor especificado neste Contrato;

6.4.2.15. A console WEB deve ser acessivel por browsers que suportam a tecnologia
HTMLS.

6.4.2.16. A console WEB deve fornecer acesso a um Dashboard principal personalizavel
com informagdes da satide do Sistema (cluster) tanto no site local como em sites remotos,
sumario dos equipamentos e das Maquinas Virtuais, visdo geral da utilizagdo dos recursos
computacionais do cluster (processamento, memdria, armazenamento), bem como
visualizagdo de alertas e eventos, visualizagdo das informagbes de desempenho da
solugdo (utilizagdo de banda do cluster, IOPS do cluster e laténcia do cluster).

6.4.2.17. A solugdo deve permitir, através de uma interface de gestdo grafica, a
atualizagdo do storage definido por software, Hipervisor, BIOS e firmwares dos
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dispositivos de todos os equipamentos do cluster de forma simples e automatizada,
eliminando a intervengdo manual do administrador e parada no ambiente;

6.4.2.18. Com a finalidade de automatizar os processos de implementagéo, manutengéo e
gerenciamento do cluster, o sistema operacional em execu¢do na solugdo
hiperconvergente devera oferecer REST APIs;

6.4.2.19. O gerenciador do cluster deve enviar periodicamente informagdes e estatisticas,
de maneira automatica, para o suporte. Esta funcionalidade tem por objetivo aplicar
analises avangadas para otimizar a implementaco da solugdo ou atuar proativamente na
identificagdo de problemas. Devera ser permitido desabilitar este recurso a qualquer
momento através da interface WEB;

6.4.2.20. A solugdo devera possuir ferramenta de checagem interna integrada a console
de gerenciamento, buscando por problemas de saude no cluster proativamente;

6.4.2.21. Ferramenta de gerenciamento deve oferecer funcionalidade de planejamento de
capacidade para crescimento baseado na carga de trabalho projetada;

6.4.2.22. A solugdo deve permitir que os usudrios e administradores personalizem a
visualizagdo dos painéis de gerenciamento;

6.4.2.23. Ferramenta de gerenciamento deve possuir funcionalidade de busca (search)
que suporte busca contextualizada;

6.4.2.24. A Ferramenta deve possuir a funcionalidade de criagdo de um portal de
autosservigo, para que os usudrios da infraestrutura disponibilizada pela solugio
conforme suas permissdes, possam Criar, Deletar e Acessar a console de seus servidores
virtuais, sem a necessidade da intervengdo do administrador da solug@o;

6.4.2.25. O Portal de Autosservigo, deve ter a capacidade de definir permissdes
especificas para os usuarios dependendo de sua fungdo (Role Based Access Control —
RBAC), definidas pelo usuario gestor da solugdo, ou um usuario gestor do portal de
autosservico;

6.4.2.26. A solucdo deve suportar o envio de alertas criticos automaticamente para o
fabricante da solugdo;

6.4.2.27. Deve suportar envio de alertas e eventos via SNMP.

6.5. REQUISITOS PARA GESTAO DA BASE DE DADOS - BACKEND
METADADOS
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6.5.1. A CONTRATADA devera fornecer subscri¢do para gestio de base de dados

Oracle com oito processadores virtuais (vCPUs) que atendera ao Backend Metadados do
projeto de Big Data.

6.5.2. Permitir automatizar as tarefas para provisionamento, emprego de corregdes de
software (patching), gerenciamento do ciclo de vida, clonagem, atualizagdo das bases
(refresh), prote¢do continua e recuperagao de bases de dados.

6.5.3. Com objetivo de simplificar o provisionamento de bancos de dados, a solugdo
devera permitir a definicdo de perfis de:

6.5.3.1. Software: contendo as imagens de sistema operacional e banco de dados para
provisionamento das maquinas virtuais de banco de dados.

6.5.3.2. Computagdo: pardmetros de configuragdo de processamento e memoria das
maquinas virtuais de banco de dados.

6.5.3.3. Rede: definigio de rede virtual (VLAN) onde ser provisionado o novo servidor
de banco de dados.

6.5.3.4. Bancos de Dados: para especificar pardmetros customizados a serem aplicados
no banco de dados.

6.5.4. Durante o provisionamento, a solugdo devera permitir a escolha para o
administrador utilizar um servidor de banco de dados registrado ou criar um servidor.

6.5.5. Também devera permitir o uso de uma chave SSH publica para acesso ao servidor
de banco de dados com opgdo através do upload de um arquivo e através da inser¢do
direta da chave em campo de texto.

6.5.6. A solucdo devera permitir registrar bancos de dados existentes para emprego de
protecdo continua capturando e mantendo snapshots e logs transacionais da base de dados
de origem conforme defini¢Ges contidas no agendamento.

6.5.7. A mesma tecnologia devera permitir a clonagem de bases de dados. Durante a
clonagem, a solu¢do devera permitir a escolha para o administrador utilizar um servidor
de banco de dados registrado ou criar um servidor. A ferramenta deverd permitir que o
administrador realize o clone de uma base de dados dentro de uma politica de protegao
continua, ou seja, recuperar uma base de dados em determinado dia, hora, minuto e
segundo.
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6.5.8. Devera ser possivel definir as politicas de retengdo dos snapshots didrios, semanais,
mensais € trimestrais,

6.6. REQUISITOS PARA ARMAZENAMENTO DE DADOS

6.6.1. Ap6s a falha ou indisponibilidade de um equipamento (N+1), o cluster devera
dispor de pelo menos 113TiB (cento e treze tebibytes — base 2) de capacidade efetiva
de armazenamento sendo pelo menos 29TiB (vinte e nove tebibytes — base 2) na camada
de desempenho ou Tier 0 (SSD ou NVMe) sem prejuizo para oferta de toda a capacidade
no Tier 0. A licitante podera considerar ganhos com compressdo e desduplicagdo de até
1.4:1. Ndo sera aceita proposta dimensionada com erasure-coding.

6.6.2. Devera ser comprovado o desempenho para banco de dados em cenario totalmente
randomico com 70% de leitura, utilizando blocos de 8K, de pelo menos 30.000 TOPS
(trinta mil operacoes de entrada e saida por segundo) para o cluster. O desempenho
de TOPS deverd ser comprovado com laténcia inferior a 2ms (dois milissegundos). A
comprovagdo podera ser apresentada através de ferramenta de dimensionamento original
do fabricante ou testes realizados em laboratério. A CONTRATANTE se¢ reserva ao
direito de realizar teste de bancada com o nimero minimo de equipamentos necessarios
para simulag¢do e comprovagao do desempenho proposto.

6.6.3. Todos os requisitos de capacidade liquida, desempenho e tolerdncia a falha sdo
minimos. A licitante podera ofertar seus equipamentos com os tipos de dispositivos de
armazenamento mais adequados ao cumprimento de todos os requisitos estabelecidos.

6.6.4. Dos 113TiB de capacidade de armazenamento, 10TiB serdo destinados ao
armazenamento de arquivos para usuarios e aplicagdes (NFS e SMB) e 10TiB ao
armazenamento de objetos compativel com protocolo S3.

6.6.5. Caso a solugdo hiperconvergente ofertada ndo suporte nativamente o
armazenamento de arquivos (NFS e SMB) e de objetos (S3), ¢ facultado a
CONTRATADA o fornecimento de unidade externa dedicada ao armazenamento de
dados ndo estruturados. Neste caso, deverdo ser entregues as mesmas capacidades
liquidas e utilizadveis minimas para o armazenamento de arquivos e para o armazenamento
de objetos. O suporte para ambas as solugdes (HCI e storage para dados néo estruturados)
devera ser realizado pelo mesmo fabricante;

6.6.6. Em qualquer modelo de oferta, a solugdo devera atender aos seguintes requisitos
para armazenamento de arquivos:
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6.6.6.1. Compartilhamento através de protocolos NFSv3 e NFSv4 e SMBv2 e SMBv3. A
solugdo devera estar devidamente dimensionada para suportar o niimero de 1.500 (um mil
e quinhentos) usuarios conectados de forma simultinea;

6.6.6.2. A solugdo deverd possuir arquitetura na modalidade "scale-out", ou seja, ser
possivel adicionar nés ou méaquinas virtuais de acordo com a necessidade de performance,
numeros de usuarios conectados de forma simultinea ou escalabilidade de volumetria;

6.6.6.3. A solugdo devera suportar escalabilidade para pelo menos 5 (cinco) petabytes de
volumetria util;

6.6.6.4. A solucdo devera ser composta de no minimo 3 nés ou maquinas virtuais, e
possuir sistema de Alta Disponibilidade Nativa para realizar o "fail-over" automatico dos
servigos para um né ou maquina virtual remanescente em caso de falha;

6.6.6.5. Devera possuir um assistente na propria solug@o para recomendagdes de "scale
in", adi¢ao de recursos de CPU e/ou memoria nos nds ou maquinas virtuais existentes ou
"scale out", adigdo de novos nés ou maquinas virtuais com balanceamento de recursos
baseado no nivel de utilizagio da solugio;

6.6.6.6. Devera suportar as seguintes funcionalidades para compartilhamento de arquivos
via Protocolo SMB:

6.6.6.6.1. Autenticagdo via Active Directory;,

6.6.6.6.2. Filtro de pasta e arquivos para listar apenas aqueles que o usuario possui
permissao via Access-based enumeration (ABE);

6.6.6.6.3. Habilitar assinatura digital para cada pacote enviado através da rede para
assegurar a autenticidade e prevenir adulteracao (SMB Signing);

6.6.6.6.4. Habilitar encripta¢do em nivel de pasta (SMB Encryption);

6.6.6.7. Devera suportar a organizagdo de pastas compartilhadas entre diferentes
servidores em um mesmo local ou geograficamente distantes através de um tnico "Single
namespace", inserindo um diretério hierarquico unificado de modo a simplificar a
integragdo com solugdes existentes ou futuras através do protocolo DFS-N (DFS
Namespaces);

6.6.6.8. Devera suportar autenticacdo via "Active Directory", "LDAP" e acesso nao
gerenciado a compartilnamento via NFSv4 e autenticagdo via LDAP e acesso nao
gerenciado via protocolo NFSv3;
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6.6.6.9. Devera suportar acesso multiprotocolo a uma ou mais pastas, ou seja, ser capaz
de prover acesso tanto via SMB quanto via NFS a um mesmo compartilhamento
utilizando de protocolos como Windos ACLs (Access Control Lists) e Unix mode bits;

6.6.6.10. Devera suportar a configurag@o de acesso a Home Share por nivel de diretorio
(User Home Shares);,

6.6.6.11. Devera suportar a otimizagdo de um determinado compartilhamento de acordo
com a natureza de tamanho do bloco, sendo possivel personalizar entre:

6.6.6.11.1. Padrdo: 64KB por bloco;
6.6.6.11.2. Randomico: 16KB por bloco;
6.6.6.11.3. Sequencial: IMB por bloco.

6.6.6.12. A solugdo devera possuir um painel de visualizagdo de utilizagdo que
especifique as seguintes métricas em um intervalo minimo de 7 dias:

6.6.6.12.1. Numero de arquivos existentes;
6.6.6.12.2. Capacidade Utilizada;

6.6.6.12.3. Numero de conexoes abertas;

6.6.6.12.4. Espago consumido por compartilhamento.

6.6.6.13. A solugdo devera possuir um painel de visualizacio de performance que
especifique as seguintes métricas em um intervalo minimo de 7 dias:

6.6.6.13.1. Laténcia;
6.6.6.13.2. Banda (MB/s);

6.6.6.13.3. IOPs (I/O por segundo).

6.6.6.14. Devera suportar a aplica¢@o de cotas para controle de consumo do sistema de
arquivos de forma granular a modo de avisar quando o usuario atingir consumo limite
(soft limif) ou bloquear a escrita de novos arquivos (Hard limit). A cota deve ser possivel
de ser aplicada nos seguintes elementos:

6.6.6.14.1. Por usuario;
6.6.6.14.2. Por grupo;
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6.6.6.14.3. Nivel da propria pasta no momento de sua criagao (Directory Level Quotas).

6.6.6.15. Devera suportar o bloqueio de gravagao de arquivos baseado em sua extensdo a

nivel de servidor ou pasta, para os protocolos SMB, NFS e compartilhamentos
multiprotocolo;

6.6.6.16. Devera suportar o envio de eventos de notificagdo em tempo real como, criagio,
delegdo, leitura, escrita e mudanga de permissdo em qualquer arquivo armazenado na
solu¢do a fim de retengdo e auditoria através de solugdes como "syslog servers";

6.6.6.17. Devera ser fornecido nativamente ou através de integragdo com software de
terceiros, solugdo que seja capaz de capturar os eventos de notificagio e seja capaz de
prover de forma simplificada um dashboard de auditoria que forne¢a no minimo as
seguintes informagdes:

6.6.6.17.1. Tendéncia de capacidade, com foco no que foi consumido e como foi na linha
do tempo;

6.6.6.17.2. Idade dos arquivos, demonstrando calculo de quando o arquivo foi alterado
pela ultima vez e a porcentagem dos dados baseado no intervalo de variagdo de sua idade;

6.6.6.17.3. Deteccdo de anomalias, demonstrando todas as operagdes que excedem uma
determinada politica pré-determina, como a delegdo de multiplos arquivos em um
intervalo menor do que 1 (uma) hora;

6.6.6.17.4. Distribui¢do por tamanho e tipo de arquivo;
6.6.6.17.5. Ranking dos usuarios mais ativos no sistema de armazenamento;
6.6.6.17.6. Ranking dos arquivos mais acessados no sistema de armazenamento;

6.6.6.17.7. Lista das operagdes mais frequentes (criagdo, escrita, leitura, delegdo e
alteracdo de permissionamento) seja pela média, tendéncia ou pico da operagao.

6.6.6.18. A solucdo de auditoria devera ser capaz de analisar e reter para consulta um
tempo minimo de 12 (doze) meses de dados capturados.

6.6.6.19. Devera suportar a integragao de software de antivirus de terceiros através do
protocolo ICAP (Internet Content Adaptation Protocol) para compartilhamento via SMB
e permitir a varredura de arquivos em tempo real quando o arquivo ¢ aberto, fechado ou
modificado.
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6.6.6.20. A interface de gerenciamento da solugdo de armazenamento deverd mostrar o
estado do arquivo apds varredura de arquivos, tal como modo de quarentena, além dos
eventos ocorridos com os mesmos (limpo, quarentena, deletado).

6.6.6.21. A interface de gerenciamento da solugdo de armazenamento deverd mostrar a

lista de arquivos escaneados, as ameagcas detectadas e os arquivos colocados em modo
quarentena,

6.6.6.22. A interface de gerenciamento da solu¢io de armazenamento devera realizar
agdes voltadas aos arquivos, tais como:

6.6.6.22.1. Rescan;
6.6.6.22.2. Mover os arquivos para fora da Quarentena;
6.6.6.22.3. Deletar arquivos na quarentena de forma permanente.

6.6.6.23. Devera suportar a criagdo de dominios de protegio de forma automatizada a fim
de proteger com copias locais ¢ remotas a solugdo de armazenamento, através de
agendamentos periddicos de snapshots (horas, dias, semanas e meses)

6.6.6.24. Devera suportar a possibilidade de recuperagéo a nivel de arquivo pelo proprio
usuario final (self service restore) baseado no agendamento de copias locais (snapshots)
previamente estabelecidos. Para o protocolo SMB a recuperagio devera ser realizada pela
propriedade de Versdes Prévias da pasta destino. Para o protocolo NFS, através da
listagem do subdiretorio escondido (snapshot)

6.6.6.25. Devera suportar a replicagdo remota habilitando a recuperagdo de desastres com
intervalo minimo de um minuto entre copias para um segundo sistema de armazenamento
ou cluster;

6.6.7. Referente ao Servigo de Armazenamento de Objetos, devera ser configurado de
maneira altamente disponivel e distribuido, projetado com uma interface de API REST
compativel com o Amazon Web Services Simple Storage Service (AWS S3) para lidar
com dados ndo estruturados e gerados por maquina para fins de armazenamento para
backup, armazenamento e retengdo de longo prazo e desenvolvimento de aplicativos
nativos para nuvem usando APIs padrio S3.

6.6.7.1. Também devera possuir arquitetura na modalidade "scale-out", ou seja, ser
possivel adicionar nos, clusters ou méquinas virtuais de acordo com a necessidade de
performance, nimeros de requisi¢des ou escalabilidade de volumetria;
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6.6.7.2. A solugdo devera estar devidamente dimensionada para suportar o numero de
1.500 (mil e quinhentas) requisi¢des por segundo;

6.6.7.3. A solug@o devera possuir um assistente para criagdo de Object Stores capaz de
dimensionar os recursos computacionais necessarios com base no niimero de requisigdes
por segundo e ainda permitir adequagédo destes recursos antes mesmo da criagdo do Object
Store de acordo com a necessidade;

6.6.7.4. Permitir a criagdo de unidades organizacionais logicas (buckets) para

armazenamento dos objetos. Os objetos consistem em dados e metadados que descrevem
os dados;

6.6.7.5. Devera permitir a configuragdo de servigos de diretdrios, compativel com
Microsoft Active Directory e OpenLDAP, para adicionar facilmente pessoas que devem
ter acesso a objetos;

6.6.7.6. Devera permitir a geragdo e o controle de chaves de acesso para garantia de
seguranga;

6.6.7.7. A solugao devera permitir o compartilhamento dos "buckets" com os usuarios que
possuem as chaves de acesso, assim como, permitir a delegagdo de permissdes como
escrita e leitura de acordo com o nivel de acesso

6.6.7.8. Devera permitir a listagem dos buckets compartilhados, identificando quais
usuarios possuem acesso a cada um deles;

6.6.7.9. Deve ser possivel gerenciar os buckets e seus respectivos objetos usando APIs
REST compativeis com a solugdo de gerenciamento central do cluster ou S3 depois que
um administrador autorizar os aplicativos e usuarios a acessarem o0s buckets
adequadamente;

6.6.7.10. A solugdo devera permitir o versionamento de multiplas versdes de um objeto
dentro de um mesmo bucket. Opgao devera ser possivel de ser habilitada na criagao ou
edigdo de um bucket existente;

6.6.7.11. A solugdo devera permitir a criagdo de um conjunto de regras para definir agoes
do ciclo de vida de um objeto, como permitir que um objeto se apague automaticamente
depois de um determinado nimero de dias, meses ou anos, assim como, apagar
determinada versdo de um objeto apés um determinado periodo;
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6.6.7.12. A solugdo devera permitir a prevencdo da delegdo ou alteragao de um objeto
existente de acordo com um determinado periodo de retengdo, utilizando de algoritmos
de WORM (Write-Once-Rean-Many);

6.6.7.13. A solugao devera possuir painel de visualizagdo de performance que demonstre
a quantidade de requisi¢des por segundo, banda utilizada (MB/s) e tempo de leitura de
operac¢do de leitura (GET);

6.6.7.14. Devera suportar a atribuigdo de politicas de cotas de utilizagdo notificando os
respectivos usuarios de acordo com nivel de consumo de espaco ou nimero de buckets
criados;

6.6.7.15. Devera suportar o envio de eventos de notificagdo em tempo real como, criagao,
delecdo, leitura, escrita e mudanga de permissdo em qualquer objeto armazenado na
solugdo a fim de retencdo e auditoria através de solugdes como "syslog servers";

6.7. REQUISITOS SUPORTE TECNICO

6.7.1. Durante a vigéncia do contrato, os softwares deverdo contar com suporte 24x7 e
atendimento a chamados em até uma hora.

6.7.2. O portal de suporte do fabricante deverd permitir o registro de pelo menos seis
administradores da CONTRATANTE responsaveis por realizar gestdo de licengas e
abertura de chamados.

6.7.3. O fabricante devera disponibilizar em seu portal de suporte, recomendagdes
especificas para os clusters da CONTRATANTE a fim de facilitar e agilizar a
implantacao de atualizagGes e correcdes necessarias para o ambiente.

6.7.4. Devera prover suporte proativo com abertura automatica de chamados a partir de
alertas criticos gerados pelo sistema.

6.7.5. Durante o primeiro ano de operagdo da solugdo, o fabricante devera nomear um
Gerente Técnico remoto, responsavel por:

6.7.5.1. Atuar como ponto focal principal e proativo no fabricante para tratar de questoes
comerciais, técnicas e de suporte.

6.7.5.2. Coordenar reunides com especialistas em produtos, engenharia, suporte e
Servicos

6.7.5.3. Coordenar questdes técnicas e criticas aos negocios da CONTRATANTE com

a equipe técnica do fabricante.
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6.7.5.4. Priorizar novos recursos solicitados pela CONTRATANTE.

6.7.5.5. Coordenar escalonamentos de suporte com todos os produtos de software
envolvidos na solugdo quando ocorrerem problemas.

6.7.5.6. Realizar verificagdes de saude abrangentes e apresentar recomendagdes para
alcancar os resultados.

6.7.5.7. Conduzir e coordenar o gerenciamento, escalonamento e resolugio de problemas.

6.7.5.8. Melhorar a utilizagdo da capacidade recomendando anélises e otimizagdes no
ambiente.

6.7.5.9. Otimizar o gerenciamento de servigos e o uso de licengas.

6.7.5.10. Revisar versdes de software e fornecer recomendagdes para padronizagio e
economia.

6.7.5.11. Servigo personalizado para andlises ¢ relatorios de disponibilidade,
confiabilidade ¢ utilizag¢do da solugdo.

6.7.5.12. Analise de capacidade e utiliza¢do da solugdo.
6.7.5.13. Gerar relatérios de com auditorias de desempenho e saude.

6.7.5.14. Analise de eventos e relatorios sobre casos criticos, incluindo a causa raiz do
problema.

6.7.5.15. Desenvolver um plano e recomendar estratégia para escalonamento,
maximizando o retorno sobre o investimento.

6.7.5.16. Definir métricas de sucesso para o negécio da CONTRATANTE.

6.7.5.17. Auxiliar com o planejamento e preparagdo para eventos significativos ou
langamentos de grandes projetos.

6.7.5.18. Rever o ciclo de vida da solugéo.
6.7.5.19. Avaliacdo de aprendizagem da equipe técnica da CONTRATANTE.
6.7.5.20. Facilitar a capacitagio de produtos e tecnologia.

6.7.5.21. Compartilhar as melhores praticas e documentagdes especificas para o ambiente
da CONTRATANTE.
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6.7.5.22. Facilitar apresentagdes de roteiro de produtos com especialistas do fabricante.

CLAUSULA SETIMA - DO HARDWARE PARA INFRAESTRUTURA EM
CLUSTER

7.1. REQUISITOS PARA DIMENSIONAMENTO DO CLUSTER

7.1.1. Todos os equipamentos e seus componentes deverdo ser compativeis e constar na
matriz de compatibilidade do conjunto de softwares para nuvem privada especificados no
item 1.

7.1.2. Sera aceita oferta de clusters configurados com equipamentos do tipo appliances
ou nos certificados desde que a solugdo contemple ferramenta de gestio e upgrades de
versoes dos firmwares, drivers e softwares relacionados de maneira centralizada,
automatizada e com capacidade de orquestragdo para evacuagdo de maquinas virtuais e
reinicializacdo de equipamentos sempre que necessario.

7.1.3. Todos os equipamentos deverdo ser fornecidos com todos os acessdrios necessarios
para sua instala¢do, incluindo, mas ndo se limitando a, trilhos para montagem em rack,
cabos de alimentagdo elétrica, além de todas as licengas de softwares necessarias para o
funcionamento da solugéo conforme requisitos minimos deste Contrato.

7.1.4. Todos os recursos computacionais (processamento, memoria € armazenamento)
deverdo ser uteis para as aplicagdes da CONTRATANTE, ou seja, deverdo estar
disponiveis para as aplicagdes apds serem descontadas todas as perdas da solugdo de
armazenamento definida por software (SDS). Caso ocorra necessidade de manter uma
infraestrutura separada para gerenciamento dos clusters, esta devera ser fornecida pela
CONTRATADA (hardware, softwares e servicos de instalagdo, configuragdo e
treinamento).

7.1.5. A CONTRATADA devera entdo comprovar através de relatdrio extraido da
ferramenta de dimensionamento ou manuais originais do respectivo fabricante, as perdas
/ overhead considerados na proposta. A CONTRATANTE também podera exigir teste
de bancada para comprovagéo dos requisitos editalicios.

7.1.6. Com o intuito de anular a exposi¢ao a vulnerabilidades conhecidas e ao mesmo
tempo néo haver perda de desempenho decorrente da corre¢do nio estrutural para estas
vulnerabilidades, os processadores ofertados deverdo ser da ultima geragdo disponivel
pelo fabricante da pastilha.
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7.1.7. Objetivando atender aos requisitos de projetos de aprendizagem profunda (deep
learning), os processadores deverfio possuir instrugdes para redes neurais vetoriais
(VNNI) compativeis com AVX-512.

7.1.8. A configuragdo de memoria dos equipamentos devera ser constituida de maneira
simétrica ocupando todos os canais de memoria dos processadores com moédulos
idénticos em padrio e capacidade para garantia de melhor desempenho. Nio serdo aceitas
configuragdes com mddulos diferentes entre si.

7.1.9. Quanto a capacidade de armazenamento de dados, deverdo ser calculadas e
descontadas todas as perdas com formatagao, configuragdo de RAID (quando aplicavel)
em nivel para prover o melhor desempenho para o SDS, fator de replicagdo (dado original
e uma reéplica em equipamentos distintos no mesmo cluster e no mesmo site), alta-
disponibilidade (HA), area de manobra (slack space) méaxima e, também quando
aplicavel, grupos de discos em niimero maximo conforme estabelecido nos manuais do
fabricante da solu¢do de armazenamento definida por software, para reduzir impacto
durante operagdes de reconstrucgio ¢ re-sincronizagdo. Além disso, deverd considerar as
perdas relativas a soma de verificag@o (checksum) para garantia de integridade dos dados
e quaisquer outras perdas / overhead da solucdo de armazenamento definida por software,
inclusive perdas decorrentes do emprego de tecnologias para ganhos de eficiéncia como
desduplicacdo e compressao.

7.1.10. A CONTRATADA podera considerar ganhos com técnicas de desduplicagido e
compressdo desde que estes ganhos sejam factiveis e ndo impossibilitem o atendimento
aos demais requisitos deste Contrato e do Termo de Referéncia. A solugdo devera estar
licenciada para o uso destas funcionalidades. Caso a solugdo requeira evacuacdo dos
dados e/ou reformatacdo dos discos para ativar ou desativar estas funcionalidades, a area
de manobra (slack space) para esta evacuagdo devera ser considerada com pelo menos
30% (trinta por cento) da capacidade do cluster, conforme recomendagdo expressa no
manual do fabricante da solucdo de armazenamento definida por software. Se a solugao
néo for capaz de otimizar os dados no nivel do cluster (global),a CONTRATADA devera
considerar 30% (trinta por cento) de capacidade de armazenamento til adicional para o
cluster a fim de compensar a ineficiéncia da solugdo em manter copias redundantes no
cluster.

7.1.11. Para redugdo dos riscos de perda ou corrupgdo de dados em caso de falha de disco
durante processos de atualizac¢do de firmwares e softwares que requeiram reinicializa¢ao
de equipamentos, a falha de um disco de cache ou de capacidade ndo deve impactar ou
interromper o funcionamento de outros discos na solugdo. Caso a solugdo ndo atenda este

requisito, a capacidade de armazenamento util do cluster devera considerar a existéncia
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de trés copias dos dados (original e duas réplicas). Neste cendrio a CONTRATADA
também devera considerar tempo de reposi¢ao de discos em no maximo 4h (quatro horas),
a fim de reduzir o tempo e o impacto de reconstrugdo (rebuild) no cluster. O fabricante

devera garantir a troca de quaisquer discos mesmo quando as aplicagdes excederem seus
limites de gravagao (DWPD).

7.1.12. Para solugdes que dependam da configuragio de RAID, a CONTRATADA
devera considerar, no dimensionamento da capacidade 1til, a quantidade de grupos de
discos e o nivel de RAID que garantam o melhor desempenho da solugdo ofertada
conforme estabelecido nos manuais do respectivo fabricante da solugdo de
armazenamento definida por software.

7.1.13. A solugdo devera possuir suporte com numero de discagem gratuita e portal web
para abertura de chamados;

7.1.14. A solugdo visard o emprego de configuragdes para um ambiente altamente
disponivel, com garantia e suporte técnico do fabricante durante 60 (sessenta) meses, na
modalidade 24x7 com atendimento para chamados em até 1 (uma) hora e reposigio de
pecas defeituosas até o proximo dia 1til.

7.1.15. Cada cluster devera prover os seguintes recursos computacionais uteis para
processamento das aplicagoes:

7.1.15.1. Processamento:
7.1.15.1.1. SPECrate2017_int_base 582 ou superior.

7.1.15.1.2. Os processadores deverdo operar a uma frequéncia minima de 2.9GHz,
mclusive na velocidade de comunicagdo com a memoria.

7.1.15.1.3. A definicdo de NUMA para execugdo das maquinas virtuais com o devido
desempenho, cada CPU devera prover pelo menos dezesseis nicleos de processamento.

7.1.15.2. Memoria:

7.1.15.2.1. Pelo menos 1843GB (hum mil, oitocentos e quarenta e trés gigabytes) de
memoéria RAM ou superior.

7.1.15.3. Armazenamento:

7.1.15.3.1. A configuragéo de discos e agrupamentos necessaria para atender a capacidade
de 113TiB (cento e treze tebibytes — base 2) e o desempenho do cluster com 30.000
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IOPS (trinta mil operacdes de entrada e saida por segundo) conforme estabelecido no
item 1.6 deste edital.

7.1.15.4. Comunicagao:

7.1.15.4.1. Referente a capacidade de comunicagdo, cada equipamento que compde o
cluster devera ser configurado com pelo menos 4 (quatro) portas de rede 10/25GbE com
conectores SFP28 em placas idénticas entre si. Para cada porta de rede devera ser
fornecido um cabo de conexdo direta tipo DAC ou Twinax de 3m (trés metros) de
comprimento para conexdo com os switches MoR especificados neste edital.

7.1.15.5. Instalacio Fisica e Cabeamento:

7.1.15.5.1. Podera ser realizada por técnico capacitado da CONTRATADA seguindo
orientagdes do fabricante para emprego das melhores préticas.

7.1.15.5.2. Em caso de restrigdes de viagem devido a pandemia, sera aceita coordenacgio
e colaboragdo dos esforgos para instalagio fisica em conjunto com a equipe técnica da
CONTRATANTE até que seja disponibilizado acesso remoto para que o técnico
responsavel do fabricante da solugdo conduza as atividades de configuragdo do ambiente.

CLAUSULA OITAVA - DO COMUTADORES DE REDE

8.1. REQUISITOS PARA COMUTADORES DE REDE

8.1.1. Cada unidade deverd contemplar pelo menos dois comutadores de rede para
garantia de redundincia. O conjunto deve prover o nimero de portas necessarias para
conexdo de todas as interfaces de rede do cluster, sendo o minimo estabelecido em ao
menos 36 (trinta e seis) portas 25Gbps e pelo menos 8 (oito) portas 100Gbps, todas
licenciadas e prontas para uso. Deverdo ser fornecidos todos os acessorios para instalagado
em rack padrdo 19 e o fluxo de ventilagdo com ingestdo de ar frio pelas fontes e exaustao
de ar ente pelas portas de comunicagdo, para que todas as conexdes de rede fiquem
concentradas na parte traseira do rack.

8.1.2. O equipamento devera vir acompanhado com todo hardware e licenciamento de
portas e softwares necessarios para o perfeito funcionamento do equipamento e
comunicagdo com os equipamentos do cluster;

8.1.3. Devera suportar laténcia inferior a 400ns (quatrocentos nanossegundos).
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8.1.4. Cada switch ofertado, deve possuir altura maxima 1U, com dimensoes apropriadas
para montagem em rack de 19"

8.1.5. Cada switch ofertado, assim como seus acessorios, modulos, cabos e componentes,
devem ser do mesmo fabricante.

8.1.6. Deve ser compativel com Ansible e Puppet a fim de automatizar tarefas no
ambiente.

8.1.7. Deve ser gerenciavel via SNMP versdes 1, 2 e 3.

8.1.8. Deve permitir a configuragio de Link Layer Discovery Protocol (LLDP), ou
semelhante, a fim de permitir a descoberta de dispositivos conectados a rede que
divulgam detalhes sobre sua propria configuragio, identificagdo e capacidades.

8.1.9. Deve ser gerenciavel via Telnet.

8.1.10. Deve implementar SSH versdo 2.

8.1.11. Deve implementar o protocolo Syslog para fungées de "logging" de eventos.
8.1.12. Deve implementar o protocolo NTP (Network Time Protocol).

8.1.13. Deve implementar o espelhamento de trafego de uma porta para uma outra porta
especifica.

8.1.14. Devera ser fornecido 01 (um) cabo console.

8.1.15. Cada switch devera ser fornecido com um cabo para conexdo direta entre os
switches com pelo menos 0.5m (meio metro) de comprimento. Além disso, devera ser
fornecido um cabo para conexdo direta entre os switches com pelo menos 5m (cinco
metros) de comprimento.

8.1.16. A infraestrutura de rede deve suportar fungdes Zero Touch Provisioning (ZTP)
promovendo a escalabilidade dos elementos de rede de maneira simples e com o menor
envolvimento operacional. Sera permitido o uso de pen drives para executar esta funcio
de maneira mais efetiva possivel.

8.1.17. Os switches deverdo contar com 5 anos de garantia e suporte 24x7 com
atendimento em até duas horas e reposi¢do de pegas no proximo dia util.
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8.1.18. A CONTRATADA devera prover o licenciamento necessario para o perfeito
funcionamento da solugdo prevendo a utilizagdo de todas as portas, bem como suas
respectivas conectorizagoes.

8.1.19. A CONTRATADA devera realizar a instalagdo posicionando pelo menos dois
equipamentos em altura proporcional a metade do rack (MoR) com as portas posicionadas
para a traseira do rack para facilitar a conexdo dos cabos e desta forma, o fluxo de ar dos
equipamentos devera liberar ar quente pelas portas de conexado de rede. Os racks padrio
19” (dezenove polegadas) serdo fornecidos pela CONTRATANTE.

8.1.20. A CONTRATADA devera realizar a configuragdo dos equipamentos garantindo
a integracdo com a soluc¢do hiperconvergente de modo a permitir visibilidade das
interfaces de rede conectadas através da interface de gestio da solugdo hiperconvergente,
seguindo as melhores praticas do(s) fabricante(s).

8.2. ACESSORIOS

8.2.1. Devera contemplar 2 (dois) transceivers QSFP28 SR4 para 100G ¢ respectivos
cabos de fibra dptica OM3, ou superior, com 15m (quinze metros) de comprimento.

8.2.2. Devera contemplar 2 (dois) cabos de conexio direta, tipo DAC ou twinax, de 100G
QSFP+ 1m (um metro).

8.2.3. Devera contemplar 2 (dois) cabo de conexdo direta, tipo DAC ou twinax, de 100G
QSFP+ 5m (cinco metros).

8.2.4. Os acessorios especificados deverdo ser do mesmo fabricante do switch ou oferta
OEM compativel que ndo afete o atendimento de garantia e suporte.

CLAUSULA NONA — DA IMPLANTACAO DA SOLUCAO

9.1. REQUISITOS PARA IMPLANTACAO DA SOLUCAO

9.1.1. A CONTRATADA deve garantir que todos os equipamentos, componentes,
acessorios e cabos de conexdo para interligar fisicamente todos os componentes da
solucdo sejam entregues;

9.1.2. Todas as configuragdes relacionadas a solugdo serdo realizadas por profissional do
fabricante em conjunto com os requisitos fornecidos pelo CONTRATANTE para o
ambiente em questdo;
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9.1.3. A CONTRATADA devera prover servigos profissionais do fabricante para efetuar,
no minimo, os seguintes servigos relacionados para cada cluster:

9.1.3.1. Planejamento do projeto;
9.1.3.2. Configuragao do cluster inicial conforme recomendagao do fabricante;

9.1.3.3. Configurar os equipamentos para funcionamento em alta disponibilidade, com
multiplos caminhos redundantes aos switches;

9.1.3.4. Ativagdo e configuragdo do hipervisor em cada servidor que compde o cluster da
solugdo de hiperconvergéncia;

9.1.3.5. Configuragdo da solugdo de abertura automatica de chamados junto ao fabricante;

9.1.3.6. Configuracdo do ambiente, seguindo as melhores praticas do fabricante,
contemplando no minimo as atividades relacionadas a criagdo do cluster, unidades de
armazenamento, rede virtual, balanceamento de carga, desduplicagcdo e compressdo,
hipervisor, datacenter virtual bem como demais funcionalidades relacionadas a

s€guranca,

9.1.3.7. Configuracio da estrutura de rede virtual do hipervisor (pelo menos dois Switches
Virtuais e cinco grupos de portas ou VLANSs);

9.1.3.8. Instalagdo, configuracdo e integracdo da solugdo de gerenciamento centralizado
da solugdo de armazenamento de dados definida por software e do ambiente de
virtualizacao;

9.1.3.9. Para migragdo do ambiente existente a CONTRATADA devera confeccionar um
Plano de Migracdo para 50 (cinquenta) servidores virtuais, a ser aprovado pela
CONTRATANTE constando os procedimentos que serdo realizados, dados que serdo
migrados, cronograma, testes, homologagdo e contingenciamento;

9.1.3.10. Ser4 de responsabilidade da CONTRATADA quaisquer custos relacionados ao
licenciamento de softwares ou ferramentas adicionais para migragao;

9.1.3.11. O processo de migragio devera ser iniciado imediatamente apds a conclusdo da
implanta¢do do novo ambiente;

9.1.3.12. A validacio dos dados existentes a serem migrados serd de responsabilidade da
CONTRATANTE. A CONTRATADA devera prover o modelo de dados do novo
sistema para que as informagdes sejam disponibilizadas neste formato e verificar a

consisténcia desses dados ap6s a migragao;
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9.1.3.13. Desenho e implantagédo da solugdo de armazenamento de arquivos e de objetos:

9.1.3.13.1. Desenho e dimensionamento da solugdo de armazenamento de objetos,
armazenamento de arquivos, compartilhamentos e exportagoes.

9.1.3.13.2. Planejamento do projeto com status de progresso.
9.1.3.13.3. Implantagdo da solugdo de armazenamento de arquivos e objetos.
9.1.3.13.4. Criagdo de alvos de montagem.

9.1.3.13.5. Realizag@o de workshop para levantamento detalhado dos requisitos e revisdo
do desenho da solugao.

9.1.3.13.6. Teste e validagdo da implementagdo da solugéo.

9.1.3.13.7. Documentagdo as-built de toda a implantagdo da solugao.

9.1.3.13.8. Transferéncia de conhecimento.

9.1.3.13.9. Este servigo tem um escopo de dois dias e devera incluir 10 (dez) participantes.

9.1.3.14. Workshop para orientar a migragdo do servigo de arquivos (NAS) atualmente
instalado em sistemas distribuidos, para a solugdo de armazenamento de arquivos
especificada neste Contrato:

9.1.3.14.1. Planejamento do projeto.

9.1.3.14.2. Realizagdo de workshop para levantamento detalhado dos requisitos e revisdo
do desenho da solugdo.

9.1.3.14.3. Migragdo de até 20 (vinte) compartilhamentos ou STB (cinco terabytes) de
dados.

9.1.3.14.4. Teste e validagao da migragao.

9.1.3.14.5. Transferéncia de conhecimento de pelo menos 2h (duas horas).
9.1.3.14.6. Documentagéo dos procedimentos.

9.1.3.14.7. Limpeza de compartilhamento de arquivos obsoletos.
9.1.3.14.8. Calibragio basica de desempenho.

9.1.3.14.9. Implementagio de permissdo no nivel de compartilhamento.
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9.1.3.15. Reunido para levantamento dos requisitos detalhados e revisdo de projeto para
definir o plano de protecdo de dados para diferentes aplicagdes;

9.1.3.15.1. Implementacdo das opgdes integradas para Protegdo de Dados, incluindo
solugdo de recuperagdo de desastre com replicagdo sincrona e assincrona com base nos
requisitos de RPO e RTO das aplicagdes;

9.1.3.15.2. Criagdo de pelo menos uma politica de protegao para 5 (cinco) VMs de teste
para recuperagdo em site secundario, estabelecendo sequéncia de inicializagdo,
reconfiguracdo de rede, execugdo de script para configurar de DNS no site secundario;

9.1.3.15.3. Teste e validagdo de failover e restauragio de até 5 (cinco) VMs de teste;

9.1.3.154. A CONTRATANTE sera responsével por prover a largura de banda e

laténcia de rede adequadas entre os sites para dar suporte as suas necessidades de RPO /
RTO;

9.1.3.15.5. Transferéncia de conhecimento com pelo menos 24 horas comerciais para a
equipe da CONTRATANTE;

9.1.3.16. Devera prover workshop para o desenho do projeto para implantagdo da
ferramenta de gestao da base de dados.

9.1.3.16.1. Alinhamento sobre os objetivos;

9.1.3.16.2. Levantamento dos requisitos de negdcio, técnicos, restrigdes, riscos e
premissas;

9.1.3.16.3. Reunides especificas com os responsaveis pela infraestrutura e bases dados
Oracle;

9.1.3.16.4. Revisdo e validagao dos requisitos para a nova infraestrutura;
9.1.3.16.5. Enderegar requisitos identificados

9.1.3.16.5.1. Revisdo do dimensionamento do cluster HCI, VM e base de dados;
9.1.3.16.5.2. Requisitos de rede;

9.1.3.16.5.3. Desenho da base de dados em cluster (se aplicavel);

9.1.3.16.5.4. Seguranca;

9.1.3.16.5.5. Prote¢do de dados;
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9.1.3.16.5.6. Disponibilidade;
9.1.3.16.5.7. Recuperabilidade.

9.1.3.16.6. O desenho contemplara melhores praticas tanto para infraestrutura quanto para
engine de base de dados.

9.1.3.17. Workshop para migragdo da base de dados

9.1.3.17.1. Anélise dos dados previamente descobertos através do trabalho em conjunto
com as equipes de administracdo de infraestrutura e base de dados;

9.1.3.17.2. Discutir objetivos de migra¢@o tais como requisitos de disponibilidade de
aplicagdo, janelas de manutengdo indisponibilidade permitida para cada base de dados;

9.1.3.17.3. Revisar requisitos de dimensionamento e desempenho da base de dados;

9.1.3.17.4. Discutir op¢des de migragdo e restri¢des para cada método de migragdo com
base nas versdes de suas bases de dados e disponibilidade de sistemas operacionais e
aplicagdes;

9.1.3.17.5. Prover um plano de migragao;

9.1.3.17.6. Conduzir a migragdo de uma base de testes com até 200GB na mesma versao,
para o cluster HCIL.

9.1.3.18. Implantacdo da ferramenta de Gestdo de Base de Dados:
9.1.3.18.1. Sessdo de visdo geral e introdugédo da tecnologia:

9.1.3.18.2. Visdo geral da arquitetura e dos componentes da solugdo de armazenamento
definida por software, hipervisor e as ferramentas de gestdo;

9.1.3.18.3. Revisdo das caracteristicas e fungdes da ferramenta incluindo
provisionamento, clonagem e gestdo de patches juntamente com casos de uso comuns;

9.1.3.18.4. Sessio de imersio nos conceitos e construgdes da ferramenta, tais como Perfis,
funcionalidades de protecdo de dados e acesso programatico via CLI e interfaces API;

9.1.3.18.5. Demonstragdo do uso perfis de Software, Compute, Network e pardmetros de
bancos de dados para realizagdo de operagdes com simplicidade através da interface
grafica;

40/59




LULUDIYI CIHIVEIUPE Y. ZUOUI0UU-£A0UA4UDU-DULL- |40UIAML 1OLMA

%ﬁ% ALMT Superintendéncia de Contratos e Convénios

| Assemblela Legiclativa

9.1.3.18.6. Demonstrar como um servidor de banco de dados virtualizado pode ser

registrado e protegido pela ferramenta para facilitar a protegdo e a clonagem da base de
dados;

9.1.3.18.7. Demonstrar em um ambiente ndo produtivo como simplificar o gerenciamento
de patches para bases de dados Oracle;

9.1.3.18.8. Discutir diferentes abordagens para migrar bases legadas (fisicas ou virtuais)
para a plataforma contratada.

9.1.3.19. Desenho e configuragdo da ferramenta para qualquer cenario a seguir:

9.1.3.19.1. Habilitar o provisionamento de novas bases e servidores de bancos de dados
(até dois perfis de SLAs, Software, Compute, Network e pardmetros de banco de dados
Oracle);

9.1.3.19.2. Clonar uma base de dados a partir da Prote¢do em um servidor de banco novo
ou existente rodando no cluster HCI, incluindo refresh agendado dos dados (validar até
dois clones de banco);

9.1.3.19.3. Atribuir redes através da interface de gestdo e criar perfis de rede que serdo
utilizados para provisionamento de bases de dados (até dois Perfis de Rede);

9.1.3.19.4. Exibir e demonstrar os fluxos para gestdo de patches de bases de dados para
um servidor Oracle;

9.1.3.19.5. Demonstrar e configurar RBAC e Notifica¢des para duas contas de usuarios;

9.1.3.19.6. Transferéncia de conhecimento incluindo uma sessdo de revisdo/coaching
durante o deployment.

9.1.3.20. Arquitetura de Backup e Gestdo de Copias das bases de dados (CDM):
9.1.3.20.1. Visdo geral da arquitetura e do conceito de CDM,;

9.1.3.20.2. Revisdo das caracteristicas e fungbes ferramenta para CDM, incluindo
recuperagao de base, clonagem com snapshot e Point in Time Recovery (PITR);

9.1.3.20.3. Demonstrar no ambiente instalado como um servidor de banco de dados
executando no cluster HCI pode ser registrado na funcionalidade de Protecao para aplicar
niveis de servigo (SLAS);
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9.1.3.20.4 Discutir e demonstrar opgdes de CDM para criagao de clones:
9.1.3.20.4.1. Agendamento;

9.1.3.20.4.2. Refresh;

9.1.3.20.4.3. Execugéo de comandos pré / pos clonagem.

9.1.3.20.5. Sessdo de imersdo técnica descrevendo arquitetura de backup de qualquer base
de dados e como as construgdes de niveis de servigo sdo baseadas em politicas de backup;

9.1.3.20.6. Explanar o significado e a importincia da funcionalidade de protegdo de dados
na definigdo das politicas de backup;

9.1.3.20.7. Explicar como configurar niveis de servigo (SLAs) em termos de backup e
retengao;

9.1.3.20.8. Compreender os requisitos de nivel de servico da CONTRATANTE ¢
demonstrar a criagdo de politicas de backup;

9.1.3.20.9. Gestdo de backup de bases de dados utilizando SLAs:
9.1.3.20.10. Frequéncia de snapshot baseada nas definigdes de RPO e RTO;
9.1.3.20.11. Requisitos de log catchup.

9.1.3.20.12. Demonstrar a recupera¢do de base de dados a partir da funcionalidade de
prote¢do no ambiente instalado;

9.1.3.20.13. Transferéncia de conhecimento incluindo uma sessdo de revisdo/coaching
durante o deployment.

9.1.3.21. Apos concluidos os servigos relacionados a instalacdo, deverdo ser realizados
testes completos visando a garantia de alta-disponibilidade.

9.1.3.22. Documentagdo As-built com diagramas da arquitetura e resultados dos testes;

9.1.4. Toda e qualquer despesa relacionada ao transporte, alimentagdo e hospedagem se
necessarios para os profissionais responsaveis pela execugdo dos servigos, devera ocorrer
por conta da CONTRATADA ou do proprio fabricante, sem quaisquer onus para o
CONTRATANTE.
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CLAUSULA DECIMA — DA MIGRACAO

10.1. REQUISITOS PARA MIGRACAO

10.1.1. A CONTRATADA devera elaborar um Plano de Migragao a ser aprovado pela
CONTRATANTE constando os procedimentos que serdo realizados, dados que serdo
migrados, cronograma, testes, homologacéo e contingenciamento.

10.1.2. O processo de migragdo devera ser iniciado imediatamente apds a conclusdo da
implantagdo do novo ambiente.

10.1.3. A validagao dos dados existentes a serem migrados sera de responsabilidade da
CONTRATANTE. A CONTRATADA devera prover o modelo de dados do novo
sistema para que as informagdes sejam disponibilizadas neste formato e verificar a
consisténcia desses dados ap6s a migragdo.

10.1.4. A CONTRATANTE possui diversas aplicagdes virtualizadas e ndo virtualizadas,
0 acesso a relagdo das aplicagdes assim como todas as informagdes dos servidores
existentes poderdo ser disponibilizadas na vistoria.

10.1.5. Servigo de migracdo de contetdo e solugdes para o novo ambiente, baseado em
quantidade de terabytes (TB).

10.1.6. Elaboragao de projeto e configuragao de ambiente para proporcionar redundancia
e alta disponibilidade.

10.1.7. A redundéancia deve ser avaliada para a instalagdo e configuracdo de ambiente
idéntico ao principal em outra localidade para replicagdo da solugio.

CLAUSULA DECIMA PRIMEIRA — DOS SERVICOS DE CUSTOMIZACAO DE
SEGURANCA E PREVENCAO RANSONWARE

11.1. REQUISITOS PARA CUSTOMIZACAO DE SEGURANCA E PREVENCAO
RANSONWARE

11.1.1. Configuragdo da solu¢do de armazenamento definida por software com as
caracteristicas de eficiéncia e seguranga, tais como compressdo, desduplicacdo,
criptografia de dados data-at-rest com gerenciador de chaves (KMS), autenticacdo de
usuarios com RBAC (Role-based Access Control). Salientamos que é de responsabilidade
da CONTRATADA o fornecimento e configuragdo do KMS em alta-disponibilidade
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para cada cluster, compativel com a funcionalidade de criptografia de dados das solugdes
de armazenamento de dados ofertadas (definidas por software ou por hardware);

11.1.2. A solu¢@o devera ser configurada de modo que o hipervisor e as solucdes de
armazenamento de dados tenham conformidade com as recomendagdes do Guia de
Implementagdes Técnicas de Seguranca (STIG) da Agéncia de Sistemas de Informagédo
do Departamento de Defesa dos EUA (DISA). As configuragdes deverdo ser
minimamente capazes de proteger o carregador de inicializagdo (boot loader), pacotes,
sistema de arquivos, controle de servigo e inicializagdo, propriedades de arquivos,
autenticacgdo, kernel e log.

11.1.3. Tanto para o hipervisor ofertado como para o sistema de armazenamento (definido
por software ou por hardware), devera ser configurado um modelo padrdo com todas as
configuragdes empregadas no cluster de modo que a solugdo possa corrigir
automaticamente qualquer desvio da configurag@o de seguranga do sistema operacional e
do hipervisor para permanecer em conformidade. Se algum componente for considerado
ndo compativel, o componente devera ser restaurado as configuragdes de seguranca
suportadas sem nenhuma interven¢do do administrador.

11.1.4. O fabricante também devera configurar a solucido conforme estabelecido no STIG
de modo a limitar o nimero de sessdes concorrentes para 0 maximo de dez contas e/ou
tipos de contas habilitando modo de bloqueio.

11.1.5. Para solugdes baseadas em tecnologia VMware, o técnico do fabricante devera:

11.1.5.1. Empregar configuragdo global no cluster para que o daemon SSH dos hosts
ESXi ndo permita logins de usudrios como root, adicionando excegdes para enderecos IP
ou sub-redes administrativas.

11.1.5.2. Os hosts ESXi devem proteger a confidencialidade e integridade das
informagoes transmitidas, protegendo o trafego de gerenciamento do ESXi.

11.1.5.3. Os hosts ESXi deve proteger a confidencialidade e integridade das informagdes
transmitidas, protegendo o trafego de gerenciamento baseado em IP atraves da
segmentacio de rede.

11.1.5.4. O firewall dos hosts ESXi devem restringir 0 acesso aos servigos em execugao
no host.

11.1.5.5. O firewall dos hosts ESXi devem bloquear o trafego de rede por padrao.
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11.1.6. Implementar todas as recomendagdes dos alertas publicados pelo CTIR Gov e
garantia que néo sejam utilizadas solugdes de contorno durante o processo de implantacio
sendo necessario o emprego de solugdes e corregdes legitimas do fabricante.

11.1.7. Empregar todos os patches e atualizagdes de seguranga instalados.

11.1.8. O fabricante também devera configurar regras de autenticagéo, tais como:
11.1.8.1. Proibir o login direto como usuario rootg

11.1.8.2. Bloquear contas do sistema que ndo sejam root;

11.1.8.3. Impor detalhes de manutengio de senha;

11.1.8.4. Configurar cautelosamente o acesso via SSH;

11.1.8.5. Ativar o bloqueio de tela.

11.1.9. Para implantacdo da solugdo de microssegmentacdo, a CONTRATADA devera:
11.1.9.1. Apresentar a visdo geral da arquitetura e revisdo dos componentes envolvidos.

11.1.9.2. Revisar os recursos e fungdes da solugdo, incluindo microssegmentacéo,
inser¢do de servigos de rede e automacéo de rede junto com casos de uso comuns.

11.1.9.3. Realizar sessdo de aprofundamento técnico descrevendo as construgdes, tais

como tipos de politica, quarentena e categorias usando a instincia de gerenciamento de
CONTRATANTE.

11.1.9.4. Demonstrar em um ambiente de teste a criagdo de uma politica de
microssegmentagao que restringe / permite o trafego de rede entre duas maquinas virtuais.

11.1.9.5. Demonstrar em um ambiente de teste como uma a politica de
microssegmentacao pode ser herdada por meio de marcag¢do por uma maquina virtual
recém-provisionada.

11.1.9.6. Demonstrar em um ambiente de teste como gerenciar e usar a quarentena de VM
nos modos completo e forense.

11.1.10. Projetar e configurar politicas e categorias de seguranga para um dos cenarios
abaixo:
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11.1.10.1. Segmentagdo de uma aplicagdo em dois ou trés niveis e controle do acesso

entre os niveis com base nas conexdes que devem ser permitidas, com até 5 VMs por
camada.

11.1.10.2. Aplicar politicas de seguranga para restringir/permitir o acesso entre camadas
da aplicacao.

11.1.10.3. Desenvolver politicas que isolam ambientes de desenvolvimento e produgéo
para que ndao haja comunicagdo cruzada entre as cargas de trabalho de
teste/desenvolvimento e de produgéo, aplicando politicas para pelo menos 10 VMs (dez
maquinas virtuais) em cada ambiente.

11.1.10.4. Desenvolver politica para quarentena forense manual e programatica de VMs.

11.1.11. Transferéncia de conhecimento, incluindo revisdo / sessdo de coaching sobre a
implantagdo.

11.1.12. Este servigo tem um escopo minimo de dois dias e devera incluir 10 (dez)
participantes.

CLAUSULA DECIMA SEGUNDA — DA SUBCONTRATACAO

12.1. E expressamente vedada a subcontratagdo total ou parcial do objeto.

12.2. A comercializa¢do de licengas e suporte técnico do fabricante ndo caracterizam
subcontratagio.

CLAUSULA DECIMA TERCEIRA - DAS OBRIGACOES DA CONTRATADA

13.1. S@o obrigagoes da CONTRATADA, além de outras previstas neste Contrato ou
decorrentes da natureza do ajuste:

a) Cumprir fielmente as obrigagdes contratuais, de acordo com as especificagoes (cor,
formato e tamanho) solicitadas, de forma que os servicos sejam realizados com esmero e
perfeicdo;

b) Assumir, com exclusividade, todos os impostos e taxas que forem devidos em
decorréncia do objeto contratado, bem como, as contribuigdes devidas a Previdéncia
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Social, encargos trabalhistas e quaisquer outras despesas que se fizerem necessarias a
perfeita execugdo do objeto deste Contrato, do Termo de Referéncia e seus Apéndices.

c) Abster-se de transferir direitos ou obrigagdes decorrentes do contrato sem a expressa
concordancia da CONTRATANTE.

d) Nio subcontratar o objeto do presente Contrato, sem o consentimento prévio da
CONTRATANTE, o qual, caso haja, sera dado por escrito:

e) Credenciar junto 8 CONTRATANTE funcionario(s) que atendera(o) as solicitagdes
dos servigos objeto deste Contrato;

f) Substituir, no prazo méaximo de 10 (dez) dias a contar do recebimento da notificacdo
formal, os objetos que durante o prazo de garantia, venham apresentar defeitos de
fabrica¢do ou quaisquer outros que venham a dificultar ou impossibilitar a sua utilizagéo,
desde que, para a sua ocorréncia, nido tenha contribuido, por a¢do ou omissdo, a
CONTRATANTE.

g) Responder, perante a CONTRATANTE e terceiros, por eventuais prejuizos e danos
decorrentes de sua demora ou de sua omissdo, na condugio do objeto deste Instrumento
sob a sua responsabilidade ou por erros relativos a execugdo do objeto deste Contrato;

h) Responsabilizar-se pelo bom comportamento de seus prepostos, podendo a
CONTRATANTE solicitar a substitui¢do de qualquer individuo, cuja permanéncia seja,
a critério da CONTRATANTE, considerada inadequada na 4rea de trabalho;

i) Zelar para que seus prepostos envolvidos na entrega dos materiais contratados se
apresentem convenientemente trajados e devidamente identificados;

i) Responsabilizar-se pela estrita observancia das normas de seguranga interna e aquelas
determinadas pelo Ministério do Trabalho;

k) Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na
legislac@o especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados no desempenho dos servigos ou em conexdo com eles, ainda
que acontecido nas dependéncias da CONTRATANTE;

1) Entregar os objetos em perfeito estado de uso e funcionamento, de acordo com as
especificagdes exigidas neste Contrato, no Termo de Referéncia e seus Apéndices;
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m) Promover por sua conta, através de seguros, a cobertura dos riscos a que se julgar
exposta em vista das responsabilidades que lhe cabem na execugdo do objeto deste
instrumento.

CLAUSULA DECIMA QUARTA - DAS OBRIGACOES DA CONTRATANTE

14.1. Sdo obrigagdes da Assembleia Legislativa do Estado de Mato Grosso:

a) Gerenciar, fiscalizar, prestar, por meio de seu representante, as informagdes
necessarias, bem como atestar as Notas Fiscais oriundas das obrigag¢des contraidas;

b) Emitir pareceres sobre atos relativos a execugdo do objeto deste, em especial, quanto
ao acompanhamento e fiscalizagdo das entregas, a exigéncia de condigdes estabelecidas
neste Contrato, no Termo de Referéncia e a proposta de aplica¢do de sangdes;

¢) Assegurar-se do fiel cumprimento das condi¢des estabelecidas neste Contrato, no
Termo de Referéncia, no instrumento convocatdrio e seus anexos;

d) Assegurar-se de que os pregos contratados sao os mais vantajosos para a
Administragdo, por meio de estudo comparativo dos pregos praticados pelo mercado;

e) Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus
servigos dentro das normas deste Contrato;

f) Comunicar a CONTRATADA as irregularidades observadas na execucgdo dos
Servigos.

CLAUSULA DECIMA QUINTA — DAS CONDICOES DE SUSTENTABILIDADE

15.1. Todo documento devera ser entregue pela CONTRATADA, quer seja pelo
processo de cdpia ou impresso, deverdo ser feitos, preferencialmente, através de papel A4
ou papel oficio oriundos de processo de reciclagem, inclusive, os envelopes que forem
entregues ao Pregoeiro, preferencialmente deverdo ser todos em material reciclado.
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CLAUSULA DECIMA SEXTA - DO PAGAMENTO

16.1. O pagamento serda em até 10 (dez) dias da entrada da Nota Fiscal/Fatura na
Secretaria de Planejamento, Or¢amento e Finangas, de acordo com a Nota de Empenho e

a Nota de Autoriza¢ao de Despesa - NAD, ap6s o atesto pela fiscalizagdo do recebimento
pela CONTRATANTE.

16.2. A CONTRATADA devera indicar no corpo da Nota Fiscal/Fatura, descri¢do do
produto (com detalhes), o nimero e o nome do Banco, Agéncia e nimero da conta
corrente onde devera ser feito o pagamento, via ordem bancéria e apresentagdo dos
comprovantes atualizados de regularidade abaixo, sob pena de aplicagdo das penalidades
especificas previstas na Clausula Décima Nona:

a) Prova de regularidade fiscal para com a Fazenda Federal, Estadual e Municipal do
domicilio ou sede da CONTRATADA, consistindo em certiddes ou documento
equivalente, emitidos pelos 6rgios competentes e dentro dos prazos de validade expresso
nas proprias certiddes ou documentos;

b) Prova de regularidade fiscal para com a Procuradoria da Fazenda Nacional e para com
a Procuradoria Geral do Estado, nos casos em que ndo sejam emitidas em conjunto as
regularidades fiscais;

¢) Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo — FGTS (art.
27 da Lei 8.036/90), em plena validade, relativa 8 CONTRATADA;

d) Prova de regularidade perante o Instituto Nacional de Seguridade Social - INSS (art.
195, § 3° da Constituigdo Federal), em plena validade, relativa a CONTRATADA;

e) Certiddo Negativa de Débitos Trabalhista — TRT.

16.3. A CONTRATADA devera apresentar NOTA FISCAL ELETRONICA
correspondente produtos efetivamente entregues, nos termos previstos em contrato.

16.4. As Notas Fiscais deverdo ser emitidas em nome da Assembleia Legislativa do
Estado de Mato Grosso — com o seguinte enderego: Edificio Gov. Dante Martins De
Oliveira, Avenida André Antonio Maggi, S/N - CPA - Cuiabd/MT, CNPJ n°
03.929.049/0001-11, e deverao ser entregues no local indicado pela CONTRATANTE.

16.5. O pagamento efetuado & adjudicataria ndo a isentara de suas responsabilidades
vinculadas ao fornecimento, especialmente aquelas relacionadas com a qualidade e
validade, nem implicara aceitacdo definitiva do fornecimento;
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16.6. Devera apresentar a Nota Fiscal de fornecimento/entrada dos produtos/servigos no
ato da liquidacéo, procedimento de conferéncia.

16.7. Nao havera, sob hipotese alguma, pagamento antecipado;

16.8. Havendo vicio a reparar em relagio a nota fiscal/fatura apresentada ou em caso de
descumprimento pela CONTRATADA de obrigagao contratual, o prazo constante no
item 16.1, poderad ser suspenso até que haja reparagdo do vicio ou adimplemento da
obrigagdo;

16.9. Caso constatado alguma irregularidade nas Notas Fiscais/Faturas, estas serdo
devolvidas pela Secretaria de Planejamento, Or¢amento e Finangas ao fornecedor, para
as necessarias corregdes, com as informagdes que motivaram sua rejei¢io, contando-se o
prazo para pagamento da data da sua reapresentagao;

16.10. Nenhum pagamento sera efetuado a empresa adjudicataria enquanto pendente de
liquidagdo qualquer obrigagdo. Esse fato ndo sera gerador de direito a reajustamento de
precos ou a atualizagdo monetaria;

16.11. A CONTRATANTE nio efetuara pagamento de titulo descontado, ou por meio
de cobranga em banco, bem como, os que forem negociados com terceiros por intermédio
de operacio de factoring;

16.12. O pagamento somente sera efetuado mediante apresentagdo da regularidade
documental.

16.13. As eventuais despesas bancdrias decorrentes de transferéncia de valores para
outras pracas ou agéncias sdo de responsabilidade da CONTRATADA;

16.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pela Administracdo, o valor devido devera ser acrescido de atualizagdo
financeira, e sua apuracio se fard desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:

I=(TX/100)
365
EM =1xNx VP, onde:

1 = Indice de atualizaggo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
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N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

16.14.1. Na hipdtese de pagamento de juros de mora e demais encargos por atraso, os
autos devem ser instruidos com as justificativas e motivos e submetidos a apreciagio da
autoridade competente, que adotard as providéncias para eventual apuragio de

responsabilidade, identifica¢do dos envolvidos e imputagdo de 6nus a quem deu causa a
mora.

16.15. Caso haja aplicagdo de multa, o valor serd descontado de qualquer fatura ou crédito
existente na Assembleia Legislativa em favor da CONTRATADA, se esse valor for
superior ao crédito eventualmente existente, a diferenga serd cobrada administrativamente
ou judicialmente, se necessario.

16.15.1. Caso a CONTRATADA n3o tenha nenhum valor a receber da
CONTRATANTE, ser-lhe-a concedido o prazo de 15 (quinze) dias uteis, contados de
sua intimagdo, para efetuar o pagamento.

16.15.2. Apds esse prazo, ndo sendo cfetuado o pagamento, seus dados serdo
encaminhados ao Orgio competente para que seja inscrita na divida ativa do Estado,
podendo, ainda a Administra¢do proceder a cobranga judicial do valor devido.

16.16. O pagamento da fatura ndo sera considerado como aceitagdo definitiva do objeto
contratado e ndo isentara a CONTRATADA das responsabilidades contratuais quaisquer
que sejam.

CLAUSULA DECIMA SETIMA — DO REAJUSTE

17.1. Os precos sdo fixos e irreajustaveis no prazo de 12 (doze) meses contados da
assinatura do contrato.

17.2. Dentro do prazo de vigéncia do contrato e mediante solicitagio da
CONTRATADA, os pregos contratados poderdo sofrer reajuste apos o interregno de 12
(doze) meses contados da data de assinatura do contrato, aplicando-se o IPCA — Indice
Nacional de Pregos ao Consumidor Amplo, ou outro indice oficial que vier a substitui-
lo, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia do prazo
acima mencionado.

17.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd

contato a partir dos efeitos financeiros do ultimo reajuste.
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174. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o
CONTRATANTE, pagara a CONTRATADA a importincia calculada pela ultima
variagao conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o
indice definitivo.

17.5. Nas aferi¢cdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo.

17.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, 0 que vier a ser
determinado pela legislacdo entdo em vigor.

17.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

17.8. O reajuste sera realizado por apostilamento.

17.9. O reajuste somente sera concedido apds andlise pelo setor competente € mediante
motivagdo e comprovagao, por parte da CONTRATADA.

17.10. De forma a explanar acerca do indice escolhido, se faz necessario ressaltar que ante
a auséncia de normativa propria desta Assembleia Legislativa, que disponha sobre as
contratagdes na area de tecnologia da informagdo, utilizamos para subsidiar as
contratagdes de servigos e produtos a Instrugdo Normativa n.° 01/2019 do Governo
Federal, que trata das contratagdes relacionadas a Tecnologia da Informacdo e que
vincula os 6rgdos da administragdo publica federal.

17.11. A referida normativa dispde sobre a necessidade de a utilizagdo do ICTI — Indice
de Custos da Tecnologia da Informagdo, para servigos relacionados a TI, ocorre que
em pesquisas realizadas em oOrgdos publicos da administragdo federal, tais como TCU
e STF (Contrato SEI/STF 0746706, SEI/STF 0489055 Contrato n.® 063/2017, Pregdo
Eletronico TCU n.° 080/2019, Pregido Eletronico n.° 23/2020), observamos que o0s
referidos érgdos utilizam o IPCA — Indice Nacional de Pregos ao Consumidor, pois é o
que mais se aproxima do efetivo indice inflacionario.

52/59

ABLRIA LEGILATIVA D
A Aandy e Maggl, o




LULUSIYN CHVEIVPE IU. ZUOUIDUU-LLUA~HUDU-DULU- T40UYANL 10LA

ALMT Superintendéncia de Contratos e Convénios

Agsamblam Legislativa

CLAUSULA DECIMA OITAVA — DA RESCISAO

18.1. O presente Contrato podera ser rescindido pelos motivos previstos nos artigos 77 e
78 e nas formas estabelecidas no art. 79, acarretando as consequéncias do art. 80, todos
da Lei n° 8.666/93, nas seguintes hipoteses:

18.1.1. A inexecucdo total ou parcial do contrato enseja a sua rescisdo, com as
consequéncias contratuais e as previstas em lei ou regulamento;

18.1.2. O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

18.1.3. O cumprimento irregular de clausulas contratuais, especificagdes, projetos e
prazos;

18.1.4. A lentidao do seu cumprimento, levando a Administragdo a comprovar a
impossibilidade da conclusdo da obra, do servico ou do fornecimento, nos prazos
estipulados;

18.1.5. O atraso injustificado no inicio da obra, servigo ou fornecimento;

18.1.6. A paralisacdo da obra, do servigo ou do fornecimento, sem justa causa e prévia
comunicag¢do a Administracio;

18.1.7. A subcontratagdo total do seu objeto, a associagdo da CONTRATADA com
outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporacdo, ndo admitidas no edital e no contrato;

18.1.8. Desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

18.1.9. O cometimento reiterado de faltas na sua execugéo, anotadas na forma do § 1° do
art. 67 desta Lel;

18.1.10. A decretag@o de faléncia ou a instauragdo de insolvéncia civil;
18.1.11. A dissolucéo da sociedade ou o falecimento da CONTRATADA,;

18.1.12. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa,
que prejudique a execugdo do contrato;

18.1.13. Razdes de interesse publico, de alta relevincia e amplo conhecimento,
justificadas e determinadas pela maxima autoridade da esfera administrativa a que esta
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subordinado a CONTRATANTE e exaradas no processo administrativo a que se refere
0 contrato;

18.1.14. A supressdo, por parte da Administragdo, de obras, servigos ou compras,
acarretando modificagdo do valor inicial do contrato além do limite permitido no § 1° do
art. 65 da Lei 8666/93;

18.1.15. A suspensdo de sua execugdo, por ordem escrita da Administragio, por prazo
superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave
perturbacdo da ordem interna ou guerra, ou ainda por repetidas suspensdes que totalizem
0 mesmo prazo, independentemente do pagamento obrigatério de indenizagdes pelas
sucessivas e contratualmente imprevistas desmobilizagdes e mobilizagdes e outras
previstas, assegurado a CONTRATADA, nesses casos, o direito de optar pela suspensio
do cumprimento das obrigagdes assumidas até que seja normalizada a situagao;

18.1.16. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela
Administragdo decorrentes de obras, servigos ou fornecimento, ou parcelas destes, ja
recebidos ou executados, salvo em caso de calamidade publica, grave perturbagio da
ordem interna ou guerra, assegurado ao contratado o direito de optar pela suspensao do
cumprimento de suas obrigacdes até que seja normalizada a situagéo;

18.1.17. A ndo liberagdo, por parte da Administragdo, de area, local ou objeto para
execugdo de obra, servigco ou fornecimento, nos prazos contratuais, bem como das fontes
de materiais naturais especificadas no projeto;

18.1.18. A ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada,
impeditiva da execugdo do contrato;

18.1.19. Descumprimento do disposto no inciso V, do art. 27 da Lei n°® 8.666/93, sem
prejuizo das san¢des penais cabiveis.

18.2. A rescisdo, por algum dos motivos previstos na Lei n® 8.666/93 e suas alteragdes,
ndo dara a CONTRATADA direito a indenizagdo a qualquer titulo, independentemente
de interpelag@o judicial ou extrajudicial;

18.3. A rescisdo acarretara, independentemente de qualquer procedimento judicial ou
extrajudicial por parte da CONTRATANTE, a retengdo dos créditos decorrentes deste
Contrato, limitada ao valor dos prejuizos causados, além das sangdes previstas neste
ajuste até a completa indenizagdo dos danos;
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18.4. Fica expressamente acordado que, em caso de rescisdo, nenhuma remuneragio sera
cabivel, a ndo ser o ressarcimento de despesas autorizadas pela CONTRATANTE e,
previstas no presente Contrato e comprovadamente realizadas pela CONTRATADA.

18.5. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditorio e a ampla defesa.

CLAUSULA DECIMA NONA — DAS SANCOES ADMINISTRATIVAS

19.1. Se a CONTRATADA descumprir quaisquer das condigdes deste instrumento ficara
sujeita as penalidades previstas na Lei n. 10.520/2002, bem como nos art. 86 € 87 da Lei
8.666/93, quais sejam:

19.1.1. Por atraso injustificado na entrega do produto;

19.1.2. Atraso de até 10 (dez) dias, multa diaria de 0,25% (vinte e cinco centésimos por
cento), do valor adjudicado;

19.1.3. Atraso superior a 10 (dez) dias, multa diaria de 0,50% (cinquenta centésimos por
cento), do valor adjudicado, sobre o total dos dias em atraso, sem prejuizo das demais
cominacdes legais;

19.2. No caso de atraso no recolhimento da multa aplicada, incidira nova multa sobre o
valor devido, equivalente a 0,20% (vinte centésimos por cento) até 10 (dez) dias de atraso
e 0,40% (quarenta centésimos por cento) do valor adjudicado, acima desse prazo,
calculado sobre o total dos dias em atraso.

19.3. Pela inexecugio parcial ou total das condigdes estabelecidas neste ato convocatorio,
a Assembleia Legislativa do Estado de Mato Grosso podera, garantida a prévia defesa,
aplicar, também, as seguintes sancdes:

19.3.1. Adverténcia,

19.3.2. Multa de até 20% (vinte por cento) sobre o valor homologado, atualizado,
recolhida no prazo de 15 (quinze) dias corridos, contados da comunicacéo oficial, sem
embargo de indenizagio dos prejuizos porventura causados a Assembleia Legislativa do
Estado de Mato Grosso;

19.3.3. Suspensio temporaria de participagdo em licitagdo ¢ impedimento de licitar e
contratar com a Administragio Piiblica, bem como o cancelamento de seu certificado de
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registro cadastral no cadastro de fornecedores do Estado de Mato Grosso por prazo nao
superior a 02 (dois) anos.

19.4. As multas serdo descontadas dos créditos da empresa detentora da ata ou cobradas
administrativa ou judicialmente.

19.5. As penalidades previstas neste item tém carater de san¢do administrativa,
consequentemente, a sua aplicacdo ndo exime a empresa detentora da ata, da reparagdo
das eventuais perdas e danos que seu ato venha acarretar a CONTRATANTE.

19.6. As penalidades s@o independentes ¢ a aplicagdo de uma ndo exclui a das demais,
quando cabiveis.

19.7. Nas hipoteses de apresentagdo de documentagdo inverossimil, cometimento de
fraude ou comportamento de modo inidoneo, a licitante podera sofrer, além dos
procedimentos cabiveis de atribui¢do desta institui¢do e do previsto no art. 7.° da Lei
10.520/02, quaisquer das sangbes adiante previstas, que poderdo ser aplicadas
cumulativamente:

19.7.1. Desclassificagdo ou inabilitagdo, caso o procedimento se encontre em fase de
julgamento;

19.7.2. Cancelamento do contrato, se esta ja estiver assinada, procedendo-se a paralisacdo
do fornecimento;

19.8. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento
Unificado de Fornecedores - SICAF e no Cadastro de Fornecedores do Estado de Mato
Grosso, € no caso de ficar impedida de licitar e contratar, a licitante devera ser
descredenciada por igual periodo, sem prejuizo das multas previstas neste Contrato, no
Termo de Referéncia, Edital e das demais cominacgdes legais.

| CLAUSULA VIGESIMA — DO ACOMPANHAMENTO E FISCALIZACAO |

20.1. Para o acompanhamento e a fiscalizagdo da execugdo do contrato sera designada a
Comissdo de Recebimento de Bens e Servigos, formada por servidores nomeados pela
Secretaria de Tecnologia da Informagio da Assembleia Legislativa do Estado de Mato
Grosso, nos termos do art. 67, Lei n° 8.666, de 1993, que se responsabilizaré pelo registro
de todas as ocorréncias relacionadas com a execugdo e determinara o que for necessario
aregularizag@o de falhas ou defeitos observados;
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20.2. A fiscalizagdo de que trata o item anterior ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da Assembleia Legislativa do Estado de Mato Grosso ou de seus
agentes, em conformidade com o art. 70 da Lei n° 8.666, de 1993;

20.2.1. A CONTRATADA
20.2.1.1. Devera possuir o seguinte ator agindo para a execu¢do contratual:

a) Preposto — Funcionario representante da CONTRATADA, responsavel por
acompanhar a execu¢do do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

20.2.1.2. A CONTRATADA devera aceitar, antecipadamente, todos os métodos de
inspe¢do, verificagdo e controle a serem adotados pela fiscalizagdo, obrigando-se a
fornecer-lhe todos os dados, elementos, explicagdes, esclarecimentos, solugdes e
comunicag¢des de que esta necessitar e que forem julgados necessarios ao cumprimento
do objeto deste Contrato.

20.2.1.3. A existéncia e a atuagdo da fiscalizagdo em nada restringem a responsabilidade
tinica, integral e exclusiva da CONTRATADA, no que concerne ao objeto da respectiva
contratagdo, as implicagdes proximas e remotas perante a CONTRATANTE o ou
perante terceiros, do mesmo modo que a ocorréncia de irregularidade decorrentes da
execugdo contratual ndo implica em corresponsabilidade da CONTRATANTE ou de
seus prepostos, devendo, ainda, a contratada, sem prejuizo das penalidades previstas,
proceder ao ressarcimento imediato dos prejuizos apurados e imputados as falhas em suas
atividades.

CLAUSULA VIGESIMA PRIMEIRA — DA GARANTIA

21.1. A CONTRATADA devera apresentar a garantia de execugdo contratual de 5%
(cinco por cento), sobre o valor global da contratagdo, em uma das modalidades previstas
no §1°do art. 56 da Lei n° 8.666/93, no momento da assinatura do contrato.
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CLAUSULA VIGESIMA SEGUNDA — DA CLAUSULA ANTICORRUPCAO

22.1. Para execu¢do deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de que
quer que seja, tanto por conta propria quanto por intermédio de outrem, qualquer
pagamento, doagdo, compensagdo vantagens financeiras ou beneficios de qualquer
especie, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma
a ele relacionada, o que deve ser observado, ainda, pelos prepostos e colaboradores.

CLAUSULA VIGESIMA TERCEIRA — DA SUJEICAO AS NORMAS LEGAIS E
CONTRATUAIS

23.1. A legislacao aplicavel a este Contrato serd a Lei Estadual n°. 10.534 de 13 de abril
de 2017, e, subsidiariamente pela Lei Federal n° 8.666, de 21 de junho de 1993 e suas
alteragdes posteriores, Lei n°. 8.078/1990 (Codigo de Defesa do Consumidor), demais
legislagdes pertinentes e as condigdes e especificagdes estabelecidas no Processo
Licitatorio Pregdo Eletronico Registro de Pregos n°® 02/2022/ALMT e no Termo de
Referéncia n® 022/2021/STI, bem como as clausulas deste Instrumento.

CLAUSULA VIGESIMA QUARTA - DAS DISPOSICOES GERAIS

24.1. Integram este Contrato, o Termo de Referéncia n® 022/2021/STI e seus anexos, € a
proposta comercial apresentada pela CONTRATADA.

24.2. Os casos omissos serdo resolvidos conforme dispdem as Leis Federais n°
8.078/1990 (Cédigo de Defesa do Consumidor), n® 10.534/2017 e n® 8.666/1993, Codigo
Civil e demais legislagdes vigentes e pertinentes a matéria;

24.3. A abstengdo, por parte da CONTRATANTE, de quaisquer direitos e/ou faculdades
que lhe assistem em razdo deste contrato e/ou lei ndo importara renuncia a estes, nao
gerando, pois, precedente invocavel.

CLAUSULA VIGESIMA QUINTA - DO FORO |

25.1 - Fica eleito o foro da cidade de Cuiab4, Estado de Mato Grosso, como competente
para dirimir quaisquer dividas ou questdes decorrentes da execucgdo deste Contrato.
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E, por se acharem justas e contratadas, as partes assinam o presente instrumento na

presenca das testemunhas abaixo, em 3 (trés) vias de igual teor e forma, para que produza
todos os efeitos legais.

Cuiabs—MT 14 de odull  de2022.
%
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