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CONTRATO QUE ENTRE SI
CELEBRAM A  ASSEMBLEIA
LEGISLATIVA DO ESTADO DE
MATO GROSSO, ATRAVES DA
MESA DIRETORA E A EMPRESA
AVANT TECNOLOGIA E
INFORMATICA LTDA.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, doravante
denominada CONTRATANTE, com sede no Centro Politico Administrativo - Cuiaba-MT,
inscrita no CNPJ sob n°® 03.929.049/0001-11, na Avenida André Antonio Maggi, Lote 06,
Setor A, Centro Politico Administrativo - CPA, Edificio Governador Dante Martins de
Oliveira, Cuiaba — MT., CEP 78049-901, Cuiaba — MT neste ato representado pelo Senhor
Presidente Deputado Eduardo Botelho e o Primeiro Secretario, Ordenador de Despesas —
Deputado Max Russi, e de outro lado a Empresa AVANT TECNOLOGIA E
INFORMATICA LTDA, no CNPJ n°. 30.649.749/0001-25, com sede no SHC Norte, CL,
Quadra 108, Bloco B, Lojas 46 e 50, CEP: 70.744-520, Brasilia — DF., neste ato representada
pelo Senhor Lucas Ribeiro Ganem, CNH n°. 00177279769, expedida pelo DETRAN/DF e
CPF n°. 866.374.951-15, doravante denominada CONTRATADA, considerando o que
consta no Processo Licitatorio Pregio Eletronico Registro de Pregos n® 03/2022/ALMT
(SGED. n°. 2021/1447.1397-5) e sujeitando-se, ainda, as normas da Lei n° 8.666, de 21 de
junho de 1993 e suas alteragdes, e a Lei Complementar Federal n® 101, de 04 de maio de
2.000, demais normas que regem a espécie, RESOLVEM celebrar o presente contrato, nos
seguintes termos e condigdes:
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[ CLAUSULA PRIMEIRA — DO OBJETO |

1.1. O presente contrato tem por objeto a contratagio de empresa especializada no
fornecimento de solugdes de TI, contemplando infraestrutura de rede de dados (switches),
bem como servigos de instalagdo, configuragdo, migragdo, repasse de conhecimento,
atualizagdo e manutengdo para atender as demandas da Assembleia Legislativa do Estado de
Mato Grosso, conforme especificagdes do Termo de Referéncia n® 019/2021/STI, constante
no Processo Licitatdrio Pregdo Eletronico Registro de Pregos n°®. 03/2022/ALMT (Protocolo
SGED n°. 2021/1447.1397-5).

CLAUSULA SEGUNDA - DA DESCRICAO DA SOLUCAO, ESPECIFICACOES
TECNICAS, QUANTIDADES E PRECOS PRATICADOS

2.1. As especificagdes técnicas dos itens que compdem o objeto deste Contrato, incluindo as
normas ¢ padries de qualidade a serem observados, estdo descritas na tabela abaixo:

Item Descri¢iao do item Unidade |Quantidade Valor Unitirio Valor Total

g [POIRCH JIFO: T GaPAlI0N oy 2 RS 279.900,00 | R$ 559.800,00
GBE)
SWITCH TIPO 2 (48P 1/10/25

2 | B imrcas UN 6 RS 244.890,00 | RS 1.469.340,00
SWITCH TIPO 3 (48P

3 [10/100/1000BASE-T POE +4P UN 67 R$32.820,00 | RS 2.198.940,00
10 GBE)
CABO UPLINK DAC/AOC

% | erros snneou UN 24 R$ 4.300,00 | RS 103.200,00

5 |CABODAC AOC 100G 10M | UN 8 R$ 22.550,00 | RS 180.400,00

6 |CABO DAC AOC 25G 10M UN 40 RS 4.100,00 RS 164.000,00
TRANSCEIVER SFP+

9 (B UN 320 RS 2.200,00 RS 704.000,00
SOLUCAO DE

8 |GERENCIAMENTO DOS UN I R$ 39.900,00 RS 39.900,00

? ATIVOS DE REDE

LICENCA PARA
GERENCIAMENTO  DOS

¥ e manend TN 75 RS 770,00 RS 57.750,00

| TIPO 1,2 E3
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LICENCA PARA
GERENCIAMENTO DOS
. 10 DISPOSITIVOS PONTO DE UN 25 RS 789,00 R§ 43.395,00
' ACESSO 1 E2
PONTO DE ACESSO
11 INDOOR TIPO 1 UN 40 R$ 5.590,00 R$ 223.600,00
PONTO DE ACESSO
12 INDOOR TIPO 2 UN 15 R$ 8.300,00 R$ 124.500,00
Rt s B 30 RS 270,00 RS 8.100,00
INSTALACAO FiSICA E
14 CONFIGURACAO BASICA SERVICO 75 R$ 2.870,00 RS 215.250,00
15 (OPERACAO ASSISTIDA SERVICO 1 R$ 890.000,00 RS 890.000,00
TREINAMENTO PARA
16 TURMA DE 10 (DEZ)SERVICO 1 RS 69.000,00 RS 69.000,00
ALUNOS
Valor Total dos Itens: RS 7.051.175,00 (sete milhdes, cinquenta e um mil e cento e setenta e cinco reais)

2.3. O valor global do presente contrato ¢ de R$ 7.051.175,00 (sete milhdes, cinquenta e um
mil e cento e setenta e cinco reais).

CLAUSULA TERCEIRA — DOS RECURSOS ORCAMENTARIOS

3.1. As despesas decorrentes do presente procedimento licitatorio correrdo pela dotagdo
or¢camentaria — Exercicio de 2022 da Assembleia Legislativa do Estado de Mato Grosso, a

seguir:
Nimero =
36 -
2009 Manutengado d'e _Ac;oes de
Informatica
g il Outros Servigos de Terceiros —
El.e.lzlggntoad : Despesa 3.3.90.39.00.00 Paiiag Tildica
- Fonte de Recurso - 100 Recursos do Tesouro - Ordindrios

3.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no inicio de
cada exercicio financeiro.
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4.1. O presente Instrumento de Contrato tera a vigéncia de 12 (doze) meses, a contar da data
de sua assinatura, tendo validade e eficacia legal apds a publicagdo de seu extrato no Diério
Oficial Eletronico da ALMT.

4.2. A CONTRATANTE providenciara a publicagido do presente Contrato, em extrato, no
Diario Oficial Eletrénico da Assembleia Legislativa do Estado de Mato Grosso, conforme
determina o Paragrafo Unico, do artigo 61, da Lei n°® 8.666/93.

CLAUSULA QUINTA - DAS CONDICOES DE FORNECIMENTO E
RECEBIMENTO DO OBJETO

5.1. A CONTRATADA devera entregar os produtos conforme cronograma abaixo, sendo
que os prazos estabelecidos serdo contados a partir da data de assinatura do Contrato:

Etapa Descri¢ao Prazo em dias
1 Entrega dos equipamentos 45 dias
? Instalagdo e entrega do termo de 15 dias (ap0s entrega dos
garantia equipamentos)

5.2. O fornecimento devera ser realizado das 08h00min as 12h00Omin e das 14h00min as
18h00min, de segunda a sexta-feira.

5.3. A CONTRATADA deveri fornecer o objeto em estrita conformidade com disposigoes
e especificagdes do edital da licitagdo, de acordo com o Contrato, Termo de Referéncia e a
proposta de pregos apresentada.

5.4. A entrega do objeto sera na forma do cronograma de execugdo, definido no Item 5.1.

5.5. Todo o equipamento e/ou material fornecido devera estar acondicionado em embalagens
apropriada, e em perfeitas condi¢des de armazenamento e uso, de forma que garanta a sua
integridade e ndo sejam danificados durante as operagdes de transporte, carga ¢ descarga,
conforme determina a Legislagdo vigente, podendo, os produtos serem devolvidos sem
quaisquer dnus ao municipio, caso as exigéncias ndo sejam atendidas.

5.6. Os produtos deverdo estar de acordo com as exigéncias do Cddigo de Defesa do
Consumidor, especialmente no tocante aos vicios de qualidade ou quantidade que os tomem
improprios ou inadequados ao uso a que se destinam ou lhes diminuam o valor, conforme
diploma legal.
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5.7. No ato da entrega, os materiais serdo analisados em sua totalidade, sendo que aquele(s)
que ndo satisfazer(em) a especificagio exigida ser(dao) devolvido(s) 8 CONTRATADA.

5.8. Verificada alguma falha no fornecimento, a CONTRATADA obriga-se a reparar,
corrigir, remover, reconstruir, ou substituir, os produtos entregues e ndo aceitos pelo
CONTRATANTE, em funcdo da existéncia de irregularidades, incorre¢des, no prazo de 48
(quarenta e oito) horas, contados da notificagdo que lhe for entregue oficialmente, sem dnus
adicional para a CONTRATANTE, sem o que serd convocada a segunda classificada, sem
prejuizo da aplicagdo das sangdes previstas nos artigos 86 a 88 da Lei 8.666/93 e artigos 20 e
56 a 80 do Codigo de Defesa do Consumidor.

5.9. O objeto deste Contrato sera entregue na Secretaria de Tecnologia da Informagio —
Edificio Dante Martins de Oliveira, Piso Térreo, Avenida André Anténio Maggi, Lote 06,
Setor A, CPA, CEP 78049-901 — Cuiaba, Mato Grosso, Brasil, das 08h00min as 12h00min e
das 14h00min as 18h00min, de segunda a sexta-feira, com “pré-agendamento” pelo telefone
(65) 3313-6450.

5.10. O objeto deste Contrato serd recebido e avaliado com o escopo de verificar sua
conformidade quanto a quantidade, qualidade e especificagdes descritas e nos termos dos
artigos 69 e 73 a 76 da Lei n.° 8.666, de 21 de junho de 1993 e suas alteragoes, da seguinte
forma:

5.10.1. Provisdrio, rigorosamente conforme descrito na especificagdo, deste Contrato,
conforme o quantitativo da Nota de Empenho e Requisi¢do (Nota de Autorizacdo de
Despesa), dentro do prazo estabelecido pela Assembleia Legislativa do Estado de Mato
Grosso.

a) O Almoxarifado da Secretaria de Tecnologia da Informagio da CONTRATANTE,
limitar-se-4 a verificar a sua conformidade com o discriminado na Nota Fiscal, fazendo
constar na mesma a data de recebimento dos equipamentos e, se for o caso, as irregularidades
observadas;

b) A simples assinatura do servidor em canhoto de fatura ou conhecimento de transporte
implica apenas recebimento provisorio.

5.10.2. Definitivo, no prazo de até 05 (cinco) dias corridos, contados a partir do recebimento
provisorio, um servidor designado pela CONTRATANTE, como Gestor e/ou Fiscal do
Contrato, procedera ao recebimento definitivo, verificando a quantidade e a conformidade
com o exigido neste Contrato, no Termo de Referéncia, Edital e com o constante na respectiva
proposta de preco da licitante vencedora.

5.11. Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a fiscalizagao,
sob consulta prévia, definira o procedimento correto.
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a) Caso satisfatorio as verificagdes deste inciso, o servidor atestara a efetivagdo da entrega do
servigo ou material na Nota Fiscal e a encaminhara a Secretaria de Planejamento, Orgamento
e Finangas, para fins de pagamento;

b) Caso insatisfatério as verificagdes, o material devera ser substituido, no prazo de até 10
(dez) dias contados da comunicagdo formal desta Administracio;

¢) Caso a substituigdo ndo ocorra no prazo acima determinado, ou caso o novo material
também seja rejeitado, estara a contratada incorrendo em atraso na entrega, sujeita a aplicagdo
de penalidades;

d) Os custos de substituicdo do produto rejeitado correrdo exclusivamente a expensas da
CONTRATADA.

5.12. Nio sera definitivamente recebido e, consequentemente, sera colocado a disposigao do
fornecedor, o objeto que ndo for compativel com as caracteristicas exigidas neste Contrato e
no Termo de Referéncia, ou ainda, que apresente qualquer tipo de avaria e/ou falha.

5.13. A CONTRATADA devera, obrigatoriamente, entregar os materiais em sua totalidade
para cada localidade solicitada, ndo sendo admitido objeto incompleto ou parcelado, sob pena
das sangdes legais cabivelis.

5.14. O objeto devera observar as discriminagdes contidas neste Contrato, sem defeitos ou
avarias, sendo aplicadas todas as normas e exigéncias do Cdodigo de Defesa do Consumidor.

5.15. O aceite do objeto pelo setor competente da CONTRATANTE ndo exclui a
responsabilidade do fornecedor por vicios de qualidade ou técnicos, aparentes ou ocultos, ou
por desacordo com as especificagbes estabelecidas neste Contrato, e verificadas
posteriormente.

5.16. Demais condigoes de fornecimento (omissas na ata de registro de pregos, no termo de
referéncia, e neste contrato) deverdo estar de acordo com o que prevé o codigo do consumidor.

5.17. A CONTRATANTE nio cabera qualquer 6nus pela rejeicdo dos produtos ou servigos
considerados inadequados ou em desconformidade com a especificagdo registrada neste
Contrato.

5.18. O prazo de entrega do produto podera ser prorrogado, desde que devidamente
justificado o motivo, nos termos do art. 57, §1° e seus incisos, da Lei n.° 8.666/1993.

5.19. Apos recebidos, os objetos serdo conferidos pelo setor competente. Se constatada
qualquer irregularidade, a empresa devera substitui-los, no prazo maximo de 10 (dez) dias, a
contar do recebimento da notificagdo formal emitida pela CONTRATANTE.
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5.20. Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a fiscalizacio,
sob consulta prévia, definird o procedimento correto, com a devida aprovagio e autorizagio
da Secretaria de Tecnologia da Informagao.

CLAUSULA SEXTA — DO SWITCH TIPO 1 (32P 40/100 GBE)

6.1. CARACTERISTICAS GERAIS:
6.1.1. Deve permitir instalagdo em rack de 19” padrdo Telco EIA;
6.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);

6.1.3. Deve possuir fonte de alimentagdo interna, do tipo aufo-sense, para operar de 100 a
240 VAC;

6.1.4. Deve possuir fonte de alimentagdo redundante interna e hot-swappable;
6.1.5. Deve possuir capacidade de processamento igual ou superior a 2.000 (dois mil) Mpps;

6.1.6. Deve possuir capacidade de switching igual ou superior a 6.400 (seis mil e
quatrocentos) Gbps;

6.1.7. Deve possuir laténcia média de, no minimo, 0,8 microssegundos.

6.1.8. Deve possuir, no minimo, 32 (trinta e duas) portas 40/100GbE utilizando
QSFP+/QSFP28;

6.1.9. Todas as portas 40/100GbE devem permitir operagdo em modo breakout 4x10GbE ou
4x25GDbE.

6.1.10. Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;

6.1.11. Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-LR4 e 100GBASE-
CWDM4;

6.1.12. Deve possuir pelo menos 32MB de buffer de pacotes;

6.1.13. Deve possuir, no minimo, 4GB de memoaria DRAM e 32GB de memoria NVRAM
(flash);

6.1.14. Deve permitir empilhamento de até 09 (nove) unidades outros equipamentos em
topologia linear e em anel, e permitir gerenciar a pilha com um tnico enderego IP;

6.1.15. Deve possuir banda agregada de empilhamento minima de 800 (quatrocentos) Gbps,
podendo ser através de 4 (duas) portas de 100 (cem) Gbps operando em full-duplex;
173
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6.1.16. As interfaces de empilhamento podem ser compartilhadas com as 32 (trinta e duas)
portas 40/100GbE supracitadas;

6.1.17. O equipamento deve permitir empilhamento através de cabos de fibra dptica com
distancia de pelo menos 10 (dez) km entre cada uma das unidades da pilha;

6.1.18. Deve possuir ventilagdo front to back, isto é, o fluxo de ar deve seguir no sentido das
portas de interface para as fontes de energia;

6.1.19. Deve suportar a inversdo do fluxo de ar de ventilagdo para o modo “back to front”
através de pelo menos um dos seguintes métodos: troca de ventiladores e fontes, atualizagio
de firmware ou alteragao do arquivo de configuragéo.

6.1.20. Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;

6.1.21. Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB,
mini-USB ou USB Tipo C;

6.1.22. Possui slot USB para inser¢do de uma midia de armazenamento removivel para fazer
upgrade de imagem do switch e backup da configuragio;

6.1.23. Deve possuir LEDs indicativos de energizagao, status de slot USB, atividade do link
e velocidade das portas;

6.1.24. Deve possuir LED de indicagdo de atividade, velocidade das portas mesmo em modo
breakout de forma individual de cada “lane”;

6.1.25. Deve permitir realizar troubleshooting visual da unidade na pilha, identificando
através de LEDs se o switch € master ou slave da pilha, e sua identificagdo na pilha;

6.1.26. Deve permitir identificar através de sinalizagdo visual onde o switch esta localizado
no rack através de comandos para ligar e desligar os LEDs do equipamento;

6.1.27. Deve possuir botdo de reset voltar a configuragdo default de fabrica,

6.1.28. A CONTRATADA deve apresentar carta oficial de revenda autorizada pelo
fabricante do equipamento ofertado;

6.1.29. A proposta comercial deve descriminar o fabricante e o modelo do equipamento
ofertado bem como seus respectivos “P/Ns”;

6.1 30. Deve ser novo e em plena fabricagdo. Nao serdo aceitos equipamentos com avisos de
“End of Life” emitidos pelo fabricante;

3.1.31. Deve possuir certificado de homologagéo junto 8 ANATEL de acordo a resolugéo 242
com documentos disponiveis publicamente no sitio piblico dessa agéncia na Internet;
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6.2. FUNCOES DE CAMADA 2:
6.2.1. Deve suportar capacidade de no minimo 290.000 (duzentos mil) enderegos MAC:;

6.2.2. Deve possuir capacidade de configuragéo de grupos de portas agregadas de acordo com
o protocolo IEEE 802.3ad. Deve permitir a configuragdo de pelo menos 250 (duzentos e
cinquenta) grupos de LACP com pelo menos 16 (dezesseis) portas dentro de um mesmo

Erupo;

6.2.3. Deve permitir a configuragio de grupos de portas agregadas (LAGs) com
balanceamento simétrico, garantindo que o trafego de um mesmo origem e destino passe pela
mesma porta de um LAG de forma bidirecional;

6.2.4. Deve implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro
mil) vlans ativas;

6.2.5. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w
(Rapid Spanning Tree) e IEEE 802.1D (Spanning Tree),

6.2.6. Deve ser compativel com o protocolo PVST+;

6.2.7. Deve permitir a configuragdo de pelo menos 250 (duzentas e cinquenta) instancias de
Spanning Tree;

6.2.8. Deve implementar BPDU Guard e Root Guard,

6.2.9. Deve permitir a configuragao de VLANSs “trunking” de acordo com o protocolo 802.1Q
e VLANS nativas (sem tag) simultaneamente na mesma porta;

6.2.10. Deve permitir a criagdo VLANs privadas;

6.2.11. Deve permitir a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdo
IEEE802.1ad ou IEEE802.1QinQ;

6.2.12. Deve implementar selective QinQ;

6.2.13. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou
DLDP (Device Link Detection Protocol) ou similar;

6.2.14. Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

6.2.15. Deve implementar mecanismos para controle do trafego broadcasts, multicast e
unknown unicast;

6.2.16. Deve implementar VPC (Virtual Port Channel), MCT (Multi-Chassis Trunk) ou
funcionalidade similar que permita a formagdo de grupos de portas agregadas com o
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protocolo TEEE 802.3ad utilizando simultaneamente portas locais e portas de outro
equipamento idéntico;

6.2.17. Deve implementar mecanismo de detecgao ativa de loops através do envio frames de
detecgdo. Na detecgdo de um evento de loop, deve ser capaz de realizar o bloqueio da porta
(port shutdown);

6.2.18. Deve permitir a configuragio de enderegos MAC de unicast multicast estaticos em
multiplas portas ethernet simultaneamente, para permitir a configuragio de “clusters” de
firewalls;

6.2.19. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 ¢ IGMPv3;
6.2.20. Deve implementar MLD snooping v1 e v2;
6.2.21. Deve implementar MVRP (Multiple VLAN Registration Protocol);

6.2.22. Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continuidade da rede e o
desempenho da porta ethernet;

6.2.23. Deve implementar protocolo de prote¢do de topologia em anel;
6.2.24. Deve implementar VXLAN;

6.2.25. Deve implementar Precision Timing Protocol (PTP) Transparent Clock baseado no
padrio [EEE1588v2;

6.3. FUNCOES DE CAMADA 3:
6.3.1. Deve permitir roteamento local entre VLANS utilizando interfaces virtuais ou SVTs;
6.3.2. Deve permitir a configuracdo de rotas estéiticas usando enderegos IPv4 e IPv6;

6.3.3. Deve permitir a configuragdo de enderego IPv6 com prefixo de 127 bits para links
point-to-point;

6.3.4. Deve implementar roteamento IP usando os protocolos RTPv1/v2 ¢ RIPng;
6.3.5. Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;
6.3.6. Deve implementar roteamento usando o protocolo BGP4 e BGP4+;

6.3.7. Deve implementar BFD (bidirectional forwarding detection) para rotas estaticas,
OSPFv2, OSPFv3, BGP4 ¢ BGP4+;

6.3.8. Deve implementar criagéo de tineis GRE;
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6.3.9. Deve implementar VRF ou VRF-lite, com suporte a pelo menos 128 (cento e vinte e
oito) instincias;

6.3.10. Deve implementar os protocolos VRRP ¢ VRRPV3;
6.3.11. Deve implementar ECMP com no minimo 32 (trinta e dois) caminhos;

6.3.12. Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-
DM;

6.3.13. Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.

6.3.14. Devera possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre
VLANs

6.3.15. Deve suportar a configuragdo de pelo menos 2.000 (duas mil) rotas estaticas [Pv4;
6.3.16. Deve suportar a configuragdo de pelo menos 1.000 (mil) rotas estaticas IPv6;

6.3.17. Devera suportar a capacidade pelo menos 300.000 (trezentas mil) entradas em sua
tabela de roteamento IPv4;

6.3.18. Devera suportar a capacidade de pelo menos 35.000 (trinta e cinco mil) entradas em
sua tabela de roteamento IPv6;

6.3.19. Deve implementar DHCP Server para IPv4 e IPv6;
6.3.20. Deve permitir a configuragdo de DHCP Relay;
6.3.21. Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;

6.3.22. Deve implementar [Pv6 router advertisement (RA) preference na mensagem de RA
com informagdes de multiplos roteadores para a escolher a rota default apropriada pelo host
IPv6;

6.4. QUALIDADE DE SERVICO:
6.4.1. Deve permitir priorizagdo de trafego usando 8 (oito) filas de priorizagao por porta;

6.4.2. Deve permitir priorizagao de trafego baseado no padrdo IEEE 802.1p e no campo DSCP
do protocolo Diffserv;

6.4.3. Deve implementar pelos menos os seguintes métodos para configuragdo das filas de
priorizagdo: ponderada, prioridade estrita € ambas combinadas;

6.4.4. Implementar priorizagdo de trafego baseado em porta fisica, protocolo IEEE 802.1p,
enderegos IP de origem e destino e portas TCP/UDP de origem e destino;
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6.4.5. Deve permitir a configuragdo de Rate Limiting de entrada;
6.4.6. Deve permitir a configuragdo de Rate Shaping de saida;

6.4.7. Deve implementar os seguintes algoritmos de fila: Strict Priority ¢ Round Robin com
distribui¢do de pesos WRR (Weighted Round Robin) e uma combinacdo entre os dois
métodos SP e WRR;

6.5. SEGURANCA:

6.5.1. Deve permitir autenticagdo de usudrios usando o padrio IEEE 802.1x, permitindo
associagao dindmica de VLANs e ACLs usando profiles definidas por um servidor RADIUS
externo;

6.5.2. Deve permitir a associa¢do de VLANS restritas para usuarios que falhem durante a
autenticagdo 802.1X;

6.5.3. Implementar método de autenticagio baseado em enderego MAC para os dispositivos
que ndo possuirem suplicantes 802.1X;

6.5.4. Deve possuir capacidade de autenticagdo 802.1x com atribuigdo de VLAN, regras de
acesso de seguranga e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone
IP e PC) conectados em uma tnica porta e usando VLANS distintas;

6.5.5. Deve permitir, no minimo e em cada porta, os seguintes tipos de autentica¢ao usando
VLANS distintas:

6.5.5.1. 02 (dois) dispositivos que suportam o padrdo IEEE 802.1x;
6.5.5.2. 02 (dois) dispositivos MAC que ndo suportam o padrdo IEEE 802.1x;

6.5.5.3. 01 (um) dispositivo que suporta o padrio IEEE 802.1x e 1 (um) dispositivo MAC
que ndo suporta o padrdo [EEE 802.1x;

6.5.6. O equipamento deve permitir a configuragdo de reautenticagio 802.1x periddica;

6.5.7. O equipamento ofertado deve permitir a autenticacio via Web Authentication para
usudrios que ndo possuem 802.1x;

6.5.8. Deve implementar “Change of Authorization” de acordo com a RFC 5176;

6.5.9. Deve permitir a autenticagdo de usuarios para acesso as fungdes de gerenciamento
usando-se os protocolos RADIUS e TACACS+;
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6.5.10. Deve permitir a criagdo de ACLs para a filtragem de trafego TPv4 baseado no enderego
IP de origem e destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e
campo DSCP do protocolo Diffserv;

6.5.11. Deve permitir a criagdo de ACLs para a filtragem de trafego TPv6 baseado no enderego
IP de origem e destino, portas TCP e UDP de origem e destino, campo PCP do protocolo
802.1p e campo DSCP do protocolo Diffserv;

6.5.12. Deve implementar ACLs de entrada e ACLs de saida para IPv4;
6.5.13. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

6.5.14. Deve implementar seguranga de acesso baseada em enderegos MAC de origem, com
a possibilidade de bloqueio permanente ou temporario das portas onde for detectada uma
violagdo de seguranga;

6.5.15. Deve permitir a criagéo de filtros de endereco MAC de origem e destino;
6.5.16. Deve possuir protocolos para protecio de ataques de Denial of Service;

6.5.17. Deve possuir funcionalidade de protegdo contra servidores DHCP ndo autorizados
DHCPv4 snooping e DHCPV6 snooping;

6.5.18. Deve possuir funcionalidade de protegdo contra-ataques do tipo “ARP Poisoning™;
6.5.19. Deve permitir a configuragdo de Dynamic ARP Inspection em pelo menos 500 vians;
6.5.20. Deve implementar IP Source Guard,

6.5.21. Deve implementar protegio contra-ataques do tipo TCP SYN e ataques do tipo Smurf;

6.5.22. Deve permitir o monitoramento da movimentagdo de um enderego MAC de uma porta
para outra, facilitando a distingdo entre um movimento legitimo com um movimento
malicioso de um ataque de MAC spoofing;

6.5.23. Deve implementar IPv6 RA guard e IPv6 ND inspection;
6.5.24. Deve implementar RADsec conforme RFC6614;

6.5.25. Deve implementar unicast Reverse Path Forwarding (uRPF) como ferramenta para
evitar ataques do tipo source IP spoofing;

6.6. GERENCIAMENTO:

6.6.1. Deve permitir monitoragdo e configuragdo usando SNMP v1, v2 e v3;
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6.6.2. Deve permitir o gerenciamento via SNMPv3 com as seguintes opgdes: sem
autenticagdo e sem privacidade, com autenticagdo e sem privacidade e com autenticagdo e
com privacidade;

6.6.3. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes
1Pv4 e IPv6;

6.6.4. Deve permitir a configuragao de porta para espelhamento de trafego, para a coleta de
pacotes em analisadores de protocolo ou detecgio de intrusio;

6.6.5. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;

6.6.6. Deve permitir a configuragdo de porta para espelhamento de trafego para uma porta em
um switch remoto;

6.6.7. Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos de
criptografia 3DES e AES. Deve ser permitido a utilizagdo de enderecos IPv4 e IPv6 para a
funcionalidade solicitada;

6.6.8. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizagdo de
enderecos IPv4 e [Pv6 para a funcionalidade solicitada;

6.6.9. Deve implementar pelo menos 4 (quatro) grupos de RMON;

6.6.10. Deve permitir o monitoramento dos transceivers Oticos, retornando informagio de
temperatura, poténcia de transmissdao (dBm), poténcia de recepgdo (dBm) e status;

6.6.11. Deve permitir a atualizagdo de arquivos de configuragdo e imagens de firmware
usando TFTP ou FTP. Em ambos os casos deve ser permitido a utilizagdo de redes IPv4 e
IPv6 para a funcionalidade solicitada;

6.6.12. Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha
sem a necessidade de reinicializagdo simultinea de todos os equipamentos da pilha,
permitindo a continuidade do trafego de dados durante o processo de atualizagdo,

6.6.13. Deve permitir configuragdo automatica do seu proprio enderego IP e a seguir carga
automatica de um arquivo de configuragdo pré-definido, usando um servidor DHCP e um
servidor TFTP ou FTP;

6.6.14. Deve implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como
LLDP-MED;

6.6.15. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em
Camada 2 e Camada 3;
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6.6.16. Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou
IPFIX. Deve ser possivel exportar o trafego de redes IPv4 e IPv6;

6.6.17. Deve permitir a configuracdo de seu reldgio interno de forma automética através do
protocolo NTP. Em ambos os casos deve ser permitido a utilizagdo de redes IPv4 e IPv6 para
a funcionalidade solicitada;

6.6.18. Deve permitir armazenamento simultineo de duas imagens de firmware em memoéria
flash.

6.6.19. Deve permitir atualizagdo de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB;

6.6.20. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos.
Deve ser permitido a utilizagdo de redes TPv4 e TPv6 para a funcionalidade solicitada;

6.6.21. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais
informagdes no seu header;

6.6.22. Deve possuir suporte a automagio com Ansible.

CLAUSULA SETIMA — DO SWITCH TIPO 2 (48P 1/10/25 + 4P 100 GBE)

7.1. CARACTERISTICAS GERAIS:
7.1.1. Deve permitir instala¢io em rack de 19” padrdo Telco EIA,;
7.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);

7.1.3. Deve possuir fonte de alimentagio interna, do tipo aufo-sense, para operar de 100 a
240 VAC,

7.1.4. Deve possuir fonte de alimentagio redundante interna e hot-swappable;

7.1.5. Deve possuir capacidade de processamento igual ou superior a 2000 (dois mil) Mpps;
7.1.6. Deve possuir capacidade de switching igual ou superior a 4000 (quatro mil) Gbps;
7.1.7. Deve possuir laténcia média de, no minimo, 0,8 microssegundos.

7.1.8. Deve possuir, no minimo, 48 (quarenta e oito) interfaces 1/10/25GbE compativeis com
SFP, SFP+ e SFP28 usando conectores LC;

7.1.9. Deve possuir, no minimo, 08 (oito) portas 40/100GbE utilizando QSFP+/QSFP28;
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7.1.10. Todas as portas 40/100GbE devem permitir operacio em modo breakout 4x10GbE ou
4x25GbE.

7.1.11. Deve ser compativel com SFP 1000BASE-SX, 1000BASE-LX e 1000Base-T;
7.1.12. Deve ser compativel com SFP+ 10GBASE-SR,10GBASE-LR, 10GBASE-ER;
7.1.13. Deve ser compativel com SFP28 25GBASE-SR, 25GBASE-LR;

7.1.14. Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;

7.1.15. Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-LR4 e I00GBASE-
CWDM4;

7.1.16. Deve possuir pelo menos 32MB de buffer de pacotes;

7.1.17. Deve possuir, no minimo, 4GB de memdria DRAM e 32GB de memoéria NVRAM
(flash);

7.1.18. Deve permitir empilhamento de até 9 (nove) unidades outros equipamentos em
topologia linear e em anel, e permitir gerenciar a pilha com um unico enderego IP;

7.1.19. Deve possuir banda agregada de empilhamento minima de 800 (quatrocentos) Gbps,
podendo ser através de 4 (duas) portas de 100 (cem) Gbps operando em full-duplex;

7.1.20. As interfaces de empilhamento podem ser compartilhadas com as 8 (oito) portas
40/100GbE supracitadas;

7.1.21. O equipamento deve permitir empilhamento através de cabos de fibra éptica com
distancia de pelo menos 10 (dez) km entre cada uma das unidades da pilha;

7.1.22. Deve possuir ventilagdo front to back, isto €, o fluxo de ar deve seguir no sentido das
portas de interface para as fontes de energia;

7.1.23. Deve suportar a inversdo do fluxo de ar de ventilagdo para o modo “back to front”
através de pelo menos um dos seguintes métodos: troca de ventiladores e fontes, atualizagdo
de firmware ou alteragdo do arquivo de configuragio;

7.1.24. Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;

7.1.25. Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB,
mini-USB ou USB Tipo C;

7.1.26. Possui slot USB para inser¢do de uma midia de armazenamento removivel para fazer
upgrade de imagem do switch e backup da configuragéo;
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7.1.27. Deve possuir LEDs indicativos de energizacio, status de slot USB, atividade do link
e velocidade das portas;

7.1.28. Deve possuir LED de indicagdo de atividade, velocidade das portas mesmo em modo
breakout de forma individual de cada “lane”;

7.1.29. Deve permitir realizar troubleshooting visual da unidade na pilha, identificando
através de LEDs se o switch é master ou slave da pilha, e sua identificagio na pilha;

7.1.30. Deve permitir identificar através de sinalizagdo visual onde o switch esta localizado
no rack através de comandos para ligar e desligar os LEDs do equipamento;

7.1.31. Deve possuir botdo de reset voltar a configura¢do default de fabrica;

7.1.32. O proponente deve apresentar carta oficial de revenda autorizada pelo fabricante do
equipamento ofertado;

7.1.33. A proposta comercial deve descriminar o fabricante e o modelo do equipamento
ofertado bem como seus respectivos “P/Ns”;

7.1.34. Deve ser novo e em plena fabricagdo. Nio serdo aceitos equipamentos com avisos de
“End of Life” emitidos pelo fabricante;

7.1.35. Deve possuir certificado de homologagio junto 8 ANATEL de acordo a resolugio 242
com documentos disponiveis publicamente no sitio puiblico dessa agéncia na Internet.

7.2. FUNCOES DE CAMADA 2:
7.2.1. Deve suportar capacidade de no minimo 290.000 (duzentos mil) enderegos MAC;

7.2.2. Deve possuir capacidade de configuragdo de grupos de portas agregadas de acordo com
o protocolo IEEE 802.3ad. Deve permitir a configuragio de pelo menos 250 (duzentos e
cinquenta) grupos de LACP com pelo menos 16 (dezesseis) portas dentro de um mesmo

grupo;

7.2.3. Deve permitir a configuragdo de grupos de portas agregadas (LAGs) com
balanceamento simétrico, garantindo que o trafego de um mesmo origem e destino passe pela
mesma porta de um LAG de forma bidirecional;

7.2.4. Deve implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro
mil) vlans ativas;

7.2.5. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w
(Rapid Spanning Tree) e IEEE 802.1D (Spanning Tree);

7.2.6. Deve ser compativel com o protocolo PVST+;
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7.2.7. Deve permitir a configuragdo de pelo menos 250 (duzentas e cinquenta) instancias de
Spanning Tree;

7.2.8. Deve implementar BPDU Guard e Root Guard;

7.2.9. Deve permitir a configuragio de VLANs “trunking” de acordo com o protocolo 802.1Q
e VLANSs nativas (sem tag) simultaneamente na mesma porta;

7.2.10. Deve permitir a criagdo VLANS privadas;

7.2.11. Deve permitir a configuragio de VLAN Q-in-Q Tagging de acordo com o padrdo
IEEE02.1ad ou TEEE802.1QinQ;

7.2.12. Deve implementar selective QinQ;

7.2.13. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou
DLDP (Device Link Detection Protocol) ou similar;

7.2.14, Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

7.2.15. Deve implementar mecanismos para controle do trafego broadcasts, multicast e
unknown unicast;

7.2.16. Deve implementar VPC (Virtual Port Channel), MCT (Multi-Chassis Trunk) ou
funcionalidade similar que permita a formac¢io de grupos de portas agregadas com o
protocolo IEEE 802.3ad utilizando simultaneamente portas locais e portas de outro
equipamento idéntico;

7.2.17. Deve implementar mecanismo de detecgdo ativa de loops através do envio frames de
deteccdo. Na detecgdo de um evento de loop, deve ser capaz de realizar o bloqueio da porta
(port shutdown);

7.2.18. Deve permitir a configuragdo de enderecos MAC de unicast multicast estaticos em
miltiplas portas ethernet simultaneamente, para permitir a configuragdo de “clusters” de
firewalls;

7.2.19. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;
7.2.20. Deve implementar MLD snooping vl e v2;
7.2.21. Deve implementar MVRP (Multiple VLAN Registration Protocol);

7.2.22. Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continuidade da rede e o
desempenho da porta ethernet;

18/73

LUCAS Assinado de forma

digital por LUCAS

RIBEIRO RIBEIRO

GANEM:B663749511

GANEM:86 s
Dados: 2022.03.19

637495115 16:59:26-0300




ALMT Superintendéncia de Contratos e Convénios

© | Assembleia Legislativa

7.2.23. Deve implementar protocolo de prote¢do de topologia em anel;
7.2.24. Deve implementar VXLAN;

7.2.25. Deve implementar Precision Timing Protocol (PTP) Transparent Clock baseado no
padrao IEEE1588v2;

7.3. FUNCOES DE CAMADA 3:
7.3.1. Deve permitir roteamento local entre VLANS utilizando interfaces virtuais ou SVIs;
7.3.2. Deve permitir a configuragdo de rotas estaticas usando enderegos IPv4 e IPv6;

7.3.3. Deve permitir a configuragio de enderego IPv6 com prefixo de 127 bits para links
point-to-point;

7.3.4. Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;
7.3.5. Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;
7.3.6. Deve implementar roteamento usando o protocolo BGP4 e BGP4+;

7.3.7. Deve implementar BFD (bidirectional forwarding detection) para rotas estéticas,
OSPFv2, OSPFv3, BGP4 e BGP4+;

7.3.8. Deve implementar criagio de tineis GRE;

7.3.9. Deve implementar VRF ou VRF-lite, com suporte a pelo menos 128 (cento e vinte e
0ito) instincias;

7.3.10. Deve implementar os protocolos VRRP e VRRPv3;
7.3.11. Deve implementar ECMP com no minimo 32 (trinta e dois) caminhos;

7.1.12. Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-
DM;

7.3.13. Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.

7.3.14. Devera possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre
VLANs

7.3.15. Deve permitir a configuragdo de pelo menos 2.000 (duas mil) rotas estaticas IPv4;
7.3.16. Deve permitir a configuragdo de pelo menos 1.000 (mil) rotas estaticas IPv6;

7.3.17. Devera suportar a capacidade pelo menos 300.000 (trezentas mil) entradas em sua

tabela de roteamento IPv4;
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7.3.18. Devera suportar a capacidade de pelo menos 35.000 (trinta e cinco mil) entradas em
sua tabela de roteamento IPv6;

7.3.19. Deve possuir DHCP Server para IPv4 e IPv6;
7.3.20. Deve permitir a configuragdo de DHCP Relay;
7.3.21. Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;

7.3.22. Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA

com informagdes de multiplos roteadores para a escolher a rota default apropriada pelo host
1Pv6;

7.4. QUALIDADE DE SERVICO:
7.4.1. Deve permitir priorizagdo de trafego usando 8 (oito) filas de priorizagdo por porta;

7.4.2. Deve permitir priorizagio de trafego baseado no padrdo IEEE 802.1p e no campo DSCP
do protocolo Diffserv;

7.4.3. Deve implementar pelos menos os seguintes métodos para configuragdo das filas de
priorizagdo: ponderada, prioridade estrita e ambas combinadas;

7.4.4. Implementar priorizagdo de trafego baseado em porta fisica, protocolo IEEE 802.1p,
enderecos IP de origem e destino e portas TCP/UDP de origem e destino;

7.4.5. Deve permitir a configuragdo de Rate Limiting de entrada;
7.4.6. Deve permitir a configuragdo de Rate Shaping de saida;

7.4.7. Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com
distribuigdo de pesos WRR (Weighted Round Robin) ¢ uma combinagido entre os dois
métodos SP e WRR;

7.5. SEGURANCA:

7.5.1. Deve permitir autenticagdo de usuarios usando o padrio IEEE 802.1x, permitindo
associagdo dinamica de VLANs e ACLs usando profiles definidas por um servidor RADIUS
externo;

7.5.2. Deve permitir a associagdo de VLANSs restritas para usuarios que falhem durante a
autenticagao 802.1X;

7.5.3. Implementar método de autenticagio baseado em endereco MAC para os dispositivos
que ndo possuirem suplicantes 802.1X;
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7.5.4. Deve possuir capacidade de autenticagdo 802.1x com atribui¢do de VLAN, regras de
acesso de seguranga e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone
IP e PC) conectados em uma tnica porta e usando VLAN distintas;

7.5.5. Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticagdo usando
VLANS distintas:

7.5.5.1. 02 (dois) dispositivos que suportam o padrio IEEE 802.1x;
7.5.5.2. 02 (dois) dispositivos MAC que ndo suportam o padrao IEEE 802.1x;

7.5.5.3. 01 (um) dispositivo que suporta o padrdo [EEE 802.1x e 1 (um) dispositivo MAC
que ndo suporta o padrao IEEE 802.1x;

7.5.6. O equipamento deve permitir a configuragdo de reautenticagido 802.1x periddica;

7.5.7. O equipamento ofertado deve permitir a autenticagdo via Web Authentication para
usuarios que nao possuem 802.1x;

7.5.8. Deve implementar “Change of Authorization” de acordo com a RFC 5176;

7.5.9. Deve permitir a autenticagdo de usudrios para acesso as fungdes de gerenciamento
usando-se os protocolos RADIUS e TACACS+;

7.5.10. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv4 baseado no enderego
IP de origem e destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e
campo DSCP do protocolo Diffserv;

7.5.11. Deve permitir a criagdo de ACLs para a filtragem de trafego [Pv6 baseado no enderego
IP de origem e destino, portas TCP e UDP de origem e destino, campo PCP do protocolo
802.1p e campo DSCP do protocolo Diffserv;

7.5.12. Deve implementar ACLs de entrada e ACLs de saida para IPv4;
7.5.13. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

7.5.14. Deve implementar seguranga de acesso baseada em enderecos MAC de origem, com
a possibilidade de bloqueio permanente ou temporario das portas onde for detectada uma
violagdo de seguranga;

7.5.15. Deve permitir a criagdo de filtros de enderego MAC de origem e destino;
7.5.16. Deve possuir protocolos para protegdo de ataques de Denial of Service;

7.5.17. Deve possuir funcionalidade de prote¢do contra servidores DHCP nio autorizados
DHCPv4 snooping e DHCPV6 snooping,
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7.5.18. Deve possuir funcionalidade de protegdo contra-ataques do tipo “ARP Poisoning”;
7.5.19. Deve permitir a configuragdo de Dynamic ARP Inspection em pelo menos 500 vlans;
7.5.20. Deve implementar IP Source Guard,

7.5.21. Deve implementar protegdo contra-ataques do tipo TCP SYN e ataques do tipo Smurf;

7.5.22. Deve permitir o monitoramento da movimentagdo de um enderego MAC de uma porta
para outra, facilitando a distingdo entre um movimento legitimo com um movimento
malicioso de um ataque de MAC spoofing;

7.5.23. Deve implementar IPv6 RA guard e IPv6 ND inspection;
7.5.24. Deve implementar RADsec conforme RFC6614;

7.5.25. Deve implementar unicast Reverse Path Forwarding (uRPF) como ferramenta para
evitar ataques do tipo source IP spoofing;

7.6. GERENCIAMENTO:
7.6.1. Deve permitir monitoragio e configuracdo usando SNMP v, v2 e v3;

7.6.2. Deve permitir o gerenciamento via SNMPv3 com as seguintes opgdes: sem
autenticagdo e sem privacidade, com autenticagdo e sem privacidade e com autenticagdo e
com privacidade;

7.6.3. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes
IPv4 e IPv6;

7.6.4. Deve permitir a configurag@o de porta para espelhamento de trafego, para a coleta de
pacotes em analisadores de protocolo ou detecgdo de intrusio;

7.6.5. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;

7.6.6. Deve permitir a configuragio de porta para espelhamento de trafego para uma porta em
um switch remoto;

7.6.7. Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos de
criptografia 3DES e AES. Deve ser permitido a utiliza¢io de enderecos IPv4 e IPv6 para a
funcionalidade solicitada;

7.6.8. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizagdo de
enderegos IPv4 e IPv6 para a funcionalidade solicitada;

7.6.9. Deve implementar pelo menos 4 (quatro) grupos de RMON;
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7.6.10. Deve permitir o monitoramento dos fransceivers Oticos, retornando informacdo de
temperatura, poténcia de transmissdo (dBm), poténcia de recepgdo (dBm) e status;

7.6.11. Deve permitir a atualizagdo de arquivos de configuragdo e imagens de firmware
usando TFTP ou FTP. Em ambos os casos deve ser permitido a utilizagdo de redes [Pv4 e
IPv6 para a funcionalidade solicitada;

7.6.12. Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha
sem a necessidade de reinicializagdo simultinea de todos os equipamentos da pilha,
permitindo a continuidade do trafego de dados durante o processo de atualizagdo;

7.6.13. Deve permitir configuragdo automatica do seu proprio enderego IP e a seguir carga
automatica de um arquivo de configuragio pré-definido, usando um servidor DHCP e um
servidor TFTP ou FTP;

7.6.14. Deve implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como
LLDP-MED;

7.6.15. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em
Camada 2 e Camada 3;

7.6.16. Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou
IPFIX. Deve ser possivel exportar o trafego de redes IPv4 e IPv6;

7.6.17. Deve permitir a configuragio de seu relogio interno de forma automatica através do
protocolo NTP. Em ambos o0s casos deve ser permitido a utiliza¢do de redes IPv4 e IPv6 para
a funcionalidade solicitada;

7.6.18. Deve permitir armazenamento simultdneo de duas imagens de firmware em memoria
flash.

7.6.19. Deve permitir atualizagdo de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB;

7.6.20. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos.
Deve ser permitido a utiliza¢do de redes IPv4 e IPv6 para a funcionalidade solicitada;

7.6.21. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais
informacgdes no seu header;

7.6.22. Deve possuir suporta a automacgao com Ansible.
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CLAUSULA OITAVA — DO SWITCH TIPO 3 (48P 10/100/1000BASE-T POE + 4P 10
GBE)

8.1. CARACTERISTICAS GERAIS:
8.1.1. Deve permitir instalagdo em rack de 19” padrao Telco EIA;
8.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);

8.1.3. Deve possuir fonte de alimentagao interna, do tipo auto-sense, para operar de 100 a
240 VAC,;

8.1.4. Deve possuir 48 (quarenta ¢ oito) portas 10/100/1000 Mbps, usando conectores RJ-45;
8.1.5. As portas 10/100/1000 BASE-T devem ser do tipo MDI/MDIX automatico;

8.1.6. Deve possuir, no minimo, 4 (quatro) portas 1/10 Gbps SFP/SFP+, as quais ndo devem
operar em modo “combo” com as portas 10/100/1000 BASE-T em par trangado;

8.1.7. Deve possuir capacidade de processamento igual ou superior a 130 (cento e trinta)
Mpps;

8.1.8. Deve possuir capacidade de switching igual ou superior a 180 (cento e oitenta) Gbps;
8.1.9. Deve possuir, pelo menos, 4 MB de buffers de pacotes;

8.1.10. Deve possuir, pelo menos, 1 GB de memoria DRAM;

8.1.11. Deve possuir, pelo menos, 2 GB de memoéria flash;

8.1.12. Deve implementar os protocolos TEEE 802.3af Power over Ethernet (PoE) e TEEE
802.3at Power over Ethernet Plus (PoE+);

8.1.13. Deve possuir PoE power budget de pelo menos 370 (trezentos € setenta) watts;
8.1.14. Deve ser do tipo fanless ou permitir operagdo com os ventiladores internos desligados;

8.1.15. Deve permitir empilhamento de até 9 (nove) unidades outros equipamentos em
topologia linear ¢ em anel;

8.1.16. Deve permitir o empilhamento com switches de 12 portas, switches 24 portas,
switches multi-gigabit e switches PoE+ e permitir o gerenciar a pilha com um nico enderego
IP;

24/73

LUCAS Assinado de forma
RIBEIRO  fetne”
GANEM866 GANEM:B86637495115

Dados: 2022.03.19

37495115  171&34-0300




L

. ALMT Superintendéncia de Contratos e Convénios

Assembleia Legislativa

8.1.17. Deve suportar banda agregada de empilhamento de no minimo 80Gbps full-duplex,
podendo ser atraves de agregacgdo de portas de 10G. Essas portas podem ser formadas pelas
portas do item 8.1.6.;

8.1.18. O equipamento deve permitir empilhamento através de cabos de fibra 6ptica com
distancia de pelo menos 10 (dez) km entre cada uma das unidades da pilha;

8.1.19. Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;

8.1.20. Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB,
mini-USB ou USB Tipo C;

8.1.21. Possui slot USB para inser¢do de uma midia de armazenamento removivel para fazer
upgrade de imagem do switch e backup da configuragao;

8.1.22. Deve possuir LEDs indicativos de energizagao, status de slot USB, atividade do link
e velocidade das portas;

8.1.23. Deve permitir realizar troubleshooting visual da unidade na pilha, identificando
através de LEDs se o switch é master ou slave da pilha, e sua identificagdo na pilha;

8.1.24. Deve permitir identificar através de sinalizagdo visual onde o switch esta localizado
no rack através de comandos para ligar e desligar os LEDs do equipamento;

8.1.25. Deve possuir botdo de reset voltar a configuragdo default de fabrica;
8.1.26. Deve implementar o padrao [EE 802.3az (Energy-Efficient Ethernet);

8.1.27. Deve possuir certificado de homologagao junto a ANATEL de acordo a resolugdo 242
com documentos disponiveis publicamente no sitio ptiblico dessa agéncia na Internet;

8.2. FUNCOES DE CAMADA 2:
8.2.1. Deve possuir capacidade de no minimo 16.000 (dezesseis mil) enderegos MAC;

8.2.2.Deve possuir capacidade de configuragdo de grupos de portas agregadas de acordo com
o protocolo IEEE 802.3ad. Deve permitir a configuragdo de pelo menos 120 (cento e vinte)
grupos de LACP com pelo menos 8 (oito) portas dentro de um mesmo grupo,

8.2.3. Deve implementar o protocolo IEEE 802.1Q para criagéo de pelo menos 4000 (quatro
mil) vlans ativas;

8.2.4. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w
(Rapid Spanning Tree) e IEEE 802.1D (Spanning Tree);

8.2.5. Deve ser compativel com o protocolo PVST+;
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8.2.6. Deve permitir a configuragdo de pelo menos 250 (duzentas e cinquenta) instincias de
Spanning Tree;

8.2.7. Deve implementar BPDU Guard e Root Guard;

8.2.8. Deve permitir a configuragdo de VLANS “trunking” de acordo com o protocolo 802.1Q
e VLANS nativas (sem tag) simultaneamente na mesma porta;

8.2.9. Deve permitir a criagdo VLANS privadas;

8.2.10. Deve permitir a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdo
IEEE02.1ad ou IEEE802.1QinQ;

8.2.11. Deve implementar selective QinQ);

8.2.12. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou
DLDP (Device Link Detection Protocol) ou similar;

8.2.13. Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

8.2.14. Deve implementar mecanismos para controle do trafego broadcasts, multicast e
unknown unicast;

8.2.15. Deve implementar mecanismo de detec¢do ativa de loops através do envio frames de
detecgdo. Na detecgdo de um evento de loop, deve ser capaz de realizar o bloqueio da porta
(port shutdown);

8.2.16. Deve permitir a configuragdo de enderegos MAC de unicast multicast estaticos em
multiplas portas ethernet simultaneamente, para permitir a configuragdo de “clusters” de
firewalls;

8.2.17. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;
8.2.18. Deve implementar MLD snooping v1 e v2;
8.2.19. Deve implementar MVRP (Multiple VLAN Registration Protocol);

8.2.20. Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continuidade da rede e o
desempenho da porta ethemnet;

8.2.21. Deve implementar protocolo de protegdo de topologia em anel;
8.3. FUNCOES DE CAMADA 3:

8.3.1. Deve permitir roteamento local entre VLAN utilizando interfaces virtuais ou SVIs;
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8.3.2. Deve permitir a configuragdo de rotas estaticas usando enderecos [Pv4 e IPv6;

8.3.3. Deve permitir a configura¢fio de endereco IPv6 com prefixo de 127 bits para links
point-to-point;

8.3.4. Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;
8.3.5. Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;
8.3.6. Deve implementar os protocolos VRRP e VRRPv3;

8.3.7. Deve implementar ECMP com no minimo 8 caminhos;

8.3.8. Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-
DM;

2

8.3.9. Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.

8.3.10. Deverad possuir no minimo 350 (trezentos e cinquenta) interfaces virtuais para
roteamento entre VLANSs

8.3.11. Deve permitir a configurag@o de pelo menos 500 (quinhentas) rotas estaticas IPv4;
8.3.12. Deve permitir a configura¢do de pelo menos 500 (quinhentas) rotas estaticas IPv6;

8.3.13. Devera suportar a capacidade de pelo menos 1.000 (mil) entradas na sua tabela de
IPv4;

8.3.14. Devera suportar a capacidade de pelo menos 1.000 (mil) entradas em sua tabela de
roteamento IPv6;

8.3.15. Deve possuir DHCP Server para IPv4 e IPv6;
8.3.16. Deve permitir a configuragdo de DHCP Relay;
8.3.17. Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;

8.3.18. Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA
com informagdes de multiplos roteadores para a escolher a rota default apropriada pelo host
IPv6;

8.4. QUALIDADE DE SERVICO:
8.4.1. Deve permitir priorizagdo de trafego usando 8 (oito) filas de priorizagdo por porta;

8.4.2. Deve permitir priorizagdo de trafego baseado no padrio IEEE 802.1p e no campo DSCP
do protocolo Diffserv;
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8.4.3. Deve implementar pelos menos os seguintes métodos para configuragdo das filas de
priorizagdo: ponderada, prioridade estrita e ambas combinadas;

8.4.4. Implementar priorizagao de trafego baseado em porta fisica, protocolo IEEE 802.1p,
enderegos IP de origem e destino e portas TCP/UDP de origem e destino;

8.4.5. Deve permitir a configuragdo de Rate Limiting de entrada;
8.4.6. Deve permitir a configuragdo de Rate Shaping de saida;

8.4.7. Deve implementar os seguintes algoritmos de fila: Strict Priority ¢ Round Robin com
distribui¢do de pesos WRR (Weighted Round Robin) e uma combinagdo entre os dois
métodos SP e WRR;

8.5. SEGURANCA:

8.5.1. Deve permitir autenticagdo de usuarios usando o padrao IEEE 802.1x, permitindo
associagdo dinimica de VLANs e ACLs usando profiles definidas por um servidor RADIUS
externo;

8.5.2. Deve permitir a associagdo de VLANS restritas para usuérios que falhem durante a
autenticagdo 802.1X;

8.5.3. Implementar método de autenticag@o baseado em endereco MAC para os dispositivos
que ndo possuirem suplicantes 802.1X;

8.5.4. Deve possuir capacidade de autenticagdo 802.1x com atribuigdo de VLAN, regras de
acesso de seguranga ¢ QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone
IP e PC) conectados em uma unica porta e usando VLANS distintas;

8.5.5. Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticagdo usando
VLANS distintas:

8.5.5.1. 02 (dois) dispositivos que suportam o padrdo IEEE 802.1x;
8.5.5.2. 02 (dois) dispositivos MAC que ndo suportam o padrao IEEE 802.1x;

8.5.5.3. 01 (um) dispositivo que suporta o padrao IEEE 802.1x e 1 (um) dispositivo MAC
que ndo suporta o padrao IEEE 802.1x;

8.5.6. O equipamento deve permitir a configuragdo de re-autenticagdo 802.1x periddica;

8.5.7. O equipamento ofertado deve permitir a autenticagdo via Web Authentication para
usuarios que ndo possuem 802.1x;

8.5.8. Deve implementar “Change of Authorization” de acordo com a RFC 5176;
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8.5.9. Deve permitir a autenticacdo de usuarios para acesso as fungdes de gerenciamento
usando-se os protocolos RADIUS e TACACS+;

8.5.10. Deve permitir a criagao de ACLs para a filtragem de trafego IPv4 baseado no enderego
IP de origem e destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e
campo DSCP do protocolo Diffserv;

8.5.11. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv6 baseado no enderego
IP de origem e destino, portas TCP ¢ UDP de origem e destino, campo PCP do protocolo
802.1p e campo DSCP do protocolo Diffserv;

8.5.12. Deve implementar ACLs de entrada e ACLs de saida para [Pv4;
8.5.13. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

8.5.14. Permitir a filtragem do trafego através de pelo menos 500 (quinhentas) regras de ACL
(Access Control List),

8.5.15. Deve implementar seguranga de acesso baseada em enderegos MAC de origem, com
a possibilidade de bloqueio permanente ou temporéario das portas onde for detectada uma
violagdo de seguranga;

8.5.16. Deve permitir a criagdo de filtros de endereco MAC de origem e destino;
8.5.17. Deve possuir protocolos para protegdo de ataques de Denial of Service; .

8.5.18. Deve possuir funcionalidade de protegdo contra servidores DHCP ndo autorizados
DHCPv4 snooping e DHCPV6 snooping;

8.5.19. Deve possuir funcionalidade de protegio contra-ataques do tipo “ARP Poisoning”,
8.5.20. Deve permitir a configuragdo de Dynamic ARP Inspection em pelo menos 500 vlans;
8.5.21. Deve implementar IP Source Guard,

8.5.22. Deve implementar protecao contra-ataques do tipo TCP SYN e ataques do tipo Smurf;

8.5.23. Deve permitir o monitoramento da movimentagdo de um enderego MAC de uma porta
para outra, facilitando a distingdo entre um movimento legitimo com um movimento
malicioso de um ataque de MAC spoofing;

8.5.24. Deve implementar IPv6 RA guard e IPv6 ND inspection;
8.5.25. Deve implementar RADsec conforme RFC6614;

8.6. GERENCIAMENTO:
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8.6.1. Deve permitir monitoragdo e configuragdo usando SNMP v, v2 e v3;

8.6.2. Deve permitir o gerenciamento via SNMPv3 com as seguintes opgdes: sem
autenticacdo e sem privacidade, com autenticagdo e sem privacidade e com autenticagio e
com privacidade;

8.6.3. Deve ser possivel enviar “fraps”™ e realizar o gerenciamento via SNMP através das redes
IPv4 e IPv6;

8.6.4. Deve permitir a configuragé@o de porta para espelhamento de trafego, para a coleta de
pacotes em analisadores de protocolo ou detec¢io de intrusio;

8.6.5. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL,;

8.6.6. Deve permitir a configuragio de porta para espelhamento de trafego para uma porta em
um switch remoto;

8.6.7. Deve implementar gerenciamento usando SSH v2 utilizando os algoritimos de
criptografia 3DES e AES. Deve ser permitido a utilizagdo de enderegos IPv4 e IPv6 para a
funcionalidade solicitada;

8.6.8. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizagdo de
enderegos IPv4 e IPv6 para a funcionalidade solicitada;

8.6.9. Deve implementar pelo menos 4 (quatro) grupos de RMON;

8.6.10. Deve permitir o monitoramento dos transceivers oticos, retornando informagio de
temperatura, poténcia de transmissdo (dBm), poténcia de recepgio (dBm) e status;

8.6.11. Deve implementar funcionalidade de diagnéstico do cabo de par trangado, retornando
informagio de comprimento do cabo, status do link;

8.6.12. Deve permitir a atualizagdo de arquivos de configuragio e imagens de firmware
usando TFTP ou FTP. Em ambos os casos deve ser permitido a utilizacdo de redes IPv4 e
IPv6 para a funcionalidade solicitada;

8.6.13. Deve permitir a atualizagio de imagens de firmware dos equipamentos de uma pilha
sem a necessidade de reinicializagdo simultinea de todos os equipamentos da pilha,
permitindo a continuidade do trafego de dados durante o processo de atualizag@o;

8.6.14. Deve permitir configuragdo automatica do seu proprio enderego IP e a seguir carga
automadtica de um arquivo de configuragdo pré-definido, usando um servidor DHCP e um
servidor TFTP ou FTP;
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8.6.15. Deve implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como
LLDP-MED;

8.6.16. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em
Camada 2 e Camada 3;

8.6.17. Deve permitir o monitoramento de trifego através dos protocolos sFlow, NetFlow ou
IPFIX. Deve ser possivel exportar o trafego de redes [Pv4 e IPv6;

8.6.18. Deve permitir a configuragio de seu reldgio interno de forma automatica através do
protocolo NTP. Em ambos os casos deve ser permitido a utilizagdo de redes IPv4 e IPv6 para
a funcionalidade solicitada;

8.6.19. Deve permitir armazenamento simultineo de duas imagens de firmware em memoria

flash.

8.6.20. Deve permitir atualizagio de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB;

8.6.21. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos.
Deve ser permitido a utilizagdo de redes IPv4 e IPv6 para a funcionalidade solicitada;

8.6.22. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais
informacdes no seu header;

8.6.23. Deve possuir suporte a automagéo com Ansible.

[ CLAUSULA NONA — DO CABO UPLINK DAC/AOC QSFP28 100G 5M

9.1. CARACTERISTICAS GERAIS:

9.1.1. Cabo DAC com conectores QSFP28 100GB — 5 m

9.1.2. Cabo de cobre DAC com dois transceiver/conectores QSFP28 soldados ao cabo.
9.1.3. Deve ter comprimento de, no minimo, 5 (cinco) metros.

9.1.4. Deve possuir velocidade de operagdo de 100 Gigabit Ethernet.

9.1.5. Deve ser do mesmo fabricante, homologado e compativel com os switches
especificados neste lote.
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|£LAUSULA DECIMA — DO CABO DAC AOC 100G 10M

10.1. CARACTERISTICAS GERAIS:

10.1.1. Deve ser do mesmo fabricante dos switches ofertados;
10.1.2. Cabo Direct Attach ativo QSFP28 para QSFP28;
10.1.3. Dever ser compativel com interfaces 100G QSFP28;

10.1.4. Deve possuir no minimo 10 metros de comprimento;

CLAUSULA DECIMA PRIMEIRA — DO CABO DAC AOC 25G 10M

11.1. CARACTERISTICAS GERAIS:

11.1.1. Deve ser do mesmo fabricante dos switches ofertados;
11.1.2. Cabo Direct Attach ativo SFP28 para SFP2§;

11.1.3. Dever ser compativel com interfaces 25G SFP28;

11.1.4. Deve possuir no minimo 10 metros de comprimento;

CLAUSULA DECIMA SEGUNDA - DO TRANSCEIVER SFP+ 10GBASE-SR

12.1. CARACTERISTICAS GERAIS:
12.1.1. Deve ser do mesmo fabricante dos switches ofertados;
12.1.2. Deve atender o padrdo SFP+;

12.1.3. Deve atender ao padriao 10 Gigabit Ethernet IEEE 802.3ae, com comprimento de onda
de 850nm em cabo optico Multimodo;

12.1.4. Deve possuir o conector do tipo LC;

12.1.5. Deve atender ao padrdo 10GBASE-SR;
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CLAUSULA DECIMA TERCEIRA — DO OFTWARE DE GERENCIAMENTO DOS
ATIVOS DE REDE

13.1. CONTROLADOR DE REDE:

13.1.1. O controlador devera ser do tipo virtual e compativel com os ambientes VMWare 6.5
e superiores, Hyper-V Windows 2012 R2 e superiores, KVM CentOS 7.3 e superiores, AWS,
MS Azure ou GCE. O ambiente virtualizado deverd ser disponibilizado em servidor ou
servidores da CONTRATANTE com as especificagdes recomendadas pelo fabricante da
solucéo.

13.1.2. Nio serdo aceitas solugdes baseadas nas premissas de computagdo em nuvem, pontos
de acesso auténomos ou controladores agregados a outros equipamentos, tais como Firewalls
ou Roteadores.

13.1.3. Devera ser do mesmo fabricante dos pontos de acesso fornecidos pela
CONTRATADA, para fins de compatibilidade e gerenciamento.

13.1.4. Devera suportar a operagdo como um cluster (N+1) para prover resiliéncia e
desempenho, podendo o mesmo ser composto por, no minimo, 2 (dois) controladores e
expansivel até 4 (quatro) controladores.

13.1.5. Deve ser acompanhado de todos os acessorios necessarios para operacionalizagio da
solugdo, tais como softwares, documentagdes técnicas e manuais que contenham informagdes
suficientes, que possibilitem a instalagdo, configuragio e operacionalizagdo da solugio.

13.1.6. Deve possuir uma arquitetura modular do tipo multi-tenant, permitindo gestdo
centralizada, mas com acesso independente e isolado para cada dominio.

13.1.7. Devera suportar pontos de acesso internos e externos nos padroes 802.11a/b/g/n/ac/ax.
13.2. GERENCIAMENTO DE WLAN:

13.2.1. Deve suportar a capacidade para gerenciar, no minimo, 2.000 (dois mil) Pontos de
Acesso por controlador.

13.2.2. Suportar, no minimo, 35.000 (trinta e cinco mil) dispositivos simultineos por
controlador.

13.2.3. Deve ser fornecido com a capacidade para gerenciamento de todos os Pontos de
Acesso desse certame. Caso sejam necessdrios licengas para realizar o gerenciamento, estas
devem ser fornecidas.

13.2.4. Prover o gerenciamento centralizado dos Pontos de Acesso, suportando versdes de
firmware diferentes.
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13.2.5. Devera permitir gerenciamento através de Endereco IP, Range de IPs e Sub-Redes
pré-configuradas

13.2.6. Permitir a configuragdo total dos pontos de acesso, assim como os aspectos de
seguranca da rede wireless (WLAN) e Radio Frequéncia (RF)

13.2.7. O controlador podera estar diretamente e/ou remotamente conectado aos Pontos de
Acesso por ele gerenciados, inclusive via roteamento em camada 3 do modelo OSI

13.2.8. Possibilitar a configuragio de envio dos eventos do Controlador para um servidor de
Syslog remoto

13.2.9. Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e
SNMPv3, incluindo a geragéo de traps SNMP

13.2.10. Permitir a visualizagio de alertas da rede em tempo real

13.2.11. Implementar, no minimo, 3 (trés) niveis de acesso administrativo ao equipamento
(apenas leitura, leitura/escrita e administrador da senha de visitante) protegidos por senhas
independentes

13.2.12. Permitir a customizagdo do acesso administrativo através de atribui¢@o de grupo de
func¢do do usuario administrador

13.2.13. Permitir a configuragdo e gerenciamento através de navegador padrdo por meio de
HTTPS.

13.2.14. Gerenciar de forma centralizada a autenticagdo de usudrios

13.2.15. Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a
comunicag¢do com o servidor devera ser autenticada e cifrada (SMTP/TLS)

13.2.16. Permitir que o processo de atualizagdo de versdo seja realizado através de navegador
padrdo (HTTPS) ou SSH.

13.2.17. Devera possuir a capacidade de importagao de certificados digitais emitidos por uma
autoridade certificadora externa.

13.2.18. A disponibilidade da rede sem fio deve ser passivel de agendamento para, no
minimo, as opgdes a seguir:

13.2.19. 24 horas por dia, 07 dias na semana.

13.2.20. Agendamento customizado permitindo escolher os dias da semana e horarios.
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13.2.21. Os horérios definidos ndo precisam ser sequenciais, ou seja, a solugdo deve suportar
que o administrador defina o horario de funcionamento das 08:00 as 12:00 e 14:00 as 18:00.

13.2.22. Possuir ferramentas de diagnostico e log de eventos para depuraggo ¢ gerenciamento
em primeiro nivel.

13.2.23. Possuir ferramenta que permite o monitoramento em tempo real de informagdes de
utilizagdo de CPU, memoria e estatisticas de rede.

13.2.24. Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de
restauragdo da configuragdo através de navegador padrio (HTTPS) ou FTP ou TFTP.

13.2.25. Possuir a capacidade de armazenar multiplos arquivos de configuragdo do
controlador pertencente a rede sem fio

13.2.26. Monitorar o desempenho da rede sem fio, permitindo a visualizagdo de informagdes
de cada ponto de acesso.

13.2.27. Suportar a implementagio de cluster de controladores no modo ativo/ativo, com
sincronismo automatico das configuragdes entre controladores para suporte a redundancia em
alta disponibilidade (HA - high availability).

13.2.28. Devera efetuar compartilhamento de recursos e licengas de pontos de acesso entre
os controladores participantes do cluster

13.2.29. Devera em caso de falha realizar a redundéncia de forma automatica e sem nenhuma
necessidade de intervencao do administrador de rede

13.2.30. Devera possuir a capacidade de geragao de informagdes ou relatorios de, no minimo,
0s seguintes tipos: Listagem de clientes Wireless, Listagem de Pontos de Acesso, utilizagdo
da rede.

13.2.31. Deverd suportar, somente por meio do controlador ¢ do ponto de acesso, a
identificacdo de aplicagdes dos clientes conectados com base na camada 7 do modelo OSI,
permitindo o controle de acesso, de banda (uplink e/ou downlink) e defini¢do de regra de QoS
para estas aplicagdes.

13.2.32. Permitir visualizar a localizagdo dos pontos de acesso e através desta obter o status
de funcionamento dos mesmos.

13.2.33. Devera possibilitar a importagéo de plantas baixas nos formatos dwg ou jpg ou png,
devendo permitir a visualizagio dos Pontos de Acesso instalados com seu estado de
funcionamento, bem como disponibilizar uma visualizagdo da cobertura do sinal em 2.4GHz
ou 5GHz.
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13.2.35. Tmplementar funcionalidade de andlise espectral, permitindo a detecgdo de
interferéncias no ambiente de rede sem fio.

13.2.36. Implementar anélise de trafego por WLAN, Ponto de acesso e dispositivos cliente,
apresentando os 10 itens mais usados.

13.2.37. Deve ser possivel definir o nivel de seguranga administrativo da solugo suportando,
no minimo:

13.2.38. Habilitar Captcha para Acesso

13.2.39. Periodo em dias para alteragdo obrigatoria da senha

13.2.40. Politica para reutilizagido de senha

13.2.41. Comprimento minimo da senha e complexidade

13.2.42. Segundo Fator de Autenticagéo via SMS

13.2.43. A solugao deve suportar a adigdo de um servigo de SMS externo, tal como Twilio.

13.2.44. Deve suportar integragdo com tags da Ekahau e AeroScout/Stanley para Real-Time
Location Service (RTLS).

13.3. REDE:
13.3.1. Devera implementar suporte aos protocolos IPv4 ¢ IPv6
13.3.2. Devera suportar tagging de VLANs

13.3.3. Implementar associa¢do dindmica de usudrio a VLAN com base nos parimetros da
etapa de autenticagao via IEEE 802.1X.

13.3.4. Suportar associa¢do dindmica de ACL e de QoS por usuario, com base nos pardmetros
da etapa de autenticagao.

13.3.5. Devera suportar, no minimo, 1030 (mil e trinta) SSIDs simultineos

13.3.6. Devera possuir funcionalidade de balanceamento de carga entre VLANSs e permitir
que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID, com
suporte a até 50 VLANSs por pool.

13.3.7. Em caso de falha de comunicacgdo entre os pontos de acesso e a controladora, os
usudrios associados 4 rede sem fio devem continuar conectados com acesso & rede. Também
deve permitir que novos usuarios se associem a rede sem fio utilizando autenticagdo do tipo
802.1X mesmo que os pontos de acesso estejam sem comunicagdo com a controladora
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13.3.8. Deve ser possivel evitar que dispositivos 802.11b se conectem a rede, visando
melhorar o desempenho da rede sem fio.

13.3.9. Deve suportar 802.11d e 802.11k.

13.3.10. Deve suportar captura de pacotes por ponto de acesso para resolugdo de problemas,
sendo possivel definir a captura nos radios de 2.4 GHz e 5 GHz, bem como na interface LAN.
Ainda, a operagdo deve ser realizada via interface Web e deve ser possivel exportar o arquivo
de captura para analise local em software de anélise de pacote, tal como Wireshark.

13.3.11. Deve ser possivel rastrear a conexdo de um cliente wireless em tempo real para
analisar problemas de conectividade e identificar em qual estdgio o problema aconteceu.

13.3.12. Deve ser possivel estabelecer um limite para o nivel de sinal visando permitir que o
cliente se junte a rede sem fio, o qual deve ser estabelecido em dBm e variar entre -60dBm e
-90dBm.

13.3.13. Devera suportar de forma centralizada a configuragdo de agregagdo de portas
(LACP) ethernet dos pontos de acesso que possuirem suporte a essa funcionalidade.

13.3.14. Deve suportar autoconfiguragio e autocorregdo para rede Mesh.

13.4. SEGURANCA:

13.4.1. Os itens a seguir devem estar integrados a solugdo ofertada, ndo serio aceitos
equipamentos externos a solugdo. Caso sejam necessarias licengas ou softwares de controle
os mesmos devem ser fornecidos de forma que a solugdo esteja operacional e sem nenhuma
restricio no ato de sua implementagdo (hardware e softwares necessarios para
implementagdo).

13.4.2. Implementar, pelo menos, os seguintes padroes de seguranga wireless:
13.4.2.1. (WPA) Wi-Fi Protected Access;

13.4.2.2. (WPA2) Wi-Fi Protected Access 2;

13.4.2.3. (WPA3) Wi-Fi Protected Access 3;

13.4.2.4. (TKIP) Temporal Key Integrity Protocol;

13.4.2.5. (AES) Advanced Encryption Standard,

13.4.2.6. PSK (pre-shared key) exclusivo para cada dispositivo no mesmo SSID;
13.4.2.7. IEEE 802.1X;

13.4.2.8. IEEE 802.111;
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13.4.2.9. IEEE 802.11w;

13.4.2.10. Implementar, pelo menos, os seguintes controles/filtros:

13.4.2.10.1. Baseado em enderego MAC e isolamento de cliente na camada 2 do modelo OSI,;
13.4.2.10.2. Baseado em enderego IP;

13.4.2.10.3. Baseado em protocolo, tais como TCP, UDP, ICMP e IGMP;

13.4.2.10.4. Baseado em porta de origem e/ou destino;

13.4.2.10.5. Baseado em tipo ou sistema operacional do dispositivo.

13.4.3. Permitir a autenticagdo para acesso dos usudrios conectados nas redes WLAN
(Wireless) através:

13.4.3.1. Enderego MAC;

13.4.3.2. Autenticagido Local;

13.4.3.3. Captive Portal;

13.4.3.4. Active Directory;

13.4.3.5. RADIUS;

13.4.3.6. IEEE 802.1X;

13.4.3.7. LDAP.

13.4.4. Devera permitir a selegdo/uso de servidor RADIUS especifico com base no SSID.

13.4.5. Devera suportar servidor de autenticagdo RADIUS redundante. Isto € na falha de
comunicagdo com o servidor RADIUS principal, o sistema deverd buscar um servidor
RADIUS secundario.

13.4.6. A solugio deverd suportar a criagdo de uma zona de visitantes, que tera seu acesso
controlado através de senha cadastrada internamente, sendo que esta deverd possuir a
configuragdo de tempo pré-determinado de acesso a rede sem fio.

13.4.7. O controlador devera permitir a criagdo de multiplos usudrios visitantes (guests) de
uma unica vez (em lote)

13.4.8. Deve ser possivel definir o periodo de validade da senha de visitantes em quantidade
de horas, dias e semanas.
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13.4.9. Deve permitir que apos o processo de autenticagéio de usudrios visitantes (guests) os
mesmos sejam redirecionados para uma pagina de navegagdo especifica e configuravel.

13.4.10. Deve permitir que miltiplos usudrios visitantes (guests) compartilhem a mesma
senha de acesso a rede

13.4.11. Devera dispor de opgéo para enviar a senha de usuarios visitantes (guests) por e-mail
ou por SMS.

13.4.12. Devera permitir o encaminhamento do trafego de saida de usuirios visitantes
(guests) diretamente para a Internet, de forma totalmente separada do trafego da rede
corporativa

13.4.13. Devera permitir o isolamento do trifego unicast, multicast ou ambos entre usuarios
visitantes (guests) em uma mesma VLAN/Subrede, sendo possivel adicionar excegdes com
base em enderecos MAC e IP.

13.4.14. Devera ser possivel permitir que o ponto de acesso filtre todo o trafego IPv4 e IPv6
dos tipos multicast ¢ broadcast dos clientes sem fio associados, com exce¢do de alguns
trafegos pertencentes a uma lista de exclusdes, tais como ARP, DHCPv4 e DHCPv6, MLD,
IGMP, IPv6 NS, IPv6 NA, IPv6 RS e todos os pacotes do tipo unicast.

13.4.15. Devera ser possivel especificar o tipo de servigo Bonjour que sera permitido entre
VLANS.

13.4.16. Deve suportar mecanismo de acesso de acordo com o padrdo Hotspot 2.0

13.4.17. Deve implementar mecanismos de seguranga e protegdo da rede sem fio
contemplando, no minimo, os recursos abaixo:

13.4.18. SSID Spoofing — Detectar APs ndo pertencentes ao controlador propagando o
mesmo SSID.

13.4.19. MAC Spoofing — Detectar APs ndo pertencentes ao controlador propagando o
mesmo MAC de um AP valido.

13.4.20. Rogue APs — Detectar APs ndo pertencentes ao controlador.

13.4.21. Same Network — Detectar APs nio pertencentes ao controlador exibindo qualquer
SSID pertencentes ao mesmo segmento de rede LAN.

13.4.22. Ad Hoc — Possibilidade de detectar rede Ad Hoc como Rogue.

13.4.23. Flood de Deauthentication — Detectar quando ha um niimero excessivo de frames de
desautenticagdo oriundos de um mesmo transmissor.
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13.4.24. Flood de Disassociation — Detectar quando ha um nimero excessivo de frames de
desassociagdo oriundos de um mesmo transmissor.

13.4.25. Excesso de Clear to Send (CTS) — Detectar quando hd um ntimero excessivo de
frames de CTS para um enderego MAC especifico.

13.4.26. Excesso de Request to Send (RTS) — Detectar quando hd um niimero excessivo de
frames de RTS para um endereco MAC especifico.

13.4.27. Excesso de Energia — Possibilidade de detectar trafego com nivel de poténcia de
transmissao excessivo.

13.4.28. Deve implementar varredura de radio frequéncia para identificagdo de ataques e
Pontos de Acesso intrusos ndo autorizados (rogues).

13.4.29. Deve fazer a varredura no canal de operagdo do Ponto de Acesso sem impacto na
performance da rede WLAN.

13.4.30. Deve utilizar os Pontos de Acesso para fazer a monitoragido do ambiente Wireless
procurando por pontos de acesso do tipo rogue de forma automatica.

13.4.31. Deve ser possivel especificar um ponto de acesso ou grupo de pontos de acesso para
atuarem somente com a fungdo de monitoramento visando detectar ataques e analisar o
ambiente de radio frequéncia.

13.4.32. Devera ser capaz de localizar Pontos de Acesso do tipo rogue na planta baixa
adicionada ao sistema com informagdes de, no minimo:

13.4.32.1. Pontos de Acesso que detectam;
13.4.32.2. Tipo de Rogue;

13.4.32.3. Nome da Rede;

13.4.32.4. Nivel de sinal de deteccao.

13.5. RECURSOS DE GERENCIAMENTO AUTOMATICO DE RADIO
FREQUENCIA (RF)

13.5.1. Na ocorréncia de inoperéncia de um Ponto de Acesso, o controlador sem fio devera
ajustar automaticamente a poténcia dos Pontos de Acesso adjacentes, de modo a prover a
cobertura da area ndo assistida.

13.5.2. Ajustar automaticamente a utilizagio de canais de modo a otimizar a cobertura de
rede e mudar as condigoes de radio frequéncia baseado em desempenho.
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13.5.3. Detectar interferéncia e ajustar pardmetros de radio frequéncia, evitando problemas
de cobertura de RF de forma automatica.

13.5.4. Implementar sistema automatico de balanceamento de carga para associagio de
clientes entre Pontos de Acesso proximos para otimizar o desempenho.

13.5.5. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo
Ponto de Acesso.

13.5.6. Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso.
Também deve ser possivel selecionar o servigo de qual ridio (banda) de determinado ponto
de acesso deve ser desabilitado.

13.6. RECURSOS DE CONVERGENCIA E MULTIMIDIA
13.6.1. Suportar 802.11e.

13.6.2. Devera possuir funcionalidade de configuragdo do limite de banda disponivel por
usuario ou através de SSID/BSSID.

13.6.3. Devera permitir a configuragédo de prioridade de um determinado SSID sobre outros
SSIDs existentes na controladora.

13.6.4. Deve suportar WiFi Calling.
13.7. GERENCIAMENTO DOS SWITCHES

13.7.1. Devera ser do mesmo fabricante dos Switches fornecidos neste certame, para fins de
compatibilidade.

13.7.2. Deve suportar o gerenciamento de pelo menos 400 (quatrocentos) switches por meio
de um tnico controlador e até 1.200 (um mil e duzentos) switches por meio de cluster.

13.7.3. Deve ser fornecido com a capacidade para gerenciamento de todos os switches do
certame. Caso seja necessdrio licengas para realizar o gerenciamento, estas devem ser
fornecidas.

13.7.4. Deve ser possivel gerenciar Switches com imagens ou perfis de Camada 2 e Camada
3.

13.7.5. Deve ser capaz de gerenciar todos os switches fornecidos neste certame.

13.7.6. Se houver necessidade de licengas para gerenciar os switches, estas devem ser
fornecidas juntamente com a respectiva quantidade de switches.

13.7.7. Deve ser possivel criar grupos ldgicos de switches para facilitar a gestdo.
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13.7.8. Deve ser possivel associar um switch automaticamente com um respectivo grupo de
switches por meio de regras de registro, as quais devem ser definidas por, pelo menos, um
dos meios a seguir: faixa de enderego IP, sub-rede ou modelo do switch.

13.7.9. Deve realizar backup da configuragio dos switches diariamente, mantendo, no
minimo, um historico das ultimas 7 (sete) versoes de arquivos de configuragdes.

13.7.10. A configuragdo s6 deve ser armazenada se houver alguma alteragio entre o ultimo
backup e o backup atual.

13.7.11. Deve ser possivel executar um backup manual.
13.7.12. Deve suportar a restauragido de um determinado backup.

13.7.13. Deve dispor de uma opgdo para visualizar um determinado arquivo de configuragdo,
bem como permitir analisar as diferengas entre arquivos de configuragdes distintos realgando-
as para facil identificacdo.

13.7.14. Deve permitir a atualizagdo de firmware dos switches de modo individual e em
grupos, bem como manter o historico das atualizagdes de cada switch.

13.7.15. Deve permitir o agendamento de atualizagdo de firmware dos switches de modo
individual e em grupos.

13.7.16. Deve ser possivel definir configuragdes comuns a um grupo de switches, tais como
configuragdes de DNS e AAA (Authentication, Authorization e Accounting).

13.7.17. As configuragdes de AAA devem permitir habilitar ou desabilitar a autenticagio,
autorizagdo e accounting para SSH ou Telnet, incluindo a sele¢do da ordem de preferéncia
dos servidores AAA.

13.7.18. Para autenticagdo, deve ser possivel definir servidor Radius, TACACS+ e usudrio
local.

13.7.19. Para autorizag@o e accounting, deve ser possivel definir servidor Radius e TACACS+.

13.7.20. Devera possibilitar a criagdo de Listas de Controle de Acesso (ACL) do tipo padrdo
ou estendida e permitir a definigdo de quando a configuragdo deve ser aplicada no switch, se
imediatamente ou por meio de agendamento.

13.7.21. Devera permitir a criacdo de VLANS, permitindo atribuir um nome a esta VLAN,
bem como definir quais portas devem ser untagged ou tagged.

13.7.22. Deve ser possivel configurar DHCP Snooping, ARP Inspection e IP Source Guard.

13.7.23. Deve ser possivel configurar /JGMP Snooping Ativo ou Passivo.
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13.7.24. Deve suportar configuragdes de Spanning Tree, tais como permitir definir entre STP
(802.1d) ou RSTP (802.1w) e sua respectiva prioridade.

13.7.25. Devera ser possivel criar rotas estaticas ¢ permitir a definigdo de quando a
configuragdo deve ser aplicada no switch, se imediatamente ou por meio de agendamento.

13.7.26. Deve disponibilizar um histérico das configuragdes criadas, demonstrando o tipo de
configuragdo, a data e o periodo em que foram criadas, bem como se a mesma foi
implementada com sucesso ou se houve alguma falha.

13.7.27. Deve ser possivel definir um hostname para cada switch.
13.7.28. Deve ser possivel habilitar Jumbo Frame.
13.7.29. Deve suportar DHCP Server e DHCP Relay.

13.7.30. Deve dispor de funcionalidade para copiar configuragdes de um determinado switch
para um ou mais switches.

13.7.31. Deve ser possivel criar LAGs (Link Aggregation Group) do tipo estatico ou
dindmico.

13.7.32. Deve ser possivel criar empilhamento de switches.

13.7.33. Deve ser possivel habilitar ou desabilitar uma porta, bem como definir um nome para
cada porta.

13.7.34. Deve ser possivel habilitar ou desabilitar PoE, bem como definir a classe ou
prioridade PoE.

13.7.35. Deve ser possivel definir configuragdes de camada 3 para uma porta como, por
exemplo, area OSPF e enderego IP.

13.7.36. Deve permitir a visualizagdo de alarmes relacionados ao switch, incluindo, mas nao
se limitando a: falha de uma fonte de alimentagéo, falha de um membro do empilhamento ou
falha na alocagdo de PoE.

13.7.37. Deve permitir a detecgdo e visualizagio de eventos relacionados ao switch com base
em certas condigdes, bem como permitir o envio de notificagdes por E-mail e Traps SNMP.

13.7.38. Deve ser possivel criar eventos customizados, podendo definir o texto que um evento
deve conter, condigdo em quantidade de vezes, janela de tempo em horas e severidade.

13.7.39. Deve dispor de painel grafico com o estado das portas dos switches.
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13.7.40. Deve disponibilizar um detalhamento das portas de um switch demonstrando, no
minimo, o nome da porta, o estado da porta (UP/DOWN), o estado administrativo da porta
(UP/DOWN), a velocidade, a utilizagdo de PoE para portas PoE, a utilizagdo de banda
(in/out), total de pacotes multicast (in/out), total de pacotes broadcast (in/out), nimero de
pacotes com erro (in/out), erros de CRC e nimero de pacotes inbound descartados.

13.7.41. Deve disponibilizar graficamente a visao do painel frontal de um determinado switch
permitindo visualizar, no minimo, as seguintes informagdes de uma determinada porta: nome
da porta, estado da porta (UP/DOWN), VLANs Untagged e Tagged, e, para portas PoE, a
utiliza¢do de PoE.

13.7.42. Deve disponibilizar uma visdo da topologia dos dispositivos gerenciados.

13.7.43. Deve possuir painéis demonstrando o volume de trafego total para todos os switches
ou para os switches de um grupo, bem como listar os principais switches do sistema por
volume de trafego, por erro de porta ¢ por utilizagao de PoE.

13.7.44. Deve monitorar a utilizagdo da CPU, da memoria e estado da fonte de alimentacdo
dos switches.

13.7.45. Deve permitir o monitoramento da temperatura de operagdo dos switches.

13.7.46. Deve ser possivel visualizar os equipamentos vizinhos conectados ao switch,
incluindo nome do dispositivo, enderego MAC, tipo do dispositivo e a partir de qual porta
fisica do switch esse dispositivo vizinho pode ser encontrado.

13.7.47. Deve dispor de operagdes remotas para auxilio na resolugdo de problemas
suportando, pelo menos, Ping e Traceroute.

13.7.48. Deve dispor de uma ferramenta para analise da conectividade do cliente por meio da
inser¢do do enderego MAC do dispositivo final.

13.7.49. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

CLAUSULA DECIMA QUARTA - DA LICENCA PARA GERENCIAMENTO DOS
DISPOSITIVOS SWITCHES TIPO 1,2 E 3

14.1. CARACTERISTICAS GERAIS:

14.1.1. Deve adicionar licenca de uso de switch gerenciado na Clausula Décima Terceira—
Solugdo de gerenciamento de ativos de rede.
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14.1.2. Deve ser licenciado de forma unitaria, permitindo a este 6rgdo adquirir o quantitativo
que desejar, respeitando o limite suportado pelo equipamento Controlador de Rede Virtual.

14.1.3. Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso, controladores
e switches.

14.1.4. Deve atender na integra os requisitos especificados na Clausula Décima Terceira—
Solugdo de gerenciamento de ativos de rede

14.1.5. Caso aplicavel, deve acompanhar suporte do fabricante por um periodo de 05 (cinco)
anos.

CLAUSULA DECIMA QUINTA — DA LICENCA PARA GERENCIAMENTO DE
DISPOSITIVOS PONTO DE ACESSO TIPO 1 E 2

15.1. CARACTERISTICAS GERAIS:

15.1.1. Deve adicionar licenga de uso de ponto de acesso gerenciado na Clausula Décima
Terceira— Solugdo de gerenciamento de ativos de rede.

15.1.2. Deve ser licenciado de forma unitéria, permitindo a este 6rgdo adquirir o quantitativo
que desejar, respeitando o limite suportado pelo equipamento Controlador de Rede Virtual.

15.1.3. Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso, controladores
e switches.

15.1.4. Deve atender na integra os requisitos especificados no na Clausula Décima Terceira—
Solugao de gerenciamento de ativos de rede

15.1.5. Caso aplicavel, deve acompanhar suporte do fabricante por um periodo de 05 (cinco)
anos.

CLAUSULA DECIMA SEXTA - DO PONTO DE ACESSO INDOOR TIPO 1

16.1. CARACTERISTICAS GERAIS:
16.1.1. Ponto de acesso indoor 2x2:2 WI-FI 6.

16.1.2. Devera ser do mesmo fabricante do CONTROLADOR DE REDE SEM FIO para fins
de compatibilidade.
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16.1.3. Devera possuir estrutura metalica que permita a utilizagdo do equipamento em locais
internos, com fixacdo em teto.

16.1.4. Nido serdo aceitos equipamentos com padrio de instalagdo fisica em parede,
conhecidos como “wall plate”, uma vez que a instalagio fisica devera ocorrer no teto.

16.1.5. Deverd ser apresentado o certificado dentro do prazo de validade referente &
homologagido da Agéncia Nacional de Telecomunicagdes (ANATEL) para o produto, com
data anterior a publicagdo do edital, conforme a resolugdo 242. Nio serdo aceitos protocolos
de entrada ou outros documentos diferentes do certificado, uma vez que os mesmos ndo
garantem o fornecimento de equipamentos homologados e em conformidade com as leis
brasileiras.

16.1.6. Visando a plena compatibilidade do ponto de acesso com o padrio WiFi 6 e suas
respectivas funcionalidades, a citar, de forma ndo-exaustiva, DL OFDMA, UL OFDMA, DL
MU-MIMO, Target Wake Time (TWT), se faz necesséario que o equipamento ofertado esteja
listado como Wi-Fi CERTIFIED 6 no programa da WiFi Alliance na data do pregdo.

16.1.7. Deve possuir a certificagdo IEC 61373 para uso em ambientes sujeitos a vibragdo e
impactos.

16.1.8. Deve ser compativel com o padrdo UL 2043, o qual regula os componentes dos
materiais com o intuito de proteger contra danos causados por fogo, bem como pela fumaga.

16.1.9. Suportar, no minimo, 500 (quinhentos) usudrios wireless simultdneos, sem nenhum
tipo de licenca adicional.

16.1.10. Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.

16.1.11. Possibilitar alimentacdo elétrica local via fonte de alimentagdo com selegdo
automatica de tensdo (100-240V) e via padrdo PoE IEEE 802.3at ou IEEE 802.3af. Ademais,
para PoE, a alimentagdo elétrica deve ocorrer através de uma tnica interface de rede, sem
perda de funcionalidade e de desempenho.

16.1.12. Deve suportar temperatura de operacdo entre 0°C a 50°C.

16.1.13. O equipamento ofertado ndo devera possuir antenas aparentes externas ao ponto de
acesso, evitando desta forma que as mesmas sejam removidas, o que ocasionaria na
degradacdo do desempenho da rede sem fio.

16.1.14. Devera possuir 02 (duas) interfaces ethernet 10/100/1000 Mbps, utilizando conector
RJ-45, para conex3o a rede local.

16.1.15. Deverad possuir, no minimo, um radio embarcado para IoT, o qual deve ser
compativel com BLE e ZigBee.

46/73
Assinado de forma
LUCAS digital por LUCAS
RlBElRO RIBEIRO
@ A mn:u: a’u uirr:» TE v!wr £5G | CNPL 03920 lv M:.”-.E GANEM:86637495
& ow ‘vlalﬂ:nLr I\r:).ur -5 ) s e 321 i GANEM'86 115

Dados: 2022.03.19

6374951 1 5 19:49:24 -03'00'



ALMT Superintendéncia de Contratos e Convénios

Assembleia Legislativa

16.1.16. Devera dispor de uma porta USB para inser¢do de modulo loT compativel com BLE
e ZigBee.

16.1.17. Devera possuir LEDs para a indicagdo do status da alimentagio do ponto de acesso,
radios de 2.4 GHz e 5 GHz, operagdo em Mesh e gerenciamento via controladora.

16.1.18. Devera ser fornecido com todas as funcionalidades de seguranga, incluindo
WIPS/WIDS, e Wi-Fi Mesh habilitadas, incluindo autocura via Mesh.

16.1.19. Deve ser compativel com IPv4, IPv6 e dual-stack.
16.2. CARACTERISTICAS DOS RADIOS

16.2.1. O ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com operagdo nas frequéncias de
2.4 GHz ¢ 5 GHz de forma simultinea.

16.2.2. Implementar as seguintes taxas de transmissdo com fallback automatico: TEEE
802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE
802.11n: 6.5 Mbps a 300 Mbps, IEEE 802.11ac: 6.5 Mbps a 867 Mbps e IEEE 802.11ax: 4
Mbps a 1200 Mbps.

16.2.3. Devera possuir antenas internas e integradas com padrao de irradiagdo omnidirecional
compativeis com as frequéncias de radio dos padroes IEEE 802.11a, IEEE 802.11b, IEEE
802.11g, TEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 1.5
dBi para 2.4GHz e 2.5 dBi para 5GHz.

16.2.4. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO,
de, no minimo, 25 dBm na frequéncia de 5 GHz e 26 dBm na frequéncia de 2.4 GHz.

16.2.5. Devera suportar canalizagio de 20 MHz, 40 MHz e 80 MHz.

16.2.6. Devera possuir mecanismo de radio com suporte a 4 (quatro) fluxos espaciais, sendo
2x2:2 em 5 GHz e 2.4 GHz para SU-MIMO e MU-MIMO.

16.2.7. Deve possuir sensibilidade minima de recepg¢ao de -97dBm considerando MCSO0
HE20 (802.11ax) em 5GHz e 2.4GHz.

16.2.8. Deve permitir ajustes dindmicos do sinal de radio frequéncia para otimizar o tamanho
da célula de abrangéncia do ponto de acesso.

16.2.9. Deve possuir capacidade de selecionar automaticamente o canal de transmissao.
16.2.10. Deve suportar os padrdes IEEE 802.11r, IEEE 802.11k e I[EEE 802.11v.

16.3. SERVICOS, SEGURANCA E GERENCIAMENTO
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16.3.1. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada
2 ou 3 do modelo OSI.

16.3.2. Deve ser capaz de operar no modo Mesh sem adigdo de novo hardware ou alteragio
do sistema operacional, sendo que a comunicagio até o controlador pode ser feita via wireless
ou pela rede local.,

16.3.3. Deve suportar autocura por meio de Mesh em caso de falha da conexio cabeada de
dados, bem como permitir que os pontos de acesso gerenciados estabelegam automaticamente
uma rede mesh sem fio.

16.3.4. Em caso de falha de comunicagdo entre os pontos de acesso e o controlador WLAN,
0s usudrios associados a rede sem fio devem continuar conectados com acesso a rede. Além
disso, deve ser possivel que novos usudrios se associem a rede sem fio utilizando autenticagio
do tipo IEEE 802.1x mesmo que os pontos de acesso estejam sem comunica¢do com a
controladora.

16.3.5. Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador
de rede sem fio, a identificagéo e controle de aplicagdes dos dispositivos clientes conectados
ao ponto de acesso, levando em consideragdo a camada 7 do modelo OSI.

16.3.6. Deve suportar a configuragdo de limite de banda por usuério ou por SSID.

16.3.7. Deve oferecer suporte a mecanismo de localizagdo e rastreamento de usuarios
(Location Based Services).

16.3.8. Implementar cliente DHCP, para configuragdo automatica de seu enderego IP e
implementar também suporte a enderegamento IP estatico.

16.3.9. Deve suportar VLANs conforme o padrio IEEE 802.1Q.
16.3.10. Deve suportar atribuicdo dindmica de VLAN por usuério.
16.3.11. Deve implementar balanceamento de usuarios por ponto de acesso.

16.3.12. Deve suportar mecanismo que identifique e associe clientes preferencialmente na
banda de 5GHz, deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente
nesta frequéncia.

16.3.13. Deve implementar mecanismo para otimizagdo de roaming entre pontos de acesso.
16.3.14. Deve suportar HotSpot 2.0, Captive Portal e WISPr.

16.3.15. Implementar, pelo menos, os seguintes padrdes de seguranga wireless: (WPA) Wi-
Fi Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3,
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(AES) Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, DPSK,
IEEE 802.1X e IEEE 802.11i.

16.3.16. Devera permitir a criagdo de filtros de enderegos MAC de forma a restringir o acesso
a rede sem fio.

16.3.17. Devera permitir a criagéo de listas de controle de acesso de Camada 3 e 4 do modelo
OSL

16.3.18. Devera ser possivel criar politicas de controle com base no tipo ou sistema
operacional do dispositivo.

16.3.19. Deve permitir habilitar e desabilitar a divulgagdo do SSID.

16.3.20. Deverd implementar autenticacdo de usudrios usando portal de captura.
16.3.21. Deverd suportar fungdes para analise de espectro.

16.3.22. Deve suportar conversdo de trafego multicast para unicast.

16.3.23. Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de
acesso para visualizacdo de estatisticas de conexdo e informagdes do respectivo ponto de
acesso.

16.3.24. Permitir a configuragdo e gerenciamento direto através de navegador padrio
(HTTPS), SSH, SNMPv2c, SNMPv3 ou através do controlador, a fim de se garantir a
seguranca dos dados.

16.3.25. Permitir que sua configuragdo seja realizada automaticamente quando este for
conectado ao controlador WLAN do mesmo fabricante.

16.3.26. Implementar funcionamento em modo gerenciado por controlador WLAN, para
configuracdo de seus pardmetros wireless, das politicas de seguranga, QoS, autenticagio e
monitoramento de RF.

16.3.27. Permitir que o processo de atualizacdo de software seja realizado manualmente
através de interface Web, FTP ou TFTP e automaticamente através de controlador WLAN do
mesmo fabricante.

16.3.28. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

CLAUSULA DECIMA SETIMA — DO PONTO DE ACESSO INDOOR TIPO 2 J

17.1. CARACTERISTICAS GERAIS

49/73

LUCAS Assinado de forma
digital por LUCAS

RIBEIRO RIBEIRO
GAN EM866 GANEM:86637495115

Dados: 2022.03.19

37495115 20:06:08 -03'00'




ALMT Superintendéncia de Contratos e Convénios

Assembleia Legislativa

17.1.1. Ponto de acesso 802.11ax dual-band indoor.
17.1.2. Devera ser do mesmo fabricante do controlador WLAN para fins de compatibilidade.

17.1.3. Devera possuir estrutura que permita a utilizagdo do equipamento em locais internos,
com fixac¢do em teto e parede.

17.1.4. Devera ser apresentado o certificado dentro do prazo de validade referente a
homologacido da Agéncia Nacional de Telecomunicagdes (ANATEL) para o produto, com
data anterior a publicago do edital, conforme a resolugdo 242. Nio serdo aceitos protocolos
de entrada ou outros documentos diferentes do certificado, uma vez que os mesmos ndo
garantem o fornecimento de equipamentos homologados e em conformidade com as leis
brasileiras.

17.1.5. Visando a plena compatibilidade do ponto de acesso com o padrdo WiFi 6 e suas
respectivas funcionalidades, a citar, de forma ndo-exaustiva, DL OFDMA, UL OFDMA, DL
MU-MIMO e se faz necessario que o equipamento ofertado esteja listado como Wi-Fi
CERTTIFIED 6 no programa da WiFi Alliance na data do pregéo.

17.1.6. Deve possuir a certificagdo IEC 61373 para uso em ambientes sujeitos & vibragdo e
impactos.

17.1.7. Deve ser compativel com o padrdo UL 2043, o qual regula os componentes dos
materiais com o intuito de proteger contra danos causados por fogo, bem como pela fumaca.

17.1.8. Suportar, no minimo, 500 (quinhentos) usuarios wireless simultdneos, sem nenhum
tipo de licenga adicional.

17.1.9. Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.

17.1.10. Possibilitar alimentagdo elétrica local via fonte de alimentagcdo com selegdo
automatica de tensdo (100-240V) e via padrao PoE (IEEE 802.3at ou 802.3bt). Ademais, para
PoE, a alimentagdo elétrica deve ocorrer através de uma unica interface de rede, sem perda
de funcionalidade e de desempenho.

17.1.11. Deve suportar temperatura de operagdo entre 0°C a 40°C.

17.1.12. O equipamento ofertado ndo deverd possuir antenas aparentes externas ao ponto de
acesso, evitando desta forma que as mesmas sejam removidas, o que ocasionaria na
degradagio do desempenho da rede sem fio.

17.1.13. Devera possuir 2 (duas) interfaces ethernet, sendo 1 (uma) 10/100/1000 Mbps e 1
(uma) 1/2.5 Gbps, utilizando conector RJ-45, para conex@o  rede local.
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17.1.14. Devera possuir, no minimo, um ridio embarcado para ToT, o qual deve ser
compativel com BLE ou ZigBee.

17.1.15. Devera dispor de uma porta USB para insergdo de modulo IoT compativel com BLE
e ZigBee.

17.1.16. Devera possuir LEDs para a indicagdo do status da alimentagao do ponto de acesso,
radios de 2.4 GHz e 5 GHz, operagdo em Mesh e gerenciamento via controladora.

17.1.17. Devera ser fornecido com todas as funcionalidades de seguranga, incluindo
WIPS/WIDS, e Wi-Fi Mesh habilitadas, incluindo autocura via Mesh.

17.1.18. Deve ser compativel com IPv4, IPv6 e dual-stack.
17.2. CARACTERISTICAS DOS RADIOS

17.2.1. O ponto de acesso devera atender aos padroes IEEE 802.11a, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com operagdo nas frequéncias de
2.4 GHz e 5 GHz de forma simultinea.

17.2.2. Implementar as seguintes taxas de transmissio com fallback automatico: IEEE
802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE
802.11n: 6.5 Mbps a 600 Mbps, IEEE 802.11ac: 6.5 Mbps a 1732 Mbps e IEEE 802.11ax: 4
Mbps a 2400 Mbps.

17.2.3. Devera possuir antenas internas e integradas com padréo de irradiagdo omnidirecional
compativeis com as frequéncias de radio dos padrdes IEEE 802.11a, TEEE 802.11b, IEEE
802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 2 dBi
para 2.4GHz e 2 dBi para 5GHz.

17.2.4. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO,
de, no minimo, 28 dBm na frequéncia de 5 GHz e 26 dBm na frequéncia de 2.4 GHz.

17.2.5. Devera suportar canalizagdo de 20 MHz, 40 MHz, 80 MHz e 160 MHz.

17.2.6. Devera possuir mecanismo de radio com suporte a 6 (seis) fluxos espaciais, sendo
4x4:4 em 5 GHz e 2x2:2 em 2.4 GHz para SU-MIMO e MU-MIMO.

17.2.7. Deve possuir sensibilidade minima de recepgdo de -98dBm considerando MCS0
HE20 (802.11ax) em 5GHz e -93dBm considerando MCS0 HE20 (802.11ax) em 2.4GHz.

17.2.8. Deve permitir ajustes dindmicos do sinal de radio frequéncia para otimizar o tamanho
da célula de abrangéncia do ponto de acesso.

17.2.9. Deve possuir capacidade de selecionar automaticamente o canal de transmisséo.
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17.2.10. Deve suportar os padrdes IEEE 802.11r, IEEE 802.11k e IEEE 802.11v.
17.3. SERVICOS, SEGURANCA E GERENCIAMENTO

17.3.1. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada
2 ou 3 do modelo OSI.

17.3.2. Deve ser capaz de operar no modo Mesh sem adi¢do de novo hardware ou alteragdo
do sistema operacional, sendo que a comunicagéo até o controlador pode ser feita via wireless
ou pela rede local.

17.3.3. Deve suportar autocura por meio de Mesh em caso de falha da conexdo cabeada de
dados, bem como permitir que os pontos de acesso gerenciados estabelecam automaticamente
uma rede mesh sem fio.

17.3.4. Em caso de falha de comunicagéo entre os pontos de acesso ¢ o controlador WLAN,
08 usudrios associados a rede sem fio devem continuar conectados com acesso a rede. Além
disso, deve ser possivel que novos usuarios se associem a rede sem fio utilizando autenticagdo
do tipo IEEE 802.1x mesmo que os pontos de acesso estejam sem comunicagdo com a
controladora.

17.3.5. Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador
de rede sem fio, a identificagdo e controle de aplicagdes dos dispositivos clientes conectados
ao ponto de acesso, levando em consideragio a camada 7 do modelo OSI.

17.3.6. Deve suportar a configuragéo de limite de banda por usudrio ou por SSID.

17.3.7.Deve oferecer suporte a mecanismo de localizagdo e rastreamento de usudrios
(Location Based Services).

17.3.8. Tmplementar cliente DHCP, para configuragdo automatica de seu enderego IP e
implementar também suporte a enderecamento IP estatico.

17.3.9. Deve suportar VLANs conforme o padrao [EEE 802.1Q.
17.3.10. Deve suportar atribui¢do dindmica de VLAN por usuario.
17.3.11. Deve implementar balanceamento de usudrios por ponto de acesso.

17.3.12. Deve suportar mecanismo que identifique e associe clientes preferencialmente na
banda de 5GHz, deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente
nesta frequéncia.

17.3.13. Deve implementar mecanismo para otimizagdo de roaming entre pontos de acesso.

17.3.14. Deve suportar HotSpot 2.0, Captive Portal e WISPr.
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17.3.15. Implementar, pelo menos, os seguintes padroes de seguranga wireless: (WPA) Wi-
Fi Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3,
(AES) Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, DPSK,
IEEE 802.1X e IEEE 802.11i.

17.3.16. Devera permitir a cria¢ao de filtros de enderegos MAC de forma a restringir o acesso
a rede sem fio.

17.3.17. Devera permitir a criagdo de listas de controle de acesso de Camada 3 e 4 do modelo
OSI.

17.3.18. Devera ser possivel criar politicas de controle com base no tipo ou sistema
operacional do dispositivo.

17.3.19. Deve permitir habilitar e desabilitar a divulgagdo do SSID.

17.3.20. Devera implementar autenticagdo de usudrios usando portal de captura;
17.3.21. Deve implementar autenticagdo de usuarios usando WISPr e Hotspot 2.0.
17.3.22. Devera suportar fungdes para analise de espectro.

17.3.23. Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de
acesso para visualizagdo de estatisticas de conexdo e informagdes do respectivo ponto de
acesso.

17.3.24. Deve suportar conversdo de trafego multicast para unicast.

17.3.25. Permitir a configuragdo e gerenciamento direto através de navegador padrdo
(HTTPS), SSH, SNMPv2c, SNMPv3 ou através do controlador, a fim de se garantir a
seguranca dos dados.

17.3.26. Permitir que sua configuragdo seja realizada automaticamente quando este for
conectado ao controlador WLAN do mesmo fabricante.

17.3.27. Implementar funcionamento em modo gerenciado por controlador WLAN, para
configuragdo de seus parametros wireless, das politicas de seguranga, QoS, autenticagdo e
monitoramento de RF.

17.3.28. Permitir que o processo de atualizagdo de software seja realizado manualmente
através de interface Web, FTP ou TFTP e automaticamente através de controlador WLAN do
mesmo fabricante.

17.3.29. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.
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| CLAUSULA DECIMA OITAVA — DA FONTE DE ALIMENTACAO POE |

18.1. CARACTERISTICAS GERAIS

18.1.1. Deve ser fornecido para operando em 110/220 VAC (50 a 60Hz) com chaveamento
automatico permitindo ser usado de tomada padrio brasileiro;

18.1.2. Deve ser projetado para funcionar para entrega de energia até 60Watts, padrdo PoE
802.3bt;

18.1.3. Deve possuir 02 (duas) portas Ethernet 100/1000Mbps;

18.1.4. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos do fabricante.

CLAUSULA DECIMA NONA - DA INSTALACAO FISICA E CONFIGURACAO
BASICA

19.1. CARACTERISTICAS GERAIS

19.1.1. A CONTRATADA deverd elaborar um Plano de Implantagdo detalhando as agdes
necessarias, os responsaveis envolvidos, o cronograma, o impacto previsto, o plano testes, as
informagdes de configuragdo, tais como linhas de comando, mapas topoldgicos, detalhes de
enderecamento IP e o risco associado as atividades, observando as boas praticas de mercado.
O Plano de Implantagao deverd ser elaborado pela CONTRATADA em até 15 (quinze) dias
uteis apos a abertura da Ordem de Servigo, validado e aprovado.

19.1.2. A solugdo devera ser implantada de modo a ndo causar indisponibilidade dos sistemas
e servicos informatizados aos usudrios, salvo previamente acordado com a equipe de
Fiscalizagdo do contrato.

19.1.3. A CONTRATADA deverd comprovar que os profissionais responsaveis pela
execucdo do contrato possuem aptidio técnica para realizagdo da instalagéo e configuragdo
dos equipamentos, por meio de apresentagao de certificagdes e comprovagio de experiéncia
técnica minima.

19.1.4. A CONTRATADA ao final do processo de instalagdo, devera fornecer documentagao
em meio eletrdnico, contendo descritivo completo do processo de instalagdo da solugao,
contendo também detalhes sobre a comunicagdo dos equipamentos, onde deverd ser
demonstrada as velocidades e qualidade da transmiss3o de dados, conforme plano de testes,
para fins de comprovagdo da conclusdo da implantagéo.
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| CLAUSULA VIGESIMA — DA OPERACAO ASSISTIDA |

20.1. CARACTERISTICAS GERAIS

20.1.1. Os servigos fornecidos no formato de operagdo assistida tém como premissa atender
as demandas técnicas da CONTRATANTE, compreendendo, entre outros:

20.1.1.1. O prazo da operagao assistida sera de no minimo 90 (noventa) dias contados a partir
da finalizagdo do item de servigo de instalagio e configuragdo basica da solugdo e no maximo
de 180 (cento e oitenta) dias.

20.1.1.2. A CONTRATADA devera manter a disposigdo da CONTRATANTE, durante o
periodo de operagao assistida, no minimo 02 (dois) profissionais técnicos especializados nas
solugdes ofertadas, sendo ao menos 01 (um) deles com certificados CWNA, ITIL V4 e ambos

profissionais, deverdo ser certificados pelo fabricante da solugdo na linha de rede LAN e
WLAN.

20.1.1.3. E ainda, a CONTRATADA devera alocar um recurso do proprio fabricante nas
dependéncias da CONTRATANTE, para o acompanhamento e verificagdo do desempenho
operacional e eliminagdo imediata de eventuais falhas detectadas na solugdo contratada, além
de defini¢do do design da arquitetura de rede, com as devidas validagdes das melhores
praticas sugeridas pelo fabricante da solugdo.

20.1.1.4. Todas as definigées de implantagdo deverdo ser previamente apresentadas e
aprovadas pela equipe da CONTRATANTE.

20.1.1.5. Devera fazer parte do escopo da operagdo assistida, configuragdo avangada da
solucdo, de acordo com as metodologias indicadas pelo especialista do fabricante, mediante
apresentagdo de relatério SOW (Statement of Work), onde devera constar:

I - Roteiro completo de instalagao e da configuragdo avangada,

II - Detalhamento de todas as configuragdes dos produtos e programas integrantes da solugéo;
I1I - Enderegamentos utilizados;

IV - Topologia fisica e logica;

V - Lista com o numero de série de cada equipamento, descri¢do e local de instalagio;

VI - Planejamento de atividades periodicas para manutengdo e melhoria continua da solugdo
no ambiente da CONTRATADA. Esse planejamento deve conter as seguintes
caracteristicas:
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a) Orientagdes para emissdo periddica de relatorios gerenciais sobre utilizagdo dos recursos
da solug@o e respectivos ganhos obtidos;

b) Lista de atividades técnicas que devem ser realizadas pela equipe da CONTRATANTE.
Deve conter: descrigdo, orientagdes técnicas, periodicidade, estimativa de tempo necessario
para execugdo e resultados esperados. No minimo deve incluir atividades com periodicidade
mensal;

¢) Lista de atividades conjuntas entre as equipes técnicas da CONTRATANTE e da
CONTRATADA durante o prazo de vigéncia do Suporte Técnico e Garantia. Deve conter:
descrigdo, orientagdes técnicas, periodicidade, estimativa de tempo necessario para execugao
e resultados esperados. No minimo deve incluir atividades com periodicidade trimestral;

VII - Sugestdo de composig¢do de equipe minima para operacionalizar a solugdo no ambiente
da CONTRATADA, contendo:

a) Perfis dos profissionais;

b) Conhecimentos necessarios para cada perfil (cursos, certificagdes, tempo de experiencia
profissional);

¢) Quantidade minima de profissionais por perfil indicando a carga hordria mensal de
dedicagdo para as atividades;

20.1.1.6. A CONTRATADA devera emitir relatorio técnico identificando e diagnosticando
as falhas que porventura forem identificadas.

20.1.1.7. A CONTRATADA devera propor e tomar todas as agdes necessarias para a
prevengdo da repeti¢ao das falhas que ocorrerem durante o periodo de execugdo dos servigos
de operacdo assistida.

20.1.1.8. Prestagdo de manutengdes preventivas e preditivas sob demanda da
CONTRATANTE.

20.1.1.9. Auxiliar na implementagdo do monitoramento do desempenho, disponibilidade e
capacidade dos produtos fornecidos.

20.1.1.10. Executar diagnosticos, avaliagdes e ajustes finos do ambiente conforme melhores
praticas sugeridas pelo fabricante da solugdo.

20.1.1.11. Planejar e executar mudangas ou melhorias na solugao.

20.1.1.12. Encaminhar, a pedido da CONTRATANTE, incidentes e problemas ao fabricante
da solugdo.
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20.1.1.13. Realizar ou intermediar, a pedido da CONTRATANTE, a execucio de atividades
corretivas ou preventivas propostas pelo fabricante da solugao.

20.1.1.14. Auxiliar a CONTRATANTE na formulagdo da customizagdo e parametrizagio
do ambiente de produgdo, de acordo comas diretrizes e necessidades da CONTRATANTE.

20.1.1.15. Propor novas configuragdes e ajustes para refinar e melhorar o processo de
administra¢io e gerenciamento da solug@o contratada.

20.1.1.16. Os servicos de operagdo assistida deverdo ser solicitados pela CONTRATANTE
apos o aceite da instalagdo dos equipamentos de rede, mediante a abertura de ordem de
servigo e o prazo de 90 (noventa) dias passara a contar no dia seguinte a apresentagdo formal
nas dependéncias da CONTRATANTE da equipe técnica da CONTRATADA. Limitado ao
prazo maximo de 180 (cento e oitenta) dias.

20.1.1.17. O prazo de entrega das ordens de servigo podera ser prorrogado, a critério
exclusivo do CONTRATANTE, caso sejam apresentadas, tempestivamente, razoes de
Justificativa que comprovem a ocorréncia de fatos que restingam as atividades ou que fujam
do controle da CONTRATADA e impegam a execug¢do dos trabalhos no prazo estabelecido.

20.1.1.18. As ordens de servigo poderio ser canceladas, a critério exclusivo do
CONTRATANTE, mediante prévia justificativa. As horas trabalhadas poderdo ser
computadas para fins de faturamento, desde que o motivo de cancelamento ndo envolva
incapacidade da CONTRATADA na solug¢ao do chamado nos tempos estabelecidos.

20.1.1.19. A CONTRATADA devera fornecer ainda, os seguintes itens:

20.1.1.20. Experiéncia para dimensionar a rede ao longo do tempo e manter o alto
desempenho.

20.1.1.21. Fornecer um grupo de Engenheiros de Suporte Técnico para fornecer o
conhecimento, compreensdo e experiéncia.

20.1.1.22. Revisdo mensal de implantagdo para ajudar a planejar para o proximo periodo,
incluindo atualizagdes de rede, novas implantagdes, mudangas de processo, etc. Compartilhar
as melhores praticas que podem melhorar o desempenho.

20.1.1.23. Experiéncia em operagdes de missdo critica.

20.1.1.24. Restaurar servigos. Correcdo/fornecer corregdo de bug de emergéncia, se
necessario. Corregdes incluidas na proxima atualizagdo ou atualizagdo. Funcionalidade de
restauracio. Fornece uma solug¢do alternativa.

20.1.1.25. Relatorios mensais sobre os seguintes itens:
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20.1.1.26. Tempo necessario para a identificagdo, solugdo de problemas e reparo do
problema.

20.1.1.27. Mudangcas, adicionar alteragdes.

20.1.1.28. Implementagdo de recursos.

20.1.1.29. Implementagdes de segmento.

20.1.1.30. Andlise de causa raiz e planos de agio corretiva.

20.1.1.31. Atualizag¢Ges de software, alertas de novo langamento quando disponiveis.
20.1.1.32. Verificacao de saude do ambiente.

20.1.1.33. Processo de atividade de manutengdo (M.A.P.) - consulta para atualizagdes,
implementagado de recursos.

20.1.1.34. Relatorio de operagdes do cliente (cor) - mensalmente ou conforme solicitado.
20.1.1.35. Monitoramento de caso, gestdo de ativos, chamadas de operagdes, relatorios.
20.1.1.36. Diagnostico remoto de verificagdo mensal de rede e alerta.

20.1.1.37. Atualizagdes e upgrades de software.

20.1.1.38. Casos e ativos, revisdo de chamadas, relatorios operacionais, revisoes regulares de
negocios.

20.1.1.39. Avaliagao de LAN, auditorias de rede.

CLAUSULA VIGESIMA PRIMEIRA — DO TREINAMENTO

21.1. CARACTERISTICAS GERAIS:

21.1.1. A empresa CONTRATADA devera realizar repasse de conhecimento necessario para
que a equipe da possa operar ¢, se necessario, reconfigurar os equipamentos.

21.1.2. O repasse de conhecimento devera ser iniciado em até 5 (cinco) dias tteis, apds a
conclusdo da implantagéo das solugdes.

21.1.3. O repasse de conhecimento deverd contemplar todos os aspectos essenciais de
funcionamento e operagdo; sendo executado nos horarios da manha e/ou da tarde, em turnos
diarios de no maximo 8h/dia, com carga de 32 horas minima para 1 (uma) turma de até 10
alunos e 5 ouvintes.
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21.1.4. O repasse de conhecimento devera ser realizado de forma remota e presencial, onde a
CONTRATADA arcara com todas as despesas relativas e necessarias, contemplando pelo
menos 4(quatro) horas presenciais, no modelo hands-on.

21.1.5. O idioma a ser adotado devera ser o portugués.
21.1.6. Todo o material didatico a ser utilizado deveré ser fornecido pela CONTRATADA.

21.1.7. O instrutor deve ser profissional certificado pelo fabricante dos produtos e com
experiéncia comprovada nos produtos fornecidos.

CLAUSULA VIGESIMA SEGUNDA — DA GARANTIA E SUPORTE TECNICO

22.1. CONDICOES GERAIS:

22.1.1. Todos os produtos ofertados que compdem as solugdes devem possuir garantia de
hardware, suporte e atendimento por 60 (sessenta) meses, a partir do recebimento definitivo
dos equipamentos.

22.1.2. Devera ter acesso direto ao centro de assisténcia técnica da fabricante dos
equipamentos para abertura dos chamados, bem como para acompanhar e gerenciar os casos
quando necessario. Esse acesso devera ser provido 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana através de login/senha individual.

22.1.3. Devera ter a opg¢io de abrir os chamados junto a fabricante com o intermédio da
CONTRATADA.

22.1.4. Durante o prazo de suporte o fabricante devera fornecer, sem Onus adicionais,
corregdes e novas versdes disponiveis para todos os softwares, firmwares, atualizagdes de
bug, patches de seguranca e afins dos componentes das solugdes.

22.1.5. Devera ter acesso direto a base de dados de conhecimento do fabricante dos
equipamentos que contenham especifica¢des técnicas, informagdes, assisténcia e orientagdo
para instalagdo, desinstalagéo, configuragio e atualizagdo de firmware e software, aplicagdo
de corregdes(patches), diagnosticos, avaliagdes e resolugdo de problemas e demais atividades
relacionadas a correta operagdo e funcionamento dos equipamentos.

22.1.6. Durante o periodo de suporte, a CONTRATADA devera prestar os servigos de
suporte técnico sem custo adicional.

22.1.7. O suporte técnico devera ser prestado de forma remota ou presencial, na modalidade
on-site, nas dependéncias, na modalidade 24/7, a partir da comunicag¢do do problema, via
servico gratuito telefonico ou sistema web indicado pela CONTRATADA. Na
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indisponibilidade do canal de atendimento estabelecido, encaminhard e-mail a
CONTRATADA solicitando a abertura do chamado, de forma que a contagem de prazo de
atendimento se iniciara a partir da data de encaminhamento do e-mail.

22.1.8. A CONTRATADA devera disponibilizar meios para que a equipe técnica possa
acompanhar os atendimentos do suporte técnico, on-line, em portal web com acesso
controlado por senha.

22.1.9. Os chamados junto a CONTRATADA deverdo ser atendidos por profissionais da
CONTRATADA, em portugués e serdo usados para abrir solicitagdes de informagdes,
reportar incidentes ou esclarecer duvidas quanto a utilizagdo dos produtos e solugdes
fornecidos.

22.1.10. A CONTRATADA devera realizar atendimento técnico telefénico/eletrénico, em
escala 24x7x365 [24 (vinte e quatro) horas por dia, 7(sete) dias por semana, 365 (trezentos e
sessenta e cinco dias) por ano], ininterruptamente, os prazos maximos abaixo para solugio de

contorno:
PRAZO PARA PRAZO PARA
SEVERIDADE QUANDO REGISTRO DO SOLUCAO DE
CHAMADO CONTORNO
Ambiente de producio
operando, contudo, : i
Imediatamente apos ; y
recursos ou ; ” até 24 (vinte e quatro)
BAIXA Lo notificagio pelo e
funcionalidades horas rteis
contratante
apresentam
instabilidades
; 2 Imediatamente apés p .
MEDIA Ambiente de p_roduc;ao notificagdo pelo até 8 (olt_o) horas
operando parcialmente corridas
contratante
Ambiente de produgao Imed%atam?ntc RE até 4 (quatro)horas
AETS completamente parado uat i e, pelo corridas
e P contratante '

22.1.11. Para solugio de contorno, se necessario, a CONTRATADA devera providenciar em
cardter temporario componente/equipamento equivalente para substituicdo do item
danificado, estando a CONTRATADA responsavel por toda logistica, instalagio e
configura¢io dos equipamentos, assim como pela retirada dos antigos, sem qualquer 6nus
adicional a CONTRATANTE.

22.1.12. Em caso de necessidade de reposi¢io de componentes ou equipamentos durante a
vigéncia da Garantia, este devera acontecer em até 30 (trinta) dias fteis, ficando a
CONTRATADA responsavel por toda logistica, instalagdo e configuragdo dos novos

equipamentos, assim como pela retirada dos antigos, sem qualquer 6nus adicional a
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CONTRATANTE. As pegas de reposicdo deverdo ser originais do fabricante, de primeiro
uso e fornecidas sem custo adicional para CONTRATANTE.

22.1.13. A CONTRATADA devera realizar a substituigédo definitiva do equipamento, dentro
do periodo de garantia, por outro igual ou superior, novo e sem uso, em perfeito estado de
funcionamento, quando houver em prazo inferior a 30 (trinta) dias corridos, registro de mais
de 04 (quatro) ocorréncias de problemas para o mesmo equipamento ou quando o
equipamento apresentar defeito irreparavel.

22.1.14. O equipamento ou componente substituto passard a propriedade da
CONTRATANTE, devendo o mesmo ser incluido no contrato de garantia vigente em
substituigdo ao equipamento danificado.

22.1.15. Os reparos fisicos decorrentes do exercicio da garantia devem ser executados onde
se encontram os equipamentos (modalidade on-site).

22.1.16. Dentro do periodo de garantia a CONTRATADA devera realizar a substituigdo
definitiva do equipamento, em até 07 (sete) dias corridos, por outro igual ou superior, novo e
sem uso, em perfeito estado de funcionamento, quando houver em prazo inferior a 30 (trinta)
dias corridos, registro de mais de 04 (quatro) ocorréncias de problemas para o mesmo
equipamento ou quando o equipamento apresentar defeito irreparavel.

22.1.17. Em caso de necessidade de reposig¢do de componentes ou equipamentos durante a
vigéncia da Garantia, este devera acontecer em até 30 (trinta) dias Wuteis, ficando a
CONTRATADA responsavel por toda logistica, instalagio e configuragdo dos novos
equipamentos, assim como pela retirada dos antigos, sem qualquer 6nus.

22.1.18. As pecas de reposigdo deverdo ser originais do fabricante, de primeiro uso e
fornecidas sem custo adicional.

22.1.19. O equipamento ou componente substituto passara a propriedade da
CONTRATADA, devendo o mesmo ser imediatamente incluido no contrato de manutengéo
vigente em substituicdo ao equipamento danificado.

22.1.20. Os reparos basicos decorrentes do exercicio da garanta devem ser executados onde
se encontram os equipamentos (modalidade on-site).

22.1.21. O servigo de atualizagdo deve incluir corregdes e execugdo de medidas necessarias
para sanar falhas de funcionamento ou vulnerabilidades.

CLAUSULA VIGESIMA TERCEIRA - DA SUBCONTRATACAO

23.1. E expressamente vedada a subcontratagdo total ou parcial do objeto.
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23.2. A comercializagdo de licengas e suporte técnico do fabricante ndo caracterizam
subcontratagao.

CLAUSULA VIGESIMA QUARTA — DAS OBRIGACOES DA CONTRATADA

24.1. Sdo obrigagoes da CONTRATADA, além de outras previstas neste Contrato ou
decorrentes da natureza do ajuste:

a) Cumprir fielmente as obrigagdes contratuais, de acordo com as especificagdes (cor,
formato e tamanho) solicitadas, de forma que os servigos sejam realizados com esmero e
perfei¢io;

b) Assumir, com exclusividade, todos os impostos e taxas que forem devidos em decorréncia
do objeto contratado, bem como, as contribui¢des devidas a Previdéncia Social, encargos
trabalhistas e quaisquer outras despesas que se fizerem necessarias a perfeita execugido do
objeto deste Contrato, do Termo de Referéncia e seus Apéndices.

¢) Abster-se de transferir direitos ou obrigagdes decorrentes do contrato sem a expressa
concordancia da CONTRATANTE.

d) Nao subcontratar o objeto do presente Contrato, sem o consentimento prévio da
CONTRATANTE, o qual, caso haja, sera dado por escrito:

e) Credenciar junto a CONTRATANTE funcionario(s) que atendera(2o) as solicitagdes dos
servigos objeto deste Contrato;

f) Substituir, no prazo maximo de 10 (dez) dias a contar do recebimento da notificag¢ao formal,
os objetos que durante o prazo de garantia, venham apresentar defeitos de fabricagdo ou
quaisquer outros que venham a dificultar ou impossibilitar a sua utilizagdo, desde que, para a
sua ocorréncia, ndo tenha contribuido, por agdo ou omissido, a CONTRATANTE.

g) Responder, perante a CONTRATANTE e terceiros, por eventuais prejuizos e danos
decorrentes de sua demora ou de sua omissdo, na condugio do objeto deste Instrumento sob
a sua responsabilidade ou por erros relativos a execugdo do objeto deste Contrato;

h) Responsabilizar-se pelo bom comportamento de seus prepostos, podendo a
CONTRATANTE solicitar a substitui¢do de qualquer individuo, cuja permanéncia seja, a
critério da CONTRATANTE, considerada inadequada na area de trabalho;

i) Zelar para que seus prepostos envolvidos na entrega dos materiais contratados se
apresentem convenientemente trajados e devidamente identificados;
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i) Responsabilizar-se pela estrita observincia das normas de seguranga interna e aquelas
determinadas pelo Ministério do Trabalho;

k) Assumir a responsabilidade por todas as providéncias e obrigagbes estabelecidas na
legislagdo especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados no desempenho dos servigos ou em conexio com eles, ainda que
acontecido nas dependéncias da CONTRATANTE;

) Entregar os objetos em perfeito estado de uso e funcionamento, de acordo com as
especifica¢des exigidas neste Contrato, no Termo de Referéncia e seus Apéndices;

m) Promover por sua conta, através de seguros, a cobertura dos riscos a que se julgar exposta
em vista das responsabilidades que lhe cabem na execugdo do objeto deste instrumento.

| CLAUSULA VIGESIMA QUINTA - DAS OBRIGAGCOES DA CONTRATANTE

25.1. Sao obrigacdes da Assembleia Legislativa do Estado de Mato Grosso:

a) Gerenciar, fiscalizar, prestar, por meio de seu representante, as informagdes necessarias,
bem como atestar as Notas Fiscais oriundas das obrigagdes contraidas;

b) Emitir pareceres sobre atos relativos a execugéo do objeto deste, em especial, quanto ao
acompanhamento e fiscalizagdo das entregas, a exigéncia de condigdes estabelecidas neste
Contrato, no Termo de Referéncia e a proposta de aplicagdo de sangdes;

¢) Assegurar-se do fiel cumprimento das condigdes estabelecidas neste Contrato, no Termo
de Referéncia, no instrumento convocatorio € seus anexos;

d) Assegurar-se de que os pregos contratados sdo 0s mais vantajosos para a Administracdo,
por meio de estudo comparativo dos pregos praticados pelo mercado;

e) Proporcionar todas as facilidades para que a contratada possa desempenhar seus servigos
dentro das normas deste Contrato;

f) Comunicar a contratada as irregularidades observadas na execugdo dos servigos.

CLAUSULA VIGESIMA SEXTA — DAS CONDICOES DE SUSTENTABILIDADE

26.1. Todo documento devera ser entregue pela CONTRATADA, quer seja pelo processo
de copia ou impresso, deverdo ser feitos, preferencialmente, através de papel A4 ou papel
oficio oriundos de processo de reciclagem, inclusive, os envelopes que forem entregues ao

Pregoeiro, preferencialmente deverdo ser todos em material reciclado.
63/73

LUCAS Assinado de forma
digital por LUCAS

RIBEIRO RIBEIRO
GAN EM 8663 GANEM:86637495115

Dados: 2022.03.20

7495115 19:49:59 -03'00'

(A LBGISLATIVA DE M
wAndre Antbonlo Magg, o

{ CHNPJ: 03 %29
5, CERYRO4Y-901,
&) 1

& www sl g oy




ALMT Superintendéncia de Contratos e Convénios

Assembleia Legislativa

&

CLAUSULA VIGESIMA SETIMA - DO PAGAMENTO

27.1. O pagamento sera em até 10 (dez) dias da entrada da Nota Fiscal/Fatura na Secretaria
de Planejamento, Orcamento e Finangas, de acordo com a Nota de Empenho e a Nota de
Autorizagio de Despesa - NAD, apés o atesto pela fiscalizagdo do recebimento pela
CONTRATANTE.

27.2. A CONTRATADA devera indicar no corpo da Nota Fiscal/Fatura, descricio do
produto (com detalhes), o nimero e o0 nome do Banco, Agéncia e nimero da conta corrente
onde devera ser feito o pagamento, via ordem bancdria e apresentagio dos comprovantes
atualizados de regularidade abaixo, sob pena de aplicagdo das penalidades especificas
previstas na Clausula Trigésima:

a) Prova de regularidade fiscal para com a Fazenda Federal, Estadual ¢ Municipal do
domicilio ou sede da Contratada, consistindo em certiddes ou documento equivalente,
emitidos pelos orgdos competentes e dentro dos prazos de validade expresso nas proprias
certiddes ou documentos;

b) Prova de regularidade fiscal para com a Procuradoria da Fazenda Nacional € para com a
Procuradoria Geral do Estado, nos casos em que ndo sejam emitidas em conjunto as
regularidades fiscais;

¢) Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo — FGTS (art. 27
da Lei 8.036/90), em plena validade, relativa a CONTRATADA,;

d) Prova de regularidade perante o Instituto Nacional de Seguridade Social - INSS (art. 195,
§ 3° da Constituigdo Federal), em plena validade, relativa 8 CONTRATADA;

e) Certiddo Negativa de Débitos Trabalhista — TRT.

273. A CONTRATADA deverd apresentar NOTA FISCAL ELETRONICA
correspondente produtos efetivamente entregues, nos termos previstos em contrato.

27.4. As Notas Fiscais deverdo ser emitidas em nome da Assembleia Legislativa do Estado
de Mato Grosso — com o seguinte enderego: Edificio Gov. Dante Martins De Oliveira,
Avenida André Anténio Maggi, S/N - CPA - Cuiaba/MT, CNPJ n® 03.929.049/0001-11, e
deverdo ser entregues no local indicado pela CONTRATANTE.

27.5. O pagamento efetuado a adjudicatria ndo a isentard de suas responsabilidades
vinculadas ao fornecimento, especialmente aquelas relacionadas com a qualidade e validade,
nem implicara aceitagdo definitiva do fornecimento;
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27.6. Devera apresentar a Nota Fiscal de fornecimento/entrada dos produtos/servigos no ato
da liquidag@o, procedimento de conferéncia.

27.7. Ndo havera, sob hipotese alguma, pagamento antecipado;

27.8. Havendo vicio a reparar em relagdo a nota fiscal/fatura apresentada ou em caso de
descumprimento pela CONTRATADA de obrigacéo contratual, o prazo constante no item
27.1, podera ser suspenso até que haja reparagio do vicio ou adimplemento da obrigagao;

27.9. Caso constatado alguma irregularidade nas Notas Fiscais/Faturas, estas serdo
devolvidas pela Secretaria de Planejamento, Or¢camento e Finangas ao fornecedor, para as
necessérias correc¢Oes, com as informagdes que motivaram sua rejeicdo, contando-se o prazo
para pagamento da data da sua reapresentagio;

27.10. Nenhum pagamento serd efetuado a empresa adjudicataria enquanto pendente de
liquidagao qualquer obrigacdo. Esse fato ndo serd gerador de direito a reajustamento de pregos
ou a atualizagdo monetaria;

27.11. A CONTRATANTE nfo efetuara pagamento de titulo descontado, ou por meio de
cobranga em banco, bem como, os que forem negociados com terceiros por intermédio de
operacao de factoring,

27.12. O pagamento somente serd efetuado mediante apresentagdo da regularidade
documental.

27.13. As eventuais despesas bancérias decorrentes de transferéncia de valores para outras
pragas ou agéncias sao de responsabilidade da CONTRATADA;

27.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pela Administragdo, o valor devido devera ser acrescido de atualizagdo financeira, € sua
apuracdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que 0s
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por
cento) ao ano, mediante aplicacdo das seguintes formulas:

I=(TX7100)
365
EM=1xNx VP, onde:

I = Indice de atualizagio financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela em atraso.

27.14.1. Na hipotese de pagamento de juros de mora e demais encargos por atraso, os autos

devem ser instruidos com as justificativas e motivos e submetidos & apreciagio da autoridade
65/73

LUCAS A}s_inado de forma
RIBEIRO :;gIEtIaRI gur LUCAS
GANEMiS66 e
37495115  2007:15-0300°




@i ALMT Superintendéncia de Contratos e Convénios

Assembleia Legislativa

competente, que adotard as providéncias para eventual apuragdo de responsabilidade,
identificagdo dos envolvidos e imputagéo de 6nus a quem deu causa & mora.

27.15. Caso haja aplicagdo de multa, o valor serd descontado de qualquer fatura ou crédito
existente na Assembleia Legislativa em favor da Contratada, se esse valor for superior ao
crédito eventualmente existente, a diferenga serd cobrada administrativamente ou
judicialmente, se necessério.

27.15.1. Caso a CONTRATADA nio tenha nenhum valor a receber da CONTRATANTE,
ser-lhe-4 concedido o prazo de 15 (quinze) dias tteis, contados de sua intimagao, para efetuar
0 pagamento.

27.15.2. Apos esse prazo, ndo sendo efetuado o pagamento, seus dados serdo encaminhados
ao Orgido competente para que seja inscrita na divida ativa do Estado, podendo, ainda a
Administragdo proceder a cobranga judicial do valor devido.

27.16. O pagamento da fatura ndo sera considerado como aceitagdo definitiva do objeto
contratado e ndo isentara a CONTRATADA das responsabilidades contratuais quaisquer que
sejam.

CLAUSULA VIGESIMA OITAVA - DO REAJUSTE

28.1. Os pregos sao fixos e irreajustaveis no prazo de 12 (doze) meses contados da assinatura
do contrato.

28.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os
pregos contratados poderdo softer reajuste apds o interregno de 12 (doze) meses contados da
data de assinatura do contrato, aplicando-se o IPCA — Indice Nacional de Pregos ao
Consumidor Amplo, ou outro indice oficial que vier a substitui-lo, exclusivamente para
as obrigagdes iniciadas e concluidas apos a ocorréncia do prazo acima mencionado.

28.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contato
a partir dos efeitos financeiros do tltimo reajuste.

28.4. No caso de atraso ou ndo divulgagao do indice de reajustamento, 0 CONTRATANTE,
pagara a CONTRATADA a importincia calculada pela ultima variagdo conhecida,
liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

28.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

28.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a ser determinado

pela legislagdo entdo em vigor.
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28.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

28.8. O reajuste sera realizado por apostilamento.

28.9. O reajuste somente sera concedido apds andlise pelo setor competente e mediante
motivagdo e comprovagdo, por parte da CONTRATADA.

28.10. De forma a explanar acerca do indice escolhido, se faz necessario ressaltar que ante a
auséncia de normativa propria desta Assembleia Legislativa, que disponha sobre as
contratagdes na area de tecnologia da informagdo, utilizamos para subsidiar as contratagdes
de servigos ¢ produtos a Instrugdo Normativa n.° 01/2019 do Governo Federal, que trata das
contratagdes relacionadas a Tecnologia da Informagdo e que vincula os orgdos da
administracdo ptblica federal.

28.11. A referida normativa dispde sobre a necessidade de a utilizagdo do ICTI — Indice de
Custos da Tecnologia da Informagdo, para servigos relacionados a TI, ocorre que em
pesquisas realizadas em orgdos publicos da administragdo federal, tais como TCU e STF
(Contrato SEI/STF 0746706, SEI/STF 0489055 Contrato n.° 063/2017, Pregdo Eletrénico
TCU n.° 080/2019, Pregido Eletronico n.® 23/2020), observamos que os referidos orgdos
utilizam o TPCA — Indice Nacional de Pregos ao Consumidor, pois é o que mais se aproxima
do efetivo indice inflacionario.

CLAUSULA VIGESIMA NONA — DA RESCISAO

29.1. O presente Contrato podera ser rescindido pelos motivos previstos nos artigos 77 € 78
e nas formas estabelecidas no art. 79, acarretando as consequéncias do art. 80, todos da Lei
n° 8.666/93, nas seguintes hipoteses:

29.1.1. A inexecugéo total ou parcial do contrato enseja a sua rescisao, com as consequeéncias
contratuais e as previstas em lei ou regulamento;

29.1.2. O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos,
29.1.3. O cumprimento irregular de clausulas contratuais, especificagoes, projetos e prazos;

29.1.4. A lentidio do seu cumprimento, levando a Administragio a comprovar a
impossibilidade da conclusio da obra, do servigo ou do fornecimento, nos prazos estipulados;

29.1.5. O atraso injustificado no inicio da obra, servigo ou fornecimento;

29.1.6. A paralisagio da obra, do servigo ou do fornecimento, sem justa causa e prévia
comunicagdo 3 Administragio;
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29.1.7. A subcontratacéo total do seu objeto, a associagdo da CONTRATADA com outrem,
a cessao ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporagio, nio
admitidas no edital e no contrato;

29.1.8. Desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execug@o, assim como as de seus superiores;

29.1.9. O cometimento reiterado de faltas na sua execugdo, anotadas na forma do § 1° do art.
67 desta Lei;

29.1.10. A decretagio de faléncia ou a instauragao de insolvéncia civil;
29.1.11. A dissolugdo da sociedade ou o falecimento da CONTRATADA;

29.1.12. A alteragdo social ou a modificagéo da finalidade ou da estrutura da empresa, que
prejudique a execug¢do do contrato;

29.1.13. Razdes de interesse publico, de alta relevincia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que estd subordinado a
CONTRATANTE e exaradas no processo administrativo a que se refere o contrato;

29.1.14. A supressio, por parte da Administragdo, de obras, servigos ou compras, acarretando
modifica¢do do valor inicial do contrato além do limite permitido no § 1° do art. 65 da Lei
8666/93;

29.1.15. A suspensdo de sua execugdo, por ordem escrita da Administragdo, por prazo
superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbagido
da ordem interna ou guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo,
independentemente do pagamento obrigatorio de indenizagdes pelas sucessivas e
contratualmente imprevistas desmobilizagdes e mobilizagdes e outras previstas, assegurado a
CONTRATADA, nesses casos, o direito de optar pela suspensdo do cumprimento das
obrigacdes assumidas até que seja normalizada a situagdo;

29.1.16. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administragdo
decorrentes de obras, servicos ou fornecimento, ou parcelas destes, ja recebidos ou
executados, salvo em caso de calamidade publica, grave perturbagio da ordem interna ou
guerra, assegurado ao contratado o direito de optar pela suspensio do cumprimento de suas
obrigacoes até que seja normalizada a situagio;

29.1.17. A nio liberagdo, por parte da Administragdo, de area, local ou objeto para execugao
de obra, servigo ou fornecimento, nos prazos contratuais, bem como das fontes de materiais
naturais especificadas no projeto;
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29.1.18. A ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada,
impeditiva da execug¢fo do contrato;

29.1.19. Descumprimento do disposto no inciso V, do art. 27 da Lei n° 8.666/93, sem prejuizo
das sang¢des penais cabiveis.

29.2. A rescisdo, por algum dos motivos previstos na Lei n° 8.666/93 e suas alteragdes, ndo
dara 3 CONTRATADA direito a indenizagdo a qualquer titulo, independentemente de
interpelacdo judicial ou extrajudicial;

29.3. A rescisdo acarretard, independentemente de qualquer procedimento judicial ou
extrajudicial por parte da CONTRATANTE, a retencdo dos créditos decorrentes deste
Contrato, limitada ao valor dos prejuizos causados, além das san¢des previstas neste ajuste
até a completa indenizacdo dos danos;

29.4. Fica expressamente acordado que, em caso de rescisdo, nenhuma remuneragio sera
cabivel, a ndo ser o ressarcimento de despesas autorizadas pela CONTRATANTE e,
previstas no presente Contrato e comprovadamente realizadas pela CONTRATADA.

29.5. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditorio e a ampla defesa.

CLAUSULA TRIGESIMA — DAS SANCOES ADMINISTRATIVAS

30.1. Se a CONTRATADA descumprir quaisquer das condi¢des deste instrumento ficara
sujeita as penalidades previstas na Lei n. 10.520/2002, bem como nos art. 86 ¢ 87 da Lei
8.666/93, quais sejam:

30.1.1. Por atraso injustificado na entrega do produto;

30.1.2. Atraso de até 10 (dez) dias, multa diaria de 0,25% (vinte e cinco centésimos por
cento), do valor adjudicado;

30.1.3. Atraso superior a 10 (dez) dias, multa diaria de 0,50% (cinquenta centésimos por
cento), do valor adjudicado, sobre o total dos dias em atraso, sem prejuizo das demais
cominagGes legais;

30.2. No caso de atraso no recolhimento da multa aplicada, incidira nova multa sobre o valor
devido, equivalente a 0,20% (vinte centésimos por cento) até 10 (dez) dias de atraso e 0,40%
(quarenta centésimos por cento) do valor adjudicado, acima desse prazo, calculado sobre o
total dos dias em atraso.
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30.3. Pela inexecugdo parcial ou total das condigdes estabelecidas neste ato convocatério, a
Assembleia Legislativa do Estado de Mato Grosso podera, garantida a prévia defesa, aplicar,
também, as seguintes sangdes:

30.3.1. Adverténcia,

30.3.2. Multa de até 20% (vinte por cento) sobre o valor homologado, atualizado, recolhida
no prazo de 15 (quinze) dias corridos, contados da comunicagdo oficial, sem embargo de
indenizagdo dos prejuizos porventura causados a Assembleia Legislativa do Estado de Mato
Grosso;

30.3.3. Suspensdo tempordria de participagdo em licitagdo e impedimento de licitar e
contratar com a Administragdo Publica, bem como o cancelamento de seu certificado de
registro cadastral no cadastro de fornecedores do Estado de Mato Grosso por prazo nido
superior a 02 (dois) anos.

30.4. As multas serfo descontadas dos créditos da empresa detentora da ata ou cobradas
administrativa ou judicialmente.

30.5. As penalidades previstas neste item tém cariter de sangdo administrativa,
consequentemente, a sua aplicagdo ndo exime a empresa detentora da ata, da reparacgdo das
eventuais perdas e danos que seu ato venha acarretar a CONTRATANTE.

30.6. As penalidades sdo independentes e a aplicagdo de uma néo exclui a das demais, quando
cabiveis.

30.7. Nas hipodteses de apresentagio de documentagio inverossimil, cometimento de fraude
ou comportamento de modo inidoneo, a licitante podera sofrer, além dos procedimentos
cabiveis de atribui¢@o desta institui¢io e do previsto no art. 7.° da Lei 10.520/02, quaisquer
das sang¢des adiante previstas, que poderdo ser aplicadas cumulativamente:

30.7.1. Desclassificagdo ou inabilitagdo, caso o procedimento se encontre em fase de
julgamento;

30.7.2. Cancelamento do contrato, se esta ja estiver assinada, procedendo-se a paralisagdo do
fornecimento;

30.8. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento
Unificado de Fornecedores - SICAF e no Cadastro de Fornecedores do Estado de Mato
Grosso, e no caso de ficar impedida de licitar e contratar, a licitante deveré ser descredenciada
por igual periodo, sem prejuizo das multas previstas neste Termo de Referéncia, Edital e das
demais cominagoes legais.
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CLAUSULA TRIGESIMA PRIMEIRA - DO ACOMPANHAMENTO E
FISCALIZACAO

31.1. Para o acompanhamento e a fiscalizagdo da execugdo do contrato serd designada a
Comissdo de Recebimento de Bens e Servigos, formada por servidores nomeados pela
Secretaria de Tecnologia da Informagdo da Assembleia Legislativa do Estado de Mato
Grosso, nos termos do art. 67, Lei n® 8.666, de 1993, que se responsabilizara pelo registro de
todas as ocorréncias relacionadas com a execugdo e determinard o que for necessario a
regularizagio de falhas ou defeitos observados;

31.2. A fiscalizag@o de que trata o item anterior ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfei¢des técnicas, vicios redibitorios, ou emprego de material inadequado
ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
Assembleia Legislativa do Estado de Mato Grosso ou de seus agentes, em conformidade com
o art. 70 da Lei n® 8.666, de 1993;

31.2.1. ACONTRATADA
31.2.1.1. Devera possuir o seguinte ator agindo para a execu¢ao contratual:

a) Preposto — Funcionario representante da CONTRATADA, responsavel por acompanhar
a execugdo do contrato e atuar como interlocutor principal junto a CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual.

31.2.1.2. ACONTRATADA devera aceitar, antecipadamente, todos os métodos de inspegdo,
verificagdo e controle a serem adotados pela fiscalizagdo, obrigando-se a fornecer-lhe todos
os dados, elementos, explicagdes, esclarecimentos, solugdes e comunicagdes de que esta
necessitar e que forem julgados necessarios ao cumprimento do objeto deste Contrato.

31.2.1.3. A existéncia e a atuagdo da fiscalizagio em nada restringem a responsabilidade
unica, integral e exclusiva da contratada, no que concerne ao objeto da respectiva contratagdo,
as implicagdes proximas e remotas perante a CONTRATANTE o ou perante terceiros, do
mesmo modo que a ocorréncia de irregularidade decorrentes da execugdo contratual ndo
implica em corresponsabilidade da CONTRATANTE ou de seus prepostos, devendo, ainda,
a contratada, sem prejuizo das penalidades previstas, proceder ao ressarcimento imediato dos
prejuizos apurados e imputados as falhas em suas atividades.
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[ CLAUSULA TRIGESIMA SEGUNDA- DA GARANTIA T

32.1. A CONTRATADA devera apresentar a garantia de execugio contratual de 5% (cinco
por cento), sobre o valor global da contratagdo, em uma das modalidades previstas no §1° do
art. 56 da Lei n® 8.666/93, no momento da assinatura do contrato.

CLAUSULA TRIGESIMA TERCEIRA- DA CLAUSULA ANTICORRUPCAO

33.1. Para execugdo deste contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de que quer
que seja, tanto por conta propria quanto por intermédio de outrem, qualquer pagamento,
doagdo, compensagdo vantagens financeiras ou beneficios de qualquer espécie, seja de forma
direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele relacionada, o que
deve ser observado, ainda, pelos prepostos e colaboradores.

CLAUSULA TRIGESIMA QUARTA- DA SUJEICAO AS NORMAS LEGAIS E
CONTRATUAIS

34.1. A legislacdo aplicavel a este Contrato sera a Lei Estadual n°. 10.534 de 13 de abril de
2017, e, subsidiariamente pela Lei Federal n® 8.666, de 21 de junho de 1993 e suas alteragdes
posteriores, Lei n° 8.078/1990 (Cddigo de Defesa do Consumidor), demais legislagdes
pertinentes e as condigdes e especificacdes estabelecidas no Processo Licitatorio Pregéo
Eletrénico n°. 003/2022 (SGED 2021/1447.1397-5) e no Termo de Referéncia n°. 019/2021-
STI, bem como as clausulas deste Instrumento.

CLAUSULA TRIGESIMA QUINTA — DAS DISPOSICOES GERAIS

35.1. Integram este Contrato, o Termo de Referéncia n°. 019/2021/STI e seus anexos, e a
proposta comercial apresentada pela CONTRATADA.

35.2. Os casos omissos serdo resolvidos conforme dispdem as Leis Federais n® 8.078/1990
(Codigo de Defesa do Consumidor), n® 10.534/2017 e n°® 8.666/1993, Cédigo Civil e demais
legislagdes vigentes ¢ pertinentes 4 matéria,

35.3. A abstengdo, por parte da CONTRATANTE, de quaisquer direitos e/ou faculdades que
lhe assistem em razdio deste contrato e/ou lei nio importara renincia a estes, ndo gerando,
pois, precedente invocavel.
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| CLAUSULA TRIGESIMA SEXTA — DO FORO |

36.1 - Fica eleito o foro da cidade de Cuiab4, Estado de Mato Grosso, como competente para
dirimir quaisquer davidas ou questdes decorrentes da execucdo deste Contrato.

E, por se acharem justas e contratadas, as partes assinam o presente instrumento na presenga
das testemunhas abaixo, em 3 (trés) vias de igual teor e forma, para que produza todos os

efeitos legais.
Cuiabi—MT _A0  de o 4@ de 2022.

CONTRATANTE DEPUTADOS — MESA|DIRETORA
ASSEMBLEIA LEGISLATIVA DO | Eduardo Botelho:
ESTADO DE MATO GROSSO Presidente
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Max Russi ! . /}W\
1° Secreta \ J " /
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AVANT TECNOLOGIA E Lucas Ribeiro Ganem
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