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EDITAL DO PREGAO ELETRONICO N° 03/2022

1. PREAMBULO

1.1. A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, torna
publico, para conhecimento dos interessados, que realizara licitagdo para REGISTRO
DE PRECOS na modalidade PREGAO ELETRONICO, cujo critério de julgamento sera
o de MENOR PRECO, nos termos da Lei n°® 10.520, de 17 de julho de 2002, do
Decreto n° 10.024, de 20 de setembro de 2019, do Decreto n° 7.746, de 05 de junho de
2012, da Instrugdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Instrucao
Normativa SEGES/MP n° 03, de 26 de abril, de 2018, da Lei Complementar n° 123, de
14 de dezembro de 2006, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de
junho de 1993, e as exigéncias estabelecidas neste Edital e seus anexos.

1.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observardo o horério de Brasilia — DF.

2. DO OBJETO

2.1. Constitui objeto do presente o REGISTRO DE PRECOS PARA FUTURA E
EVENTUAL CONTRATAQAO DE EMPRESA ESPECIALIZADA PARA O
FORNECIMENTO DE SOLUQ@ES DE TI CONTEMPLANDO INFRAESTRUTURA DE
REDE DE DADOS (SWITCHES), BEM COMO SERVICOS DE INSTALAQAO,
CONFIGURACAO, MIGRACAO, REPASSE DE CONHECIMENTO, ATUALIZACAO E
MANUTENCAO PARA ATENDER AS DEMANDAS DA ASSEMBLEIA LEGISLATIVA
DO ESTADO DE MATO GROSSO, conforme condi¢ces e especificacbes constantes
no Termo de Referéncia de Referéncia n® 019/2021/STI/ALMT (Anexo | do Edital).

2.2. Em caso de divergéncia entre as especificacbes do objeto descritas no sistema
Comprasnet e as especificacdes técnicas constantes deste Edital, prevaleceréo estas.

3. DO CREDENCIAMENTO

3.1. O credenciamento € o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma
eletronica.

3.2. O cadastro no SICAF podera ser iniciado no portal de Compras do Governo
Federal, no sitio www.gov.br/compras por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

3.3. O credenciamento junto ao provedor no sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para a
realizacdo das transacdes inerentes a este Pregéao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagbes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
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lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela
informacao, devendo proceder, imediatamente, a correcao ou a alteracao dos registros
tdo logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar
desclassificacdo no momento da habilitacéo.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no
art. 9° da IN SEGES/MP n° 3 de 2018.

4.1.1. Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.

4.2. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, nos limites previstos da Lei Complementar n® 123, de 2006.

4.3. Nao poderéo participar desta licitacdo os interessados:

4.3.1. que se encontrem sob faléncia;

4.3.2. proibidos de participar de licitacdes e celebrar contratos administrativos,
na forma da legislacéo vigente;

4.3.3 que ndo atendam as condi¢des deste Edital e seus anexos;

4.3.4 estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citacao e responder administrativa ou judicialmente;

4.3.5 que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.3.6 Entidades empresariais que estejam reunidas em consorcio;

4.3.7. Organizacdes da Sociedade Civil de Interesse Publico — OSCIP, atuando
nessa condi¢cédo (Acordao n° 746/2014 — TCU — Plenario).

4.3.8. Que tenham sido declaradas inidéneos, por qualquer 6rgdo da
Administragdo Publica, que estejam punidos com suspensdo do direito de
contratar ou licitar com a ALMT, bem como as que se encontrem impedidos de
licitar, na forma do art. 7° da Lei Federal n® 10.520/2002;
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4.3.9. Das quais participe servidor de qualquer érgdo ou entidade vinculada a
ALMT, na condicdo de gerente, administrador, sécio, dirigente ou responsavel
técnico.

4.4. Como condi¢do para participagado no Pregéo, a licitante assinalara “sim” ou “nao”
em campo proprio do sistema eletrdnico, relativo as seguintes declaragoes:

4.4.1. Que cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar
n° 123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido
em seus artigos. 42 a 49.

4.4.1.1. Nos itens exclusivos para participacdo de microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” impedira o
prosseguimento no certame;

44.1.2. Nos itens em que a participacdo nao for exclusiva para
microempresas e empresas de pequeno porte, a assinalagdo do campo
“nao” apenas produzira o efeito de o licitante nao ter direito ao tratamento
favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte.

4.4.2. Que esta ciente e concorda com as condi¢cbes contidas no Edital e seus
anexos;

4.4.3. que cumpre 0s requisitos para a habilitacdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

4.4.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.4.5. que ndo emprega menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo
menor, a partir de 14 (catorze) anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIII, da Constituicao;

4.4.6. que a proposta foi elaborada de forma independente, nos termos da
Instrugdo Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.

4.4.7. Que ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou for¢cado, observando o disposto nos incisos Il e 1V do
art. 1° e no inciso Il do art. 5° da Constituigéo Federal;

4.4.8. Que 0s servicos sao prestados por empresas que comprovem
cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991,
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4.5. A declaracéo falsa relativa ao cumprimento de qualquer condi¢cdo sujeitar4 o
licitante as sancdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitagdo exigidos no edital, proposta
com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos para
abertura da sesséo publica, quando, entdo, encerrar-se-a automaticamente a etapa de
envio dessa documentacao.

5.1.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observardo o horario de Brasilia — DF.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos
neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacéo de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico durante a
sessdo publica do Pregédo, ficando responsavel pelo 6nus decorrente da perda de
negocios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitagdo anteriormente inseridos no sistema.

5.7. Nao seré estabelecida, nessa etapa do certame, ordem de classificacao entre as
propostas apresentadas, 0 que somente ocorrera apos a realizacao dos procedimentos
de negociacao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor

classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso
publico apds o encerramento do envio de lances.
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6. DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

6.1.1. Valor unitario e total ou percentual de desconto (se for o caso);

6.1.2. Marca;

6.1.3. Fabricante;

6.1.4. Descricdo detalhada do objeto contendo as informacbes similares a
especificacdo do Termo de Referéncia: indicando, no que for aplicavel, o
modelo, prazo de validade ou de garantia, nUmero do registro ou inscricdo do
bem no érgao competente, quando for o caso;

6.1.4.1. N&o serdo aceitas as descricdes que contenham somente: “IDEM
AO EDITAL”, OU “CONFORME O EDITAL”, OU “OUTRAS DESTE
GENERO”.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciérios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo
de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear
qualquer alteracdo, sob alegacédo de erro, omisséo ou qualquer outro pretexto.

6.5. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar
da data de sua apresentacao.

6.6. Os licitantes devem respeitar os pre¢cos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacdes publicas;

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de
sistema eletrdnico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificar4 as propostas apresentadas, desclassificando desde logo
aguelas que ndo estejam em conformidade com 0s requisitos estabelecidos neste
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Edital, contenham vicios insandveis ou ndo apresentem as especificacdes técnicas
exigidas no Termo de Referéncia.

7.2.1 Também ser& desclassificada a proposta que identifique o licitante.

7.2.2 A desclassificacdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3 A ndo desclassificacdo da proposta nao impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacgéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, o0s licitantes deverdo encaminhar lances
exclusivamente por meio do sistema eletronico, sendo imediatamente informados do

seu recebimento e do valor consignado no registro.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas no Edital.

7.6.1. O lance deve ser ofertado pelo valor unitario.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relacdo a proposta que
cobrir a melhor oferta devera ser R$ 1,00 (um real).

7.9. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior
a vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3)
segundos, sob pena de serem automaticamente descartados pelo sistema o0s
respectivos lances.

7.10. Sera adotado para o envio de lances no pregado eletrénico o modo de disputa

“ABERTO”, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.
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7.11. A etapa de lances da sessao publica tera duracdo de dez minutos e, apos isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duragcédo da sesséo publica.

7.12. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermediarios.

7.13. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente.

7.14. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sesséao publica de lances, em prol da consecucédo do melhor preco.

7.15. Em caso de falha no sistema, os lances em desacordo com o0s subitens anteriores
deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada
imediatamente a Secretaria de Gestao do Ministério da Economia.

7.15.1. Na hipotese do subitem anterior, a a ocorréncia sera registrada em
campo préprio do sistema.

7.16. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.

7.17. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do licitante.

7.18. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrbnico poderd permanecer acessivel aos licitantes para a
recepcao dos lances.

7.19. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apés
decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos
participantes, no sitio eletrénico utilizado para divulgagéo.

7.20. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.21. Em relacdo a itens nao exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna propria as microempresas e empresas de pequeno porte
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participantes, procedendo & comparagcdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo
Decreto n° 8.538, de 2015.

7.22. Nessas condi¢cGes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.23. A melhor classificada nos termos do item anterior ter4 o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apdés a
comunicacao automaética para tanto.

7.24. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

7.25. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

7.26. Quando houver propostas beneficiadas com as margens de preferéncia em
relacdo ao produto estrangeiro, o critério de desempate sera aplicado exclusivamente
entre as propostas que fizerem jus as margens de preferéncia, conforme regulamento.

7.27. A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de
classificacdo, de maneira que s6 podera haver empate entre propostas iguais (ndo
seguidas de lances).

7.28. Havendo eventual empate entre propostas ou lances , o critério de desempate
sera aquele previsto no art. 3°, § 2° da Lei n® 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens produzidos:

7.28.1. no pais;

7.28.2. por empresas brasileiras;

7.28.3. por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais.
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7.28.4 por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao.

7.29. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema
eletrbnico dentre as propostas empatadas.

7.30. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado
o melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em
condi¢Oes diferentes das previstas neste Edital.

7.30.1. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.30.2 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02
(duas) horas envie a proposta adequada ao ultimo lance ofertado apods a
negociagao realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacdo daqueles exigidos neste
Edital e ja apresentados.

7.30.2.1. A proposta final, adequada ao Uultimo lance, devera ser
acompanhada por planilha de formacdo de precos, conforme modelo
constante no Anexo |ll deste edital.

7.31. Apbés a negociacdao do preco, o Pregoeiro inicara a fase de aceitacdo e
julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociacdo, 0 pregoeiro examinara a proposta classificada
em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do valor ofertado
em relacdo ao preco de referéncia, observado o disposto no paragrafo unico do art. 7°
e no § 9° do art. 26 do Decreto n.° 10.024/2019.

8.2  Sera desclassificada a proposta ou o lance vencedor que apresentar preco final
incompativel com o valor estimado de contratacdo ou cujo pre¢co seja manifestamente
inexequivel.

8.2.1. Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbolicos, irrisorios ou de valor zero, incompativeis com 0s pregos
usuais de mercado, acrescidos dos respectivos encargos, ainda que o ato
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convocatorio da licitacdo nédo tenha estabelecido limites minimos, exceto quando
se referirem a materiais e instalacdes de propriedade do proprio licitante, para os
quais ele renuncie a parcela ou a totalidade da remuneragéo.

8.3. Qualquer interessado podera solicitar que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0S
indicios que fundamentam a suspeita;

8.4. Na hipdtese de necessidade de suspensdo da sessao publica para a realizacao
de diligéncias, com vistas ao saneamento das propostas, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro
horas de antecedéncia, e a ocorréncia sera  registrada em ata;

8.5. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 02
(duas) horas, sob pena de n&o aceitagédo da proposta.

8.5.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacao
escrita e justificada do licitante, formulada antes de findo o prazo, e formalmente
aceita pelo Pregoeiro.

8.5.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-
se 0s que contenham as caracteristicas do material ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informac¢des pertinentes,
a exemplo de catalogos, folhetos ou propostas, encaminhados por meio
eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro,
sem prejuizo do seu ulterior envio pelo sistema eletrbnico, sob pena de néo
aceitacao da proposta.

8.6 Caso a proposta classificada em primeiro lugar tenha se beneficiado da aplicacao
da margem de preferéncia, o Pregoeiro solicitara ao licitante que envie imediatamente,
por meio eletrdbnico, com posterior encaminhamento por via postal, o documento
comprobatério da caracterizacdo do produto manufaturado nacional.

8.7. O licitante que ndo apresentar o documento comprobatoério, ou cujo produto ndo
atender aos regulamentos técnicos pertinentes e normas técnicas brasileiras aplicaveis,
ndo podera usufruir da aplicagdo da margem de preferéncia, sem prejuizo das
penalidades cabiveis.

8.7.1. Nessa hipotese, bem como em caso de inabilitagdo do licitante, as

propostas serdo reclassificadas, para fins de nova aplicagdo da margem de
preferéncia.
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8.8. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.9. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a
nova data e horario para a sua continuidade.

8.10. O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta
ao licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencéo
de melhor preco, vedada a negociacdo em condi¢cdes diversas das previstas neste
Edital.

8.10.1. Também nas hipGteses em que o0 Pregoeiro ndo aceitar a proposta e
passar a subsequente, podera negociar com o licitante para que seja obtido
preco melhor.

8.10.2 A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

8.11. Nos itens néo exclusivos para a participacao de microempresas e empresas de
pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacédo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

8.12. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificard a
habilitacdo do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1 Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condi¢des de participacdo, especialmente quanto a existéncia de
sancao que impega a participagdo no certame ou a futura contratacdo, mediante a
consulta, dentre outros, aos seguintes cadastros:

9.1.1. SICAF (Sistema de Cadastramento Unificado de Fornecedores), Nivel | ao
VI do Cadastro de Pessoa Juridica, e da documentacao especifica neste Edital;

9.1.2 Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/ )

9.1.3.Tribunal de Contas do Estado de Mato Grosso
(http://jurisdicionado.tce.mt.gov.br/conteudo/index/sid/477);
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9.1.4. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992,
que prevé, dentre as san¢fes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sGcio majoritario.

9.1.4.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia
de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar
se houve fraude por parte das empresas apontadas no Relatorio de
Ocorréncias Impeditivas Indiretas.

9.1.4.2. A tentativa de burla serd verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

9.1.4.3. O licitante serd convocado para manifestacdo previamente a sua
desclassificacao.

9.1.5. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condicdo de participacao.

9.1.6. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacdo da proposta subsequente.

9.2. Caso atendidas as condi¢cdes de participacdo, a habilitacdo do licitantes sera
verificada por meio do SICAF, nos documentos por ele abrangidos em relacdo a
habilitagdo juridica, a regularidade fiscal e trabalhista, & qualificagdo econdmica
financeira e habilitacdo técnica, conforme o disposto na Instrucdo Normativa
SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instru¢cdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as
condi¢cBes exigidas no cadastramento no SICAF até o terceiro dia Gtil anterior a
data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacées constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou
encaminhar, em conjunto com a apresentacdo da proposta, a respectiva
documentacéao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante,
exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes feita
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pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme
art. 43, 83°, do Decreto 10.024, de 20109.

9.3. Havendo a necessidade de envio de documentos de habilitacdo
complementares, necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de 02 (duas) horas, sob pena de inabilitacéo.

9.4. Havendo duvida razoavel quanto a autenticidade do documento digital ou em
razao de outro motivo devidamente justificado, o Pregoeiro, a qualguer momento,
poderé solicitar ao licitante o envio dos documentos originais ndo-digitais ou por copia
autenticada.

9.4.1 Os originais ou coépias autenticadas, caso sejam solicitados, deverdo ser
encaminhados a Assembleia Legislativa do Estado de Mato Grosso -
Superintendéncia do Grupo Executivo de Licitacdo SGEL — ALMT, situada
na Avenida André Antonio Maggi, Lote 06, S/N, Setor A, CPA, CEP: 78049-
901, Cuiab&-MT - Tel.: (65) 3313-6410.

9.5. Nao serédo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverao estar em nome da filial,
exceto aqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

9.6.1. Seréo aceitos registros de CNPJ de licitante matriz e filial com diferengas
de numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos
deste Edital, a documentacéao relacionada nos itens a seguir, para fins de habilitacéo:

9.8. Habilitacdo Juridica:

9.8.1. No caso de empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacédo da autenticidade no sitio
www.portaldoempreendedor.gov.br;
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9.9.

9.8.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social
em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatorio de seus administradores;

9.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicagdo dos seus administradores;

9.8.6. No caso de cooperativa: ata de fundacéo e estatuto social em vigor, com a
ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei n°® 5.764, de 1971,

9.8.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizacao;

9.8.8. Os documentos acima deverdo estar acompanhados de todas as
alteracdes ou da consolidacéao respectiva.

Regularidade Fiscal e Trabalhista

9.9.1. Prova de inscri¢cdo no Cadatro Nacional de Pessoa Juridica — CNPJ ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. Prova de regularidade com as fazendas publicas:

a) Federal: A prova de regularidade fiscal perante a Fazenda Nacional
sera efetuada mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil - RFB e
pela Procuradoria Geral da Fazenda Nacional - PGFN, referente a
todos os tributos federais e a Divida Ativa da Unido - DAU por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n°® 1.751, de 02/10/2014, do Secretario
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

b) Prova de regularidade, para com a Fazenda Estadual, expedida pela
Secretaria de Fazenda Estadual da sede ou domicilio da licitante;

c) Prova de regularidade, para com a Divida Ativa do Estado, expedida
pela Procuradoria Geral do Estado da sede ou domicilio da licitante;
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d) Serédo aceitas as certidées conjuntas de regularidade fiscal estadual —
Fazenda Estadual e Divida Ativa — emitidas pelos 0rgaos
competentes nos Estados onde a licitante tenha sede ou domicilio;

e) Prova de regularidade fiscal com a Fazenda Municipal, através de
Certiddo expedida pela Secretaria da Fazenda Municipal (ou 6rgao
equivalente) da localidade ou sede da licitante;

f) Prova de regularidade, para com a Divida Ativa do Municipio,
expedida pela Procuradoria Geral do Municipio da sede ou domicilio
da licitante;

g) Seréo aceitas as certiddes conjuntas de regularidade fiscal municipal
— Fazenda Municipal e Divida Ativa — emitidas pelos orgaos
competentes no municipio onde a licitante tenha sede ou domicilio;

9.9.3. Prova de Regularidade com Fundo de Garantia por Tempo de Servico —
FGTS;

9.9.4. Prova de Regularidade Trabalhista perante a Justica do Trabalho, atraves
da apresentacdo da Certiddo Negativa de Débitos Trabalhista, conforme Lei n°
12.440, de 07 de julho de 2011.

9.9.5. Prova de Inscricdo no cadastro de contribuinte Municipal e/ou Estadual,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto deste edital,

9.9.6. Caso o0 licitante seja considerado isento dos tributos estaduais
relacionados ao objeto licitatorio, devera comprovar tal condicdo mediante
declaracéo da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente,
na forma da lei;

9.9.7. Caso o licitante detentor do menor preco seja qualificado como
microempresa ou empresa de pequeno porte devera apresentar toda a
documentacédo exigida para efeito de comprovacdo de regularidade fiscal,
mesmo que esta apresente alguma restricdo, sob pena de inabilitacao.

9.9.8 A licitante melhor classificada dever4, também, apresentar a
documentacdo de regularidade fiscal das microempresas e/ou empresas de
pequeno porte que serdo subcontratadas no decorrer da execucdo do contrato,
ainda que exista alguma restricdo, aplicando-se o prazo de regularizacéao
previsto no art. 4°, 81° do Decreto n° 8.538, de 2015.

9.10. Qualificagdo Econdmico - Financeira:
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9.10.1 Certiddo Negativa de Faléncia, expedida pelo distribuidor da sede da
pessoa juridica, com data de até 90 (noventa) dias anteriores a data de
apresentacao das propostas;

9.10.2 Balanco patrimonial e demonstracdo de resultado do exercicio (DRE) do
ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que
comprovem a boa situacao financeira da empresa, vedada a sua substituicdo por
balancetes ou balancos provisorios, podendo ser atualizados, quando
encerrados h&d mais de 03 (trés) meses da data de apresentacdo da proposta,
tomando como base a varia¢ao, ocorrida no periodo, do indice IGP-DI, publicado
pela Fundacdo Getulio Vargas — FGV ou de outro indicador que o venha
substituir (caso ndo se trate de licitante regularmente enquadrada como ME ou
EPP, nos termos do art. 3° da Lei Complementar Federal n°® 123, de 14 de
dezembro de 2006).

9.10.2.1. No caso de fornecimento de bens para pronta entrega, ndo sera
exigido da licitante qualificada como microempresa ou empresa de
pequeno porte, a apresentacdo de balanco patrimonial do Ultimo exercicio
financeiro. (Art. 3° do Decreto n° 8.538, de 2015);

9.10.2.2. No caso de empresa constituida no exercicio social vigente,
admite-se a apresentacdo de balanco patrimonial e demonstracdes
contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.3. E admissivel o balanco intermediario, se decorrer de lei ou
contrato social/estatuto social.

9.10.2.4. Caso o licitante seja cooperativa, tais documentos deverao ser
acompanhados da ultima auditoria contabil-financeira, conforme dispde o
artigo 112 da Lei n® 5.764, de 1971, ou de uma declaracdo, sob as penas
da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador

9.10.3. Declaracdo anual de redimentos/imposto de renda (caso se trate de
licitante regularmente enquadrada como ME ou EPP, nos termos do art. 3° da Lei
Complementar Federal n° 123, de 14 de dezembro de 2006).

9.10.4 A comprovacao de boa situagéo financeira nos termos do art. 31, 8 5° da
Lei n° 8.666/93, sera constatada mediante a obtencdo de indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um)
resultantes da aplicacéo das formulas:

Ativo Circulante + Realizavel a Longo Prazo
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LG =~ Y
Passivo Circulante + Passivo Nao Circulante
Ativo Total
OG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC = mmm s

Passivo Circulante

9.10.5. As empresas que apresentarem resultado inferior ou igual a 1(um) em
gualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar, considerados os riscos para a Administracao,
e, a critério da autoridade competente, o capital minimo ou o patriménio liquido
minimo de 10% (Dez por cento) do valor estimado da contratagdo ou do item
pertinente.

9.10.6. Para fins de atendimento do item 9.10 deste edital, o0os documentos
mencionados deverao ser apresentados da seguinte forma:

9.10.6.1. Caso se trate de sociedade regida pela Lei Federal n° 6.404/76
(sociedade anbnima):

9.10.6.2. Publicados em Diario Oficial;
9.10.6.3. Publicados em jornal de grande circulacao;

9.10.6.4. Por fotocopia registrada ou autenticada na Junta Comercial da
sede ou domicilio da licitante.

9.10.6.5. Caso se trate de sociedade por cota de responsabilidade
limitada (LTDA) ou empresa individual de responsabilidade limitada
(EIRELI):

9.10.6.6. Extraidos do Livro Diario, acompanhado de fotocépia do Termo
de abertura e encerramento, devidamente autenticado pela Junta
Comercial da sede ou domicilio da licitante ou em outro 6rgao

equivalente.

9.10.6.7. Sociedade criada no exercicio em curso:
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9.10.6.8. Copia do Balango de Abertura, devidamente registrado ou
autenticado na Junta Comercial da sede ou domicilio dos licitantes.

9.10.6.9. Os tipos societérios obrigados e/ou optantes pela Escrituracdo
Contabil Digital — ECD, consoante disposi¢cdes contidas no Decreto n°
6.022/2007, regulamentado através da IN n° 1420/2013 da RFB e
alteracdes, apresentardo documentos extraidos do Sistema Publico de
Escrituracdo Digital — Sped, na seguinte forma:

a) Recibo de Entrega de Livro Digital transmitido através do
Sistema Publico de Escrituracdo Digital — Sped, nos termos
do decreto 8.683/2016, desde que nao haja indeferimento ou
solicitacao de providéncias;

b) Termos de Abertura e Encerramento do Livro Diario Digital
extraidos do Sistema Publico de Escrituracdo Digital — Sped;

c) Balanco e Demonstracdo do Resultado do Exercicio
extraidos do Sistema Publico de Escrituragéo Digital — Sped.

9.10.7. O balanco patrimonial, a demonstracao do resultado do exercicio (DRE),
o balanco de abertura, bem como o documento referido no item 9.10.4, a serem
apresentados, conforme o caso, deverdo estar assinados pelos administradores
da empresa constante do ato constitutivo, estatuto ou contrato social e por
profissional de contabilidade legalmente habilitado no CRC.

9.10.8. ApoOs a fase de habilitacdo ndo cabe desisténcia da proposta, salvo por
motivo justo decorrente de fato superveniente e aceito pela Comisséo.

9.11. Qualificacéo Técnica

9.11.1. Atestado(s) de capacidade técnica, emitido(s) por entidade publica ou
privada, baseado(s) em contratacdo anterior pertinente ao objeto com
caracteristicas similares ou superiores ao deste objeto, descrevendo se 0s
servigos foram prestados a contento, de maneira eficiente e com qualidade, sem
gualquer ressalva prejudicial.

9.11.1.1. O(s) atestado(s) deve(m) ser emitido(s) em papel timbrado da
empresa ou Orgdo contratante, assinado por seu representante,
discriminando o teor da contratacdo e os dados da empresa contratada.

9.11.1.2. Os atestados apresentados somente serdo aceitos se expedidos
apos a conclusao do contrato.

9.11.1.3. Sera admitido o somatério de atestados de periodos
concomitantes.
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9.11.1.4. Assinatura e identificacdo do signatario (nome, telefone, cargo e
funcdo que exerce junto ao érgado ou empresa emitente).

9.11.1.5. A Assembleia Legislativa do Estado de Mato Grosso podera
promover diligéncias e exigir documentos adicionais para averiguar a
veracidade das informacfes constantes na documentacdo apresentada,
caso julgue necessario, estando sujeita a inabilitacdo, o licitante que
apresentar documentos em desacordo com as informacfes obtidas, além

de incorrer nas sangdes previstas na Lei n.° 8.666/1993.

9.11.2. O(s) atestado(s) devera(do) conter o nome das empresas declarantes, a
identificagdo do nome e a assinatura do responsavel, bem como o numero de
telefone para contato.

9.11.3. Para condicdo de habilitacdo Técnica, o Licitante devera se atentar ao
item 15 do Termo de Referéncia (anexo | do Edital);

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado (a) da prova de inscricdo nos cadastros de contribuintes
estadual e municipal e (b) da apresentacdo do balanco patrimonial e das
demonstracdes contabeis do Ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo
impede que a licitante qualificada como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1 A declaracdo do vencedor acontecerA no momento imediatamente
posterior a fase de habilitacao.

9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera
convocada para, no prazo de 5 (cinco) dias uteis, ap6s a declaracdo do vencedor,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério
da administracdo publica, quando requerida pelo licitante, mediante apresentacao de
justificativa.

9.15. A néao-regularizagao fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitagdo do licitante, sem prejuizo das sanc¢des previstas neste Edital,
sendo facultada a convocacdo dos licitantes remanescentes, na ordem de
classificacdo. Se, na ordem de classificacdo, seguir-se outra microempresa, empresa
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de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacao
fiscal e trabalhista, serd concedido 0 mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, 0
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a
continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitacdo, havera nova verificacéo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o
licitante sera declarado vencedor.

10. DA PROVA DE CONCEITO

10.1 A solucdo ofertada pela Licitante passara por homologacdo da Contratante,
através da verificacdo dos requisitos estabelecidos no APENDICE “B” — Prova de
Conceito (POC), deste Termo de Referéncia.

10.2 De acordo com a Instru¢gdo Normativa SGD/ME n° 01/2019, artigo 2°, inciso XXIV,
da Secretaria Especial de Desburocratizacdo, Gestao e Governo Digital, Secretaria de
Governo Digital, do Ministério da Economia, e no Guia de Boas Praticas em
Contratacdo de Solucdes de Tecnologia da Informacado, Prova de Conceito é definida
como amostra a ser fornecida pelo licitante classificado para realizacdo dos testes
necessarios a Vverificagdo do atendimento as especificacdes técnicas definidas no
Termo de Referéncia ou Projeto Basico.

10.3 A licitante detentora da proposta classificada, que atender a todos os requisitos de
habilitacdo, podera ser convocada para realizar esta Prova de Conceito das principais
funcionalidades solicitadas da solucdo, visando a afericAo da real capacidade da
Solucdo Tecnologica ofertada pelo licitante, conforme requisitos estabelecidos no
APENDICE “A”, deste Termo de Referéncia.

10.4 A POC se mostra essencial a esta contratagao para verificacdo dos requisitos da
solugéo ofertada e a capacidade de atendimento da Contratada para a execucéo dos
bens e servigcos que compde a solucdo descrita neste Termo de Referéncia.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
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11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e
devera:

11.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

11.1.2. Conter a indicagdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

11.2. A proposta final devera ser documentada nos autos e sera levada em
consideracdo no decorrer da execucao do contrato e aplicacdo de eventual sancédo a
Contratada, se for o caso.

11.2.1. Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

11.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

11.3.1. Ocorrendo divergéncia entre 0s prec¢os unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e
0s valores expressos por extenso, prevalecerao estes ultimos.

11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacao.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

11.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacéo.

12. DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso,
sera concedido o prazo de no minimo 30 (trinta) minutos, para que qualquer licitante
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manifeste a intencao de recorrer, de forma motivada, isto é, indicando contra qual(is)
decisao(0es) pretende recorrer e por quais motivos, em campo préprio do sistema.

12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificard as condi¢cdes de admissibilidade do recurso.
12.2.2. A falta de manifestagdo motivada do licitante quanto a
recorrer importard a decadéncia desse direito.

intencdo de

12.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo
de trés dias para apresentar as razodes, pelo sistema eletronico, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazbes também pelo sistema eletrbnico, em outros trés dias, que
comecardo a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.

12.3. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA

13.1. A sessdo publica podera ser reaberta:

13.1.1. Nas hip6teses de provimento de recurso que leve a anulacdo de atos
anteriores a realizacdo da sessao publica precedente ou em que seja anulada a
prépria sessao publica, situacdo em que serdo repetidos os atos anulados e os
gue dele dependam.

13.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou
quando o licitante declarado vencedor nédo assinar o contrato, ndo retirar o
instrumento equivalente ou ndo comprovar a regularizacao fiscal e trabalhista,
nos termos do art. 43, 81° da LC n°® 123/2006. Nessas hipoteses, serdo adotados
os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.
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13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a
sesséo reaberta.

13.2.1. A convocacédo se dard por meio do sistema eletronico (“‘chat”) e/ou e-
mail, de acordo com a fase do procedimento licitatorio.

13.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14 . DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitacao sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicao de recurso, ou pela autoridade competente, apés
a regular deciséo dos recursos apresentados.

14.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologaré o procedimento licitatério.

15. DA ATA DE REGISTRO DE PRECOS

15.1. Homologado o resultado da licitacdo, tera o adjudicatario o prazo de 2 (dois)
dias uteis, contados a partir da data de sua convocacdo, para assinar a Ata de
Registro de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decair
do direito a contratacao, sem prejuizo das sancdes previstas neste Edital.

15.2. Alternativamente a convocacao para comparecer perante o érgao ou entidade
para a assinatura da Ata de Registro de Precos, a Administracdo podera encaminha-la
para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou
meio eletrdnico, para que seja assinada e devolvida no prazo de 2 (dois) dias uteis, a
contar da data de seu recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de
Precos poderd ser prorrogado uma unica vez, por igual periodo, quando solicitado
pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e desde que devidamente
aceito.

15.4. Serao formalizadas tantas Atas de Registro de Precos quanto necessérias para
o0 registro de todos os itens constantes no Termo de Referéncia, com a indicacdo do
licitante vencedor, a descricdo do(s) item(ns), as respectivas quantidades, precos
registrados e demais condigoes.
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15.4.1. Serd incluido na ata, sob a forma de anexo, o registro dos licitantes que
aceitarem cotar os bens ou servicos com precos iguais aos do licitante vencedor
na sequéncia da classificagdo do certame, excluido o percentual referente a
margem de preferéncia, quando o objeto ndo atender aos requisitos previstos no
art. 3° da Lei n® 8.666, de 1993.

15.5. A Adeséo de outros 6rgdos da Administracdo Publica, Estadual e Municipal a ata
registro de precos somente podera ser feita mediante previa autorizacdo por escrito da
Assembleia Legislativa do Estado de Mato Grosso, respeitado o disposto no 8 4° do art.
22 do Decreto n°® 7.892, de 23 de janeiro de 2013.

15.6. A Adesdo devera ser de acordo com os procedimentos administrativos
estabelecidos na RESOLUCAO ADMINISTRATIVA N° 005 — AL/MT, publicada no
DOE/MT n° 26193 de 16 de dezembro de 2013, pg. 23.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apds a homologacdo da licitacdo, sera firmado Termo de Contrato ou aceito
instrumento equivalente (Nota de empenho/Carta contrato/Autorizacao).

16.1.1 O prazo de vigéncia da contratacdo € de doze meses contados da data
de sua publicacao no Diario Oficial Eletrénico da ALMT, prorrogavel na forma do
art. 57, § 1°, da lei 8.666/93.

16.2. O adjudicatério tera o prazo de 02 (dois) dias Uteis, contados a partir da data de
sua convocacéao, para assinar o Termo de Contrato ou aceitar instrumento equivalente,
conforme o caso (Nota de Empenho/Carta Contrato/Autorizacéo), sob pena de decair
do direito a contratacdo, sem prejuizo das sancdes previstas neste Edital.

16.2.1. Alternativamente a convocacao para comparecer perante o 6rgdo ou
entidade para assinar o Temo de contrato ou aceite do instrumento equivalente,
a Administracdo poder4d encaminha-lo para assinatura ou aceite da
Adjudicatéria, mediante correspondéncia postal com aviso de recebimento (AR)
ou meio eletrénico, que seja assinado ou aceito no prazo de 02 (dois) dias
uteis, a contar da data do seu recebimento.

16.2.2 O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacéo justificada do adjudicatario e aceita pela Administracéo.

16.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

16.3.1 referida Nota esta substituindo o contrato, aplicando-se a relacédo de
negocios ali estabelecida as disposi¢cdes da Lei n° 8.666, de 1993;
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16.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital
€ Seus anexos;

16.3.3. a contratada reconhece que as hipGteses de rescisdo sdo aquelas
previstas nos artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da
Administracdo previstos nos artigos 79 e 80 da mesma Lei.

16.4. O prazo de vigéncia da contratacdo € de 12 (doze) meses, a contar da data da
assinatura do contrato.

16.4.1. Nos casos estabelecidos em lei, serd admitida a prorrogacéo, desde que
prevista tal possibildade no instrumento contratual.

16.5. Previamente a contratacdo a Administracdo realizara consulta ao SICAF para
identificar possivel suspensédo temporaria de participacdo em licitacdo, no ambito do
orgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢cdo Normativa n° 3, de
26 de abril de 2018, e nos termos do art. 6°, Ill, da Lei n° 10.522, de 19 de julho de
2002, consulta prévia ao CADIN.

16.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratagcao.

16.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.

16.6. Na assinatura do contrato, serd exigida a comprovacdo das condicbes de
habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato.

16.7. Na hipétese de o vencedor da licitacdo ndo comprovar as condicfes de
habilitacdo consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de precos, a Administracdo, sem prejuizo da aplicacdo das sancbes das
demais cominacdes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacdo, para, ap0s a comprovacao dos requisitos para
habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a
negociacgao, assinar o contrato ou a ata de registro de pregos.

17. DOS OBRIGACOES DA CONTRATADA E CONTRATANTE
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17.1. As obrigagbes da Contratada e da Contratante s&o as estabelecidas no Termo
de Referéncia e Contrato anexos a este Edital.

18. DO PAGAMENTO

18.1. As regras acerca do pagamento sdo as estabelecidas na Minuta de contrato,
anexa a este Edital.

19. DAS SANCOES ADMINISTRATIVAS

19.1. No caso de descumprimento das obrigacdes e demais condicbes do contrato,
garantida o direito ao contraditorio e a prévia e ampla defesa da CONTRATADA, serdo
aplicadas as sancdes administrativas estabelecidas no Termo de Referéncia e Contrato
anexos a este Edital.

19.2. O descumprimento das obrigacGes e demais condi¢cdes do contrato, garantida o
direito ao contraditério e a prévia e ampla defesa da CONTRATADA, aplicar as
seguintes sancoes:

19.2.1. Adverténcia;
19.2.2. Multa, na forma prevista neste instrumento e no contrato;

19.2.3. Suspensdo temporaria do direito de participar em licitacbes e
impedimento de contratar com a administracdo publica, por prazo néo superior a
dois anos;

19.2.4. Declaracéo de inidoneidade para licitar ou contratar com a Administracao
Pulblica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida a reabilitacdo, perante a propria autoridade que aplicou a
penalidade.

19.2.5. Impedimento de licitar e contratar, nos termos do art. 7° da Lei n°.
10.520/2002.

19.3. Nas hipéteses de apresentacdo de documentacao inverossimil, cometimento de
fraude ou comportamento de modo inidéneo, a CONTRATADA podera sofrer, além dos
procedimentos cabiveis de atribuicdo desta instituicdo e do previsto no art. 7° da Lei
10.520/02, quaisquer das sancBes adiante previstas, que poderdo ser aplicadas
cumulativamente:

19.3.1. Desclassificacdo ou inabilitagdo, caso o procedimento se encontre em
fase de julgamento;

19.3.2. Cancelamento do contrato, se esta ja estiver assinado, procedendo-se a
paralisagéo do fornecimento, conforme o caso.

19.4. O licitante vencedor que desatender a convocacao para assinar a Ata de Registro
de Precos ou retirar a respectiva nota de empenho, no prazo estabelecido, ficara
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sujeito & multa de 20% (vinte por cento) sobre o seu valor global, sem prejuizo das
outras sancodes previstas em lei.

19.5. As multas serdo descontadas dos créditos da empresa contratada ou cobradas
administrativa e/ou judicialmente.

19.6. As penalidades previstas neste item tém carater de sancdo administrativa,
consequentemente, a sua aplicacdo ndo exime a empresa detentora da ata, da
reparacao das eventuais perdas e danos que seu ato venha acarretar a Assembleia
Legislativa do Estado de Mato Grosso.

19.7. As penalidades sdo independentes e a aplicacdo de uma n&do exclui a das
demais, quando cabiveis, e as multas previstas nesta se¢cdo nao eximem a
CONTRATADA da reparacao dos eventuais danos, perdas ou prejuizos que seu ato
punivel venha causar ao 6rgéo.

19.8. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei Estadual n°
7.692, de 2002.

20. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

20.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sesséo
publica, qualquer pessoa podera impugnar este Edital.

20.2. As impugnacgodes e os pedidos de esclarecimento poderdo ser feitos por forma
eletrnica, pelo email sgel@al.mt.gov.br ou por peticao dirigida e protocolada no setor
de protocolo geral do Edificio Sede da Assembleia Legislativa do Estado de Mato
Grosso (endereco constante no rodapé).

20.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e
seus anexos, decidir sobre a impugnacéo no prazo de até dois dias Uteis contados da
data de recebimento da impugnagao.

20.4. Acolhida a impugnacéo, sera definida e publicada nova data para a realizacao do
certame.

20.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverao ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para
abertura da sesséo publica.

20.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias
Uteis, contado da data de recebimento do pedido, e podera requisitar subsidios formais
aos responsaveis pela elaboragéo do edital e dos anexos.
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20.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

20.7.1. A concesséo de efeito suspensivo a impugnacéo é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitacao.

20.8. As respostas as impugnacfes e os esclarecimentos prestados pelo Pregoeiro
serdo juntadas aos autos do processo licitatorio e estardo disponiveis para consulta por
qualquer interessado.

20.9. A ocorréncia de impugnacgdo de carater meramente protelatorio, que implique no
retardamento da execucdo do certame, podera ensejar, assegurado o contraditério e a
ampla defesa, a aplicacdo, pela autoridade competente, da pena estabelecida no artigo
7° da Lei n® 10.520/02 e legislacéo vigente.

21. DAS DISPOSICOES GERAIS

21.1. Da sesséo publica do Pregao divulgar-se-& Ata no sistema eletrénico.

21.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia Gtil subsequente, no mesmo horario anteriormente estabelecido,
desde que nao haja comunicacdo em contréario, pelo Pregoeiro.

21.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horério de Brasilia — DF.

21.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacéo e classificacéo.

21.5. A homologacéo do resultado desta licitacdo ndo implicara direito a contratacao.

21.6. Podera ocorrer ap6s o encerramento da fase de habilitacdo, a solicitacdo de
amostras ou prova de conceito, somente da primeira colocada provisoria, sendo
informada a data de sessdo da andlise da amostra ou prova de conceito, e sera
facultado as demais licitantes o acompanhamento da analise de amostra ou prova de
conceito da primeira colocada provisoria.

21.6.1. Caso a primeira colocada provisoria ndo seja aprovada na analise de

amostra ou prova de conceito, conceder-se-4& 0 mesmo prazo para a
segunda colocada provisoriamente e assim sucessivamente.
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21.7. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse
da Administrag&o, o principio da isonomia, a finalidade e a seguranca da contratagéao.

21.8. Os licitantes assumem todos o0s custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da conducéo ou do resultado do processo licitatério.

21.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem 0s prazos em
dias de expediente na Administragéo.

21.10. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
0s principios da isonomia e do interesse publico.

21.11. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

21.12. O Edital e seus anexos estardo disponibilizados, na integra, no endereco
eletrbnico www.gov.br/compras.

22. DA LEGISLACAO DE REGENCIA

22.1. Lei n° 10.520, de 17 de julho de 2002, do Decreto n° 10.024, de 20 de setembro
de 2019, do Decreto n° 7.746, de 05 de junho de 2012, da Instrucdo Normativa
SLTI/MP n° 01, de 19 de janeiro de 2010, da Instru¢do Normativa SEGES/MP n° 03,
de 26 de abril, de 2018, da Lei Complementar n° 123, de 14 de dezembro de 2006,
aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993.

| 23. DOS ANEXOS

23.1. Sao partes integrantes deste Edital os anexos:

a) ANEXO | — Termo de Referéncia
b) ANEXO Il — Modelo Padrao de Proposta de Precos
c) ANEXO lll - Minuta da Ata de Registro de Precos

d) ANEXO IV — Minuta Contratual

Cuiaba - MT, 1° de fevereiro de 2022.

Joao Paulo de Albuquerque
Pregoeiro Oficial - ALMT
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ANEXO |

TERMO DE REFERENCIA N.° 019/2021/ST]

REGISTRO DE PRECOS PARA FUTURA E EVENTUAL CONTRATAGAO DE EMPRESA
ESPECIALIZADA PARA O FORNECIMENTO DE SOLUCOES DE TI CONTEMPLANDO
INFRAESTRUTURA DE REDE DE DADOS (SWITCHES), BEM COMO SERVICOS DE INSTALAGAO,
CONFIGURACAO, MIGRACAO, REPASSE DE CONHECIMENTO, ATUALIZACAO E MANUTENCAO
PARA ATENDER AS DEMANDAS DA ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO.

1. ORGAO INTERESSADO:
Assembleia Legislativa do Estado de Mato Grosso

2. AREA INTERESSADA:
Secretaria de Tecnologia da Informacao

3. RESPONSAVEL PELO TERMO DE REFERENCIA:
Nome: Roberto Y. Taniguchi Cargo: Gerente Matricula: 41.936

4. MODALIDADE E TIPO DE LICITACAO:

41 Modalidade: PREGAO ELETRONICO

411 A presente contratacio deverd ser realizada na modalidade de PREGAO
ELETRONICO, do tipo MENOR PRECO, para registro de precos, em observancia ao
§12do Art. 92 do Decreto n? 7.174/2010 e Art. 12, § 12 do Decreto n2
10.024/2019, devido ao fato de que os servicos sdao considerados comuns,
conforme as caracteristicas previstas no Art. 12 da Lei n2 10.520/2002 e hipéteses
previstas no Art. 32 do Decreto n? 7.892/2013.

42. Tipo: MENOR PRECO POR LOTE

4.2.1. O tipo de licitacdo é o MENOR PRECO POR LOTE, que se constituira no critério de
selecdo da proposta mais vantajosa, utilizado para compras e servicos de modo
geral e para contratacdo e bens e servicos de informatica. Isso ndo so reduzira
consideravelmente os riscos de execucdo, como também ird permitir propostas
mais consistentes e econémicas por parte dos licitantes, reduzindo os custos a
serem apresentados.

4.2.2. Apbs estudo preliminar elaborado por esta equipe técnica constatou-se que o
agrupamento dos itens em lotes ndo compromete a competitividade.
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23. O objeto sera organizado em lotes, visando organizar e alcangar maior economia de
escala no processo de aquisicdo, levando em consideracdo caracteristicas técnicas
dos equipamentos e a facilidade na gestao contratual e de garantia.

4.2.4. Para facilitar a execugdo e fiscalizagdo do contrato, propiciando maior nivel de
controle pela Administragao, sendo pratica comum reconhecida pelo mercado.

4.25. Ademais, o proprio Tribunal de Contas da Unido, ja se manifestou no sentido de
gue, no caso especifico, nas hipdteses de licitacdo com diversidade de objetos, o
entendimento tem sido o de que o parcelamento ou ndao do objeto da licitacdo
deve ser auferido sempre no caso concreto, perquirindo-se essencialmente acerca
da viabilidade técnica e econdmica do parcelamento e da divisibilidade do objeto,
conforme se vé no Acorddo n2 732/2008, o TCU se pronunciou no sentido de que “a
guestdo da viabilidade do fracionamento deve ser decidida com base em cada caso,
pois cada obra tem as suas especificidades, devendo o gestor decidir analisando
qual a solu¢cdo mais adequada no caso concreto”.

426. Denota-se que o caso em comento apresentou todos o0s requisitos para
agrupamento dos itens por lote, tanto o requisito de viabilidade técnica quanto de
viabilidade econOGmica, pois, houve respeito a integridade do objeto, atendendo a
satisfacdo do interesse publico, bem como pelo fato de trazer beneficios para a
Administragdo licitante, como economia no processo de aquisi¢cdao, reduzindo o
custo médio de determinado produto, face a aquisicdo em maior escala.

DA DEFINICAO DE BEM E/OU SERVICO COMUM:

si. O objeto da presente contratagdo caracteriza-se bem e/ou servigo comum, por ser
possivel estabelecer suas especificagdes, descricdo e/ou execu¢do de forma
padronizada e objetiva, cujas especificacdes sdo conhecidas no mercado.

s2. Por se tratar de aquisicdo de bem comum, nos termos do paragrafo Unico do art. 12 da
Lei 10.520/02, o certame licitatério sera realizado na modalidade Pregdo menor preco
por lote, para registro de precos, em conformidade com a lei mencionada.

NECESSIDADE DA CONTRATACAO

61 Foi elaborado pela Secretaria de Tecnologia da Informacdo - STI, com atribuicGes legais e
regimentais, estando em consonancia com as disposicoes legais e normativas aplicaveis
e com interesse e conveniéncia da Administracdo, e serd submetido a aprovacdo da
Mesa Diretora, e passa a integrar o processo administrativo formalizado o Termo de
Referéncia n.2 019/2021/STI, protocolado no SGD n.2 2021.4139.1590-5, o qual servird
de base para a instauracdo do procedimento licitatério, estd fundamentado com base
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na Lei Federal n.2 8.666, de 21 de junho de 1993, e suas alteracdes posteriores, demais
legislacOes pertinentes de acordo com as condicdes e especificacdes estabelecidas.

62. Desse modo, contém os elementos basicos essenciais fixados na legislagcdo, descritos de
forma a subsidiar os interessados em participar do certame Licitatério na elaboragdo de
suas propostas.

63 Tal procedimento é uma imposicdo da Lei n.2 8.666/93, que assim dispde:

“Art. 38. O procedimento da licitagdo serd iniciado com a
abertura de processo administrativo, devidamente autuado,
protocolado e numerado, contendo a autorizagdo respectiva, a
indicagdo sucinta de seu objeto e do recurso proprio para a

despesa, e ao qual serdo juntados oportunamente.

(...)

Pardgrafo Unico: As minutas de editais de licitagdo, bem como
as dos contratos, acordos, convénios ou ajustes devem ser
previamente examinadas e aprovadas por assessoria juridica da

Administragédo.”

64 Em razao das necessidades prementes da Assembleia Legislativa do Estado de Mato
Grosso, planejou-se a contratacdo de solucdo de infraestrutura de tecnologia da
informacdo, para atender a crescente demanda das Unidades Administrativas,
Gabinetes Parlamentares, com solucGes de tecnologia atualizada, que possibilitara a
prestacao do servico junto a nossa sociedade a contento.

65. Conforme descrito pela Geréncia de Atendimento, foi assumido o Planejamento
Estratégico 2019-2024 como ferramenta de gestdo que direciona a aplicagdo dos
recursos disponiveis para que a Assembleia Legislativa atinja seus objetivos temos como
fraqueza identificada a necessidade de contratacdo de empresa especializada para o
fornecimento de solugbes de ti contemplando infraestrutura de rede de dados
(switches), bem como servicos de instalacdo, configuracdo, migracdo, repasse de
conhecimento, atualizacdo e manutencgdo. Foi atribuida a maior pontuacao do quadro
gue relacionam as fraquezas para estes itens, o que nos leva a concluir que é necessario
investir em solugdes de infraestrutura tecnoldgica.

66. Alinhado com o propdsito acima essa contratacdo decorre da necessidade de
atendimento de demandas ordindrias de infraestrutura tecnoldgica, visando a
seguranca das informacdes institucionais, bem como, a alta disponibilidade dos servigos
prestados por esta pasta, além de aderentes as necessidades tecnoldgicas de cada
ambiente. A contratacdo deve observar os itens e quantidades descritos no Apéndice A

- Especificacdo Técnica.
Pagina 33 de 174



48| ALMT

Assembleia Legislativa

7. DO REGISTRO DE PRECOS

71 As caracteristicas e o volume da contratacdo de infraestrutura de tecnologia da
informagcdo pretendida requerem medidas técnico-administrativas eficientes na
garantia de que a Administragdao ndo venha prescindir dos servigos devido a falta de
solucdes de necessidade bdsica, assim como ocorra o uso racional, proativo e menos
oneroso dos escassos recursos e da infraestrutura existente. Por esta razdo, o Sistema
de Registro de Precos (SRP) torna-se o sistema de contratacdo publica mais eficiente a
pretensao.

72. Desta forma, devera ser adotada a opg¢do pelo Sistema de Registro de Precos,
regulamentado pelo Decreto n? 7.892/2013, e instituido pelo art. 15 da Lei n2

8.666/93, que dispde sobre normas gerais de Licitacdo e Contratagdo na esfera publica.
“Art. 32 O Sistema de Registro de Pregos poderd ser adotado nas seguintes hipdteses:
I - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratacdes
frequentes;
Il - quando for conveniente a aquisi¢o de bens com previsdo de entregas parceladas ou
contratagdo de servicos remunerados por unidade de medida ou em regime de tarefa;
Ill - quando for conveniente a aquisicdo de bens ou a contratagdo de servigos para
atendimento a mais de um drgdo ou entidade, ou a programas de governo; ou
IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo
a ser demandado pela Administragéo.”

73. A adocdo do Sistema de Registro de Precos é justificada com base no art. 32 do Decreto
n2 7.892/13, em seus incisos | e IV. A parte final do inciso | alude ao cabimento de
Registro de Precos quando, houver necessidade de contratacdes frequentes. Ja o inciso
IV trata da hipdtese de cabimento do Registro de Preco quando, pela natureza do
objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela
Administracao. Considerando-se que o objeto da contratacdo se trata de infraestrutura
tecnoldgica, por meio da inser¢dao de novas tecnologias no ambiente organizacional da
Assembleia, essencial a garantia do desenvolvimento das atividades institucionais,
torna-se impossivel definir previamente o quantitativo de itens a serem demandados,
para suprir as necessidades do drgdo, e, desta forma, entende-se haver plena
compatibilidade entre tais fatos e as hipdteses previstas no art. 32 do Decreto n?
7.892/13, que regulamenta o Sistema de Registro de Precos, previsto no art. 15 da Lei
n2 8.666/1993.

74. A opcdo pela contratacdo por meio de Registro de Precos objetiva, ainda, a reducdo de
volume de fornecimento a serem executados, pois a Administracdo deve requisitar o
objeto somente quando houver necessidade da demanda. Como ndo ha a
obrigatoriedade da contratacdo imediata, a Administracdo podera registrar os precos e,
somente quando houver a necessidade, efetivar a contratacdo, considerando-se este
um dos principais motivos da contrata¢cdo por meio de Registro de Precos.
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75.

76.

77.

78.

79.

O Registro de Precos, como é um procedimento que pode envolver varios orgaos,
proporciona maior transparéncia ja que todos os seus procedimentos sdo monitorados
por todos os agentes envolvidos e devem ser publicados para que todos tenham
conhecimento. A Lei n2 8.886/93, por exemplo, exige que sejam feitas publica¢des
trimestrais dos precgos registrados, ampliando a transparéncia do procedimento e
proporcionando o acompanhamento dos precos por todos os cidadaos.

As eventuais contratacdes decorrentes do Registro de Precos, levada a efeito pelo érgao
gerenciador, devem abranger todos os itens gue compdem o lote, ndo sendo possivel a

contratacdo isolada dos itens, respeitadas as devidas proporcionalidades.

A modalidade de licitagdo ora escolhida ndao sé confere maior celeridade ao processo,
como também amplia o universo dos potenciais licitantes. Desse modo, entende-se que
o interesse publico serd mais satisfatoriamente atendido mediante a adocdo do
Registro de Precos.

DA VIGENCIA DA ATA DE REGISTRO DE PREGOS

78.1. A ata de registro de precos resultante da presente contratacgdo tera validade de 12
(doze) meses, nos termos do Decreto n? 7.892/2013, sem a possibilidade de

prorrogacao.
DA RESPONSABILIDADE DA ASSEMBLEIA COMO ORGAO GERENCIADOR DA ATA

79.1. Cabera a Assembleia, como 6rgao gerenciador da Ata de Registro de Pregos, as
responsabilidades elencadas no Decreto n? 7.892/2013, que regulamenta o

Sistema de Registro de Precos.

79.2. Dentre as competéncias da Assembleia, destaca-se o procedimento de Intencdo de
Registro de Precos (IRP), a ser publicado no Portal de Compras Governamentais
(www.comprasgovernamentais.gov.br), visando a divulgacdo dos itens a serem

licitados e facultar aos 6rgaos e entidades integrantes do Sistema de Servigos
Gerais (SISG), antes de iniciar o procedimento licitatdrio, consultar a IRP em
andamento e deliberar a respeito da conveniéncia de sua participacao.

8. DAS ESPECIFICACOES DO OBJETO

8.1

As especificagOes técnicas dos itens que compdem o objeto deste Termo de Referéncia,
incluindo as normas e padrdes de qualidade a serem observados, estdo descritas no
respectivo Apéndice A, conforme tabela abaixo.

Grupo Descricdo ANEXO

1 Infraestrutura de Rede de Dados (Switches) Apéndice A
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o. PERMISSAO DE PARTICIPACAO DE EMPRESAS EM CONSORCIOS

91 Ndo serd permitida a participacdo de empresas reunidas em consdrcio, qualquer que
seja sua forma de constituicdo, dadas as caracteristicas especificas da contrata¢do, que
ndo pressupdem multiplicidade de atividades comerciais distintas.

92. A participacdo de consércios em certames licitatorios somente se torna necessaria
guando o objeto a ser licitado pressupde variedade de atividades empresariais, sendo
que sua ndo inclusdo, resultaria em restricdo da competitividade (o que ndo ocorre no
objeto em apreco, ja que os equipamentos/servi¢os que o constituem ndo apresentam
a referida heterogeneidade). Permitir a formacdo de consdrcios poderia, nesse caso,
reduzir o universo da disputa ja que o mercado esta organizado de forma em que as
empresas do ramo tém condicdes de isoladamente acudir ao certame.

10. DA SUBCONTRATACAO

101 E expressamente vedada a subcontratacdo total ou parcial do objeto;

102. A comercializacdo de licencas e suporte técnico do fabricante ndo caracterizam
subcontratacgao.

11. DAS CONDICOES DE FORNECIMENTO

11 A Contratada devera entregar os produtos conforme cronograma abaixo, sendo que os
prazos estabelecidos serdo contados a partir da data de assinatura do Contrato:

Etapa Descrigao Prazo em dias
1 Entrega dos equipamentos 45 dias
5 Instalacdo e entrega do termo de 15 dias (apds entrega dos
garantia equipamentos)

112. O fornecimento devera ser realizado das 08hOOmin as 12h00min e das 14h00Omin as
18h00min, de segunda a sexta-feira.

12. PRAZO, LOCAL E HORARIO

121. A licitante vencedora deverd fornecer o objeto em estrita conformidade com
disposicdes e especificacbes do edital da licitacdo, de acordo com o Termo de
Referéncia e a proposta de precos apresentada.
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122. A entrega do objeto, serd na forma do cronograma de execucao, definido no Item 11.1.

123 Todo o equipamento e/ou material fornecido deverd estar acondicionado em
embalagens apropriada, e em perfeitas condicdes de armazenamento e uso, de forma
que garanta a sua integridade e ndo sejam danificados durante as operagdes de
transporte, carga e descarga, conforme determina a Legislacdo vigente, podendo, os
produtos serem devolvidos sem quaisquer 6nus ao municipio, caso as exigéncias nao
sejam atendidas.

1224. Os produtos deverdo estar de acordo com as exigéncias do Cddigo de Defesa do
Consumidor, especialmente no tocante aos vicios de qualidade ou quantidade que os
tomem impréprios ou inadequados ao uso a que se destinam ou lhes diminuam o valor,
conforme diploma legal.

125. No ato da entrega, os materiais serdo analisados em sua totalidade, sendo que aquele(s)
gue nao satisfazer(em) a especificacdo exigida ser(3ao) devolvido(s) a contratada.

16 Verificada alguma falha no fornecimento, a Contratada obriga-se a reparar, corrigir,
remover, reconstruir, ou substituir, os produtos entregues e ndo aceitos pelo
Contratante, em funcao da existéncia de irregularidades, incorre¢Ges, no prazo de 48
(quarenta e oito) horas, contados da notificacdo que Ihe for entregue oficialmente, sem
onus adicional para a Assembleia Legislativa do Estado de Mato Grosso, sem o que sera
convocada a segunda classificada, sem prejuizo da aplicagdo das sanc¢des previstas nos
artigos 86 a 88 da Lei 8.666/93 e artigos 20 e 56 a 80 do Cddigo de Defesa do
Consumidor.

127. LOCAL DE ENTREGA: O objeto deste termo de referéncia serd entregue na Secretaria de
Tecnologia da Informacdo — Edificio Dante Martins de Oliveira, Piso Térreo, Avenida
André Anténio Maggi, Lote 06, Setor A, CPA, CEP 78049-901 — Cuiaba, Mato Grosso,
Brasil.

128. HORARIO: das 08h0Omin as 12h00min e das 14h00min as 18h00min, de segunda a
sexta-feira, com “PRE-AGENDAMENTO” pelo telefone (65) 3313-6450.

13. DO RECEBIMENTO DO OBJETO

131. O objeto deste termo de referéncia sera recebido e avaliado com o escopo de verificar
sua conformidade quanto a quantidade, qualidade e especificacdes descritas e nos
termos dos artigos 69 e 73 a 76 da Lei n.2 8.666, de 21 de junho de 1993 e suas
alteragdes, da seguinte forma:

13.1.1. PROVISORIO, rigorosamente conforme descrito na especificacdo, deste Termo de
Referéncia, conforme o quantitativo da Nota de Empenho e Requisicdo (Nota de
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Autorizacdo de Despesa), dentro do prazo estabelecido pela Assembleia Legislativa
do Estado de Mato Grosso.

a) O Almoxarifado da Secretaria de Tecnologia da Informagdo da Assembleia
Legislativa do Estado de Mato Grosso, limitar-se-4 a verificar a sua
conformidade com o discriminado na Nota Fiscal, fazendo constar na mesma
a data de recebimento dos equipamentos e, se for o caso, as irregularidades
observadas;

b) A simples assinatura do servidor em canhoto de fatura ou conhecimento
de transporte implica apenas recebimento provisorio.

13.1.2. DEFINITIVO, no prazo de até 05 (cinco) dias corridos, contados a partir do
recebimento provisorio, um servidor designado pela Assembleia Legislativa do
Estado de Mato Grosso, como Gestor e/ou Fiscal do Contrato, procederd ao
recebimento definitivo, verificando a quantidade e a conformidade com o exigido
neste Termo de Referéncia, Edital e com o constante na respectiva proposta de
preco da licitante vencedora.

12 Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a FISCALIZACAO,
sob consulta prévia, definird o procedimento correto.

a) Caso satisfatério as verificagcbes deste inciso, o servidor atestara a efetivacdo da
entrega do servico ou material na Nota Fiscal e a encaminhard a Secretaria de
Planejamento, Or¢camento e Finangas, para fins de pagamento;

b) Caso insatisfatério as verificagcdes, o material devera ser substituido, no prazo de
até 10 (dez) dias contados da comunicacdo formal desta Administracao;

c) Caso a substituicdo ndo ocorra no prazo acima determinado, ou caso o novo
material também seja rejeitado, estard a contratada incorrendo em atraso na
entrega, sujeita a aplicacdo de penalidades;

d) Os custos de substituicdo do produto rejeitado correrdo exclusivamente a
expensas da Contratada.

133. N3o sera definitivamente recebido e, consequentemente, serd colocado a disposi¢cdo do
fornecedor, o objeto que ndo for compativel com as caracteristicas exigidas neste
Termo de Referéncia, ou ainda, que apresente qualquer tipo de avaria e/ou falha.

134. A empresa deverd, obrigatoriamente, entregar os materiais em sua totalidade para cada
localidade solicitada, ndo sendo admitido objeto incompleto ou parcelado, sob pena
das sanc¢des legais cabiveis.
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14.

135. O objeto devera observar as discriminagdes contidas neste Termo de Referéncia, sem
defeitos ou avarias, sendo aplicadas todas as normas e exigéncias do Cddigo de Defesa
do Consumidor.

136. O aceite do objeto pelo setor competente da Assembleia Legislativa do Estado de Mato
Grosso ndo exclui a responsabilidade do fornecedor por vicios de qualidade ou
técnicos, aparentes ou ocultos, ou por desacordo com as especificacdes estabelecidas
neste Termo de Referéncia, e verificadas posteriormente.

137. Demais condicGes de fornecimento (omissas na ata de registro de precos e neste termo
de referéncia) deverdo estar de acordo com o que prevé o cédigo do consumidor.

138. A Assembleia Legislativa do Estado de Mato Grosso ndo cabera qualquer 6nus pela
rejeicdo dos produtos ou servicos considerados inadequados ou em desconformidade
com a especificacdo registrada neste Termo de Referéncia.

139. O prazo de entrega do produto poderd ser prorrogado, desde que devidamente
justificado o motivo, nos termos do art. 57, §12 e seus incisos, da Lei n.2 8.666/1993.

1310.Apds recebidos, os objetos serdo conferidos pelo setor competente. Se constatada
qualquer irregularidade, a empresa devera substitui-los, no prazo maximo de 10 (dez)
dias, a contar do recebimento da notificacdo formal emitida pela Assembleia Legislativa
do Estado de Mato Grosso.

111.Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a FISCALIZACAO,
sob consulta prévia, definird o procedimento correto, com a devida aprovacdo e
autorizacdo da Secretaria de Tecnologia da Informacao.

MECANISMOS FORMAIS DE COMUNICACAO ENTRE A CONTRATADA E A ADMINISTRACAO

141. Quaisquer questdes administrativas durante a execuc¢do do contrato, de cunho mais
formal:

14.1.1. Emissor: ALMT / Empresa CONTRATADA,;
14.1.2. Destinatdrio: ALMT / Empresa CONTRATADA;
14.1.3. Forma de Comunicagao: Correio;

14.1.4. Documento: Oficio;

14.1.5. Periodicidade: Eventual.

142. Questdes administrativas cotidianas durante a execug¢do do contrato:
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15.

14.2.1. Emissor: ALMT / Empresa CONTRATADA;
14.2.2. Destinatario: ALMT / Empresa CONTRATADA;

14.2.3. Forma de Comunicag¢do: E-mail, telefone, oficio, correspondéncia oficial, fax ou
qualquer outra forma acordada;

14.2.4. Periodicidade: Sempre disponivel em hordrio comercial.

DAS CONDICOES DE HABILITACAO TECNICA

151. Independentemente do cumprimento das exigéncias relativas a Habilitagdo Juridica,

Econdmico-Financeira e Fiscal, a Licitante devera:

a) Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por
pessoa juridica de direito publico ou privado, em documento timbrado, e que
comprove a aptidao para o desempenho de atividades pertinentes e compativeis em
caracteristicas com o objeto da contratagao.

b) Identificacdo do 6rgdao ou empresa emitente com nome ou razao social, CNPJ,
endereco completo, nome da pessoa responsdvel e fungdo no 6rgdo ou empresa,
telefone e fax para contato;

c) Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e
prazos exigidos;

d) Descricdo das principais caracteristicas dos servicos, comprovando que a Licitante
executa ou executou o objeto da contratacao;

e) Data de emissdo do atestado ou da certiddo;

f) Assinatura e identificacdo do signatdrio (nome, telefone, cargo e funcdo que exerce
junto ao érgdo ou empresa emitente).

152. O pregoeiro podera solicitar ao licitante todas as informagbes necessarias a

comprovacdao da legitimidade dos atestados apresentados, tais como, cdépia do
contrato que deu suporte a contratacado, enderecgo atual da contratante, local em que
foram prestados os servicos, dentre outros.

153. A(s) licitante(s) devera(do) apresentar em sua proposta:

15.3.1. Documento(s) contendo as especificacdes técnicas detalhadas da solucdo ofertada.

15311 E obrigatdéria a comprovacdo técnica das caracteristicas exigidas para os
equipamentos e softwares por meio da especificacdo, na proposta, dos PNs
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15312

15313

15314

15315.

15316.

15317

(part numbers) que compdem o item; e a comprovagdo por meio de
documentos que sejam de acesso publico cuja origem seja exclusivamente o
fabricante dos produtos, a exemplo de: catdlogos, manuais, ficha de
especificacdo técnica, ou informagbes obtidas em sites oficiais do fabricante
através da Internet. A simples repeticao das especificagbes do termo de
referéncia poderd acarretar a desclassificacdo da licitante. Deverd ser
informada a localizacdo exata da informacdo que garanta o atendimento ao
item, explicitando o documento/pagina.

Os documentos mencionados no item anterior deverao ser disponibilizados
na lingua portuguesa ou na lingua inglesa.

Todos os documentos comprobatdrios, tais como, folheto técnico do produto
e certificacoes, deverdo ser apresentados no ato da entrega da proposta
comercial.

Todos os documentos comprobatdrios deverdao ter sido publicados pelo
fabricante e com data de publicagdo anterior a do certame licitatério.

Ndo serdo aceitos documentos emitidos em cardter adhoc, ou seja, apenas
com a finalidade de atender as exigéncias deste instrumento.

Como documentos comprobatdrios, ndo serdo aceitos documentos que
exijam credenciais de acesso (usudrio e senha) aos sitios eletronicos dos
fabricantes.

A falta de documentos comprobatdrios das exigéncias deste instrumento
poderd implicar a desclassificacdo da licitante.

154. Conforme a Instrugdo Normativa n2 05/2017 do SLTI/MPOG, e suas alteragdes:

15.4.1. Somente serdo aceitos Atestados de Capacidade Técnica expedidos apds conclusao

do contrato ou se decorrido, pelo menos, um ano do inicio de sua prestacao,

exceto se firmado para ser executado em prazo inferior;

15.4.2. Somente serdo aceitos Atestados de Capacidade Técnica que referirem-se a servico

prestado pela licitante no ambito de sua atividade principal ou secundaria

especificadas no Cadastro Nacional de Pessoa Juridica;

15.4.3. O(s) Atestado(s) de Capacidade Técnica apresentado()s deve(m) totalizar periodo

de prestacdo de servico ndo inferior a 01 (hum) ano, a contar da data de

publicacdo deste processo licitatorio;
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15.4.4. A licitante deverd apresentar comprovacdo técnica Ponto-a-Ponto para todos os
itens das Especificagdes Técnicas (Ex.: Item/Nome no Manual/Pagina
Manual/Trecho que comprova atendimento ao requisito), conforme planilha do
Apéndice 'B’ —PLANILHA PARA COMPROVACAO TECNICA PONTO A PONTO,
documento anexo a este Termo de Referéncia, apontando a pagina da
documentacdo técnica que atende a cada item a ser comprovado, catdlogos ou
manuais deverao ser escritos em lingua portuguesa ou inglesa.

15.45. A ndo apresentacdo destas comprovacOes, poderd acarretar a desclassificacdo na
prova de conceito, devido a nao possibilidade de se comprovar os requisitos
técnicos minimos exigidos.

1. DA PROVA DE CONCEITO

17.

161. A solucdo ofertada pela Licitante passara por homologacdo da Contratante, através da
verificagdo dos requisitos estabelecidos no APENDICE “B” — Prova de Conceito (POC),
deste Termo de Referéncia.

162. De acordo com a Instru¢do Normativa SGD/ME n2 01/2019, artigo 22, inciso XXIV, da
Secretaria Especial de Desburocratizacdo, Gestdao e Governo Digital, Secretaria de
Governo Digital, do Ministério da Economia, e no Guia de Boas Praticas em Contratacao
de Solucdes de Tecnologia da Informacao, Prova de Conceito é definida como amostra
a ser fornecida pelo licitante classificado para realizacdo dos testes necessdrios a
verificacdo do atendimento as especificagdes técnicas definidas no Termo de
Referéncia ou Projeto Basico.

163. A licitante detentora da proposta classificada, que atender a todos os requisitos de
habilitacdo, podera ser convocada para realizar esta Prova de Conceito das principais
funcionalidades solicitadas da solugdo, visando a afericdo da real capacidade da
Solucdo Tecnolégica ofertada pelo licitante, conforme requisitos estabelecidos no
APENDICE “A”, deste Termo de Referéncia.

164. A POC se mostra essencial a esta contratacdo para verificacdo dos requisitos da solucao
ofertada e a capacidade de atendimento da Contratada para a execucdao dos bens e
servicos que compode a solucdo descrita neste Termo de Referéncia.

DA VISTORIA

171. Para o correto dimensionamento e elaboracdao de sua proposta, o licitante podera
realizar vistoria nas instalacdes do local de entrega e execucdo do objeto,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 9:00
as 17:00 horas, devendo o agendamento ser efetuado previamente pelo telefone (65)
3313-6450, na Secretaria de Tecnologia da Informacao.
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172. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até 24 (vinte e quatro) horas, em dias Uteis, antes da data prevista para
a abertura da sessdo publica.

173. Para a vistoria, o licitante, ou o seu representante legal, deverd estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacdo para a realizacdo da vistoria.

174. A DECLARACAO DE VISTORIA, integrante deste Termo de Referéncia, APENDICE “C”,
deverd ser assinada pelos representantes da Assembleia e da Licitante, ou o seu
representante legal, comprovando que a empresa realizou a vistoria técnica para
conhecimento dos servigos necessarios, do ambiente tecnolégico da Contratante e das
condicGes técnicas para sua realizacao.

175. A Licitante deverd apresentar a Declaracdo de Vistoria impressa em papel timbrado da
empresa, em duas vias, em papel A4 e com seus dados e de seu representante legal,
devidamente preenchidos.

176. A Licitante podera optar pela ndo realiza¢do da vistoria, para tanto devera apresentar,
junto com sua proposta de pregos, caso seja a vencedora da etapa de lances, a
DECLARACAO DE RECUSA DE VISTORIA, conforme modelo fornecido, APENDICE “D”,
deste Termo de Referéncia, devidamente assinada por seus representantes legais.

177. A ndo realizacdo da vistoria, quando facultativa, ndo poderd embasar posteriores
alegacbes de desconhecimento das instalagdes, duvidas ou esquecimentos de
quaisquer detalhes dos locais da prestacdo dos servicos, devendo a licitante vencedora
assumir os 6nus dos servicos decorrentes.

18. DAS OBRIGACOES DA CONTRATADA

181. S30 obrigacdes da contratada, além de outras previstas neste Termo de Referéncia ou
decorrentes da natureza do ajuste:

18.1.1. @) Cumprir fielmente as obriga¢Ges contratuais, de acordo com as especificagcdes
(cor, formato e tamanho) solicitadas, de forma que os servicos sejam realizados
com esmero e perfei¢ao;

18.1.2. b) Assumir, com exclusividade, todos os impostos e taxas que forem devidos em
decorréncia do objeto contratado, bem como, as contribuicdes devidas a
Previdéncia Social, encargos trabalhistas e quaisquer outras despesas que se
fizerem necessdrias a perfeita execucdo do objeto deste Termo de Referéncia e
seus Apéndices.
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18.1.3.

18.1.4.

18.1.5.

18.1.6.

18.1.7.

18.1.8.

18.1.9.

c) Abster-se de transferir direitos ou obrigacdes decorrentes do contrato sem a
expressa concordancia da Assembleia Legislativa do Estado de Mato Grosso.

d) Ndo subcontratar o objeto do presente Termo de Referéncia, sem o
consentimento prévio da Assembleia Legislativa do Estado de Mato Grosso, o qual,
caso haja, serd dado por escrito:

e) Credenciar junto a Assembleia Legislativa do Estado de Mato Grosso
funcionario(s) que atendera(ao) as solicitacdes dos servigos objeto deste termo;

f) Substituir, no prazo maximo de 10 (dez) dias a contar do recebimento da
notificacdo formal, os objetos que durante o prazo de garantia, venham apresentar
defeitos de fabricagdo ou quaisquer outros que venham a dificultar ou
impossibilitar a sua utilizacdo, desde que, para a sua ocorréncia, ndo tenha
contribuido, por agao ou omissdo, a Assembleia Legislativa do Estado de Mato
Grosso.

g) Responder, perante a Assembleia Legislativa do Estado de Mato Grosso e
terceiros, por eventuais prejuizos e danos decorrentes de sua demora ou de sua
omissao, na conduc¢ao do objeto deste Instrumento sob a sua responsabilidade ou
por erros relativos a execucao do objeto deste Termo de Referéncia;

h) Responsabilizar-se pelo bom comportamento de seus prepostos, podendo a
Assembleia Legislativa do Estado de Mato Grosso solicitar a substituicao de
gualquer individuo, cuja permanéncia seja, a critério da Assembleia Legislativa do
Estado de Mato Grosso, considerada inadequada na area de trabalho;

i) Zelar para que seus prepostos envolvidos na entrega dos materiais contratados
se apresentem convenientemente trajados e devidamente identificados;

18.1.10. j) Responsabilizar-se pela estrita observancia das normas de seguranca interna e

18.1.11.

18.1.12.

aquelas determinadas pelo Ministério do Trabalho;

k) Assumir a responsabilidade por todas as providéncias e obrigacdes
estabelecidas na legislacdo especifica de acidentes do trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus empregados no desempenho dos
servicos ou em conexdo com eles, ainda que acontecido nas dependéncias da
Contratante;

[) Entregar os objetos em perfeito estado de uso e funcionamento, de acordo
com as especificaces exigidas neste Termo de Referéncia e seus Apéndices;
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18.1.13. m) Promover por sua conta, através de seguros, a cobertura dos riscos a que se
julgar exposta em vista das responsabilidades que |he cabem na execucdo do
objeto deste termo.

19. OBRIGACOES DA CONTRATANTE

19.1 S3o obrigacdes da Assembleia Legislativa do Estado de Mato Grosso:

19.1.1. @) Gerenciar, fiscalizar, prestar, por meio de seu representante, as informacdes
necessarias, bem como atestar as Notas Fiscais oriundas das obrigacdes contraidas;

19.1.2. b) Emitir pareceres sobre atos relativos a execucdo do objeto deste, em especial,
quanto ao acompanhamento e fiscalizacao das entregas, a exigéncia de condi¢des
estabelecidas no Termo de Referéncia e a proposta de aplicacdo de sangdes;

19.1.3. ¢) Assegurar-se do fiel cumprimento das condigOes estabelecidas neste Termo de
Referéncia, no instrumento convocatdrio e seus anexos;

19.1.4. d) Assegurar-se de que 0s precos contratados sdo os mais vantajosos para a
Administracdao, por meio de estudo comparativo dos precos praticados pelo
mercado;

19.1.5. €) Proporcionar todas as facilidades para que a contratada possa desempenhar
seus servicos dentro das normas deste Termo;

19.1.6. f) Comunicar a contratada as irregularidades observadas na execucdo dos servicos.

20. DO ACOMPANHAMENTO E DA FISCALIZACAO:

201 Para o acompanhamento e a fiscalizacdo da execugdo do contrato serd designada a
Comissdao de Recebimento de Bens e Servicos, formada por servidores nomeados pela
Secretaria de Tecnologia da Informacdo da Assembleia Legislativa do Estado de Mato
Grosso, nos termos do art. 67, Lei n2 8.666, de 1993, que se responsabilizard pelo
registro de todas as ocorréncias relacionadas com a execug¢do e determinard o que for
necessario a regularizacao de falhas ou defeitos observados;

202 A fiscalizagcdo de que trata o item anterior ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da Assembleia Legislativa do Estado de Mato Grosso ou de seus
agentes, em conformidade com o art. 70 da Lei n2 8.666, de 1993;

20.2.1. A CONTRATADA
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20211

Devera possuir o seguinte ator agindo para a execugdo contratual:

202111 a) PREPOSTO — Funcionario representante da CONTRATADA, responsavel

20212

202.13.

por acompanhar a execugdao do contrato e atuar como interlocutor
principal junto a Assembleia Legislativa do Estado de Mato Grosso,
incumbido de receber, diligenciar, encaminhar e responder as principais
guestdes técnicas, legais e administrativas referentes ao andamento
contratual.

A contratada deverd aceitar, antecipadamente, todos os métodos de
inspecdo, verificagdo e controle a serem adotados pela fiscalizagao,
obrigando-se a fornecer-lhe todos os dados, elementos, explicagdes,
esclarecimentos, solucdes e comunicacbes de que esta necessitar e que
forem julgados necessarios ao cumprimento do objeto deste Termo de
Referéncia.

A existéncia e a atuacdo da fiscalizacgdo em nada restringem a
responsabilidade Unica, integral e exclusiva da contratada, no que concerne
ao objeto da respectiva contratacdo, as implicacdes proximas e remotas
perante a Assembleia Legislativa do Estado de Mato Grosso ou perante
terceiros, do mesmo modo que a ocorréncia de irregularidade decorrentes da
execucdo contratual n3ao implica em corresponsabilidade da Assembleia
Legislativa do Estado de Mato Grosso ou de seus prepostos, devendo, ainda, a
contratada, sem prejuizo das penalidades previstas, proceder ao
ressarcimento imediato dos prejuizos apurados e imputados as falhas em
suas atividades.

21. DO PAGAMENTO

212 A CONTRATADA deverd apresentar NOTA FISCAL ELETRONICA correspondente aos
servicos e/ou produtos efetivamente entregues, montados, instalados e testados,

conforme assinatura do contrato.

21.1.1. A Contratada devera indicar no corpo da Nota Fiscal/Fatura, descricdo do produto

(com detalhes), o nimero e o nome do Banco, Agéncia e niumero da conta

corrente onde devera ser feito o pagamento, via ordem bancaria e apresentacao

de:

21111

a) Prova de regularidade fiscal para com a Fazenda Federal, Estadual e
Municipal do domicilio ou sede da Contratada, consistindo em certiddes ou
documento equivalente, emitidos pelos érgaos competentes e dentro dos
prazos de validade expresso nas proprias certiddes ou documentos;
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n112.  b) Prova de regularidade fiscal para com a Procuradoria da Fazenda Nacional
e para com a Procuradoria Geral do Estado, nos casos em que ndo sejam
emitidas em conjunto as regularidades fiscais;

n113. ¢) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico —
FGTS (art. 27 da Lei 8.036/90), em plena validade, relativa a Contratada;

n114.  d) Prova de regularidade perante o Instituto Nacional de Seguridade Social -
INSS (art. 195, § 3° da Constituicdo Federal), em plena validade, relativa a
Contratada;

22 As Notas Fiscais deverdo ser emitidas em nome da Assembleia Legislativa do Estado de
Mato Grosso — com o seguinte endereco: Edificio Gov. Dante Martins De Oliveira,
Avenida André Anténio Maggi, S/N - CPA - Cuiaba/MT, CNPJ n2 03.929.049/0001-11, e
deverdo ser entregues no local indicado pela CONTRATANTE.

213. O pagamento efetuado a adjudicatdria ndo a isentard de suas responsabilidades
vinculadas ao fornecimento, especialmente aquelas relacionadas com a qualidade e
validade, nem implicard aceitacao definitiva do fornecimento;

21.3.1. Deverd apresentar a Nota Fiscal de entrada do produto no ato da liquidacao,
procedimento de conferéncia.

214. Ndo haver3d, sob hipdtese alguma, pagamento antecipado;

21.41. Caso constatado alguma irregularidade nas Notas Fiscais/Faturas, estas serdo
devolvidas pela Secretaria de Planejamento, Or¢camento e Finangas ao fornecedor,
para as necessarias corre¢cdes, com as informagdes que motivaram sua rejeicao,
contando-se o prazo para pagamento da data da sua reapresentacao;

215 Nenhum pagamento serda efetuado a empresa adjudicataria enquanto pendente de
liquidacdo qualquer obrigacao. Esse fato nao serd gerador de direito a reajustamento
de precos ou a atualizagdo monetaria;

2n6. A Assembleia Legislativa do Estado de Mato Grosso nao efetuara pagamento de titulo
descontado, ou por meio de cobranca em banco, bem como, os que forem negociados
com terceiros por intermédio de operacdo de FACTORING;

217. As despesas bancdrias decorrentes de transferéncia de valores para outras pracas serdo
de responsabilidade da CONTRATADA;

n8 O pagamento somente serd efetuado mediante apresentacdo da regularidade
documental;
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219. O pagamento serd em até 10 (dez) dias da entrada da Nota Fiscal/Fatura na Secretaria

de Planejamento, Orcamento e Financas, de acordo com a Nota de Empenho e a Nota
de Autorizag¢dao de Despesa - NAD, apds o atesto pela fiscalizagdo do recebimento pela
Assembleia Legislativa do Estado de Mato Grosso.

22. GARANTIA, SUPORTE TECNICO E DA PRESTACAO DOS SERVICOS:

21 As condicdes de garantia, suporte técnico e da metodologia da prestacdo dos servigos

s30 os definidos no APENDICE “A”, deste Termo de Referéncia.

23. SANCOES ADMINISTRATIVAS

n1 A Empresa licitada que descumprir quaisquer das condi¢des deste instrumento ficara

232

233.

sujeita as penalidades previstas na Lei n. 10.520/2002, bem como nos art. 86 e 87 da
Lei 8.666/93, quais sejam:

23.1.1. Por atraso injustificado na entrega do produto;

23.1.2. Atraso de até 10 (dez) dias, multa didria de 0,25% (vinte e cinco centésimos por
cento), do valor adjudicado;

23.1.3. Atraso superior a 10 (dez) dias, multa didria de 0,50% (cinquenta centésimos por
cento), do valor adjudicado, sobre o total dos dias em atraso, sem prejuizo das
demais cominacdes legais;

No caso de atraso no recolhimento da multa aplicada, incidird nova multa sobre o valor

devido, equivalente a 0,20% (vinte centésimos por cento) até 10 (dez) dias de atraso e
0,40% (quarenta centésimos por cento) do valor adjudicado, acima desse prazo,
calculado sobre o total dos dias em atraso.

Pela inexecucdo parcial ou total das condi¢Oes estabelecidas neste ato convocatério, a
Assembleia Legislativa do Estado de Mato Grosso poderd, garantida a prévia defesa,
aplicar, também, as seguintes sangdes:

23.3.1. Adverténcia,

233.2. Multa de até 20% (vinte por cento) sobre o valor homologado, atualizado,
recolhida no prazo de 15 (quinze) dias corridos, contados da comunicac¢do oficial,
sem embargo de indenizacdo dos prejuizos porventura causados a Assembleia
Legislativa do Estado de Mato Grosso;

23.3.3. Suspensdo temporaria de participacdo em licitacdo e impedimento de licitar e
contratar com a Administracdo Publica, bem como o cancelamento de seu
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24,

25.

certificado de registro cadastral no cadastro de fornecedores do Estado de Mato
Grosso por prazo nao superior a 02 (dois) anos.

n4. As multas serdo descontadas dos créditos da empresa detentora da ata ou cobradas
administrativa ou judicialmente.

ns. As penalidades previstas neste item tém cardter de sancdo administrativa,
consequentemente, a sua aplicacdo ndo exime a empresa detentora da ata, da
reparacdo das eventuais perdas e danos que seu ato venha acarretar a Assembleia
Legislativa do Estado de Mato Grosso.

56 As penalidades sdao independentes e a aplicagdo de uma ndo exclui a das demais,
quando cabiveis.

7. Nas hipoteses de apresentagao de documentagao inverossimil, cometimento de fraude
ou comportamento de modo inidoneo, a licitante podera sofrer, além dos
procedimentos cabiveis de atribuicdo desta instituicdo e do previsto no art. 7.2 da Lei
10.520/02, quaisquer das sanc¢Oes adiante previstas, que poderdo ser aplicadas
cumulativamente:

23.7.1. Desclassificacdo ou inabilitacdo, caso o procedimento se encontre em fase de
julgamento;

237.2. Cancelamento do contrato, se esta ja estiver assinada, procedendo-se a
paralisacdo do fornecimento;

ns8. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento
Unificado de Fornecedores - SICAF e no Cadastro de Fornecedores do Estado de Mato
Grosso, e no caso de ficar impedida de licitar e contratar, a licitante deverd ser
descredenciada por igual periodo, sem prejuizo das multas previstas neste Termo de
Referéncia, Edital e das demais cominagdes legais.

DA DOTACAO ORCAMENTARIA:

u1. As despesas decorrentes da contratacdo, objeto deste Termo de Referéncia, correrdo a
conta dos recursos especificos consignados no Orcamento — Exercicio de 2021,
conforme informacdo da Secretaria de Planejamento, Orcamento e Financas.

PROPOSTA TECNICA

1. Os valores devem ser compativeis com os precos praticados na Administra¢cdo Publica,
de acordo com o Art. n2 15, Inciso V da Lei 8.666/93, a qual diz que as contratacdes
sempre que possivel, deverdo balizar-se pelos precos praticados no ambito dos érgaos
e entidades da Administracdo Publica;
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2. Os custos relativos ao fornecimento dos equipamentos e garantia, bem como quaisquer
outras despesas que incidam ou venham a incidir sobre o objeto desta licitacdo devem
estar inclusos nos precgos ofertados da proposta.

26. INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES APENDICES

21 Apéndice “A” —Especificagdo Técnica

262. Apéndice “B” —Requisitos da Prova de Conceito (POC)

263. Apéndice “C” —Modelo de Declaragao de Vistoria

264. Apéndice “D” —Modelo de Declaragao de Recusa de Vistoria
265. Apéndice “E” —Modelo de Proposta de Precos

6. Apéndice “F” —Modelo de Ordem de Servico

267. Apéndice “G” —Termo de Recebimento Provisério

263. Apéndice “H” —Termo de Recebimento Definitivo

269. Apéndice “” —Termo de Confidencialidade da Informagao

IIJII

26.10. Apéndice “}” —Termo de Ciéncia
2611 Apéndice “K” — Termo de Encerramento do Contrato

27. LOCAL, DATA E ASSINATURAS

2771. Considerando que o Termo de Referéncia foi elaborado de forma conveniente e
oportuna para atender a demanda da Assembleia Legislativa do Estado de Mato
Grosso, validamos este Termo de Referéncia.

Cuiaba, Mato Grosso, 26 de agosto de 2021.

RESPONSAVEL PELA ELABORACAO:
Roberto Yoshimi Taniguchi | Matricula 43.926 |
CPF: 261.068.398-75

Analisado e revisado o Termo de Referéncia n.2 019/2021/STI inerente e face aos processos e
documentos vinculantes VALIDO os procedimentos legais para realizacdo do Processo
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Licitatério na modalidade PREGAO ELETRONICO ATRAVES DO SISTEMA DE REGISTRO DE
PRECO para fins de CONTRATACAO DE EMPRESA ESPECIALIZADA PARA O FORNECIMENTO DE
SOLUCGES DE Tl CONTEMPLANDO INFRAESTRUTURA DE REDE DE DADOS (SWITCHES), BEM
COMO SERVICOS DE INSTALAGAO, CONFIGURAGCAO, MIGRAGCAO, REPASSE DE
CONHECIMENTO, ATUALIZACAO E MANUTENCIT\O PARA ATENDER AS DEMANDAS DA
ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, cujos atos procedimentais e
contratacdo devem obediéncia as condicGes e termos previstos neste Termo de Referéncia,
processo administrativo inerente e legislagao vigente.

RESPONSAVEL PELA VALIDACAO:
André Luis de Moraes Souza | Matricula 23365
CPF 482.733.171-53
Secretario de Tecnologia da Informacao
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APENDICE A

INFRAESTRUTURA DE REDE DE DADOS

ESPECIFICACAO TECNICA

Item Descri¢do do item Unidade Quantidade
Estimada
1 SWITCH TIPO 1 (32P 40/100 GBE) UN 2
2 SWITCH TIPO 2 (48P 1/10/25 GBE + 4P 100 GBE) UN 6
3 SWITCH TIPO 3 (48P 10/100/1000BASE-T POE + 4P 10 GBE) UN 67
4 CABO UPLINK DAC/AOC QSFP28 100G 5M UN 24
> CABO DACAOC 100G 10M UN 8
6 CABO DACAOC 25G 10M UN 40
/ TRANSCEIVER SFP+ 10GBASE-SR UN 320
8 SOLUGCAO DE GERENCIAMENTO DOS ATIVOS DE REDE UN 1
9 |LICENCA PARA GERENCIAMENTO DOS DISPOSITIVOS SWITCHS TIPO UN 75
1,2E3
10 [LICENCA PARA GERENCIAMENTO DOS DISPOSITIVOS PONTO DE UN 55
ACESSO 1 E 2
1 PONTO DE ACESSO INDOOR TIPO 1 UN 40
12 PONTO DE ACESSO INDOOR TIPO 2 UN 15
13 'FONTE DE ALIMENTACAO POE UN 30
14 |NSTALACEO FiSICA E CONFIGURACAO BASICA SERVICO 75
15 OPERACAO ASSISTIDA SERVICO 1
16 TREINAMENTO PARA TURMA DE 10 (DEZ) ALUNOS SERVICO 1

1. SWITCH TIPO 1 (32P 40/100 GBE)

a.

CARACTERISTICAS GERAIS

i.Deve permitir instalagdo em rack de 19” padrao Telco EIA;

ii.Deve possuir altura maxima 1 (um) rack unit (RU);

iii.Deve possuir fonte de alimentagdo interna, do tipo auto-sense, para operar de 100 a 240 VAC;

iv.Deve possuir fonte de alimenta¢do redundante interna e hot-swappable;
v.Deve possuir capacidade de processamento igual ou superior a 2.000 (dois mil) Mpps;

vi.Deve possuir capacidade de switching igual ou superior a 6.400 (seis mil e quatrocentos) Gbps;
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vii.Deve possuir laténcia média de, no minimo, 0,8 microssegundos.
viii.Deve possuir, no minimo, 32 (trinta e duas) portas 40/100GbE utilizando QSFP+/QSFP28;
ix.Todas as portas 40/100GbE devem permitir operacdo em modo breakout 4x10GbE ou 4x25GbE.
x.Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;
xi.Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-LR4 e 100GBASE-CWDM4;
xii.Deve possuir pelo menos 32MB de buffer de pacotes;
xiii.Deve possuir, no minimo, 4GB de memadria DRAM e 32GB de memdria NVRAM (flash);
xiv.Deve permitir empilhamento de até 9 (nove) unidades outros equipamentos em topologia linear e em
anel, e permitir gerenciar a pilha com um Unico endereco IP;
xv.Deve possuir banda agregada de empilhamento minima de 800 (quatrocentos) Gbps, podendo ser
através de 4 (duas) portas de 100 (cem) Gbps operando em full-duplex;
xvi.As interfaces de empilhamento podem ser compartilhadas com as 32 (trinta e duas) portas 40/100GbE
supracitadas;
xvii.O equipamento deve permitir empilhamento através de cabos de fibra dptica com distancia de pelo
menos 10 (dez) km entre cada uma das unidades da pilha;
xviii.Deve possuir ventilagao front to back, isto é, o fluxo de ar deve seguir no sentido das portas de interface
para as fontes de energia;
xix.Deve suportar a inversado do fluxo de ar de ventilacdo para o modo “back to front” através de pelo menos
um dos seguintes métodos: troca de ventiladores e fontes, atualizacdo de firmware ou
alteragdo do arquivo de configuracao.
xx.Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;
xxi.Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB, mini-USB ou USB
Tipo G;
xxii.Possui slot USB para inser¢cdao de uma midia de armazenamento removivel para fazer upgrade de imagem
do switch e backup da configuragao;
xxiii.Deve possuir LEDs indicativos de energiza¢do, status de slot USB, atividade do link e velocidade das
portas;
xxiv.Deve possuir LED de indicag¢do de atividade, velocidade das portas mesmo em modo breakout de forma
individual de cada “lane”;
xxv.Deve permitir realizar troubleshooting visual da unidade na pilha, identificando através de LEDs se o
switch é master ou slave da pilha, e sua identificagdo na pilha;
xxvi.Deve permitir identificar através de sinalizagdo visual onde o switch esta localizado no rack através de
comandos para ligar e desligar os LEDs do equipamento;
xxvii.Deve possuir botao de reset voltar a configuragdo default de fabrica;
xxviii.O proponente deve apresentar carta oficial de revenda autorizada pelo fabricante do equipamento
ofertado;
xxix.A proposta comercial deve descriminar o fabricante e o modelo do equipamento ofertado bem como
seus respectivos “P/Ns”;
xxx.Deve ser novo e em plena fabricagdo. Ndo serdo aceitos equipamentos com avisos de “End of Life”
emitidos pelo fabricante;
xxxi.Deve possuir certificado de homologacdo junto a ANATEL de acordo a resolucdo 242 com documentos
disponiveis publicamente no sitio publico dessa agéncia na Internet;

b.  FUNGOES DE CAMADA 2
i.Deve suportar capacidade de no minimo 290.000 (duzentos mil) enderecos MAC;
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ii.Deve possuir capacidade de configuracdo de grupos de portas agregadas de acordo com o protocolo IEEE
802.3ad. Deve permitir a configuracdo de pelo menos 250 (duzentos e cinquenta) grupos de
LACP com pelo menos 16 (dezesseis) portas dentro de um mesmo grupo;
iii.Deve permitir a configuracdo de grupos de portas agregadas (LAGs) com balanceamento simétrico,
garantindo que o trafego de um mesmo origem e destino passe pela mesma porta de um LAG
de forma bidirecional;
iv.Deve implementar o protocolo IEEE 802.1Q para criacdo de pelo menos 4000 (quatro mil) vlans ativas;
v.Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid Spanning Tree)
e |IEEE 802.1D (Spanning Tree);
vi.Deve ser compativel com o protocolo PVST+;
vii.Deve permitir a configuragdo de pelo menos 250 (duzentas e cinquenta) instancias de Spanning Tree;
viii.Deve implementar BPDU Guard e Root Guard;
ix.Deve permitir a configuragdao de VLANs “trunking” de acordo com o protocolo 802.1Q e VLANs nativas
(sem tag) simultaneamente na mesma porta;
x.Deve permitir a criacdo VLANs privadas;
xi.Deve permitir a configuracdo de VLAN Q-in-Q Tagging de acordo com o padrdo IEEE802.1ad ou
IEEE802.1QinQ;
xii.Deve implementar selective QinQ;
xiii.Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP (Device Link
Detection Protocol) ou similar;
xiv.Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;
xv.Deve implementar mecanismos para controle do trafego broadcasts, multicast e unknown unicast;
xvi.Deve implementar VPC (Virtual Port Channel), MCT (Multi-Chassis Trunk) ou funcionalidade similar que
permita a formacdo de grupos de portas agregadas com o protocolo IEEE 802.3ad utilizando
simultaneamente portas locais e portas de outro equipamento idéntico;
xvii.Deve implementar mecanismo de deteccdo ativa de loops através do envio frames de deteccdo. Na
deteccdo de um evento de loop, deve ser capaz de realizar o bloqueio da porta (port
shutdown);
xviii.Deve permitir a configuracdo de enderecos MAC de unicast multicast estaticos em multiplas portas
ethernet simultaneamente, para permitir a configuracdao de “clusters” de firewalls;
xix.Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;
xx.Deve implementar MLD snooping v1 e v2;
xxi.Deve implementar MVRP (Multiple VLAN Registration Protocol);
xxii.Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet, retornando para um
gerador de teste para permitindo medir a continuidade da rede e o desempenho da porta
ethernet;
xxiii.Deve implementar protocolo de protecao de topologia em anel;
xxiv.Deve implementar VXLAN;
xxv.Deve implementar Precision Timing Protocol (PTP) Transparent Clock baseado no padrdo IEEE1588v2;

c. FUNCOES DE CAMADA 3
i.Deve permitir roteamento local entre VLANSs utilizando interfaces virtuais ou SVIs;
ii.Deve permitir a configuracdo de rotas estaticas usando enderegos IPv4 e IPv6;
iii.Deve permitir a configuracdo de endereco IPv6 com prefixo de 127 bits para links point-to-point;
iv.Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;
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v.Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;
vi.Deve implementar roteamento usando o protocolo BGP4 e BGP4+;
vii.Deve implementar BFD (bidirectional forwarding detection) para rotas estaticas, OSPFv2, OSPFv3, BGP4 e
BGP4+;
viii.Deve implementar criagdo de tuneis GRE;
ix.Deve implementar VRF ou VRF-lite, com suporte a pelo menos 128 (cento e vinte e oito) instancias;
x.Deve implementar os protocolos VRRP e VRRPv3;
xi.Deve implementar ECMP com no minimo 32 (trinta e dois) caminhos;
xii.Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM;
xiii.Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.
xiv.Deverd possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre VLANs
xv.Deve suportar a configuracdo de pelo menos 2.000 (duas mil) rotas estaticas IPv4;
xvi.Deve suportar a configuragdo de pelo menos 1.000 (mil) rotas estaticas IPv6;
xvii.Devera suportar a capacidade pelo menos 300.000 (trezentas mil) entradas em sua tabela de
roteamento IPv4;
xviii.Devera suportar a capacidade de pelo menos 35.000 (trinta e cinco mil) entradas em sua tabela de
roteamento IPv6;
xix.Deve implementar DHCP Server para IPv4 e IPv6;
xx.Deve permitir a configuracdo de DHCP Relay;
xxi.Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;
xxii.Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA com informacgdes de
multiplos roteadores para a escolher a rota default apropriada pelo host IPv6;

d. QUALIDADE DE SERVICO
i.Deve permitir priorizacdo de trafego usando 8 (oito) filas de priorizagdo por porta;
ii.Deve permitir priorizacdo de trafego baseado no padrdao IEEE 802.1p e no campo DSCP do protocolo
Diffserv;
iii.Deve implementar pelos menos os seguintes métodos para configuragdo das filas de priorizagdo:
ponderada, prioridade estrita e ambas combinadas;
iv.Implementar priorizacdo de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderegos IP de
origem e destino e portas TCP/UDP de origem e destino;
v.Deve permitir a configuracdo de Rate Limiting de entrada;
vi.Deve permitir a configuracdao de Rate Shaping de saida;
vii.Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com distribuicao de
pesos WRR (Weighted Round Robin) e uma combinagdo entre os dois métodos SP e WRR;

e.  SEGURANCA
i.Deve permitir autenticacdo de usuarios usando o padrdo IEEE 802.1x, permitindo associacdo dinamica
de VLANs e ACLs usando profiles definidas por um servidor RADIUS externo;
ii.Deve permitir a associagdo de VLANS restritas para usuarios que falhem durante a autenticacdo 802.1X;
iii.Implementar método de autenticacdo baseado em endereco MAC para os dispositivos que ndo
possuirem suplicantes 802.1X;
iv.Deve possuir capacidade de autentica¢cdo 802.1x com atribuicdo de VLAN, regras de acesso de seguranca
e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC) conectados em
uma Unica porta e usando VLANSs distintas;
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v.Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticacdo usando VLANSs distintas:

1. 2 (dois) dispositivos que suportam o padrao IEEE 802.1x;
2. 2 (dois) dispositivos MAC que ndo suportam o padrao IEEE 802.1x;
3. 1 (um) dispositivo que suporta o padrdo IEEE 802.1x e 1 (um) dispositivo MAC que ndo suporta o

padrdo IEEE 802.1x;
vi.O equipamento deve permitir a configuracdo de reautenticagao 802.1x periddica;
vii.O equipamento ofertado deve permitir a autenticacao via Web Authentication para usuarios que nao
possuem 802.1x;
viii.Deve implementar “Change of Authorization” de acordo com a RFC 5176;
ix.Deve permitir a autenticacdo de usuarios para acesso as funcdes de gerenciamento usando-se os
protocolos RADIUS e TACACS+;
x.Deve permitir a criacdo de ACLs para a filtragem de trafego IPv4 baseado no endereco IP de origem e
destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do
protocolo Diffserv;
xi.Deve permitir a criacdo de ACLs para a filtragem de trafego IPv6 baseado no endereco IP de origem e
destino, portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo DSCP
do protocolo Diffserv;
xii.Deve implementar ACLs de entrada e ACLs de saida para IPv4;
xiii.Deve implementar ACLs de entrada e ACLs de saida para IPv6;
xiv.Deve implementar seguranca de acesso baseada em enderecos MAC de origem, com a possibilidade de
bloqueio permanente ou temporario das portas onde for detectada uma violacdo de
seguranca;
xv.Deve permitir a criagdo de filtros de endereco MAC de origem e destino;
xvi.Deve possuir protocolos para protec¢do de ataques de Denial of Service;
xvii.Deve possuir funcionalidade de prote¢do contra servidores DHCP ndo autorizados DHCPv4 snooping e
DHCPv6 snooping;
xviii.Deve possuir funcionalidade de protecdo contra-ataques do tipo “ARP Poisoning”;
xix.Deve permitir a configuragdo de Dynamic ARP Inspection em pelo menos 500 v/ans;
xx.Deve implementar IP Source Guard;
xxi.Deve implementar protecao contra-ataques do tipo TCP SYN e ataques do tipo Smurf;
xxii.Deve permitir o monitoramento da movimenta¢do de um endereco MAC de uma porta para outra,
facilitando a distincdo entre um movimento legitimo com um movimento malicioso de um
ataque de MAC spoofing;
xxiii.Deve implementar IPv6 RA guard e IPv6 ND inspection;
xxiv.Deve implementar RADsec conforme RFC6614;
xxv.Deve implementar unicast Reverse Path Forwarding (URPF) como ferramenta para evitar ataques do tipo
source IP spoofing;

f. GERENCIAMENTO
i.Deve permitir monitoragao e configuracdo usando SNMP v1, v2 e v3;
ii.Deve permitir o gerenciamento via SNMPv3 com as seguintes opg¢des: sem autenticacdo e sem
privacidade, com autentica¢do e sem privacidade e com autenticagdo e com privacidade;
iii.Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e IPv6;
iv.Deve permitir a configuracdo de porta para espelhamento de trafego, para a coleta de pacotes em
analisadores de protocolo ou detec¢do de intrusao;
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v.Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;
vi.Deve permitir a configuracdo de porta para espelhamento de trafego para uma porta em um switch
remoto;
vii.Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos de criptografia 3DES e AES.
Deve ser permitido a utilizagao de enderegos IPv4 e IPv6 para a funcionalidade solicitada;
viii.Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizacdo de enderecos IPv4 e IPv6
para a funcionalidade solicitada;
ix.Deve implementar pelo menos 4 (quatro) grupos de RMON;
x.Deve permitir o monitoramento dos transceivers 6ticos, retornando informacdo de temperatura,
poténcia de transmissdo (dBm), poténcia de recepgdo (dBm) e status;
xi.Deve permitir a atualizagdo de arquivos de configuracdo e imagens de firmware usando TFTP ou FTP. Em
ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
xii.Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha sem a necessidade
de reinicializacdo simultanea de todos os equipamentos da pilha, permitindo a continuidade do
trafego de dados durante o processo de atualizacao;
xiii.Deve permitir configuracdo automatica do seu préprio endereco IP e a seguir carga automatica de um
arquivo de configuracdo pré-definido, usando um servidor DHCP e um servidor TFTP ou FTP;
xiv.Deve implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem como LLDP-MED;
xv.Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2 e Camada
3;
xvi.Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX. Deve ser
possivel exportar o trafego de redes IPv4 e IPv6;
xvii.Deve permitir a configuracdo de seu relégio interno de forma automatica através do protocolo NTP. Em
ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
xviii.Deve permitir armazenamento simultaneo de duas imagens de firmware em memoria flash.
xix.Deve permitir atualizagdo de imagem de firmware através de midia de armazenamento externa
conectado ao slot USB;
xx.Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser permitido a
utilizacdo de redes IPv4 e IPv6 para a funcionalidade solicitada;
xxi.Deve permitir o envio de syslog com formato conforme RF5424 para prover mais informac¢des no seu
header;
xxii.Deve possuir suporte a automagdo com Ansible.

2. SWITCH TIPO 2 (48P 1/10/25 GBE + 4P 100 GBE)

a. CARACTERISTICAS GERAIS

i.Deve permitir instalagdo em rack de 19” padrao Telco EIA;

ii.Deve possuir altura maxima 1 (um) rack unit (RU);

iii.Deve possuir fonte de alimentagdo interna, do tipo auto-sense, para operar de 100 a 240 VAC;
iv.Deve possuir fonte de alimenta¢do redundante interna e hot-swappable;

v.Deve possuir capacidade de processamento igual ou superior a 2000 (dois mil) Mpps;
vi.Deve possuir capacidade de switching igual ou superior a 4000 (quatro mil) Gbps;
vii.Deve possuir laténcia média de, no minimo, 0,8 microssegundos.
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viii.Deve possuir, no minimo, 48 (quarenta e oito) interfaces 1/10/25GbE compativeis com SFP, SFP+ e SFP28
usando conectores LC;
ix.Deve possuir, no minimo, 08 (oito) portas 40/100GbE utilizando QSFP+/QSFP28;
x.Todas as portas 40/100GbE devem permitir operacdo em modo breakout 4x10GbE ou 4x25GbE.
xi.Deve ser compativel com SFP 1000BASE-SX, 1000BASE-LX e 1000Base-T;
xii.Deve ser compativel com SFP+ 10GBASE-SR,10GBASE-LR, 10GBASE-ER;
xiii.Deve ser compativel com SFP28 25GBASE-SR, 25GBASE-LR;
xiv.Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;
xv.Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-LR4 e 100GBASE-CWDM4;
xvi.Deve possuir pelo menos 32MB de buffer de pacotes;
xvii.Deve possuir, no minimo, 4GB de memdéria DRAM e 32GB de memdria NVRAM (flash);
xviii.Deve permitir empilhamento de até 9 (nove) unidades outros equipamentos em topologia linear e em
anel, e permitir gerenciar a pilha com um unico endereco IP;
xix.Deve possuir banda agregada de empilhamento minima de 800 (quatrocentos) Gbps, podendo ser
através de 4 (duas) portas de 100 (cem) Gbps operando em full-duplex;
xx.As interfaces de empilhamento podem ser compartilhadas com as 8 (oito) portas 40/100GbE
supracitadas;
xxi.0 equipamento deve permitir empilhamento através de cabos de fibra éptica com distancia de pelo
menos 10 (dez) km entre cada uma das unidades da pilha;
xxii.Deve possuir ventilacdo front to back, isto é, o fluxo de ar deve seguir no sentido das portas de interface
para as fontes de energia;
xxiii.Deve suportar a inversdo do fluxo de ar de ventilacdo para o modo “back to front” através de pelo menos
um dos seguintes métodos: troca de ventiladores e fontes, atualizacdo de firmware ou
alteragdo do arquivo de configuracao;
xxiv.Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;
xxv.Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB, mini-USB ou USB
Tipo C;
xxvi.Possui slot USB para inser¢do de uma midia de armazenamento removivel para fazer upgrade de imagem
do switch e backup da configuracao;
xxvii.Deve possuir LEDs indicativos de energizacdo, status de slot USB, atividade do link e velocidade das
portas;
xxviii.Deve possuir LED de indicacdo de atividade, velocidade das portas mesmo em modo breakout de forma
individual de cada “lane”;
xxix.Deve permitir realizar troubleshooting visual da unidade na pilha, identificando através de LEDs se o
switch é master ou slave da pilha, e sua identificagdo na pilha;
xxx.Deve permitir identificar através de sinalizagdo visual onde o switch estd localizado no rack através de
comandos para ligar e desligar os LEDs do equipamento;
xxxi.Deve possuir botdo de reset voltar a configuracdo default de fabrica;
xxxii.O0 proponente deve apresentar carta oficial de revenda autorizada pelo fabricante do equipamento
ofertado;
xxxiii.A proposta comercial deve descriminar o fabricante e o0 modelo do equipamento ofertado bem como
seus respectivos “P/Ns”;
xxxiv.Deve ser novo e em plena fabricacdo. Ndo serdo aceitos equipamentos com avisos de “End of Life”
emitidos pelo fabricante;
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xxxv.Deve possuir certificado de homologacdo junto a ANATEL de acordo a resolucdao 242 com documentos
disponiveis publicamente no sitio publico dessa agéncia na Internet.

b. FUNCOES DE CAMADA 2
i.Deve suportar capacidade de no minimo 290.000 (duzentos mil) enderecos MAC;
ii.Deve possuir capacidade de configuracdo de grupos de portas agregadas de acordo com o protocolo IEEE
802.3ad. Deve permitir a configuracdo de pelo menos 250 (duzentos e cinquenta) grupos de
LACP com pelo menos 16 (dezesseis) portas dentro de um mesmo grupo;
iii.Deve permitir a configuracdo de grupos de portas agregadas (LAGs) com balanceamento simétrico,
garantindo que o trafego de um mesmo origem e destino passe pela mesma porta de um LAG
de forma bidirecional;
iv.Deve implementar o protocolo IEEE 802.1Q para criacdo de pelo menos 4000 (quatro mil) vlans ativas;
v.Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid Spanning Tree)
e |IEEE 802.1D (Spanning Tree);
vi.Deve ser compativel com o protocolo PVST+;
vii.Deve permitir a configuragdo de pelo menos 250 (duzentas e cinquenta) instancias de Spanning Tree;
viii.Deve implementar BPDU Guard e Root Guard;
ix.Deve permitir a configuragdo de VLANs “trunking” de acordo com o protocolo 802.1Q e VLANs nativas
(sem tag) simultaneamente na mesma porta;
x.Deve permitir a criacdo VLANs privadas;
xi.Deve permitir a configuracdo de VLAN Q-in-Q Tagging de acordo com o padrdo IEEE802.1ad ou
IEEE802.1QinQ;
xii.Deve implementar selective QinQ;
xiii.Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP (Device Link
Detection Protocol) ou similar;
xiv.Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;
xv.Deve implementar mecanismos para controle do trafego broadcasts, multicast e unknown unicast;
xvi.Deve implementar VPC (Virtual Port Channel), MCT (Multi-Chassis Trunk) ou funcionalidade similar que
permita a formacdo de grupos de portas agregadas com o protocolo IEEE 802.3ad utilizando
simultaneamente portas locais e portas de outro equipamento idéntico;
xvii.Deve implementar mecanismo de detecc¢do ativa de loops através do envio frames de detecgdo. Na
deteccdo de um evento de loop, deve ser capaz de realizar o bloqueio da porta (port
shutdown);
xviii.Deve permitir a configuracdo de enderecos MAC de unicast multicast estaticos em multiplas portas
ethernet simultaneamente, para permitir a configuracdo de “clusters” de firewalls;
xix.Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;
xx.Deve implementar MLD snooping v1 e v2;
xxi.Deve implementar MVRP (Multiple VLAN Registration Protocol);
xxii.Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet, retornando para um
gerador de teste para permitindo medir a continuidade da rede e o desempenho da porta
ethernet;
xxiii.Deve implementar protocolo de protecao de topologia em anel;
xxiv.Deve implementar VXLAN;
xxv.Deve implementar Precision Timing Protocol (PTP) Transparent Clock baseado no padrdo IEEE1588v2;
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C. FUNCOES DE CAMADA 3
i.Deve permitir roteamento local entre VLANSs utilizando interfaces virtuais ou SVIs;
ii.Deve permitir a configuracdo de rotas estaticas usando enderecos IPv4 e IPv6;
iii.Deve permitir a configuracao de endereco IPv6 com prefixo de 127 bits para links point-to-point;
iv.Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;
v.Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;
vi.Deve implementar roteamento usando o protocolo BGP4 e BGP4+;
vii.Deve implementar BFD (bidirectional forwarding detection) para rotas estaticas, OSPFv2, OSPFv3, BGP4 e
BGP4+;
viii.Deve implementar criagdo de tuneis GRE;
ix.Deve implementar VRF ou VRF-lite, com suporte a pelo menos 128 (cento e vinte e oito) instancias;
x.Deve implementar os protocolos VRRP e VRRPv3;
xi.Deve implementar ECMP com no minimo 32 (trinta e dois) caminhos;
xii.Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM;
xiii.Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.
xiv.Deverd possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre VLANs
xv.Deve permitir a configuracdo de pelo menos 2.000 (duas mil) rotas estaticas IPv4;
xvi.Deve permitir a configuracdo de pelo menos 1.000 (mil) rotas estaticas IPv6;
xvii.Deverd suportar a capacidade pelo menos 300.000 (trezentas mil) entradas em sua tabela de
roteamento IPv4;
xviii.Devera suportar a capacidade de pelo menos 35.000 (trinta e cinco mil) entradas em sua tabela de
roteamento IPv6;
xix.Deve possuir DHCP Server para IPv4 e IPv6;
xx.Deve permitir a configuracdo de DHCP Relay;
xxi.Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;
xxii.Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA com informacgdes de
multiplos roteadores para a escolher a rota default apropriada pelo host IPv6;

d. QUALIDADE DE SERVICO
i.Deve permitir priorizagdo de trafego usando 8 (oito) filas de priorizagdo por porta;
ii.Deve permitir priorizagdo de trafego baseado no padrdao IEEE 802.1p e no campo DSCP do protocolo
Diffserv;
ii.Deve implementar pelos menos os seguintes métodos para configura¢do das filas de priorizagdo:
ponderada, prioridade estrita e ambas combinadas;
iv.Implementar priorizacdo de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderecos IP de
origem e destino e portas TCP/UDP de origem e destino;
v.Deve permitir a configuracao de Rate Limiting de entrada;
vi.Deve permitir a configuracdo de Rate Shaping de saida;
vii.Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com distribuicdo de
pesos WRR (Weighted Round Robin) e uma combinagdo entre os dois métodos SP e WRR;

e. SEGURANCA
i.Deve permitir autenticagao de usuarios usando o padrdo IEEE 802.1x, permitindo associa¢do dinamica
de VLANSs e ACLs usando profiles definidas por um servidor RADIUS externo;
ii.Deve permitir a associa¢do de VLANS restritas para usudrios que falhem durante a autenticacdo 802.1X;
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iii.Implementar método de autenticacdo baseado em endereco MAC para os dispositivos que nado
possuirem suplicantes 802.1X;

iv.Deve possuir capacidade de autentica¢cdo 802.1x com atribuicdo de VLAN, regras de acesso de seguranca
e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC) conectados em
uma Unica porta e usando VLANSs distintas;

v.Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticacdo usando VLANs distintas:

1. 2 (dois) dispositivos que suportam o padrao IEEE 802.1x;
2. 2 (dois) dispositivos MAC que ndo suportam o padrao IEEE 802.1x;
3. 1 (um) dispositivo que suporta o padrao IEEE 802.1x e 1 (um) dispositivo MAC que ndo suporta o

padrdo IEEE 802.1x;
vi.O equipamento deve permitir a configuracdo de reautenticacao 802.1x periddica;
vii.O equipamento ofertado deve permitir a autenticacdo via Web Authentication para usuarios que nado
possuem 802.1x;
viii.Deve implementar “Change of Authorization” de acordo com a RFC 5176;
ix.Deve permitir a autenticacdo de usuarios para acesso as fung¢bes de gerenciamento usando-se os
protocolos RADIUS e TACACS+;
x.Deve permitir a criacdo de ACLs para a filtragem de trafego IPv4 baseado no endereco IP de origem e
destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do
protocolo Diffserv;
xi.Deve permitir a criacdo de ACLs para a filtragem de trafego IPv6 baseado no endereco IP de origem e
destino, portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo DSCP
do protocolo Diffserv;
xii.Deve implementar ACLs de entrada e ACLs de saida para IPv4;
xiii.Deve implementar ACLs de entrada e ACLs de saida para IPv6;
xiv.Deve implementar seguranga de acesso baseada em enderecos MAC de origem, com a possibilidade de
bloqueio permanente ou temporario das portas onde for detectada uma violacdo de
seguranga;
xv.Deve permitir a criagado de filtros de enderego MAC de origem e destino;
xvi.Deve possuir protocolos para protecdo de ataques de Denial of Service;
xvii.Deve possuir funcionalidade de prote¢do contra servidores DHCP ndo autorizados DHCPv4 snooping e
DHCPv6 snooping;
xviii.Deve possuir funcionalidade de protecdo contra-ataques do tipo “ARP Poisoning”;
xix.Deve permitir a configuragdo de Dynamic ARP Inspection em pelo menos 500 vlans;
xx.Deve implementar IP Source Guard,
xxi.Deve implementar protecdo contra-ataques do tipo TCP SYN e ataques do tipo Smurf;
xxii.Deve permitir o monitoramento da movimenta¢do de um endereco MAC de uma porta para outra,
facilitando a distingdo entre um movimento legitimo com um movimento malicioso de um
ataque de MAC spoofing;
xxiii.Deve implementar IPv6 RA guard e IPv6 ND inspection;
xxiv.Deve implementar RADsec conforme RFC6614;
xxv.Deve implementar unicast Reverse Path Forwarding (URPF) como ferramenta para evitar ataques do tipo
source IP spoofing;

f. GERENCIAMENTO
i.Deve permitir monitoragao e configuracdo usando SNMP v1, v2 e v3;
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ii.Deve permitir o gerenciamento via SNMPv3 com as seguintes opg¢Oes: sem autenticagao e sem
privacidade, com autenticacdo e sem privacidade e com autenticacdo e com privacidade;
iii.Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e IPv6;
iv.Deve permitir a configuracdo de porta para espelhamento de trafego, para a coleta de pacotes em
analisadores de protocolo ou deteccdo de intrusao;
v.Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL,;
vi.Deve permitir a configuracdo de porta para espelhamento de trafego para uma porta em um switch
remoto;
vii.Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos de criptografia 3DES e AES.
Deve ser permitido a utilizagao de enderegos IPv4 e IPv6 para a funcionalidade solicitada;
viii.Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizacdo de enderecos IPv4 e IPv6
para a funcionalidade solicitada;
ix.Deve implementar pelo menos 4 (quatro) grupos de RMON;
x.Deve permitir o monitoramento dos transceivers 6ticos, retornando informacdo de temperatura,
poténcia de transmissdo (dBm), poténcia de recepgdo (dBm) e status;
xi.Deve permitir a atualizacdo de arquivos de configuracao e imagens de firmware usando TFTP ou FTP. Em
ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
xii.Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha sem a necessidade
de reinicializacdo simultdanea de todos os equipamentos da pilha, permitindo a continuidade do
trafego de dados durante o processo de atualizacao;
xiii.Deve permitir configuracdo automatica do seu préprio endereco IP e a seguir carga automadtica de um
arquivo de configuracdo pré-definido, usando um servidor DHCP e um servidor TFTP ou FTP;
xiv.Deve implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem como LLDP-MED;
xv.Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2 e Camada
3;
xvi.Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX. Deve ser
possivel exportar o trafego de redes IPv4 e IPv6;
xvii.Deve permitir a configuracdo de seu relégio interno de forma automatica através do protocolo NTP. Em
ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
xviii.Deve permitir armazenamento simultaneo de duas imagens de firmware em memoria flash.
xix.Deve permitir atualizagdo de imagem de firmware através de midia de armazenamento externa
conectado ao slot USB;
xx.Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser permitido a
utilizacdo de redes IPv4 e IPv6 para a funcionalidade solicitada;
xxi.Deve permitir o envio de syslog com formato conforme RF5424 para prover mais informagdes no seu
header;
xxii.Deve possuir suporta a automacgdo com Ansible.

3. SWITCH TIPO 3 (48P 10/100/1000BASE-T POE + 4P 10 GBE)

a. CARACTERISTICAS GERAIS
i.Deve permitir instalagdo em rack de 19” padrao Telco EIA;
ii.Deve possuir altura maxima 1 (um) rack unit (RU);

iii.Deve possuir fonte de alimentagdo interna, do tipo auto-sense, para operar de 100 a 240 VAG;
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iv.Deve possuir 48 (quarenta e oito) portas 10/100/1000 Mbps, usando conectores RJ-45;
v.As portas 10/100/1000 BASE-T devem ser do tipo MDI/MDIX automatico;
vi.Deve possuir, no minimo, 4 (quatro) portas 1/10 Gbps SFP/SFP+, as quais ndo devem operar em modo
“combo” com as portas 10/100/1000 BASE-T em par trancado;
vii.Deve possuir capacidade de processamento igual ou superior a 130 (cento e trinta) Mpps;
viii.Deve possuir capacidade de switching igual ou superior a 180 (cento e oitenta) Gbps;
ix.Deve possuir, pelo menos, 4 MB de buffers de pacotes;
x.Deve possuir, pelo menos, 1 GB de memdria DRAM;
xi.Deve possuir, pelo menos, 2 GB de memdria flash;
xii.Deve implementar os protocolos IEEE 802.3af Power over Ethernet (PoE) e IEEE 802.3at Power over
Ethernet Plus (PoE+);
xiii.Deve possuir PoE power budget de pelo menos 370 (trezentos e setenta) watts;
xiv.Deve ser do tipo fanless ou permitir operacdo com os ventiladores internos desligados;
xv.Deve permitir empilhamento de até 9 (nove) unidades outros equipamentos em topologia linear e em
anel;
xvi.Deve permitir o empilhamento com switches de 12 portas, switches 24 portas, switches multi-gigabit e
switches PoE+ e permitir o gerenciar a pilha com um unico endereco IP;
xvii.Deve suportar banda agregada de empilhamento de no minimo 80Gbps full-duplex, podendo ser através
de agregacao de portas de 10G. Essas portas podem ser formadas pelas portas do item vi;
xviii.O equipamento deve permitir empilhamento através de cabos de fibra dptica com distancia de pelo
menos 10 (dez) km entre cada uma das unidades da pilha;
xix.Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;
xx.Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB, mini-USB ou USB
Tipo G;
xxi.Possui slot USB para inser¢ao de uma midia de armazenamento removivel para fazer upgrade de imagem
do switch e backup da configuragao;
xxii.Deve possuir LEDs indicativos de energizacdo, status de slot USB, atividade do link e velocidade das
portas;
xxiii.Deve permitir realizar troubleshooting visual da unidade na pilha, identificando através de LEDs se o
switch é master ou slave da pilha, e sua identificagdo na pilha;
xxiv.Deve permitir identificar através de sinalizagdo visual onde o switch estd localizado no rack através de
comandos para ligar e desligar os LEDs do equipamento;
xxv.Deve possuir botdo de reset voltar a configuragao default de fabrica;
xxvi.Deve implementar o padrao IEE 802.3az (Energy-Efficient Ethernet);
xxvii.Deve possuir certificado de homologacdo junto a ANATEL de acordo a resolu¢do 242 com documentos
disponiveis publicamente no sitio publico dessa agéncia na Internet;

b. FUNCOES DE CAMADA 2
i.Deve possuir capacidade de no minimo 16.000 (dezesseis mil) enderegos MAC;

ii.Deve possuir capacidade de configuracdo de grupos de portas agregadas de acordo com o protocolo IEEE
802.3ad. Deve permitir a configuracdo de pelo menos 120 (cento e vinte) grupos de LACP com
pelo menos 8 (oito) portas dentro de um mesmo grupo;

iii.Deve implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro mil) vlans ativas;

iv.Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid Spanning Tree)
e |IEEE 802.1D (Spanning Tree);
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v.Deve ser compativel com o protocolo PVST+;
vi.Deve permitir a configuracdo de pelo menos 250 (duzentas e cinquenta) instancias de Spanning Tree;
vii.Deve implementar BPDU Guard e Root Guard,;
viii.Deve permitir a configuracao de VLANs “trunking” de acordo com o protocolo 802.1Q e VLANs nativas
(sem tag) simultaneamente na mesma porta;
ix.Deve permitir a criacdo VLANs privadas;
x.Deve permitir a configuracdo de VLAN Q-in-Q Tagging de acordo com o padrao IEEE802.1ad ou
IEEE802.1QinQ;
xi.Deve implementar selective QinQ;
xii.Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP (Device Link
Detection Protocol) ou similar;
xiii.Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;
xiv.Deve implementar mecanismos para controle do trafego broadcasts, multicast e unknown unicast;
xv.Deve implementar mecanismo de deteccdo ativa de loops através do envio frames de deteccdo. Na
deteccdo de um evento de loop, deve ser capaz de realizar o bloqueio da porta (port
shutdown);
xvi.Deve permitir a configuracdo de enderecos MAC de unicast multicast estaticos em multiplas portas
ethernet simultaneamente, para permitir a configuracao de “clusters” de firewalls;
xvii.Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;
xviii.Deve implementar MLD snooping v1 e v2;
xix.Deve implementar MVRP (Multiple VLAN Registration Protocol);
xx.Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet, retornando para um
gerador de teste para permitindo medir a continuidade da rede e o desempenho da porta
ethernet;
xxi.Deve implementar protocolo de protecao de topologia em anel;

c. FUNCOES DE CAMADA 3
i.Deve permitir roteamento local entre VLANSs utilizando interfaces virtuais ou SVIs;
ii.Deve permitir a configuracdo de rotas estaticas usando enderecos IPv4 e IPv6;
iii.Deve permitir a configuracao de enderego IPv6 com prefixo de 127 bits para links point-to-point;
iv.Deve implementar roteamento IP usando os protocolos RIPvl/v2 e RIPng;
v.Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;
vi.Deve implementar os protocolos VRRP e VRRPv3;
vii.Deve implementar ECMP com no minimo 8 caminhos;
viii.Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM;
ix.Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.
x.Devera possuir no minimo 350 (trezentos e cinquenta) interfaces virtuais para roteamento entre VLANs
xi.Deve permitir a configuragdo de pelo menos 500 (quinhentas) rotas estaticas IPv4;
xii.Deve permitir a configuragdo de pelo menos 500 (quinhentas) rotas estaticas IPv6;
xiii.Devera suportar a capacidade de pelo menos 1.000 (mil) entradas na sua tabela de IPv4;
xiv.Deverd suportar a capacidade de pelo menos 1.000 (mil) entradas em sua tabela de roteamento IPv6;
xv.Deve possuir DHCP Server para IPv4 e IPv6;
xvi.Deve permitir a configuracdo de DHCP Relay;
xvii.Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;
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xviii.Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA com informacGes de
multiplos roteadores para a escolher a rota default apropriada pelo host IPv6;

d. QUALIDADE DE SERVICO
i.Deve permitir priorizacdo de trafego usando 8 (oito) filas de priorizagdo por porta;
ii.Deve permitir priorizacdo de trafego baseado no padrdo IEEE 802.1p e no campo DSCP do protocolo
Diffserv;
iii.Deve implementar pelos menos os seguintes métodos para configuracdo das filas de priorizacdo:
ponderada, prioridade estrita e ambas combinadas;
iv.Implementar prioriza¢do de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderegos IP de
origem e destino e portas TCP/UDP de origem e destino;
v.Deve permitir a configuracdao de Rate Limiting de entrada;
vi.Deve permitir a configuracdo de Rate Shaping de saida;
vii.Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com distribuicdo de
pesos WRR (Weighted Round Robin) e uma combinagdo entre os dois métodos SP e WRR;

e. SEGURANCA

i.Deve permitir autenticacdo de usuarios usando o padrdo IEEE 802.1x, permitindo associacdo dindmica
de VLANs e ACLs usando profiles definidas por um servidor RADIUS externo;

ii.Deve permitir a associa¢do de VLANS restritas para usuarios que falhem durante a autenticacdo 802.1X;

iii.Implementar método de autenticacdo baseado em endereco MAC para os dispositivos que ndo
possuirem suplicantes 802.1X;

iv.Deve possuir capacidade de autenticagdo 802.1x com atribuicdo de VLAN, regras de acesso de seguranca
e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC) conectados em
uma unica porta e usando VLANSs distintas;

v.Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticacdo usando VLANs distintas:

1. 2 (dois) dispositivos que suportam o padrao IEEE 802.1x;
2. 2 (dois) dispositivos MAC que ndo suportam o padrdo IEEE 802.1x;
3. 1 (um) dispositivo que suporta o padrao IEEE 802.1x e 1 (um) dispositivo MAC que ndo suporta o

padrdo IEEE 802.1x;
vi.O equipamento deve permitir a configuracdo de re-autenticagdo 802.1x periddica;
vii.O equipamento ofertado deve permitir a autenticacdo via Web Authentication para usuarios que nao
possuem 802.1x;
viii.Deve implementar “Change of Authorization” de acordo com a RFC 5176;
ix.Deve permitir a autenticacdo de usuarios para acesso as funcbes de gerenciamento usando-se os
protocolos RADIUS e TACACS+;
x.Deve permitir a criagdo de ACLs para a filtragem de trafego IPv4 baseado no endereco IP de origem e
destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do
protocolo Diffsery;
xi.Deve permitir a criagdo de ACLs para a filtragem de trafego IPv6 baseado no endereco IP de origem e
destino, portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo DSCP
do protocolo Diffserv;
xii.Deve implementar ACLs de entrada e ACLs de saida para IPv4;
xiii.Deve implementar ACLs de entrada e ACLs de saida para IPv6;
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xiv.Permitir a filtragem do trafego através de pelo menos 500 (quinhentas) regras de ACL (Access Control
List);
xv.Deve implementar seguranca de acesso baseada em enderecos MAC de origem, com a possibilidade de
bloqueio permanente ou tempordrio das portas onde for detectada uma violacdo de
seguranca;
xvi.Deve permitir a criagao de filtros de endereco MAC de origem e destino;
xvii.Deve possuir protocolos para protecao de ataques de Denial of Service;
xviii.Deve possuir funcionalidade de protec¢do contra servidores DHCP nao autorizados DHCPv4 snooping e
DHCPv6 snooping;
xix.Deve possuir funcionalidade de protecao contra-ataques do tipo “ARP Poisoning”;
xx.Deve permitir a configuracdao de Dynamic ARP Inspection em pelo menos 500 vlans;
xxi.Deve implementar IP Source Guard,
xxii.Deve implementar protecdo contra-ataques do tipo TCP SYN e ataques do tipo Smurf;
xxiii.Deve permitir o monitoramento da movimentacdo de um endereco MAC de uma porta para outra,
facilitando a distincdo entre um movimento legitimo com um movimento malicioso de um
ataque de MAC spoofing;
xxiv.Deve implementar IPv6 RA guard e IPv6 ND inspection;
xxv.Deve implementar RADsec conforme RFC6614;

f. GERENCIAMENTO
i.Deve permitir monitoracao e configuracdo usando SNMP v1, v2 e v3;
ii.Deve permitir o gerenciamento via SNMPv3 com as seguintes op¢Oes: sem autenticacao e sem
privacidade, com autenticagdo e sem privacidade e com autenticacdo e com privacidade;
iii.Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e IPv6;
iv.Deve permitir a configuracdo de porta para espelhamento de trafego, para a coleta de pacotes em
analisadores de protocolo ou detec¢do de intrusao;
v.Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;
vi.Deve permitir a configuracdao de porta para espelhamento de trafego para uma porta em um switch
remoto;
vii.Deve implementar gerenciamento usando SSH v2 utilizando os algoritimos de criptografia 3DES e AES.
Deve ser permitido a utilizagdo de enderegos IPv4 e IPv6 para a funcionalidade solicitada;
viii.Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizacdo de enderecos IPv4 e IPv6
para a funcionalidade solicitada;
ix.Deve implementar pelo menos 4 (quatro) grupos de RMON;
x.Deve permitir o monitoramento dos transceivers Oticos, retornando informacdo de temperatura,
poténcia de transmissdo (dBm), poténcia de recep¢do (dBm) e status;
xi.Deve implementar funcionalidade de diagndstico do cabo de par trangado, retornando informagao de
comprimento do cabo, status do link;
xii.Deve permitir a atualizagao de arquivos de configuragdo e imagens de firmware usando TFTP ou FTP. Em
ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
xiii.Deve permitir a atualizacdo de imagens de firmware dos equipamentos de uma pilha sem a necessidade
de reinicializacdo simultanea de todos os equipamentos da pilha, permitindo a continuidade do
trafego de dados durante o processo de atualizacdo;
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xiv.Deve permitir configuracdo automadtica do seu préprio endereco IP e a seguir carga automatica de um
arquivo de configuracao pré-definido, usando um servidor DHCP e um servidor TFTP ou FTP;
xv.Deve implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem como LLDP-MED;
xvi.Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2 e Camada
3;
xvii.Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX. Deve ser
possivel exportar o trafego de redes IPv4 e IPv6;
xviii.Deve permitir a configuracdo de seu relégio interno de forma automatica através do protocolo NTP. Em
ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
xix.Deve permitir armazenamento simultdneo de duas imagens de firmware em memdria flash.
xx.Deve permitir atualizacdo de imagem de firmware através de midia de armazenamento externa
conectado ao slot USB;
xxi.Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser permitido a
utilizacdo de redes IPv4 e IPv6 para a funcionalidade solicitada;
xxii.Deve permitir o envio de syslog com formato conforme RF5424 para prover mais informagdes no seu
header;
xxiii.Deve possuir suporte a automagado com Ansible.

4. CABO UPLINK DAC/AOC QSFP28 100G 5M

a. CARACTERISTICAS GERAIS
i.Cabo DAC com conectores QSFP28 100GB -5 m
ii.Cabo de cobre DAC com dois transceiver/conectores QSFP28 soldados ao cabo.
iii.Deve ter comprimento de, no minimo, 5 (cinco) metros.
iv.Deve possuir velocidade de operacao de 100 Gigabit Ethernet.
v.Deve ser do mesmo fabricante, homologado e compativel com os switches especificados neste lote.

5. CABO DACAOC 100G 10M

a. CARACTERISTICAS GERAIS
i.Deve ser do mesmo fabricante dos switches ofertados;
ii.Cabo Direct Attach ativo QSFP28 para QSFP28;
iii.Dever ser compativel com interfaces 100G QSFP28;
iv.Deve possuir no minimo 10 metros de comprimento;

6. CABO DACAOC 25G 10M

a. CARACTERISTICAS GERAIS
i.Deve ser do mesmo fabricante dos switches ofertados;
ii.Cabo Direct Attach ativo SFP28 para SFP28;
iii.Dever ser compativel com interfaces 25G SFP28;
iv.Deve possuir no minimo 10 metros de comprimento;

7. TRANSCEIVER SFP+ 10GBASE-SR

a. CARACTERISTICAS GERAIS
i.Deve ser do mesmo fabricante dos switches ofertados;
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ii.Deve atender o padrao SFP+;

iii.Deve atender ao padrao 10 Gigabit Ethernet IEEE 802.3ae, com comprimento de onda de 850nm em
cabo 6ptico Multimodo;

iv.Deve possuir o conector do tipo LC;

v.Deve atender ao padrao 10GBASE-SR;

8. SOFTWARE DE GERENCIAMENTO DOS ATIVOS DE REDE

a. CONTROLADOR DE REDE
i.0 controlador devera ser do tipo virtual e compativel com os ambientes VMWare 6.5 e superiores,
Hyper-V Windows 2012 R2 e superiores, KVM CentOS 7.3 e superiores, AWS, MS Azure ou GCE.
O ambiente virtualizado devera ser disponibilizado em servidor ou servidores da
CONTRATANTE com as especificacdes recomendadas pelo fabricante da solugao.
ii.Ndo serdo aceitas solucGes baseadas nas premissas de computacdo em nuvem, pontos de acesso
autébnomos ou controladores agregados a outros equipamentos, tais como Firewalls ou
Roteadores.
iii.Devera ser do mesmo fabricante dos pontos de acesso fornecidos pela CONTRATADA, para fins de
compatibilidade e gerenciamento.
iv.Devera suportar a operagcdo como um cluster (N+1) para prover resiliéncia e desempenho, podendo o
mesmo ser composto por, no minimo, 2 (dois) controladores e expansivel até 4 (quatro)
controladores.
v.Deve ser acompanhado de todos os acessdrios necessarios para operacionalizacdo da solucdo, tais como
softwares, documentagGes técnicas e manuais que contenham informacgdes suficientes, que
possibilitem a instalagcdo, configuracdo e operacionalizacdo da solugao.
vi.Deve possuir uma arquitetura modular do tipo multi-tenant, permitindo gestdo centralizada, mas com
acesso independente e isolado para cada dominio.
vii.Devera suportar pontos de acesso internos e externos nos padroes 802.11a/b/g/n/ac/ax.

b. GERENCIAMENTO WLAN
i.Deve suportar a capacidade para gerenciar, no minimo, 2.000 (dois mil) Pontos de Acesso por
controlador.
ii.Suportar, no minimo, 35.000 (trinta e cinco mil) dispositivos simultdneos por controlador.
iii.Deve ser fornecido com a capacidade para gerenciamento de todos os Pontos de Acesso desse certame.
Caso seja necessario licengas para realizar o gerenciamento, estas devem ser fornecidas.
iv.Prover o gerenciamento centralizado dos Pontos de Acesso, suportando versées de firmware diferentes.
v.Devera permitir gerenciamento através de Endereco IP, Range de IPs e Sub-Redes pré-configuradas
vi.Permitir a configuracao total dos pontos de acesso, assim como os aspectos de seguranga da rede
wireless (WLAN) e Radio Frequéncia (RF)
vii.O controlador poderd estar diretamente e/ou remotamente conectado aos Pontos de Acesso por ele
gerenciados, inclusive via roteamento em camada 3 do modelo OSI
viii.Possibilitar a configuracdo de envio dos eventos do Controlador para um servidor de Syslog remoto
ix.Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a
geragao de traps SNMP
X.Permitir a visualizacdao de alertas da rede em tempo real
xi.Implementar, no minimo, 3 (trés) niveis de acesso administrativo ao equipamento (apenas leitura,

leitura/escrita e administrador da senha de visitante) protegidos por senhas independentes
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xii.Permitir a customizacao do acesso administrativo através de atribuicdo de grupo de funcdo do usuario
administrador
xiii.Permitir a configuracao e gerenciamento através de navegador padrao por meio de HTTPS.
xiv.Gerenciar de forma centralizada a autenticacdo de usuarios
xv.Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicacdo com o
servidor devera ser autenticada e cifrada (SMTP/TLS)
xvi.Permitir que o processo de atualizacdo de versdo seja realizado através de navegador padrdo (HTTPS) ou
SSH.
xvii.Devera possuir a capacidade de importacdo de certificados digitais emitidos por uma autoridade
certificadora externa.
xviii.A disponibilidade da rede sem fio deve ser passivel de agendamento para, no minimo, as opg¢des a
segulir:
Xix.24 horas por dia, 7 dias na semana
xx.Agendamento customizado permitindo escolher os dias da semana e hordrios
xxi.Os horarios definidos ndo precisam ser sequenciais, ou seja, a solucdo deve suportar que o
administrador defina o hordrio de funcionamento das 08:00 as 12:00 e 14:00 as 18:00.
xxii.Possuir ferramentas de diagndstico e log de eventos para depuracdo e gerenciamento em primeiro nivel.
xxiii.Possuir ferramenta que permite o monitoramento em tempo real de informacées de utilizacdo de CPU,
memoria e estatisticas de rede
xxiv.Possibilitar cépia “backup” da configuracdo, bem como a funcionalidade de restauracdo da configuracao
através de navegador padrdo (HTTPS) ou FTP ou TFTP.
xxv.Possuir a capacidade de armazenar multiplos arquivos de configuracdo do controlador pertencente a
rede sem fio
xxvi.Monitorar o desempenho da rede sem fio, permitindo a visualizacdo de informacbes de cada ponto de
acesso.
xxvii.Suportar a implementacdo de cluster de controladores no modo ativo/ativo, com sincronismo
automatico das configuracdes entre controladores para suporte a redundancia em alta
disponibilidade (HA - high availability).
xxviii.Devera efetuar compartilhamento de recursos e licengas de pontos de acesso entre os controladores
participantes do cluster
xxix.Deverd em caso de falha realizar a redundancia de forma automatica e sem nenhuma necessidade de
intervencao do administrador de rede
xxx.Deverd possuir a capacidade de geragao de informagdes ou relatérios de, no minimo, os seguintes tipos:
Listagem de clientes Wireless, Listagem de Pontos de Acesso, utilizagdo da rede.
xxxi.Devera suportar, somente por meio do controlador e do ponto de acesso, a identificacdo de aplicaces
dos clientes conectados com base na camada 7 do modelo OSI, permitindo o controle de
acesso, de banda (uplink e/ou downlink) e definicdo de regra de QoS para estas aplica¢des.
xxxii.Permitir visualizar a localizacdo dos pontos de acesso e através desta obter o status de funcionamento
dos mesmos.
xxxiii.Deverd possibilitar a importacdao de plantas baixas nos formatos dwg ou jpg ou png, devendo permitir a
visualizacdo dos Pontos de Acesso instalados com seu estado de funcionamento, bem como
disponibilizar uma visualizagao da cobertura do sinal em 2.4GHz ou 5GHz.
xxxiv.Implementar funcionalidade de anadlise espectral, permitindo a detec¢do de interferéncias no ambiente
de rede sem fio.
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xxxv.Implementar analise de trafego por WLAN, Ponto de acesso e dispositivos cliente, apresentando os 10
itens mais usados.
xxxvi.Deve ser possivel definir o nivel de seguranga administrativo da solucdo suportando, no minimo:
xxxvii.Habilitar Captcha para Acesso
xxxviii.Periodo em dias para alteracdo obrigatdria da senha
xxxix.Politica para reutilizacdo de senha
xl.Comprimento minimo da senha e complexidade
xli.Segundo Fator de Autenticacdo via SMS
xlii.A solucdo deve suportar a adicdao de um servico de SMS externo, tal como Twilio.
xliii.Deve suportar integracdo com tags da Ekahau e AeroScout/Stanley para Real-Time Location Service
(RTLS).

C. REDE
i.Devera implementar suporte aos protocolos IPv4 e IPv6
ii.Deverd suportar tagging de VLANs
iii.Implementar associacdo dindmica de usuario a VLAN com base nos parametros da etapa de autenticacdo
via IEEE 802.1X.
iv.Suportar associacdo dindmica de ACL e de QoS por usuario, com base nos parametros da etapa de
autenticagao.
v.Devera suportar, no minimo, 1030 (mil e trinta) SSIDs simultaneos
vi.Devera possuir funcionalidade de balanceamento de carga entre VLANs e permitir que clientes sejam
designados para diferentes VLANs dentro de um mesmo SSID, com suporte a até 50 VLANs por
pool.
vii.Em caso de falha de comunicacdo entre os pontos de acesso e a controladora, os usudrios associados a
rede sem fio devem continuar conectados com acesso a rede. Também deve permitir que
novos usudrios se associem a rede sem fio utilizando autenticacdo do tipo 802.1X mesmo que
os pontos de acesso estejam sem comunicagdo com a controladora
viii.Deve ser possivel evitar que dispositivos 802.11b se conectem a rede, visando melhorar o desempenho
da rede sem fio.
ix.Deve suportar 802.11d e 802.11k.
x.Deve suportar captura de pacotes por ponto de acesso para resolugao de problemas, sendo possivel
definir a captura nos radios de 2.4 GHz e 5 GHz, bem como na interface LAN. Ainda, a operacao
deve ser realizada via interface Web e deve ser possivel exportar o arquivo de captura para
anadlise local em software de analise de pacote, tal como Wireshark.
xi.Deve ser possivel rastrear a conexao de um cliente wireless em tempo real para analisar problemas de
conectividade e identificar em qual estagio o problema aconteceu.
xii.Deve ser possivel estabelecer um limite para o nivel de sinal visando permitir que o cliente se junte a
rede sem fio, o qual deve ser estabelecido em dBm e variar entre -60dBm e -90dBm.
xiii.Deverd suportar de forma centralizada a configuracdo de agregacdo de portas (LACP) ethernet dos
pontos de acesso que possuirem suporte a essa funcionalidade.
xiv.Deve suportar autoconfiguracdo e autocorre¢do para rede Mesh.
d. SEGURANCA
i.0s itens a seguir devem estar integrados a solugao ofertada, ndo serdo aceitos equipamentos externos a
solucdo. Caso sejam necessarias licengas ou softwares de controle os mesmos devem ser
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fornecidos de forma que a solucdo esteja operacional e sem nenhuma restricdo no ato de sua
implementacdo (hardware e softwares necessarios para implementacao)

ii.Implementar, pelo menos, os seguintes padrdes de seguranga wireless:

1. (WPA) Wi-Fi Protected Access;

(WPA2) Wi-Fi Protected Access 2;

(WPA3) Wi-Fi Protected Access 3;

(TKIP) Temporal Key Integrity Protocol;

(AES) Advanced Encryption Standard;

PSK (pre-shared key) exclusivo para cada dispositivo no mesmo SSID;

IEEE 802.1X;

IEEE 802.11i;

IEEE 802.11w;

Implementar, pelo menos, os seguintes controles/filtros:

L o Nk W

[EEN
©

Baseado em endereco MAC e isolamento de cliente na camada 2 do modelo OSI;
Baseado em endereco IP;

Baseado em protocolo, tais como TCP, UDP, ICMP e IGMP;

Baseado em porta de origem e/ou destino;

® oo oo

Baseado em tipo ou sistema operacional do dispositivo.

.Permitir a autenticacdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através:
Endereco MAC;

Autenticacdo Local;

Captive Portal;
Active Directory;
RADIUS;
IEEE 802.1X;
7. LDAP.
iv.Devera permitir a selecdo/uso de servidor RADIUS especifico com base no SSID.

o vk wN R

v.Devera suportar servidor de autenticagdo RADIUS redundante. Isto é na falha de comunicagdo com o
servidor RADIUS principal, o sistema devera buscar um servidor RADIUS secunddrio.

Vvi.A solugdo deverd suportar a criagdo de uma zona de visitantes, que terd seu acesso controlado através
de senha cadastrada internamente, sendo que esta devera possuir a configuracdo de tempo
pré-determinado de acesso a rede sem fio.

vii.O controlador devera permitir a criagdo de multiplos usudrios visitantes (guests) de uma Unica vez (em
lote)

viii.Deve ser possivel definir o periodo de validade da senha de visitantes em quantidade de horas, dias e
semanas

ix.Deve permitir que apds o processo de autenticacdo de usudrios visitantes (guests) os mesmos sejam
redirecionados para uma pagina de navegacdo especifica e configuravel.

x.Deve permitir que multiplos usudrios visitantes (guests) compartilhem a mesma senha de acesso a rede

xi.Deverd dispor de op¢do para enviar a senha de usuarios visitantes (guests) por e-mail ou por SMS.

xii.Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para
a Internet, de forma totalmente separada do trafego da rede corporativa
xiii.Devera permitir o isolamento do trafego unicast, multicast ou ambos entre usuarios visitantes (guests)
em uma mesma VLAN/Subrede, sendo possivel adicionar exce¢des com base em enderecos
MAC e IP.
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xiv.Devera ser possivel permitir que o ponto de acesso filtre todo o trafego IPv4 e IPv6 dos tipos multicast e
broadcast dos clientes sem fio associados, com excecao de alguns trafegos pertencentes a uma
lista de exclusGes, tais como ARP, DHCPv4 e DHCPv6, MLD, IGMP, IPv6 NS, IPv6 NA, IPv6 RS e
todos os pacotes do tipo unicast.
xv.Devera ser possivel especificar o tipo de servico Bonjour que serd permitido entre VLANSs.
xvi.Deve suportar mecanismo de acesso de acordo com o padrao Hotspot 2.0
xvii.Deve implementar mecanismos de seguranca e protecao da rede sem fio contemplando, no minimo, os
recursos abaixo:
xviii.SSID Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo SSID.
xix.MAC Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo MAC de um AP
vélido.
xx.Rogue APs — Detectar APs ndo pertencentes ao controlador.
xxi.Same Network — Detectar APs ndo pertencentes ao controlador exibindo qualquer SSID pertencentes ao
mesmo segmento de rede LAN.
xxii.Ad Hoc — Possibilidade de detectar rede Ad Hoc como Rogue.
xxiii.Flood de Deauthentication — Detectar quando hd um numero excessivo de frames de desautenticacdo
oriundos de um mesmo transmissor.
xxiv.Flood de Disassociation — Detectar quando ha um numero excessivo de frames de desassociacdo
oriundos de um mesmo transmissor.
xxv.Excesso de Clear to Send (CTS) — Detectar quando hd um numero excessivo de frames de CTS para um
endereco MAC especifico.
xxvi.Excesso de Request to Send (RTS) — Detectar quando ha um nimero excessivo de frames de RTS para um
endereco MAC especifico.
xxvii.Excesso de Energia — Possibilidade de detectar trafego com nivel de poténcia de transmissdo excessivo.
xxviii.Deve implementar varredura de radio frequéncia para identificagdo de ataques e Pontos de Acesso
intrusos ndo autorizados (rogues).
xxix.Deve fazer a varredura no canal de operac¢do do Ponto de Acesso sem impacto na performance da rede
WLAN.
xxx.Deve utilizar os Pontos de Acesso para fazer a monitoragao do ambiente Wireless procurando por pontos
de acesso do tipo rogue de forma automatica.
xxxi.Deve ser possivel especificar um ponto de acesso ou grupo de pontos de acesso para atuarem somente
com a funcdo de monitoramento visando detectar ataques e analisar o ambiente de radio
frequéncia.
xxxii.Devera ser capaz de localizar Pontos de Acesso do tipo rogue na planta baixa adicionada ao sistema com
informacdes de, no minimo:
Pontos de Acesso que detectam;
Tipo de Rogue;
Nome da Rede;

A w NP

Nivel de sinal de detecgao.

e.  RECURSOS DE GERENCIAMENTO AUTOMATICO DE RADIO FREQUENCIA (RF)
i.Na ocorréncia de inoperancia de um Ponto de Acesso, o controlador sem fio devera ajustar
automaticamente a poténcia dos Pontos de Acesso adjacentes, de modo a prover a cobertura
da area ndo assistida.
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ii.Ajustar automaticamente a utilizacao de canais de modo a otimizar a cobertura de rede e mudar as
condicdOes de radio frequéncia baseado em desempenho

iii.Detectar interferéncia e ajustar parametros de radio frequéncia, evitando problemas de cobertura de RF
de forma automatica.

iv.Implementar sistema automatico de balanceamento de carga para associacdo de clientes entre Pontos
de Acesso proximos para otimizar o desempenho.

v.Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso.

vi.Permitir que o servico wireless seja desabilitado de determinado ponto de acesso. Também deve ser
possivel selecionar o servico de qual radio (banda) de determinado ponto de acesso deve ser
desabilitado.

f. RECURSOS DE CONVERGENCIA E MULTIMIDIA
i.Suportar 802.11e.
ii.Deverd possuir funcionalidade de configuracdo do limite de banda disponivel por usuario ou através de
SSID/BSSID.
iii.Devera permitir a configuragao de prioridade de um determinado SSID sobre outros SSIDs existentes na
controladora.
iv.Deve suportar WiFi Calling.

g. GERENCIAMENTO DOS SWITCHES
i.Devera ser do mesmo fabricante dos Switches fornecidos neste certame, para fins de compatibilidade.
ii.Deve suportar o gerenciamento de pelo menos 400 (quatrocentos) switches por meio de um unico
controlador e até 1.200 (um mil e duzentos) switches por meio de cluster.
iii.Deve ser fornecido com a capacidade para gerenciamento de todos os switches do certame. Caso seja
necessario licengas para realizar o gerenciamento, estas devem ser fornecidas.
iv.Deve ser possivel gerenciar Switches com imagens ou perfis de Camada 2 e Camada 3.
v.Deve ser capaz de gerenciar todos os switches fornecidos neste certame.
vi.Se houver necessidade de licengas para gerenciar os switches, estas devem ser fornecidas juntamente
com a respectiva quantidade de switches.
vii.Deve ser possivel criar grupos légicos de switches para facilitar a gestao.
viii.Deve ser possivel associar um switch automaticamente com um respectivo grupo de switches por meio
de regras de registro, as quais devem ser definidas por, pelo menos, um dos meios a seguir:
faixa de endereco IP, sub-rede ou modelo do switch.
ix.Deve realizar backup da configuracdao dos switches diariamente, mantendo, no minimo, um histérico das
ultimas 7 (sete) versdes de arquivos de configuracoes.
x.A configuragdo sé deve ser armazenada se houver alguma alteragao entre o ultimo backup e o backup
atual.
xi.Deve ser possivel executar um backup manual.
xii.Deve suportar a restauracdo de um determinado backup.
xiii.Deve dispor de uma opg¢ao para visualizar um determinado arquivo de configuragao, bem como permitir
analisar as diferencas entre arquivos de configuracbes distintos realcando-as para facil
identificacao.
xiv.Deve permitir a atualizacdo de firmware dos switches de modo individual e em grupos, bem como
manter o historico das atualizagdes de cada switch.
xv.Deve permitir o agendamento de atualizacao de firmware dos switches de modo individual e em grupos.
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xvi.Deve ser possivel definir configuragdes comuns a um grupo de switches, tais como configuracdes de DNS
e AAA (Authentication, Authorization e Accounting).
xvii.As configuracdes de AAA devem permitir habilitar ou desabilitar a autenticacdo, autorizacdo e
accounting para SSH ou Telnet, incluindo a selecdao da ordem de preferéncia dos servidores
AAA.
xviii.Para autenticacao, deve ser possivel definir servidor Radius, TACACS+ e usudrio local.
xix.Para autorizacdo e accounting, deve ser possivel definir servidor Radius e TACACS+.
xx.Devera possibilitar a criacdo de Listas de Controle de Acesso (ACL) do tipo padrdo ou estendida e
permitir a definicdo de quando a configuracdo deve ser aplicada no switch, se imediatamente
ou por meio de agendamento.
xxi.Devera permitir a criacdo de VLANSs, permitindo atribuir um nome a esta VLAN, bem como definir quais
portas devem ser untagged ou tagged.
xxii.Deve ser possivel configurar DHCP Snooping, ARP Inspection e IP Source Guard.
xxiii.Deve ser possivel configurar IGMP Snooping Ativo ou Passivo.
xxiv.Deve suportar configuracbes de Spanning Tree, tais como permitir definir entre STP (802.1d) ou RSTP
(802.1w) e sua respectiva prioridade.
xxv.Devera ser possivel criar rotas estdticas e permitir a definicdo de quando a configuracdo deve ser
aplicada no switch, se imediatamente ou por meio de agendamento.
xxvi.Deve disponibilizar um histdrico das configuracbes criadas, demonstrando o tipo de configuracdo, a data
e o periodo em que foram criadas, bem como se a mesma foi implementada com sucesso ou se
houve alguma falha.
xxvii.Deve ser possivel definir um hostname para cada switch.
xxviii.Deve ser possivel habilitar Jumbo Frame.
xxix.Deve suportar DHCP Server e DHCP Relay.
xxx.Deve dispor de funcionalidade para copiar configuragdes de um determinado switch para um ou mais
switches.
xxxi.Deve ser possivel criar LAGs (Link Aggregation Group) do tipo estatico ou dindmico.
xxxii.Deve ser possivel criar empilhamento de switches.
xxxiii.Deve ser possivel habilitar ou desabilitar uma porta, bem como definir um nome para cada porta.
xxxiv.Deve ser possivel habilitar ou desabilitar PoE, bem como definir a classe ou prioridade PoE.
xxxv.Deve ser possivel definir configuragdes de camada 3 para uma porta como, por exemplo, area OSPF e
endereco IP.
xxxvi.Deve permitir a visualizagao de alarmes relacionados ao switch, incluindo, mas nao se limitando a: falha
de uma fonte de alimentagado, falha de um membro do empilhamento ou falha na alocagao de
PoE.
xxxvii.Deve permitir a detec¢do e visualizagdo de eventos relacionados ao switch com base em certas
condigdes, bem como permitir o envio de notificagdes por E-mail e Traps SNMP.
xxxviii.Deve ser possivel criar eventos customizados, podendo definir o texto que um evento deve conter,
condi¢do em quantidade de vezes, janela de tempo em horas e severidade.
xxxix.Deve dispor de painel grafico com o estado das portas dos switches.
xl.Deve disponibilizar um detalhamento das portas de um switch demonstrando, no minimo, o nome da
porta, o estado da porta (UP/DOWN), o estado administrativo da porta (UP/DOWN), a
velocidade, a utilizacdo de PoE para portas PoE, a utilizagdo de banda (in/out), total de pacotes
multicast (inf/out), total de pacotes broadcast (in/out), nimero de pacotes com erro (in/out),
erros de CRC e numero de pacotes inbound descartados.
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xli.Deve disponibilizar graficamente a visao do painel frontal de um determinado switch permitindo
visualizar, no minimo, as seguintes informac¢des de uma determinada porta: nome da porta,
estado da porta (UP/DOWN), VLANs Untagged e Tagged, e, para portas PoE, a utilizacdo de
PoE.
xlii.Deve disponibilizar uma visdao da topologia dos dispositivos gerenciados.
xliii.Deve possuir painéis demonstrando o volume de trafego total para todos os switches ou para os
switches de um grupo, bem como listar os principais switches do sistema por volume de
trafego, por erro de porta e por utilizacdo de PoE.
xliv.Deve monitorar a utilizacdo da CPU, da memodria e estado da fonte de alimentagdo dos switches.
xlv.Deve permitir o monitoramento da temperatura de operacao dos switches.
xlvi.Deve ser possivel visualizar os equipamentos vizinhos conectados ao switch, incluindo nome do
dispositivo, endereco MAC, tipo do dispositivo e a partir de qual porta fisica do switch esse
dispositivo vizinho pode ser encontrado.
xlvii.Deve dispor de operacGes remotas para auxilio na resolucdo de problemas suportando, pelo menos, Ping
e Traceroute.
xlviii.Deve dispor de uma ferramenta para analise da conectividade do cliente por meio da insercdo do
endereco MAC do dispositivo final.
xlix.Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

9. LICENCA PARA GERENCIAMENTO DOS DISPOSITIVOS SWITCHESTIPO 1, 2E 3

a. CARACTERISTICAS GERAIS

i.Deve adicionar licenga de uso de switch gerenciado no Item 8 — Solucdo de gerenciamento de ativos de
rede.

ii.Deve ser licenciado de forma unitdria, permitindo a este 6rgdo adquirir o quantitativo que desejar,
respeitando o limite suportado pelo equipamento Controlador de Rede Virtual.

iii.Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso, controladores e switches.

iv.Deve atender na integra os requisitos especificados no Item 8 — Solugdo de gerenciamento de ativos de
rede.

v.Caso aplicavel, deve acompanhar suporte do fabricante por um periodo de 5 (cinco) anos.

10. LICENCA PARA GERENCIAMENTO DE DISPOSITIVOS PONTO DE ACESSO TIPO 1 E 2

a. CARACTERISTICAS GERAIS
i.Deve adicionar licenca de uso de ponto de acesso gerenciado no Item 8 — Solucdo de gerenciamento de

ativos de rede.

ii.Deve ser licenciado de forma unitaria, permitindo a este érgao adquirir o quantitativo que desejar,
respeitando o limite suportado pelo equipamento Controlador de Rede Virtual.

iii.Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso, controladores e switches.

iv.Deve atender na integra os requisitos especificados no Item 8 — Solugdo de gerenciamento de ativos de
rede.

v.Caso aplicavel, deve acompanhar suporte do fabricante por um periodo de 5 (cinco) anos.

11. PONTO DE ACESSO INDOORTIPO 1

a. CARACTERISTICAS GERAIS
i.Ponto de acesso indoor 2x2:2 WI-FI 6.
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ii.Devera ser do mesmo fabricante do CONTROLADOR DE REDE SEM FIO para fins de compatibilidade.

iii.Devera possuir estrutura metalica que permita a utilizacdo do equipamento em locais internos, com
fixacdo em teto.

iv.Ndo serdo aceitos equipamentos com padrdo de instalacdo fisica em parede, conhecidos como “wall
plate”, uma vez que a instalacdo fisica devera ocorrer no teto.

v.Devera ser apresentado o certificado dentro do prazo de validade referente a homologacdo da Agéncia
Nacional de Telecomunicacdes (ANATEL) para o produto, com data anterior a publicacdo do
edital, conforme a resolugdo 242. N3&o serdo aceitos protocolos de entrada ou outros
documentos diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento
de equipamentos homologados e em conformidade com as leis brasileiras.

vi.Visando a plena compatibilidade do ponto de acesso com o padriao WiFi 6 e suas respectivas
funcionalidades, a citar, de forma ndo-exaustiva, DL OFDMA, UL OFDMA, DL MU-MIMO, Target
Wake Time (TWT), se faz necessario que o equipamento ofertado esteja listado como Wi-Fi
CERTIFIED 6 no programa da WiFi Alliance na data do pregdo.

vii.Deve possuir a certificacdo IEC 61373 para uso em ambientes sujeitos a vibracdo e impactos.

viii.Deve ser compativel com o padrao UL 2043, o qual regula os componentes dos materiais com o intuito
de proteger contra danos causados por fogo, bem como pela fumacga.

ix.Suportar, no minimo, 500 (quinhentos) usudrios wireless simultdneos, sem nenhum tipo de licenca
adicional.

x.Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.

xi.Possibilitar alimentacdo elétrica local via fonte de alimentacdo com sele¢cdo automatica de tensdo (100-
240V) e via padrado PoE IEEE 802.3at ou IEEE 802.3af. Ademais, para PoE, a alimentacéo elétrica
deve ocorrer através de uma Unica interface de rede, sem perda de funcionalidade e de
desempenho.

xii.Deve suportar temperatura de operagdo entre 0°C a 50°C.

xiii.O equipamento ofertado ndo devera possuir antenas aparentes externas ao ponto de acesso, evitando
desta forma que as mesmas sejam removidas, o que ocasionaria na degradacdo do
desempenho da rede sem fio.

xiv.Devera possuir 2 (duas) interfaces ethernet 10/100/1000 Mbps, utilizando conector RJ-45, para conexdo
a rede local.

xv.Devera possuir, no minimo, um radio embarcado para loT, o qual deve ser compativel com BLE e ZigBee.

xvi.Deverd dispor de uma porta USB para inser¢cdo de médulo loT compativel com BLE e ZigBee.

xvii.Devera possuir LEDs para a indicagao do status da alimentagao do ponto de acesso, radios de 2.4 GHze 5
GHz, operagdao em Mesh e gerenciamento via controladora.

xviii.Devera ser fornecido com todas as funcionalidades de seguranca, incluindo WIPS/WIDS, e Wi-Fi Mesh
habilitadas, incluindo autocura via Mesh.

xix.Deve ser compativel com IPv4, IPv6 e dual-stack.

b.  CARACTERISTICAS DOS RADIOS
i.0 ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11ac e IEEE 802.11ax, com operagdo nas frequéncias de 2.4 GHz e 5 GHz de forma
simultanea.
ii.lImplementar as seguintes taxas de transmissdao com fallback automatico: IEEE 802.11b: 1 Mbps a 11
Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 300 Mbps,
IEEE 802.11ac: 6.5 Mbps a 867 Mbps e IEEE 802.11ax: 4 Mbps a 1200 Mbps.
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iii.Devera possuir antenas internas e integradas com padrao de irradiacdo omnidirecional compativeis com
as frequéncias de radio dos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 1.5 dBi para 2.4GHz e 2.5 dBi para
5GHz.
iv.Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no minimo, 25
dBm na frequéncia de 5 GHz e 26 dBm na frequéncia de 2.4 GHz.
v.Deverd suportar canalizacdo de 20 MHz, 40 MHz e 80 MHz.
vi.Devera possuir mecanismo de radio com suporte a 4 (quatro) fluxos espaciais, sendo 2x2:2 em 5 GHz e
2.4 GHz para SU-MIMO e MU-MIMO.
vii.Deve possuir sensibilidade minima de recepg¢do de -97dBm considerando MCSO HE20 (802.11ax) em
5GHz e 2.4GHz.
viii.Deve permitir ajustes dindmicos do sinal de radio frequéncia para otimizar o tamanho da célula de
abrangéncia do ponto de acesso.
ix.Deve possuir capacidade de selecionar automaticamente o canal de transmissao.
x.Deve suportar os padroes IEEE 802.11r, IEEE 802.11k e IEEE 802.11v.

C. SERVICOS, SEGURANGCA E GERENCIAMENTO
i.Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3 do modelo
osl.
ii.Deve ser capaz de operar no modo Mesh sem adicdo de novo hardware ou alteracdo do sistema
operacional, sendo que a comunica¢do até o controlador pode ser feita via wireless ou pela
rede local.
iii.Deve suportar autocura por meio de Mesh em caso de falha da conexdo cabeada de dados, bem como
permitir que os pontos de acesso gerenciados estabelegcam automaticamente uma rede mesh
sem fio.
iv.Em caso de falha de comunicacdo entre os pontos de acesso e o controlador WLAN, os usuarios
associados a rede sem fio devem continuar conectados com acesso a rede. Além disso, deve
ser possivel que novos usudrios se associem a rede sem fio utilizando autenticacdo do tipo IEEE
802.1x mesmo que os pontos de acesso estejam sem comunica¢do com a controladora.
v.Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede sem fio, a
identificagcdo e controle de aplicagdes dos dispositivos clientes conectados ao ponto de acesso,
levando em consideracdo a camada 7 do modelo OSI.
vi.Deve suportar a configura¢do de limite de banda por usuario ou por SSID.
vii.Deve oferecer suporte a mecanismo de localizagdo e rastreamento de usuarios (Location Based Services).
viii.Implementar cliente DHCP, para configuracdo automatica de seu endereco IP e implementar também
suporte a enderegamento IP estatico.
ix.Deve suportar VLANs conforme o padrdo IEEE 802.1Q.
x.Deve suportar atribuicdo dindmica de VLAN por usuario.
xi.Deve implementar balanceamento de usudarios por ponto de acesso.
xii.Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz,
deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente nesta frequéncia.
xiii.Deve implementar mecanismo para otimiza¢gdo de roaming entre pontos de acesso.
xiv.Deve suportar HotSpot 2.0, Captive Portal e WISPr.
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xv.Implementar, pelo menos, os seguintes padrGes de seguranca wireless: (WPA) Wi-Fi Protected Access,
(WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3, (AES) Advanced Encryption
Standard, (TKIP) Temporal Key Integrity Protocol, DPSK, IEEE 802.1X e IEEE 802.11i.
xvi.Deverd permitir a criagao de filtros de enderegcos MAC de forma a restringir o acesso a rede sem fio.
xvii.Devera permitir a criagao de listas de controle de acesso de Camada 3 e 4 do modelo OSI.
xviii.Devera ser possivel criar politicas de controle com base no tipo ou sistema operacional do dispositivo.
xix.Deve permitir habilitar e desabilitar a divulgacao do SSID.
xx.Devera implementar autenticacao de usudrios usando portal de captura.
xxi.Devera suportar fungdes para analise de espectro.
xxii.Deve suportar conversao de trafego multicast para unicast.
xxiii.Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de acesso para
visualizacdo de estatisticas de conexado e informacdes do respectivo ponto de acesso.
xxiv.Permitir a configuracdo e gerenciamento direto através de navegador padrdo (HTTPS), SSH, SNMPv2c,
SNMPv3 ou através do controlador, a fim de se garantir a seguranca dos dados.
xxv.Permitir que sua configuracdo seja realizada automaticamente quando este for conectado ao
controlador WLAN do mesmo fabricante.
xxvi.lmplementar funcionamento em modo gerenciado por controlador WLAN, para configuracdo de seus
parametros wireless, das politicas de seguranca, QoS, autenticacdo e monitoramento de RF.
xxvii.Permitir que o processo de atualizagdo de software seja realizado manualmente através de interface
Web, FTP ou TFTP e automaticamente através de controlador WLAN do mesmo fabricante.
xxviii.Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

12. PONTO DE ACESSO INDOOR TIPO 2

a. CARACTERISTICAS GERAIS
i.Ponto de acesso 802.11ax dual-band indoor.

ii.Devera ser do mesmo fabricante do controlador WLAN para fins de compatibilidade.

iii.Devera possuir estrutura que permita a utilizacdo do equipamento em locais internos, com fixagao em
teto e parede.

iv.Devera ser apresentado o certificado dentro do prazo de validade referente a homologa¢dao da Agéncia
Nacional de Telecomunicagdes (ANATEL) para o produto, com data anterior a publica¢do do
edital, conforme a resolugdo 242. N3do serdo aceitos protocolos de entrada ou outros
documentos diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento
de equipamentos homologados e em conformidade com as leis brasileiras.

v.Visando a plena compatibilidade do ponto de acesso com o padrdo WiFi 6 e suas respectivas
funcionalidades, a citar, de forma n3do-exaustiva, DL OFDMA, UL OFDMA, DL MU-MIMO e se faz
necessario que o equipamento ofertado esteja listado como Wi-Fi CERTIFIED 6 no programa da
WiFi Alliance na data do pregao.

vi.Deve possuir a certificagdo IEC 61373 para uso em ambientes sujeitos a vibra¢do e impactos.

vii.Deve ser compativel com o padrdo UL 2043, o qual regula os componentes dos materiais com o intuito
de proteger contra danos causados por fogo, bem como pela fumaca.

viii.Suportar, no minimo, 500 (quinhentos) usuarios wireless simultdneos, sem nenhum tipo de licenca

adicional.

ix.Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.

x.Possibilitar alimentagdo elétrica local via fonte de alimentagdo com sele¢do automatica de tensdo (100-

240V) e via padrdo PoE (IEEE 802.3at ou 802.3bt). Ademais, para PoE, a alimentagdo elétrica
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deve ocorrer através de uma Unica interface de rede, sem perda de funcionalidade e de
desempenho.

xi.Deve suportar temperatura de operagao entre 0°C a 40°C.

xii.O equipamento ofertado ndo deverd possuir antenas aparentes externas ao ponto de acesso, evitando
desta forma que as mesmas sejam removidas, o que ocasionaria na degradacao do
desempenho da rede sem fio.

xiii.Devera possuir 2 (duas) interfaces ethernet, sendo 1 (uma) 10/100/1000 Mbps e 1 (uma) 1/2.5 Gbps,
utilizando conector RJ-45, para conexao a rede local.

xiv.Deverd possuir, no minimo, um radio embarcado para loT, o qual deve ser compativel com BLE ou
ZigBee.

xv.Devera dispor de uma porta USB para insercdo de médulo loT compativel com BLE e ZigBee.

xvi.Deverd possuir LEDs para a indicacdo do status da alimentacdo do ponto de acesso, radios de 2.4 GHz e 5
GHz, operacdo em Mesh e gerenciamento via controladora.

xvii.Devera ser fornecido com todas as funcionalidades de seguranca, incluindo WIPS/WIDS, e Wi-Fi Mesh
habilitadas, incluindo autocura via Mesh.
xviii.Deve ser compativel com IPv4, IPv6 e dual-stack.

b.  CARACTERISTICAS DOS RADIOS
i.0 ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11ac e IEEE 802.11ax, com operag¢do nas frequéncias de 2.4 GHz e 5 GHz de forma
simultanea.
ii.lImplementar as seguintes taxas de transmissdao com fallback automatico: IEEE 802.11b: 1 Mbps a 11
Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 600 Mbps,
IEEE 802.11ac: 6.5 Mbps a 1732 Mbps e IEEE 802.11ax: 4 Mbps a 2400 Mbps.
iii.Devera possuir antenas internas e integradas com padrao de irradiagdo omnidirecional compativeis com
as frequéncias de radio dos padrées IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 2 dBi para 2.4GHz e 2 dBi para
5GHz.
iv.Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no minimo, 28
dBm na frequéncia de 5 GHz e 26 dBm na frequéncia de 2.4 GHz.
v.Devera suportar canalizagdo de 20 MHz, 40 MHz, 80 MHz e 160 MHz.
vi.Devera possuir mecanismo de radio com suporte a 6 (seis) fluxos espaciais, sendo 4x4:4 em 5 GHz e
2x2:2 em 2.4 GHz para SU-MIMO e MU-MIMO.
vii.Deve possuir sensibilidade minima de recep¢do de -98dBm considerando MCSO HE20 (802.11ax) em
5GHz e -93dBm considerando MCSO HE20 (802.11ax) em 2.4GHz.
viii.Deve permitir ajustes dinamicos do sinal de radio frequéncia para otimizar o tamanho da célula de
abrangéncia do ponto de acesso.
ix.Deve possuir capacidade de selecionar automaticamente o canal de transmissao.
x.Deve suportar os padroes IEEE 802.11r, IEEE 802.11k e IEEE 802.11v.

C. SERVICOS, SEGURANGCA E GERENCIAMENTO
i.Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3 do modelo
Osl.
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ii.Deve ser capaz de operar no modo Mesh sem adicdo de novo hardware ou alteragao do sistema
operacional, sendo que a comunicacao até o controlador pode ser feita via wireless ou pela
rede local.
iii.Deve suportar autocura por meio de Mesh em caso de falha da conexdo cabeada de dados, bem como
permitir que os pontos de acesso gerenciados estabelecam automaticamente uma rede mesh
sem fio.
iv.Em caso de falha de comunicacdo entre os pontos de acesso e o controlador WLAN, os usuarios
associados a rede sem fio devem continuar conectados com acesso a rede. Além disso, deve
ser possivel que novos usuarios se associem a rede sem fio utilizando autenticacdo do tipo IEEE
802.1x mesmo que os pontos de acesso estejam sem comunicacdo com a controladora.
v.Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede sem fio, a
identificacdo e controle de aplicagdes dos dispositivos clientes conectados ao ponto de acesso,
levando em consideracdo a camada 7 do modelo OSI.
vi.Deve suportar a configuracdo de limite de banda por usuario ou por SSID.
vii.Deve oferecer suporte a mecanismo de localizacdo e rastreamento de usuarios (Location Based Services).
viii.Implementar cliente DHCP, para configuracdo automatica de seu endereco IP e implementar também
suporte a enderecamento IP estético.
ix.Deve suportar VLANs conforme o padrao IEEE 802.1Q.
x.Deve suportar atribuicdo dindmica de VLAN por usudrio.
xi.Deve implementar balanceamento de usuarios por ponto de acesso.
xii.Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz,
deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente nesta frequéncia.
xiii.Deve implementar mecanismo para otimiza¢cdo de roaming entre pontos de acesso.
xiv.Deve suportar HotSpot 2.0, Captive Portal e WISPr.
xv.Implementar, pelo menos, os seguintes padrGes de seguranga wireless: (WPA) Wi-Fi Protected Access,
(WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3, (AES) Advanced Encryption
Standard, (TKIP) Temporal Key Integrity Protocol, DPSK, IEEE 802.1X e IEEE 802.11i.
xvi.Deverd permitir a criagdo de filtros de enderegos MAC de forma a restringir o acesso a rede sem fio.
xvii.Devera permitir a criacdo de listas de controle de acesso de Camada 3 e 4 do modelo OSl.
xviii.Devera ser possivel criar politicas de controle com base no tipo ou sistema operacional do dispositivo.
xix.Deve permitir habilitar e desabilitar a divulga¢dao do SSID.
xx.Devera implementar autenticacdo de usudrios usando portal de captura;
xxi.Deve implementar autenticagdo de usuarios usando WISPr e Hotspot 2.0.
xxii.Devera suportar fungdes para analise de espectro.
xxiii.Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de acesso para
visualiza¢do de estatisticas de conex3do e informagdes do respectivo ponto de acesso.
xxiv.Deve suportar conversao de trafego multicast para unicast.
xxv.Permitir a configuracdo e gerenciamento direto através de navegador padrdo (HTTPS), SSH, SNMPv2c,
SNMPv3 ou através do controlador, a fim de se garantir a seguranca dos dados.
xxvi.Permitir que sua configuracdo seja realizada automaticamente quando este for conectado ao
controlador WLAN do mesmo fabricante.
xxvii.Implementar funcionamento em modo gerenciado por controlador WLAN, para configuracdo de seus
parametros wireless, das politicas de seguranga, QoS, autenticacdo e monitoramento de RF.
xxviii.Permitir que o processo de atualizagdo de software seja realizado manualmente através de interface
Web, FTP ou TFTP e automaticamente através de controlador WLAN do mesmo fabricante.
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xxix.Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

13. FONTE DE ALIMENTAGAO POE

a. CARACTERISTICAS GERAIS
i.Deve ser fornecido para operando em 110/220 VAC (50 a 60Hz) com chaveamento automdtico
permitindo ser usado de tomada padrao brasileiro;
ii.Deve ser projetado para funcionar para entrega de energia até 60Watts, padrdao PoE 802.3bt;
iii.Deve possuir 2 (duas) portas Ethernet 100/1000Mbps;
iv.Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos do fabricante.

14. INSTALACAO FiSICA E CONFIGURAGCAO BASICA

a. CARACTERISTICAS GERAIS

i.A CONTRATADA devera elaborar um Plano de Implantacdo detalhando as ag¢des necessarias, os
responsdveis envolvidos, o cronograma, o impacto previsto, o plano testes, as informacées de
configuracdo, tais como linhas de comando, mapas topolégicos, detalhes de enderecamento IP
e o risco associado as atividades, observando as boas praticas de mercado. O Plano de
Implantagdo deverd ser elaborado pela CONTRATADA em até 15 (quinze) dias Uteis apds a
abertura da Ordem de Servico, validado e aprovado.

ii.A solucdo deverd ser implantada de modo a ndo causar indisponibilidade dos sistemas e servigos
informatizados aos usuarios, salvo previamente acordado com a equipe de Fiscalizacdo do
contrato.

iii.A empresa CONTRATADA deverd comprovar que os profissionais responsaveis pela execu¢do do contrato
possuem aptiddo técnica para realizacdo da instalacdo e configuracdo dos equipamentos, por
meio de apresentacdo de certificagdes e comprovacado de experiéncia técnica minima.

iv.A empresa CONTRATADA ao final do processo de instalagdo, devera fornecer documentagdo em meio
eletronico, contendo descritivo completo do processo de instalagdo da solu¢do, contendo
também detalhes sobre a comunicacdo dos equipamentos, onde deverd ser demonstrada as
velocidades e qualidade da transmissdo de dados, conforme plano de testes, para fins de
comprovac¢ado da conclusdo da implantagao.

15. OPERAGAO ASSISTIDA

a. CARACTERISTICAS GERAIS
i.0s servigos fornecidos no formato de operagdo assistida tém como premissa atender as demandas
técnicas da CONTRATANTE, compreendendo, entre outros:

1. O prazo da operacdo assistida serd de no minimo 90 (noventa) dias contados a partir da
finalizagdo do item de servigo de instalagdo e configuragdo bdsica da solugao e no maximo de
180 (cento e oitenta) dias.

2. A CONTRATDA devera manter a disposicdo da CONTRATANTE, durante o periodo de operacdo
assistida, no minimo 02 profissionais técnicos especializados nas solugdes ofertadas, sendo ao
menos 01 com certificados CWNA, ITIL V4 e ambos profissionais, deverao ser certificados pelo
fabricante da solucdo na linha de rede LAN e WLAN.

3. E ainda, a CONTRATADA devera alocar um recurso do préprio fabricante nas dependéncias da
CONTRATANTE, para o acompanhamento e verificacgdo do desempenho operacional e
eliminacdo imediata de eventuais falhas detectadas na solu¢do contratada, além de definicdo
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4.

5.

10.

11.
12.

do design da arquitetura de rede, com as devidas validacdes das melhores praticas sugeridas
pelo fabricante da solugao.

Todas as definicbes de implantacdo deverdo ser previamente apresentadas e aprovadas pela
equipe da CONTRATANTE.

Deverd fazer parte do escopo da operacdo assistida, configuracdo avancada da solucdo, de
acordo com as metodologias indicadas pelo especialista do fabricante, mediante apresentacao
de relatério SOW (Statement of Work), onde devera constar:

| - Roteiro completo de instalagdo e da configuragdo avangada ;

Il - Detalhamento de todas as configura¢gdes dos produtos e programas integrantes da

solugao;

Il - Enderecamentos utilizados;

IV - Topologia fisica e légica;

V - Lista com o nimero de série de cada equipamento, descricdo e local de instalacdo;

VI - Planejamento de atividades periddicas para manutencao e melhoria continua da solugdo

no ambiente da CONTRATADA. Esse planejamento deve conter as seguintes caracteristicas:
a) OrientacOes para emissdo periddica de relatdrios gerenciais sobre utilizacdo dos recursos
da solucdo e respectivos ganhos obtidos;
b) Lista de atividades técnicas que devem ser realizadas pela equipe da CONTRATANTE.
Deve conter: descricdo, orientacdes técnicas, periodicidade, estimativa de tempo necessario
para execucdo e resultados esperados. No minimo deve incluir atividades com periodicidade
mensal;
c) Lista de atividades conjuntas entre as equipes técnicas da CONTRATANTE e da
CONTRATADA durante o prazo de vigéncia do Suporte Técnico e Garantia. Deve conter:
descricdo, orientacGes técnicas, periodicidade, estimativa de tempo necessario para
execugao e resultados esperados. No minimo deve incluir atividades com periodicidade
trimestral;

VIl - Sugestdo de composi¢do de equipe minima para operacionalizar a solu¢gdo no ambiente da

CONTRATADA, contendo:

a) Perfis dos profissionais;

b) Conhecimentos necessarios para cada perfil (cursos, certificagGes, tempo de experiencia
profissional);

c) Quantidade minima de profissionais por perfil indicando a carga horaria mensal de
dedicagdo para as atividades;

A CONTRATADA devera emitir relatdrio técnico identificando e diagnosticando as falhas que
porventura forem identificadas.

A CONTRATADA devera propor e tomar todas as agées necessdrias para a prevengao da repeti¢do
das falhas que ocorrerem durante o periodo de execu¢do dos servigos de operagao assistida.

Prestacdo de manutengdes preventivas e preditivas sob demanda da CONTRATANTE.

Auxiliar na implementa¢do do monitoramento do desempenho, disponibilidade e capacidade
dos produtos fornecidos.

Executar diagnésticos, avaliacbes e ajustes finos do ambiente conforme melhores praticas
sugeridas pelo fabricante da solugao.

Planejar e executar mudangas ou melhorias na solugdo.

Encaminhar, a pedido da CONTRATANTE, incidentes e problemas ao fabricante da solucgdo.
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13.

14.

15.

16.

17.

18.

19.
20.
21.

22.

23.
24.

25.
26.
27.
28.
29.
30.
31.
32.
33.

34.
35.
36.
37.
38.

Realizar ou intermediar, a pedido da CONTRATANTE, a execucdo de atividades corretivas ou
preventivas propostas pelo fabricante da solucao.

Auxiliar a CONTRATANTE na formulacdo da customizacdo e parametrizacdo do ambiente de
producdo, de acordo comas diretrizes e necessidades da ALMT.

Propor novas configuracdes e ajustes para refinar e melhorar o processo de administracao e
gerenciamento da solucdo contratada.

Os servicos de operacao assistida deverdo ser solicitados pela CONTRATANTE apds o aceite da
instalacdo dos equipamentos de rede, mediante a abertura de ordem de servico e o prazo de
90 (noventa) dias passara a contar no dia seguinte a apresentac¢do formal nas dependéncias da
CONTRATANTE da equipe técnica da CONTRATADA. Limitado ao prazo maximo de 180 (cento e
oitenta) dias.

O prazo de entrega das ordens de servico poderd ser prorrogado, a critério exclusivo do
CONTRATANTE, caso sejam apresentadas, tempestivamente, razbes de justificativa que
comprovem a ocorréncia de fatos que restingam as atividades ou que fujam do controle da
CONTRATADA e impecam a execucgao dos trabalhos no prazo estabelecido.

As ordens de servico poderdo ser canceladas, a critério exclusivo do CONTRATANTE, mediante
prévia justificativa. As horas trabalhadas poderdo ser computadas para fins de faturamento,
desde que o motivo de cancelamento ndo envolva incapacidade da CONTRATADA na solugao
do chamado nos tempos estabelecidos.

A CONTRATADA devera fornecer ainda, os seguintes itens:

Experiéncia para dimensionar a rede ao longo do tempo e manter o alto desempenho.

Fornecer um grupo de Engenheiros de Suporte Técnico para fornecer o conhecimento,
compreensao e experiéncia.

Revisdo mensal de implantacdo para ajudar a planejar para o préximo periodo, incluindo
atualizagcbes de rede, novas implanta¢gdes, mudangas de processo, etc. Compartilhar as
melhores praticas que podem melhorar o desempenho.

Experiéncia em operagdes de missao critica.

Restaurar servicos. Corre¢do/fornecer corregdo de bug de emergéncia, se necessario. Correcdes
incluidas na proxima atualizagdo ou atualizacdo. Funcionalidade de restauracdo. Fornece uma
solugdo alternativa.

Relatdrios mensais sobre os seguintes itens:

Tempo necessario para a identificagdo, solucdo de problemas e reparo do problema.

Mudangas, adicionar alteragdes.

Implementacdo de recursos.

Implementag¢des de segmento.

Analise de causa raiz e planos de agdo corretiva.

Atualizagdes de software, alertas de novo langamento quando disponiveis.

Verificagdo de saude do ambiente.

Processo de atividade de manutengdo (M.A.P.) - consulta para atualizagGes, implementacgdo de
recursos.

Relatdrio de operacdes do cliente (cor) - mensalmente ou conforme solicitado.

Monitoramento de caso, gestao de ativos, chamadas de operagdes, relatdrios.

Diagnéstico remoto de verificagdo mensal de rede e alerta.

Atualiza¢Oes e upgrades de software.

Casos e ativos, revisdao de chamadas, relatdrios operacionais, revisGes regulares de negdcios.
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39. Avaliacao de LAN, auditorias de rede.

16. TREINAMENTO

a. CARACTERISTICAS GERAIS
i.A empresa CONTRATADA devera realizar repasse de conhecimento necessario para que a equipe da
possa operar e, se necessario, reconfigurar os equipamentos.

ii.0 repasse de conhecimento deverd ser iniciado em até 5 (cinco) dias Uteis, apds a conclusdo da
implantacao das solucGes.

iii.0 repasse de conhecimento devera contemplar todos os aspectos essenciais de funcionamento e
operacdo; sendo executado nos horarios da manha e/ou da tarde, em turnos diarios de no
maximo 8h/dia, com carga de 32 horas minima para 1 (uma) turma de até 10 alunos e 5
ouvintes.

iv.0 repasse de conhecimento devera ser realizado de forma remota e presencial, onde a CONTRATADA
arcard com todas as despesas relativas e necessarias, contemplando pelo menos 4(quatro)
horas presenciais, no modelo hands-on.

v.0 idioma a ser adotado deverd ser o portugués.

vi.Todo o material didatico a ser utilizado devera ser fornecido pela CONTRATADA.

vii.O instrutor deve ser profissional certificado pelo fabricante dos produtos e com experiéncia comprovada
nos produtos fornecidos.

17. GARANTIA E SUPORTE TECNICO

a.  CONDICOES GERAIS
i.Todos os produtos ofertados que compdem as solucdes devem possuir garantia de hardware, suporte e
atendimento por 60 (sessenta) meses, a partir do recebimento definitivo dos equipamentos.
ii.Devera ter acesso direto ao centro de assisténcia técnica da fabricante dos equipamentos para abertura
dos chamados, bem como para acompanhar e gerenciar os casos quando necessario. Esse
acesso devera ser provido 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana através de
login/senha individual.

iii.Devera ter a opgdo de abrir os chamados junto a fabricante com o intermédio da CONTRATADA.

iv.Durante o prazo de suporte o fabricante devera fornecer, sem 6nus adicionais, corregdes e novas versdes
disponiveis para todos os softwares, firmwares, atualizagdes de bug, patches de seguranga e
afins dos componentes das solugdes.

v.Devera ter acesso direto a base de dados de conhecimento do fabricante dos equipamentos que
contenham especificagbes técnicas, informagdes, assisténcia e orientagao para instalacgdo,
desinstalagdo, configuracdo e atualizacgdo de firmware e software, aplicacdo de
correcGes(patches), diagnodsticos, avaliacGes e resolucdo de problemas e demais atividades
relacionadas a correta operagao e funcionamento dos equipamentos.

vi.Durante o periodo de suporte, a CONTRATADA deverd prestar os servigos de suporte técnico sem custo
adicional.

vii.O suporte técnico deverd ser prestado de forma remota ou presencial, na modalidade on-site, nas
dependéncias, na modalidade 24/7, a partir da comunicacdo do problema, via servigo gratuito
telefénico ou sistema web indicado pela CONTRATADA. Na indisponibilidade do canal de
atendimento estabelecido, encaminhard e-mail a CONTRATADA solicitando a abertura do
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chamado, de forma que a contagem de prazo de atendimento se iniciara a partir da data de
encaminhamento do e-mail.
viii.A  CONTRATADA devera disponibilizar meios para que a equipe técnica possa acompanhar os

atendimentos do suporte técnico, on-line, em portal web com acesso controlado por senha.

ix.0s chamados junto a CONTRATADA deverdo ser atendidos por profissionais da CONTRATADA, em
portugués e serdo usados para abrir solicitagdes de informagdes, reportar incidentes ou
esclarecer duvidas quanto a utilizacdo dos produtos e solug¢des fornecidos.

Xx.A CONTRATADA devera realizar atendimento técnico telefénico/eletrénico, em escala 24x7x365 [24
(vinte e quatro) horas por dia, 7(sete) dias por semana, 365 (trezentos e sessenta e cinco dias)

por ano], ininterruptamente, os prazos maximos abaixo para solucdo de contorno:

PRAZO PARA REGISTRO PRAZO PARA SOLUCAO
SEVERIDADE QUANDO DO CHAMADO DE CONTORNO
Ambiente de producdo
operando, contudo, Imediatamente apos , .
e até 24 (vinte e quatro)
BAIXA recursos ou notificacdo pelo .
. . horas uteis
funcionalidades contratante
apresentam instabilidades
. - Imediatamente apos
MEDIA Ambiente de p.rodugao notificagcdo pelo até 8 (oito) horas corridas
operando parcialmente
contratante
. ~ Imediat t 5 .
Ambiente de produgao me I? .amsn € apos até 4 (quatro)horas
ALTA notificacdo pelo .
completamente parado corridas
contratante

xi.Para solucdo de contorno, se necessario, a CONTRATADA devera providenciar em carater temporario
componente/equipamento equivalente para substituicdo do item danificado, estando a
CONTRATADA responsdvel por toda logistica, instalacdo e configuracdo dos equipamentos,
assim como pela retirada dos antigos, sem qualquer 6nus adicional a Contratante.

xii.Em caso de necessidade de reposicdo de componentes ou equipamentos durante a vigéncia da Garantia,
este devera acontecer em até 30 (trinta) dias Uteis, ficando a CONTRATADA responsavel por
toda logistica, instalagdo e configuragdo dos novos equipamentos, assim como pela retirados
antigos, sem qualquer 6nus adicional a Contratante. As pecas de reposicdo deverdo ser
originais do fabricante, de primeiro uso e fornecidas sem custo adicional para Contratante.

xiii.A CONTRATADA devera realizar a substituicdo definitiva do equipamento, dentro do periodo de garantia,
por outro igual ou superior, novo e sem uso, em perfeito estado de funcionamento, quando
houver em prazo inferior a 30 (trinta) dias corridos, registro de mais de 4 (quatro) ocorréncias
de problemas para o mesmo equipamento ou quando o equipamento apresentar defeito
irrepardvel.

xiv.0O equipamento ou componente substituto passara a propriedade da Contratante, devendo o mesmo ser
incluido no contrato de garantia vigente em substituicdo ao equipamento danificado.

xv.Os reparos fisicos decorrentes do exercicio da garantia devem ser executados onde se encontram os
equipamentos (modalidade on-site).

xvi.Dentro do periodo de garantia a CONTRATADA devera realizar a substituicdo definitiva do equipamento,
em até 7 (sete) dias corridos, por outro igual ou superior, novo e sem uso, em perfeito estado
de funcionamento, quando houver em prazo inferior a 30 (trinta) dias corridos, registro de mais
de 4 (quatro) ocorréncias de problemas para o mesmo equipamento ou quando o
equipamento apresentar defeito irreparavel.
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xvii.Em caso de necessidade de reposicdo de componentes ou equipamentos durante a vigéncia da Garantia,
este devera acontecer em até 30 (trinta) dias Uteis, ficando a CONTRATADA responsavel por
toda logistica, instalagdo e configuracdo dos novos equipamentos, assim como pela retirada
dos antigos, sem qualquer 6nus.

xviii.As pecas de reposicao deverdo ser originais do fabricante, de primeiro uso e fornecidas sem custo
adicional.

xix.0 equipamento ou componente substituto passara a propriedade da contratada, devendo o mesmo ser
imediatamente incluido no contrato de manutencdo vigente em substituicdo ao equipamento
danificado.

xx.0s reparos bdsicos decorrentes do exercicio da garanta devem ser executados onde se encontram os
equipamentos (modalidade on-site).

xxi.O servico de atualizacdo deve incluir corre¢des e execucao de medidas necessarias para sanar falhas de
funcionamento ou vulnerabilidades.
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APENDICE B

APENDICE “B”
PROVA DE CONCEITO (POC)
1 DO OBIJETIVO DA PROVA DE CONCEITO

1.1. O objetivo da presente prova de conceito é obter a verificagdo de atendimento dos requisitos
das solugdes considerados prioritarios pela Assembleia, referente a proposta ofertada pela LICITANTE
VENCEDORA.

1.2. De acordo com a Instrugdo Normativa SGD/ME n2 01/2019, artigo 22, inciso XXIV, da Secretaria
Especial de Desburocratizacdo, Gestao e Governo Digital, Secretaria de Governo Digital, do Ministério da
Economia, e no Guia de Boas Praticas em Contratacdo de Soluges de Tecnologia da Informacgdo, Prova
de Conceito é definida como amostra a ser fornecida pelo licitante classificado provisoriamente em
primeiro lugar para realizacdo dos testes necessarios a verificacdo do atendimento as especificacdes
técnicas definidas no Termo de Referéncia ou Projeto Basico.

2 DA METODOLOGIA DE AVALIACAO

2.1. A solucdo vencedora na etapa de lances serd submetida a prova de conceito a fim de
comprovacdo de atendimento as exigéncias técnicas e demais requisitos obrigatérios, contidos neste
Termo de Referéncia.

2.2. A licitante declarada vencedora na etapa de lances tera o prazo de 24 (vinte e quatro) horas,
apos convocacdo do pregoeiro, para entregar todos os manuais e planilha de verificacdo da solucao
ofertada, em formato eletrénico, na Secretaria de Tecnologia da Informacao, Edificio Dante Martins de
Oliveira, Piso Térreo, Avenida André Antonio Maggi, Lote 06, Setor A, CPA, CEP 78049-901 — Cuiab3,
Mato Grosso, Brasil, no horario de 09h as 12h e das 14h as 18h.

2.3. A licitante declarada vencedora na etapa de lances que ndo entregar os manuais das solugdes
ofertadas no prazo estipulado, ndo comparecer para efetuar a prova de conceito, se recusar por
qualquer motivo a efetuar a prova de conceito, e/ou nio atender aos critérios estabelecidos neste
Termo de Referéncia, inclusive quanto aos requisitos minimos considerados, sera imediatamente
considerada inapta para assinatura do contrato, sendo imediatamente desclassificada.

2.4, A avaliacdo dar-se-4 em duas fases, sendo a primeira fase eliminatdria. Com isso, caso a
comissdo avaliadora constate que a LICITANTE VENCEDORA ndo logrou éxito no atendimento da
primeira fase, realizara a sua desclassificagdo imediata sem necessariamente prosseguir a fase seguinte.

2.5. Serdo avaliados todos os itens de funcionalidades constantes neste APENDICE, integrante deste
Termo de Referéncia, respeitado o atendimento de todas as caracteristicas descritas em cada
funcionalidade.

2.6. A comprovacdo das exigéncias para todos os itens devera ser realizada em até 02 (dois) dias
Uteis, caso necessite deste prazo para conclusdo de demonstracdo. Tal prazo ndo exime a necessidade
de se dar inicio a prova de conceito (demonstracdo funcional) no prazo estipulado.

2.7. A avaliacdo da FASE 1 dar-se-3, da seguinte forma:

2.8. A LICITANTE VENCEDORA devera encaminhar os manuais técnicos da solucdo e/ou ferramental

técnico que serd utilizado na execug¢do dos servicos que comprovem os requisitos técnicos-funcionais
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previstos neste termo de referéncia. A fim de facilitar a verificacdo da adequacdo da solucdo proposta as
caracteristicas técnicas obrigatdrias constantes neste Edital, contendo as indicagdes precisas, na
documentacdo da solucdo, que comprovem as caracteristicas técnicas exigidas nesse Apéndice, item a
item, conforme planilha apresentada ao final deste Apéndice.

3 DOS TESTES DE HOMOLOGACAO

3.1. Esta etapa esta definida como FASE 2 — TESTE DE HOMOLOGACAO DA SOLUCAO e dar-se-a, com
o objetivo de organizar e orientar as validacdes e comprovacdes técnicos-funcionais a serem feitas.

3.2. O teste de homologacdo da solucdo, podera eventualmente ser solicitado, a pedido da equipe
técnica da contratante, caso nao seja possivel aferir o atendimento de alguns requisitos técnicos na
documentacdo e catdlogos técnicos apresentados pela licitante.

3.3. A licitante deverd comprovar, no minimo, o atendimento a 60% (sessenta por cento) das
exigéncias técnicas para cada um dos itens da qual a equipe técnica da contratante determinar que seja
demonstrado, uma vez que ndo tenha sido possivel auferir tais comprovacoes através da documentacao
apresentada pela licitante.

3.4. A exigéncia da amostra visa a afericdo da real capacidade técnica da solucdo ofertada pela
licitante, nas situacdes em que a equipe técnica julgar necessdria a sua verificacdo. Busca-se comprovar
tecnicamente, juntamente com a documentacdo oficial, se as solucdes de fato atendem aos requisitos
constantes nas especificacGes técnicas. Nesse sentido, os testes poderdo ser efetuados em todos ou em
determinados itens dos lotes, quando necessario.

3.5. Apds o aceite da documentacdo comprobatéria da FASE 1, caso seja solicitada pela comissdao de
licitagdo, a licitante devera disponibilizar para a realizacdo do teste de homologacdo, no prazo de até 07
(sete) dias uteis contados a partir da solicitacdo do pregoeiro, uma amostra dos itens necessarios para
a homologagao nos testes, a fim de apurar o atendimento das especificagdes técnicas, consideradas
indispensaveis pela CONTRATANTE, referente a SOLUCAO DE REDE.

3.6. Para a execuc¢do dos testes, nenhuma ferramenta ou equipamento poderd ser instalada no
ambiente de produc¢ado do érgao.

3.7. Para a execugdo dos testes, nenhuma ferramenta ou equipamento poderda impactar no
ambiente de produc¢do do érgao.

3.8. Toda e qualquer aplicacdo de gerenciamento, monitoramento, analise e afins devera ser
entregue em servidores fisicos que serdo de responsabilidade da CONTRATANTE;

3.9. Sera providenciado espago em rack para a acomodagao dos equipamentos;
3.10. Serdo disponibilizados até 25 U para a instalagdo dos componentes;

3.11. Caso a licitante requisite de mais espaco em rack, ou sua solucdo dependa de rack proprio da
fabricante, a prdpria licitante devera levar sua solugdo instalada em seu rack. Os custos de adequacao,
interconectividade a alimentac¢do do rack para o pleno funcionamento dos testes ficara a encargo da
licitante;

3.12. Alicitante deverd prover ambiente de rede, também, para arcar com os testes da solugao;

3.13. Serad de responsabilidade da licitante arcar com os custos de software e hardware para a
execucao dos testes, de toda a solucdo envolvida;
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3.14. Os equipamentos ndo poderao ser ligados a internet sob qualquer circunstancia;

3.15. Todas atividades executadas deverdo ser gravadas e entregues a equipe técnica do érgao para
analise posterior, visando a melhor conclusdo do teste de homologacao. Por gravacao, entende-se como
a gravacdo dos testes executados (captura das telas de geréncia). A ndo entrega do material acarretara
na desclassificacao da licitante;

3.16. Os videos deverdo ser disponibilizados ao final de cada dia de teste, em formato AVI ou MPEG. A
licitante devera prover meios para o transporte das imagens entre a origem e o ambiente de
armazenamento disponibilizado pelo érgdo para receber os arquivos;

3.17. Os testes a serem executados estdo alinhados a todos os itens referentes as especificacGes
técnicas, bem como as rotinas destacadas a seguir:

3.17.1. A CONTRATANTE disponibilizara toda a massa de dados necessaria a execugao dos
testes. Serdo empregados, ao menos, 1 (um) ano de dados coletados de arquivos XML
(NF-E) com seus respectivos arquivos de esquemas (XSD);

3.17.2. Ao término do teste, o ambiente de homologacdo devera ser destruido, em conjunto
com todas as copias de dados empregados nos testes. Os discos deverao ser sanitizados
e a delecdo de todas as informacbes serdo averiguadas pela Secretaria. Sob qualquer
hipdétese os equipamentos poderdo ser removidos do ambiente de testes sem a devida
autorizagao;

3.18. Além da equipe técnica do érgao gerenciador, a licitante deverd permitir o acompanhamento
dos testes pelos outros participantes do processo licitatdrio, desde que se registrem previamente para
tanto, junto ao 6rgdo gerenciador — na figura do pregoeiro, com antecedéncia de até 5 (cinco) dias Uteis
do inicio dos testes;

3.19. 0O acompanhamento dos testes ficara limitado a 2 (dois) representantes de cada uma das demais
licitantes participantes do certame. Durante o periodo de testes, os participantes ndo poderdo efetuar
quaisquer tipos de comunicagdao com os executores e nem com a equipe de Tl do érgdo gerenciador.
Todavia, podera ser utilizado material para a tomada de anotag¢des dos eventos ocorridos durante os
testes;

3.20. Fica vedada a realizagdo de perguntas ou comentdrios, exceto pela CONTRATANTE, durante a
execucao dos testes;

3.21. Fica vedada a utilizacdo de aparelho celular durante os periodos de testes, exceto pela
proponente executora dos testes e pela CONTRATANTE. Cada participante terceiro que adentrar o
recinto devera desligar o celular e mostra-lo a equipe técnica do 6rgdo gerenciador;

3.22. Todas as despesas decorrentes do processo de testes das amostras sdo de responsabilidade da
licitante ofertante do melhor lance;

3.23. A licitante deve disponibilizar em até 5 (cinco) dias Uteis, contados da data de finalizacdo dos
testes, o relatério com todas as informagoes e resultados apurados durante os testes;

3.24. No relatdrio deve constar, no minimo: informag¢des da topologia fisica e légica do ambiente
utilizado, arquivos e scripts de configuracdo, versGes de software utilizadas e registro dos logs com as
evidéncias capturadas;
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3.25. O -relatério deve ser fornecido de maneira digital. Fica facultado ao 6rgao gerenciador diligenciar
a documentacdo entregue com os equipamentos utilizados nos testes, ou seja, os equipamentos
deverdo permanecer por mais 5 (cinco) dias Uteis apds o término dos testes;

3.26. A equipe técnica de apoio ao pregoeiro emitird, no prazo de até 5 (cinco) dias Uteis apds a
entrega do relatério dos testes da amostra, o TERMO DE AVALIACAO DE AMOSTRA. O Termo informara
se a AMOSTRA estd ou ndo de acordo com as especificagdes técnicas do termo de referéncia;

3.27. Caso o TERMO DE AVALIACAO DE AMOSTRA indique que as AMOSTRAS estdo em total
conformidade com as especificacGes técnicas exigidas, essas serdo homologadas e o processo licitatério
continuara para as fases de adjudicacdo e homologacao;

3.28. Caso o TERMO DE AVALIACAO DE AMOSTRA indique que as AMOSTRAS ndo estdo em
conformidade com as especificagdes técnicas exigidas, as ndo conformidades serdo listadas e a licitante
ofertante do melhor lance poderd em até 3 (trés) dias Uteis, ndo prorrogaveis, a contar da data de
emissdo do Termo, proceder com os ajustes necessarios na(s) AMOSTRA(S) reprovadas com ressalvas e
disponibiliza-las, no mesmo prazo, para a realizacdo de testes complementares, para afericdo da
correcao ou ndo das inconformidades indicadas;

3.29. A Equipe Técnica de apoio ao pregoeiro emitira, no prazo de até 2 (dois) dias apds a entrega
da(s) AMOSTRA(S) ajustada(s), novo TERMO DE AVALIACAO DE AMOSTRAS, em que informard se a(s)
nova(s) AMOSTRA(s) esta (3o) ou ndo em conformidade com as especificagcbes técnicas exigidas neste
Termo de Referéncia;

3.30. Caso o novo TERMO DE AVALIACAO DE AMOSTRA indique a total conformidade da(s)
AMOSTRA(S) ajustada(s) as especificagGes técnicas exigidas, essa(s) sera(do) homologada(s) e a licitante
serd declarada vencedora;

3.31. Caso o novo TERMO DE AVALIACAO DE AMOSTRA indique a n3o conformidade da(s)
AMOSTRA(s) ajustada(s) as especificacGes técnicas exigidas, a licitante ofertante do melhor lance sera
desclassificada e eliminada do processo licitatério;

3.32. Caso a licitante ndo consiga realizar os testes previstos para AMOSTRA nos prazos estabelecidos
ou ainda que a AMOSTRA seja entregue em desconformidade com as exigéncias deste termo, mesmo
apods a realizagdao da AMOSTRA ajustada, a licitante ofertante do melhor lance serd desclassificada do
processo licitatorio;

3.33. Podera implicar na reprova¢ao da amostra:

3.34. Atendimento parcial ou ndo atendimento aos requisitos funcionais e de desempenho minimos
exigidos neste Edital;

3.35. Inoperancia, funcionamento irregular ou parcial das funcionalidades nos testes de laboratério
da AMOSTRA;

3.36. Caracteristicas de funcionamento que possam implicar em riscos a continuidade operacional da
solucdo, como instabilidade ou elevacdo do processamento do ativo de forma desproporcional as
implementagdes ativas;

3.37. No caso de desclassificacdo da licitante por ndo aprovagdo da AMOSTRA, o pregoeiro convocara
a proxima licitante detentora de proposta valida, obedecida a classificagdio na etapa de lances,
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sucessivamente, até que uma licitante cumpra os requisitos previstos neste Edital, e seja declarada

vencedora.
Modelo - Planilha de Comprovagao Técnica Ponto a Ponto
ATENDE | COMPROVAGCA

ITEM EXIGENCIAS TECNICAS DO ITEM (S/N) o

1. SWITCHTIPO 1

1.1.1 Deve permitir instalagdo em rack de 19” padrdo Telco EIA;

1.1.2 Deve possuir altura maxima 1 (um) rack unit (RU);

1.1.3 Deve possuir fonte de alimentagdo interna, do tipo auto-

sense, para operar de 100 a 240 VAC;

1.1.4 Deve possuir fonte de alimentacdo redundante interna e hot-

swappable;

1.1.5 Deve possuir capacidade de processamento igual ou superior

a 2.000 (dois mil) Mpps;

1.1.6 Deve possuir capacidade de switching igual ou superior a

6.400 (seis mil e quatrocentos) Gbps;

1.1.7 Deve possuir laténcia média de, no minimo, 0,8

microssegundos.

1.1.8 Deve possuir, no minimo, 32 (trinta e duas) portas

40/100GbE utilizando QSFP+/QSFP28;

1.1.9 Todas as portas 40/100GbE devem permitir opera¢do em
modo breakout 4x10GbE ou 4x25GbE.

1.1.10 Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4
e 40G-BiDi;

1.1.11 Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-
LR4 e 100GBASE-CWDM4;

1.1.12  Deve possuir pelo menos 32MB de buffer de pacotes;

1.1.13 Deve possuir, no minimo, 4GB de memadria DRAM e 32GB de
memoria NVRAM (flash);

1.1.14  Deve permitir empilhamento de até 9 (nove) unidades outros
equipamentos em topologia linear e em anel, e permitir gerenciar a
pilha com um Unico enderego IP;

1.1.15 Deve possuir banda agregada de empilhamento minima de
800 (quatrocentos) Gbps, podendo ser através de 4 (duas) portas de
100 (cem) Gbps operando em full-duplex;

1.1.16 As interfaces de empilhamento podem ser compartilhadas
com as 32 (trinta e duas) portas 40/100GbE supracitadas;

1.1.17 O equipamento deve permitir empilhamento através de
cabos de fibra éptica com distancia de pelo menos 10 (dez) km entre
cada uma das unidades da pilha;

1.1.18 deve possuir ventilagdo front to back, isto é, o fluxo de ar
deve seguir no sentido das portas de interface para as fontes de
energia;

1.1.19 Deve suportar a inversao do fluxo de ar de ventilagao para o
modo “back to front” através de pelo menos um dos seguintes
métodos: troca de ventiladores e fontes, atualizacdo de firmware ou
alteragdo do arquivo de configuragao.
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1.1.20 Deve possuir porta de gerenciamento “out-of-band”
operando a 10/100/1000 Mbps;

1.1.21  Deve possuir porta de console para gerenciamento utilizando
conector RJ-45, USB, mini-USB ou USB Tipo C;

1.1.22 Possui slot USB para insercdo de uma midia de
armazenamento removivel para fazer upgrade de imagem do switch e
backup da configuracao;

1.1.23 Deve possuir LEDs indicativos de energizacdo, status de slot
USB, atividade do link e velocidade das portas;

1.1.24 Deve possuir LED de indicacdo de atividade, velocidade das
portas mesmo em modo breakout de forma individual de cada “lane”;

1.1.25 Deve permitir realizar troubleshooting visual da unidade na
pilha, identificando através de LEDs se o switch é master ou slave da
pilha, e sua identificacdo na pilha;

1.1.26  Deve permitir identificar através de sinalizagdo visual onde o
switch esta localizado no rack através de comandos para ligar e desligar
os LEDs do equipamento;

1.1.27 Deve possuir botdo de reset voltar a configuracao default de
fabrica;

1.1.28 O proponente deve apresentar carta oficial de revenda
autorizada pelo fabricante do equipamento ofertado;

1.1.29 A proposta comercial deve descriminar o fabricante e o
modelo do equipamento ofertado bem como seus respectivos “P/Ns”;

1.1.30 Deve ser novo e em plena fabricacdo. Ndo serdo aceitos
equipamentos com avisos de “End of Life” emitidos pelo fabricante;

1.1.31 Deve possuir certificado de homologacdo junto a ANATEL de
acordo a resolugdo 242 com documentos disponiveis publicamente no
sitio publico dessa agéncia na Internet;

1.2  FUNCOES DE CAMADA 2

1.2.1 Deve suportar capacidade de no minimo 290.000 (duzentos
mil) enderecos MAC;
1.2.2 Deve possuir capacidade de configuracdo de grupos de

portas agregadas de acordo com o protocolo IEEE 802.3ad. Deve
permitir a configuracdo de pelo menos 250 (duzentos e cinquenta)
grupos de LACP com pelo menos 16 (dezesseis) portas dentro de um
mesmo grupo;

1.2.3 Deve permitir a configuragdo de grupos de portas agregadas
(LAGs) com balanceamento simétrico, garantindo que o trafego de um
mesmo origem e destino passe pela mesma porta de um LAG de forma
bidirecional;

1.2.4 Deve implementar o protocolo IEEE 802.1Q para criagao de
pelo menos 4000 (quatro mil) vlans ativas;

1.2.5 Deve implementar o protocolo IEEE 802.1s (Multiple
Spanning Tree), IEEE 802.1w (Rapid Spanning Tree) e |EEE 802.1D
(Spanning Tree);

1.2.6 Deve ser compativel com o protocolo PVST+;

1.2.7 Deve permitir a configuracdo de pelo menos 250 (duzentas e
cinquenta) instancias de Spanning Tree;
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1.2.8 Deve implementar BPDU Guard e Root Guard;

1.2.9 Deve permitir a configuracdo de VLANs “trunking” de acordo
com o protocolo 802.1Q e VLANSs nativas (sem tag) simultaneamente na
mesma porta;

1.2.10 Deve permitir a criacdo VLANSs privadas;

1.2.11 Deve permitir a configuracdo de VLAN Q-in-Q Tagging de
acordo com o padrdo IEEE802.1ad ou IEEE802.1QinQ;

1.2.12 Deve implementar selective QinQ;

1.2.13 Deve implementar para o protocolo UDLD (Uni-Directional
Link Detection) ou DLDP (Device Link Detection Protocol) ou similar;

1.2.14 Deve implementar jumbo frames até 9000 bytes nas portas
Gigabit Ethernet;

1.2.15 Deve implementar mecanismos para controle do trafego
broadcasts, multicast e unknown unicast;

1.2.16 Deve implementar VPC (Virtual Port Channel), MCT (Multi-
Chassis Trunk) ou funcionalidade similar que permita a formacdo de
grupos de portas agregadas com o protocolo IEEE 802.3ad utilizando
simultaneamente portas locais e portas de outro equipamento
idéntico;

1.2.17 Deve implementar mecanismo de deteccdo ativa de loops
através do envio frames de deteccdo. Na deteccdo de um evento de
loop, deve ser capaz de realizar o bloqueio da porta (port shutdown);

1.2.18 Deve permitir a configuracdo de enderecos MAC de unicast
multicast estaticos em multiplas portas ethernet simultaneamente,
para permitir a configuracao de “clusters” de firewalls;

1.2.19 Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e
IGMPv3;

1.2.20 Deve implementar MLD snooping vl e v2;

1.2.21 Deve implementar MVRP (Multiple VLAN Registration
Protocol);

1.2.22 Deve possuir funcionalidade de refletir a trafego de entrada
de uma porta Ethernet, retornando para um gerador de teste para
permitindo medir a continuidade da rede e o desempenho da porta
ethernet;

1.2.23 Deve implementar protocolo de protecdo de topologia em
anel;

1.2.24  Deve implementar VXLAN;

1.2.25 Deve implementar Precision Timing Protocol (PTP)
Transparent Clock baseado no padrdo IEEE1588v2;

1.3 FUNCOES DE CAMADA 3

1.3.1 Deve permitir roteamento local entre VLANs utilizando
interfaces virtuais ou SVIs;
1.3.2 Deve permitir a configuracdo de rotas estaticas usando

enderecos IPv4 e IPv6;

1.3.3 Deve permitir a configuracdo de endereco IPv6 com prefixo
de 127 bits para links point-to-point;

1.3.4 Deve implementar roteamento IP usando os protocolos
RIPv1/v2 e RIPng;
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1.3.5 Deve implementar roteamento IP usando os protocolos
OSPFv2 e OSPFv3;

1.3.6 Deve implementar roteamento usando o protocolo BGP4 e
BGP4+;

1.3.7 Deve implementar BFD (bidirectional forwarding detection)
para rotas estaticas, OSPFv2, OSPFv3, BGP4 e BGP4+;

1.3.8 Deve implementar criacdo de tuneis GRE;

1.3.9 Deve implementar VRF ou VRF-lite, com suporte a pelo

menos 128 (cento e vinte e oito) instancias;

1.3.10  Deve implementar os protocolos VRRP e VRRPv3;

1.3.11 Deve implementar ECMP com no minimo 32 (trinta e dois)
caminhos;

1.3.12  Deve implementar os protocolos de roteamento de multicast
PIM-S, PIM-SSM e PIM-DM;

1.3.13 Deve suportar PIM-Passive para reduzir e minimizar trafego
de controle.

1.3.14 Deverd possuir no minimo 500 (quinhentas) interfaces
virtuais para roteamento entre VLANs

1.3.15 Deve suportar a configuracdo de pelo menos 2.000 (duas mil)
rotas estaticas IPv4;

1.3.16 Deve suportar a configuracdo de pelo menos 1.000 (mil)
rotas estdticas IPv6;

1.3.17  Devera suportar a capacidade pelo menos 300.000 (trezentas
mil) entradas em sua tabela de roteamento IPv4;

1.3.18  Devera suportar a capacidade de pelo menos 35.000 (trinta e
cinco mil) entradas em sua tabela de roteamento IPv6;

1.3.19 Deve implementar DHCP Server para IPv4 e IPv6;

1.3.20  Deve permitir a configuragdao de DHCP Relay;

1.3.21 Deve implementar PBR (Policy-Based Routing) para IPv4 e
IPv6;

1.3.22  Deve implementar IPv6 router advertisement (RA) preference
na mensagem de RA com informagdes de multiplos roteadores para a
escolher a rota default apropriada pelo host IPv6;

1.4 QUALIDADE DE SERVICO

14.1 Deve permitir priorizagdo de trafego usando 8 (oito) filas de
priorizagdo por porta;

1.4.2 Deve permitir priorizacdo de trafego baseado no padrdo IEEE
802.1p e no campo DSCP do protocolo Diffserv;

1.4.3 Deve implementar pelos menos os seguintes métodos para
configuragdo das filas de priorizagdo: ponderada, prioridade estrita e
ambas combinadas;

1.4.4 Implementar priorizagao de trafego baseado em porta fisica,
protocolo IEEE 802.1p, enderecos IP de origem e destino e portas
TCP/UDP de origem e destino;

1.4.5 Deve permitir a configuracdo de Rate Limiting de entrada;

1.4.6 Deve permitir a configuracdo de Rate Shaping de saida;
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1.4.7 Deve implementar os seguintes algoritmos de fila: Strict
Priority e Round Robin com distribuicdo de pesos WRR (Weighted
Round Robin) e uma combinacgdo entre os dois métodos SP e WRR;

1.5 SEGURANCA

1.5.1 Deve permitir autenticacdo de usuarios usando o padrdo
IEEE 802.1x, permitindo associagdo dinamica de VLANs e ACLs usando
profiles definidas por um servidor RADIUS externo;

1.5.2 Deve permitir a associacdao de VLANSs restritas para usuarios
qgue falhem durante a autenticacdo 802.1X;

1.5.3 Implementar método de autenticacdo baseado em endereco
MAC para os dispositivos que ndo possuirem suplicantes 802.1X;

1.5.4 Deve possuir capacidade de autenticacdo 802.1x com
atribuicao de VLAN, regras de acesso de seguranca e QoS individuais
para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC)
conectados em uma Unica porta e usando VLANs distintas;

1.5.5 Deve permitir, no minimo e em cada porta, os seguintes
tipos de autenticacdo usando VLANs distintas:

1.55.1 2 (dois) dispositivos que suportam o padrdo IEEE 802.1x;
1.5.5.2 2 (dois) dispositivos MAC que ndo suportam o padrdo
IEEE 802.1x;

1.5.5.3 1 (um) dispositivo que suporta o padrdo IEEE 802.1x e 1
(um) dispositivo MAC que ndo suporta o padrdo IEEE 802.1x;

1.5.6 O equipamento deve permitir a configuracdo de
reautenticacdo 802.1x periddica;

1.5.7 O equipamento ofertado deve permitir a autenticagdo via
Web Authentication para usudrios que ndo possuem 802.1x;

1.5.8 Deve implementar “Change of Authorization” de acordo com
a RFC5176;

1.5.9 Deve permitir a autenticacdo de usuarios para acesso as

funcdes de gerenciamento usando-se os protocolos RADIUS e TACACS+;

1.5.10 Deve permitir a criagdo de ACLs para a filtragem de trafego
IPv4 baseado no endereco IP de origem e destino, portas TCP e UDP de
origem e destino, bits do protocolo 802.1p e campo DSCP do protocolo
Diffserv;

1.5.11 Deve permitir a criacdo de ACLs para a filtragem de trafego
IPv6 baseado no endereco IP de origem e destino, portas TCP e UDP de
origem e destino, campo PCP do protocolo 802.1p e campo DSCP do
protocolo Diffserv;

1.5.12 Deve implementar ACLs de entrada e ACLs de saida para
IPv4;

1.5.13 Deve implementar ACLs de entrada e ACLs de saida para
IPv6;

1.5.14 Deve implementar seguranca de acesso baseada em
enderecos MAC de origem, com a possibilidade de bloqueio
permanente ou temporario das portas onde for detectada uma
violagdo de seguranga;

1.5.15 Deve permitir a criacdo de filtros de endereco MAC de
origem e destino;
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1.5.16 Deve possuir protocolos para protecao de ataques de Denial
of Service;

1.5.17 Deve possuir funcionalidade de prote¢do contra servidores
DHCP ndo autorizados DHCPv4 snooping e DHCPv6 snooping;

1.5.18 Deve possuir funcionalidade de protecao contra-ataques do
tipo “ARP Poisoning”;

1.5.19 Deve permitir a configuracdao de Dynamic ARP Inspection em
pelo menos 500 vians;

1.5.20 Deve implementar IP Source Guard,

1.5.21 Deve implementar protecdo contra-ataques do tipo TCP SYN
e ataques do tipo Smurf;

1.5.22 Deve permitir o monitoramento da movimentagdo de um
endereco MAC de uma porta para outra, facilitando a distin¢cdo entre
um movimento legitimo com um movimento malicioso de um ataque
de MAC spoofing;

1.5.23  Deve implementar IPv6 RA guard e IPv6 ND inspection;

1.5.24 Deve implementar RADsec conforme RFC6614;

1.5.25 Deve implementar unicast Reverse Path Forwarding (URPF)
como ferramenta para evitar ataques do tipo source IP spoofing;

1.6 GERENCIAMENTO

1.6.1 Deve permitir monitoracdo e configuracdo usando SNMP v1,
v2 ev3;
1.6.2 Deve permitir o gerenciamento via SNMPv3 com as

seguintes opcdes: sem autenticacdo e sem privacidade, com
autenticacdo e sem privacidade e com autenticacdo e com privacidade;

1.6.3 Deve ser possivel enviar “traps” e realizar o gerenciamento
via SNMP através das redes IPv4 e IPv6;
1.6.4 Deve permitir a configuragdo de porta para espelhamento de

trafego, para a coleta de pacotes em analisadores de protocolo ou
detecc¢do de intrusao;

1.6.5 Deve permitir espelhamento de trafego baseado em Porta,
VLAN, Filtro MAC e ACL;
1.6.6 Deve permitir a configuragdo de porta para espelhamento de

trafego para uma porta em um switch remoto;

1.6.7 Deve implementar gerenciamento usando SSH v2 utilizando
os algoritmos de criptografia 3DES e AES. Deve ser permitido a
utilizagao de enderegos IPv4 e IPv6 para a funcionalidade solicitada;

1.6.8 Deve implementar gerenciamento via Telnet. Deve ser
permitido a utilizacdo de enderecos IPv4 e IPv6 para a funcionalidade
solicitada;

1.6.9 Deve implementar pelo menos 4 (quatro) grupos de RMON;

1.6.10 Deve permitir o monitoramento dos transceivers 6ticos,
retornando informacdo de temperatura, poténcia de transmissdo
(dBm), poténcia de recepcdo (dBm) e status;

1.6.11 Deve permitir a atualizacdo de arquivos de configuracdo e
imagens de firmware usando TFTP ou FTP. Em ambos os casos deve ser
permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;
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1.6.12 Deve permitir a atualizacdo de imagens de firmware dos
equipamentos de uma pilha sem a necessidade de reinicializacao
simultdnea de todos os equipamentos da pilha, permitindo a
continuidade do trafego de dados durante o processo de atualizac¢do;

1.6.13 Deve permitir configuracdo automatica do seu préprio
endereco IP e a seguir carga automatica de um arquivo de configuracdo
pré-definido, usando um servidor DHCP e um servidor TFTP ou FTP;

1.6.14  Deve implementar o protocolo LLDP conforme o padrao IEEE
802.1AB, bem como LLDP-MED;

1.6.15 Deve implementar o protocolo OpenFlow 1.3 com suporte
para portas hibridas em Camada 2 e Camada 3;

1.6.16 Deve permitir o monitoramento de trafego através dos
protocolos sFlow, NetFlow ou IPFIX. Deve ser possivel exportar o
trafego de redes IPv4 e IPv6;

1.6.17  Deve permitir a configuracdo de seu relégio interno de forma
automatica através do protocolo NTP. Em ambos os casos deve ser
permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;

1.6.18 Deve permitir armazenamento simultaneo de duas imagens
de firmware em memodria flash.

1.6.19 Deve permitir atualizacdo de imagem de firmware através de
midia de armazenamento externa conectado ao slot USB;

1.6.20  Deve permitir o envio de mensagens de syslog a pelo menos
2 servidores distintos. Deve ser permitido a utilizacdo de redes IPv4 e
IPv6 para a funcionalidade solicitada;

1.6.21 Deve permitir o envio de syslog com formato conforme
RF5424 para prover mais informagdes no seu header;

1.6.22 Deve possuir suporte a automagdo com Ansible.
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APENDICE C

APENDICE “C”
MODELO DE DECLARAGAO DE VISTORIA

Declaragao de VISTORIA

DECLARO, para fins de participagdo no Pregdo Eletronico n° _ / , que tomei
conhecimento de todas as informagdes necessarias a execugdo de seu objeto, e que vistoriei os locais de

execugdo dos servicos objeto da contratacéo.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome, cargo, CPF)

Carimbo e Assinatura do Representante da Assembleia
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APENDICE D

APENDICE “D”

MODELO DE DECLARAGAO DE RECUSA DE VISTORIA

Declaragao de Recusa de Vistoria

DECLARO, para fins de participacdo no Pregdo Eletrénico n® __/ |, que a empresa
CNPJ n° sito &
na cidade de UF , OPTOU

PELA NAO REALIZAGAO DA VISTORIA TECNICA NAS INSTALAGOES FiSICAS DA ASSEMBLEIA,
tendo ciéncia que nao podera alegar em qualquer fase da licitagdo ou vigéncia da relagdo contratual que

nao realizara os servigos em conformidade com a qualidade e requisitos exigidos.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
(Nome, cargo, CPF)

Carimbo e Assinatura do Representante da Assembleia
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A

XXXXXXXXXXXXXX

APENDICE E

APENDICE “E”
PROPOSTA DE PRECOS

(em papel timbrado da empresa)

Referéncia: Pregdo Eletrénicon® __/

Proposta que faz

a empresa , inscrita  no CNPJ n°

e inscricdo  estadual n® __ |

estabelecida  no(a)

, para eventual aquisi¢do (ou contratag@o) xxxxxxxx para atender

as necessidades da XXXXX, de acordo com as especificagdes e condigbes constantes do Pregao em referéncia,

bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Grupo | ltem

Descrigado Métrica |Quantidad Valor Unit. (R$) Valor Total

e

(R$)

VALOR TOTAL (R$)

1) Dados da Proposta:

Valor Total: R$

(VALOR POR EXTENSO).

SOFTWARE: (devera ser informado, obrigatoriamente, o detalhamento dos softwares a serem fornecidos,

Nome do Software:

quando for o caso, acompanhados dos respectivos datasheets)

Versao:
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2)
3)

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]
Sitio na WEB do Fabricante:
Responsavel: Telefone Contato:

HARDWARE: (devera ser informado, obrigatoriamente, o detalhamento dos hardwares a serem fornecidos,
quando for o caso, acompanhados dos respectivos datasheets)

Nome do Hardware: Marca: Modelo:

Nome do Fabricante:

Procedéncia: 1. Nacional [ ] 2. Importado: [ ]
Sitio na WEB do Fabricante:
Responsavel: Telefone Contato:

Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentagéo.

Informamos, por oportuno, que nos pregos apresentados acima j& estdo computados todos os custos

necessarios decorrentes da prestacdo dos servigos, bem como ja incluidos todos os impostos, encargos

trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, deslocamentos de pessoal e quaisquer outros que

incidam direta ou indiretamente.

4)

Dados da empresa:
a) Razéo Social:
b) CNPJ (MF) n°

c) Inscricdo Estadual n°

d) Enderego:

e) Telefone: Fax: e-mail:
f) Cidade: Estado:
g) CEP:

h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:

b. Cargo:
c. CPF: RG: -

i) Dados Bancérios:

a. Banco:__

b. Agéncia:

c. Conta Corrente:
j) Dados para Contato:

a. Nome:
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b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as condigbes e exigéncias

estabelecidas no Edital da licitagdo em referéncia e do Contrato a ser celebrado, cuja minuta constitui 0 Anexo “_

do Edital.

»

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial, econdmica, financeira ou

trabalhista com servidor ou dirigente da XXXX.

Local e data

Representante Legal
(com carimbo da empresa)
Cargo

CPF
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APENDICE F

APENDICE “F”

MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

1 - IDENTIFICAGAO

N° da OS/OFB

Contrato n°

Xxxx/aaaa

Data de emissio | <dd/mm/aaaa>

xx/aaaa

Objeto do Contrato <Descri¢é&o do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99

Preposto <Nome do preposto>

Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>
AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 - ESPECIFICAGAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item | Descri¢ao do bem ou
servico

Métrica | Valor unitario (R$)

Qtde/Vol. | Valor Total (R$)

Valor total estimado da OS/OFB

3 - <INSTRUGOES/ESPECIFICAGOES> COMPLEMENTARES

<Incluir instrugdes complementares a execugdo da OS/OFB>

<Ex.: Contactar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério esta condicionado a
entrega do cddigo no ambiente de homologacéo, e a documentagdo do software no repositorio

oficial de gestéo de projetos>
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4 - DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGAO/ENTREGA

Item Tarefalentrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>

5 - ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

— ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucao dos servigos / entrega dos bens> correspondentes a presente <OS/OFB>, no
periodo e nos quantitativos acima identificados.

<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>
Matr.: <N° da matricula>

<Nome >
Gestor do Contrato
Matr.: <N° da matricula>

<Local>, xx de xxxxxxxxx de XxXxx
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APENDICE G

APENDICE “G”

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

1 - IDENTIFICAGAO

CONTRATO N° xx/aaaa
CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
N° DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO
SOLUGAO DE TIC

<Descrigéo da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRIGAO DO BEM OU SERVIGO METRICA QUANTIDADE

1 |<Descri¢éo igual ao da OS/OFB de abertura> <Ex.: PF> <n>

TOTAL DE ITENS

3 - RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso |l, alinea “a”, da
IN SGD/ME n° 01/2019, atualizada pela IN SGD/ME n° 31/2021, que os <servicos / bens>
correspondentes a <OS/OFB> acima identificada, conforme contrato supracitado, foram recebidos
provisoriamente na presente data e seréo objetos de avaliagdo por parte da CONTRATANTE quanto a
adequacdo da entrega as condicdes contratuais, de acordo com os Critérios de Aceitagdo previamente
definidos no Modelo de Gest&o do contrato.
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Ressaltamos que o recebimento definitivo destes servigos ocorrera apés a verificagdo dos requisitos e
demais condigbes contratuais, desde que ndo se observem inconformidades ou divergéncias quanto as
especificagdes constantes do Termo de Referéncia e do Contrato acima identificado que ensejem
corregdes por parte da CONTRATADA.

4 - ASSINATURAS

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>

Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>

Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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APENDICE H

APENDICE “H”

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

1 - IDENTIFICAGAO

CONTRATO N° xx/aaaa
CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
N° DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE EXECUGAOQ

SOLUGAO DE TIC

<descricdo da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRIGAO DO BEM OU SERVIGO METRICA | QUANTIDADE TOTAL

1 |<descrigdo igual a da OS/OFB de abertura> | <Ex.: PF> <n> <total>

TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f’, inciso Il, e
alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N° 1/2019, alterada pela IN SGD/ME n°
31/2021, que os <servigos / bens> correspondentes @ <OS/OFB> acima identificada foram
<prestados/entregues> pela CONTRATADA e atendem as condigbes contratuais, de acordo
com os Critérios de Aceitacdo previamente definidos nO Termo de Referéncia do Contrato
acima indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> héa incidéncia
de descontos por desatendimento dos indicadores de niveis de servigos definidos.

<Nao foram / Foram> identificadas inconformidades técnicas ou de negocio que ensejam
indicacao de glosas e sangdes, <cuja instrugao corre em processo administrativo préprio (n°
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do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada monta em
R$ <valor> (<valor por extenso>).

Referéncia: <Relatorio de Fiscalizagdo n° xxxx ou Nota Técnica n°® yyyy>.

5 - ASSINATURA
FISCAL TECNICO FISCAL REQUISITANTE
<Nome do Fiscal Técnico> <Nome do Fiscal Requisitante>
Matricula: xxxxxxxx Matricula: xxxxxxxx
<Local>, <dia> de <més> de <ano>. <Local>, <dia> de <més> de <ano>.

6 - AUTORIZACAO PARA FATURAMENTO
GESTOR DO CONTRATO
Nos termos da alinea “e”, inciso |, art. 33, da IN SGD/ME n°® 01/2019, atualizada pela IN SGD/ME n°

31/2021, AUTORIZA-SE a CONTRATADA a <faturar os servicos executados / apresentar as notas
fiscais dos bens entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>

Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>

Matricula: xxxxxxx
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<Local>, <dia> de <més> de <ano>
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APENDICE i

APENDICE “I”

MODELO DE TERMO DE CONFIDENCIALIDADE DA INFORMAGAO

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°® <CNPJ>,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condicbes de revelagdo destas
informagdes sigilosas, bem como definir as regras para o seu uso e protecdo; CONSIDERANDO o
disposto na Politica de Seguranca da Informacéo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des abaixo
discriminadas.

1- OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas
disponibilizadas pela CONTRATANTE e a observancia as normas de seguranga da informagédo e
privacidade por forca dos procedimentos necessarios para a execu¢do do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro
de 2011, Lei n® 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de
14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de informagéao
classificada em qualquer grau de sigilo.

2 - CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigbes:
INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produco e transmisséo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restrico de acesso publico em razéo de
sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais
hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMAGAO SIGILOSA

Seréo consideradas como informacao sigilosa, toda e qualquer informagéao classificada ou ndo nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgéo escrita, verbal, ou em
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linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas nédo se limitando a: know-how, técnicas, especificagdes, relatorios,
compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econémicos, definigdes, informagbes sobre as
atividades da CONTRATANTE e/ou quaisquer informagOes técnicas/comerciais relacionadas/resultantes
ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos
seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razéo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacBes constantes deste TERMO néo seréo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

[l - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

[l - sejam reveladas em razdo de requisicao judicial ou outra determinacéo valida do Governo, somente
até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protegao pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

5 - DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a n&o permitir que qualquer empregado
envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico
de sua estrutura organizacional e sob quaisquer alegagdes, faca uso dessas INFORMAGOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da informagao
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢éo e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia @ CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagéo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em fungao deste TERMO.

| — Quando requeridas, as INFORMACOES deveréo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
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representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que néo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razao, tenha acesso a elas;

[l — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgagéo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagao, caso
tenha que revelar qualquer uma das INFORMAGCOES, por determinagao judicial ou ordem de atendimento
obrigatorio determinado por 6rgédo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

6 - VIGENCIA ’

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em
razédo do CONTRATO PRINCIPAL.

7 - PENALIDADES ’

A quebra do sigilo efou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara
a imediata aplicagdo de penalidades previstas conforme disposigcdes contratuais e legislacdes em vigor
que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°.
8.666/93.

8 - DISPOSIGOES GERAIS

Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
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conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA,;

[l — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

[l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas
neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV - Todas as condigbes, termos e obrigagbes ora constituidos serdo regidos pela legislagédo e
regulamentacéo brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA
nao descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste
instrumento;

VII - O acréscimo, complementagéo, substituicdo ou esclarecimento de qualquer uma das informacoes,
conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl - Este TERMO n&o deve ser interpretado como criagéo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigagéo de celebrarem
qualquer outro acordo entre si.

9-FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qualquer outro, por mais privilegiado que seja.

10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

CONTRATADA ‘ CONTRATANTE
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<Nome> <Nome>
<Qualificagéo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagéo> <Qualificagdo>

<Local>, <dia> de <més> de <ano>.
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APENDICE J

APENDICE “J”

MODELO DE TERMO DE CIENCIA

1 - IDENTIFICAGAO

CONTRATON° | Xxxx/aaaa

OBJETO <objeto do contrato>

CONTRATADA | <nome da contratada> CNPJ | XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2-CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do
Termo de Compromisso de Manutengéo de Sigilo e as normas de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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APENDICE “K”

MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO

1 - IDENTIFICAGAO

CONTRATO N° <XXXXx/aaaa>

GESTOR DO CONTRATO <Nome do Gestor do Contrato>

CONTRATADA <Nome da Contratada> CNPJ | <XX XXX XXXXXXXX-XX>
DATA DE INiCIO <dd/mm/aaaa>
OBJETO <Descrigao do Objeto>

2 - LISTA DE VERIFICAGAO

ltem

Atendido

Nao
Atendido

Nao
Aplicavel

Os recursos humanos e materiais foram preparados para a
continuidade do negécio por parte da Administragao?

A contratada entregou as versdes finais dos produtos e a
documentagao?

Houve a transferéncia final de conhecimentos sobre a
execucdo e manutengao da solugéo?

A contratada devolveu os recursos que foram oferecidos para
operacionalizar o contrato?

Foram revogados os perfis de acesso dos funcionérios da
contratada?

Foram eliminadas as caixas postais que foram oferecidas a
contratada?

<outras que se apliquem ao objeto da contratacdo>

< E importante considerar o periodo de garantia, que pode se estender para além da vigéncia do contrato. Nestes casos, deve-

se verificar quais recursos devem ser mantidos a empresa para que ela preste o servi¢o de garantia>.

3 - DO ENCERRAMENTO
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Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em
epigrafe e ressaltar o que segue:

O contrato encerra-se por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagéo de todas as obrigagdes
diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de parte a parte.

N&o estdo abrangidas pela quitagéo ora langada e podem ser objeto de exigéncia ou responsabilizagéo
mesmo apos o encerramento do vinculo contratual:

a)  As obrigacdes relacionadas a processos iniciados de penalizagao contratual;
b)  As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto convencionais;

c) A reclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servicos entregues ou
prestados.

d)  <inserir pendéncias, se houver>.

E assim tendo lido e concordado com todos seus termos, firmam as partes o presente instrumento para
que surta seus efeitos juridicos.

6 — ASSINATURAS

CONTRATADA CONTRATANTE
Preposto <Autoridade Competente da Area Administrativa>
<Nome> <Nome>
Matricula: xxxxxxxxx Matricula: xXxXxxxxxx

<Local>, <dd> de <més> de <ano>.
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ANEXO I

MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA)

A
Assembleia Legislativa do Estado de Mato Grosso
LictaggoN° [/

Modalidade: PREGAO ELETRONICO
Julgamento: MENOR PRECO

Licitante: CNPJ

E-mail:

Tele-Fax (__ ) Tel. Celular
Endereco:

Conta Corrente: Agéncia: Banco:

1. APRESENTACAO: Apresentamos a Vossa Senhoria nossa proposta comercial, para
atender a demanda da Assembleia Legislativa do Estado de Mato Grosso, conforme as
condicdes e especificacbes técnicas do ANEXO | — TERMO DE REFERENCIA do
edital.

2. PRECOS: Seguir rigorosamente o Anexo | — Termo de Referéncia.

Quantidade VALOR VALOR
Item Descri¢ao do item Unidade )
Estimada UNITARIO TOTAL
1 SWITCH TIPO 1 (32P 40/100 GBE) UN 2
2 SWITCH TIPO 2 (48P 1/10/25 GBE + 4P 100 GBE) UN 6
3 SWITCH TIPO 3 (48P 10/100/1000BASE-T POE + 4P 10 UN -
GBE)
4 CABO UPLINK DAC/AOC QSFP28 100G 5M UN 24
> CABO DAC AOC 100G 10M UN 8
6 CABO DAC AOC 25G 10M UN 40
/ TRANSCEIVER SFP+ 10GBASE-SR UN 320
8 SOLUCAO DE GERENCIAMENTO DOS ATIVOS DE REDE UN 1
9 LICENCA PARA GERENCIAMENTO DOS DISPOSITIVOS UN 75
SWITCHSTIPO 1,2 E3
10
LICENCA PARA GERENCIAMENTO DOS DISPOSITIVOS UN 55
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PONTO DE ACESSO 1 E 2

11 'bONTO DE ACESSO INDOOR TIPO 1 UN 40
12" bONTO DE ACESSO INDOOR TIPO 2 UN 15
13 FONTE DE ALIMENTACAO POE UN 30
14 INSTALACAO FiSICA E CONFIGURACAO BASICA SERVICO 75
15 OPERACAO ASSISTIDA SERVICO 1
16 TREINAMENTO PARA TURMA DE 10 (DEZ) ALUNOS | SERVICO 1

VALOR TOTAL DO LOTE RS

3. DECLARACAO

3.1. Declaramos que, nos precos propostos, estdo inclusas todas as despesas relativas
a contratacdo, tais como salarios, remuneracfes, encargos sociais, e trabalhistas,
tributos, e contribuicbes, comissdes, materiais, deslocamentos, diarias, recursos
materiais, taxa de administracdo, juros, e quaisquer outros custos relacionados com a
prestacéo dos servicos e compromissos assumidos na licitagéo.

3.2. Declaramos que temos pleno conhecimento das condi¢des estabelecidas no Edital
€ Seus anexos e gque assumimos inteira e completa responsabilidade pela perfeita
execucao/fornecimento do objeto licitado.

3.3. Sob pena de desclassificacdo e sujeicdo as sancdes contidas no edital e seus
anexos, declaramos:

3.3.1. Que temos pleno conhecimento que o objeto licitado devera ser executado de
acordo com o cronograma contratado, previamente, elaborado pela Contratante, com
inicio a partir da assinatura do CONTRATO e emissao da Nota de Empenho;

3.3.2. Que temos pleno conhecimento que o objeto licitado ndo podera ter origem em
contrabando, aquisicbes sem a devida nota fiscal de compra ou de qualquer atividade
considerada ilicita pela legislacdo vigente;

3.3.3. Que assumimos inteira e completa responsabilidade pelas possiveis
divergéncias entre as quantidades e qualidade constante na Proposta de Precos com
as quantidades e qualidade constante no ANEXO | — TERMO DE REFERENCIA e que
nos obrigamos a cumprir no minimo as quantidades, condicbes e especificacoes
constantes no Edital e seus anexos, sem 6nus para Assembleia Legislativa do Estado
de Mato Grosso, visto que, nos obrigamos a elaborar a proposta de precos
considerando as quantidades, qualidade e especificacdes constantes no ANEXO | —
TERMO DE REFERENCIA;

3.3.4. Que temos estrutura e condicbes de fornecer o objeto desta licitacdo, nos
guantitativos e qualificativos constantes no ANEXO | - TERMO DE REFERENCIA, bem
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como de acordo com as requisicdes emitidas pela Assembleia Legislativa do Estado de
Mato Grosso;

4. PRAZO DE EXECUCAO: Devera dar-se conforme solicitado pela Assembleia
Legislativa do Estado de Mato Grosso a época da autorizagéo de fornecimento.

5. VALIDADE DA PROPOSTA: (nado inferior a 90 (noventa) dias a contar da data
marcada para sua apresentagao)
Local e data,

Assinatura do Representante Legal
Nome/Cargo/Empresa/C.N.P.J./MF
RG E CPF/MF
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ANEXO 11l

MINUTA DA ATA DE REGISTRO DE PRECOS N° 0XX/2022
PREGAO ELETRONICO N° 0XX/2022

Pelo presente instrumento a ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO
GROSSO, doravante denominado GERENCIADOR, neste ato representada pelo seu
Presidente Deputado , RESOLVE registar os precos da empresa
, (qualificagdo completa), em consonancia com o resultado do certamente
e epigrafe, publlcado no DOE/MT do dia _/ / , visando a prestacdo de servico
conforme quantidades estimadas e valores constantes no item 4 abaixo, atendendo as
condicBes previstas no Edital do Pregao Eletrénicon® _/ e nesta Ata de Registro de
Precos, sujeitando-se as partes as normas constantes da Lei Federal n°® 10.520, de 17
de julho de 2002, Decreto Estadual 840 de 10 de fevereiro de 2017, Lei Complementar
Federal n° 123, de 14 de dezembro de 2006; Lei Complementar n°147 de 07 de agosto
de 2014 e, subsidiariamente pela Lei Federal n® 8.666, de 21 de junho de 1993 e suas
alteracOes posteriores, demais legislacdes pertinentes, e em conformidade com as
disposicdes a sequir:

1. DO OBJETO

1. REGISTRO DE PRECOS PARA FUTURA E EVENTUAL CONTRATACAO DE
EMPRESA ESPECIALIZADA PARA O FORNECIMENTO DE SOLUCOES DE TI
CONTEMPLANDO INFRAESTRUTURA DE REDE DE DADOS (SWITCHES),
BEM COMO SERVICOS DE INSTALACAO, CONFIGURACAO, MIGRACAO,
REPASSE DE CONHECIMENTO, ATUALIZACAO E MANUTENCAO PARA
ATENDER AS DEMANDAS DA ASSEMBLEIA LEGISLATIVA DO ESTADO DE
MATO GROSSO.

2 - DA VIGENCIA

2.1. O prazo de validade da Ata de Registro de Precos sera de 12 (doze) meses,
contados a partir da data de sua assinatura.

3 - DA GERENCIA DA PRESENTE ATA DE REGISTRO DE PRECOS

3.1 O gerenciamento deste instrumento cabera a Assembleia Legislativa do Estado de
Mato Grosso, através da Superintendéncia de Contratos, Convénios e Documentos
Correlatos.

4 - DA ESPECIFICACAO, QUANTIDADE E PRECO
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4.1 Os ltens, as especificacdes, unidades, as quantidades, e 0s precos unitarios estao
registrados nessa Ata de Registro de Prec¢os, encontram-se indicados na tabela abaixo:

Item Descricao do item Unidade Quantidade VAL,OR VALOR
Estimada UNITARIO TOTAL

1 SWITCH TIPO 1 (32P 40/100 GBE) UN 2
2 SWITCH TIPO 2 (48P 1/10/25 GBE + 4P 100 GBE) UN 6
3 [SWITCH TIPO 3 (48P 10/100/1000BASE-T POE + 4P 10 UN 67

GBE)
4 CABO UPLINK DAC/AOC QSFP28 100G 5M UN 24
> CABO DAC AOC 100G 10M UN 8
6 CABO DAC AOC 25G 10M UN 40
7 TRANSCEIVER SFP+ 10GBASE-SR UN 320
8  'SOLUCAO DE GERENCIAMENTO DOS ATIVOS DE REDE UN 1
9 |LICENCA PARA GERENCIAMENTO DOS DISPOSITIVOS UN .

SWITCHSTIPO1,2E3
10 |LICENCA PARA GERENCIAMENTO DOS DISPOSITIVOS UN -

PONTO DE ACESSO 1E 2
11 'bONTO DE ACESSO INDOOR TIPO 1 UN 40
12 'bONTO DE ACESSO INDOOR TIPO 2 UN 15
13 FONTE DE ALIMENTACAO POE UN 30
14 |NSTALACAO FiSICA E CONFIGURACAO BASICA SERVICO 75
15 |oPERACEO ASSISTIDA SERVICO 1
16 TREINAMENTO PARA TURMA DE 10 (DEZ) ALUNOS SERVICO 1

VALOR TOTAL DO LOTE RS

4.2. Nos precos supracitados estdo incluidas todas as despesas relativas ao objeto
contratado (tributos, seguros, encargos sociais, etc).

5 - DAS OBRIGACOES DA DETENTORA DA ATA DE REGISTRO DE PRECOS

5.1. Comparecer quando convocado no prazo maximo de 02 (dois) dias uteis,
contados do recebimento da convocacdo formal, para assinatura do instrumento
contratual,
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5.2. Cumprir fielmente o objeto do edital, mediante o fornecimento/prestacdo em
conformidade com as especificagcbes constantes no Termo de Referéncia, de acordo
com as condi¢cdes propostas e consignadas no Contrato;

5.3. A CONTRATADA deverd manter as mesmas condicdes de habilitacdo e
qualificacéo durante toda a vigéncia do Contrato.

6 - DAS OBRIGACOES DA ASSEMBLEIA LEGISLATIVA

6.1. Proporcionar todas as facilidades indispensaveis a boa execu¢do das obrigacdes
estabelecidas nas condicdes de fornecimento, inclusive permitindo o acesso de
empregados, prepostos ou representantes do licitante vencedor as dependéncias da
Assembleia Legislativa do Estado de Mato Grosso.

6.2. Emitir ordem de fornecimento/Requisicdo estabelecendo dia e hora de cada
evento, bem como outras informagdes que considerar pertinentes para o bom e fiel
cumprimento deste edital e das condi¢cdes de fornecimento.

6.3. Efetuar o pagamento a CONTRATADA nas condicfes estabelecidas no edital e
Seus anexos.

6.4. Receber o objeto adjudicado, nos termos, prazos, quantidade, qualidade e
condicBes estabelecidas no edital e seus anexos.

6.5. Prestar as informacdes e os esclarecimentos atinentes ao Objeto, que venham a
ser solicitados pela CONTRATADA.

6.6. Fiscalizar o cumprimento das obrigacdes da CONTRATADA.

6.7. O objeto licitado sera entregue na sede da CONTRATANTE, no endereco
estabelecido no edital e seus anexos.

6.8. Nenhum pagamento sera efetuado a empresa adjudicataria enquanto pendente de
liquidacdo qualquer obrigacdo. Esse fato ndo sera gerador de direito a reajustamento
de precos ou a atualizacdo monetaria.

7 - DO CONTRATO

7.1. O contrato advindo do presente Registro de Precos, somente podera ser celebrado
mediante autorizacdo da MESA DIRETORA DA ASSEMBLEIA LEGISLATIVA.

7.2. As clausulas e condi¢cbes contratuais, inclusive as sancfes por descumprimento
das obrigacdes serdo aquelas previstas no Edital e seus anexos, em especial aquelas
previstas no contrato (minuta - Anexo IV do Edital da Licitacao).

7.3. O prazo da contratagéo sera estabelecido de acordo com o art. 57 da Lei 8.666/93,
prorrogavel nas hipoteses da Lei de Licitacdes n°. 8.666/1993 e alteracoes.
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7.4. Podera, nas hipbteses do art. 65 da Lei n. 8.666/1993, ser alterado o contrato.

7.4.1. Poderd a contratada, durante a vigéncia do contrato, solicitar a revisdo ou
repactuacdo dos precos para manter a equacdo econOmico-financeira obtida na
licitagdo, mediante a comprovacéo dos fatos previstos no art. 65, inciso Il, alinea 'd', da
Lei n. 8.666/1993, inclusive com demonstracdo em planilhas de custos.

7.4.2. Conforme o art. 3° da Lei n. 10.192/2001, podera ser concedido o reajuste do
preco, a requerimento da contratada e depois de transcorrido um ano da data limite
para apresentacdo da proposta atualizada no certame licitatério, de acordo com o
indice de correcdo monetéaria geral ou setorial indicado no Termo de Referéncia e/ou
Contrato.

7.4.3. Deferido o pedido, o reequilibrio econémico-financeiro sera registrado por
aditamento ao contrato, e o reajuste mediante apostilamento.

7.6. Constaréo do contrato todas as obrigacdes, direitos e deveres a que se vinculam
as partes signatarias da presente Ata de Registro de Precos.

8 - DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

8.1. O registro de precgos sera cancelado quando o fornecedor:
8.1.1. Descumprir as condi¢des da ata de registro de precos;

8.1.2. N&o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

8.1.3. N&o aceitar reduzir o seu preco registrado, na hip6tese deste se tornar superior
aqueles praticados no mercado; ou

8.1.4. Sofrer sancéo prevista nos incisos Il ou IV do caput do art. 87 da Lei n° 8.666,
de 1993, ou no art. 7° da Lei n® 10.520, de 2002.

8.2. O cancelamento de registros nas hipoteses previstas nos incisos |, Il e IV do caput
do art. 73 do Decreto Estadual n® 840/2007 sera formalizado por despacho do 6rgéo
gerenciador, assegurado o contraditério e a ampla defesa.

8.3. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forgca maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

8.3.1. Por razéo de interesse publico; ou
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8.3.2. A pedido do fornecedor.

9. DAS SANCOES ADMINISTRATIVAS

9.1. O descumprimento injustificado das obrigacbes assumidas sujeita a
CONTRATADA as multas, consoante os art. 86, 87 e 88 da Lei n°. 8.666/93, incidentes
sobre o valor da Nota de Empenho.

9.2. O descumprimento das obrigacdes e demais condi¢cdes do contrato, garantida o
direito ao contraditério e a prévia e ampla defesa da CONTRATADA, aplicar as
seguintes sancdes, sem exclusdo das demais penalidades previstas no artigo 87 da Lei
n.° 8.666/83:

9.2.1. Adverténcia;
9.2.2. Multa, na forma prevista;

9.2.3. Suspensao temporéaria do direito de participar em licitacdes e impedimento de
contratar com a administracao publica, por prazo nao superior a dois anos;

9.2.4. Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja
promovida a reabilitacdo, perante a propria autoridade que aplicou a penalidade, de
acordo com o inciso IV do artigo 87 da Lei n° 8.666/93, c/c artigo 7° da Lei n°.
10.520/2002.

9.3. Nas hipoteses de apresentacdo de documentacao inverossimil, cometimento de
fraude ou comportamento de modo iniddbneo, a CONTRATADA podera sofrer, além dos
procedimentos cabiveis de atribuicdo desta instituicdo e do previsto no art. 7° da Lei
10.520/02, quaisquer das sancOes adiante previstas, que poderdo ser aplicadas
cumulativamente:

9.3.1. Desclassificacao ou inabilitacdo, caso o procedimento se encontre em fase de
julgamento;

9.3.2. Cancelamento do contrato ou da ata de registro de precos, se esta ja estiver
assinada, procedendo-se a paralisacéo do fornecimento, conforme o caso.

9.4. As multas serdo descontadas dos créditos da empresa detentora da ata ou
cobradas administrativa ou judicialmente;

9.5. As penalidades previstas neste item tém carater de sancdo administrativa,
consequentemente, a sua aplicacdo ndo exime a empresa detentora da ata, da
reparacao das eventuais perdas e danos que seu ato venha acarretar a Assembleia
Legislativa do Estado de Mato Grosso;
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9.6. As penalidades sdo independentes e a aplicacdo de uma nao exclui a das demais,
quando cabiveis, e as multas previstas nesta secdo ndo eximem a CONTRATADA da
reparacao dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar
ao orgao.

9.7. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditorio e a ampla defesa, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei Estadual n®
7.692, de 2002.

10 - DISPOSICOES FINAIS
10.1. As partes ficam, ainda, adstritas as seguintes disposicoes:

10.1.1. Todas as alteracbes que se fizerem necesséarias serdo registradas por
intermédio de lavratura de termo aditivo ou apostilamento a presente Ata de Registro
de Preco;

10.1.2. A Detentora da Ata de Registro de Preco obriga-se a se manter, durante toda a
duracdo da Ata, em compatibilidade com as obrigaces por ela assumidas, todas as
condicBes de habilitacdo e qualificacdo exigidas na licitagdo e a cumprir fielmente as
clausulas ora avencadas, bem como as normas previstas na Lei 8.666/93 e legislacéo
complementar,;

10.1.3. Vinculam-se a esta Ata, para fins de andlise técnica, juridica e decisdo superior
o Edital de Pregao Presencial, seus anexos e a proposta da contratada;

10.1.4. E vedado caucionar ou utilizar a presente Ata para qualquer operacio
financeira, sem prévia e expressa autorizacdo da Assembleia Legislativa.

10.2. Na contagem dos prazos estabelecidos nesta Ata de Registro de Precos, excluir-
se-a o dia do inicio e incluir-se-a o do vencimento, sendo que, s6 se iniciam e vencem
os prazos em dias de expediente normal da Assembleia Legislativa do Estado de Mato
Grosso.

10.3. A homologagé&o do resultado desta licitagdo, bem como a assinatura desta Ata de
Registro de Precos, ndo implicara, automaticamente, direito ao fornecimento do objeto
licitado, o qual ficara adstrito a ordem de fornecimento.

| 11 - DO FORO

11.1. Fica eleito o foro da Comarca de Cuiaba, Estado de Mato Grosso, para dirimir todas as
guestdes oriundas do presente instrumento, sendo este 0 competente para a propositura
qualquer medida judicial decorrente deste instrumento, com a exclusdo de qualquer outro,
por mais privilegiado que seja.
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E, por estarem justos e acordados, assinam a presente Ata de Registro de Precos em 03
(trés) vias de igual teor e forma, juntamente com as testemunhas abaixo, de tudo cientes,
para que produzam seus efeitos legais e juridicos.

Cuiaba-MT, de de 2021.

ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO
CNPJ N° 03.929.049/0001-11

MAX RUSSI
PRESIDENTE DA ALMT

EDUARDO BOTELHO
1°SECRETARIO DA ALMT

(EMPRESA)
(CNPJ)
(NOME DO REPRESENTANTE LEGAL)

TESTEMUNHAS:

NOME:

CPF

NOME:

CPF:
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ANEXO IV
MINUTA DO CONTRATO N°__ /2021/SCCC/ALMT

CONTRATO QUE ENTRE SI CELEBRAM A
ASSEMBLEIA LEGISLATIVA DO ESTADO
DE MATO GROSSO, ATRAVES DA MESA
DIRETORA E A EMPRESA

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, doravante denominada
CONTRATANTE, com sede no Centro Politico Administrativo - Cuiaba-MT, inscrita no CNPJ sob
n° 03.929.049/0001-11, na Avenida André Antbnio Maggi, Lote 06, Setor A, Centro Politico
Administrativo - CPA, Edificio Governador Dante Martins de Oliveira, Cuiabd — MT., CEP 78049-
901, Cuiabd — MT neste ato representado pelo Senhor Presidente Deputado Max Russi e o Primeiro
Secretério, Ordenador de Despesas — Deputado Eduardo Botelho, e de outro lado a Empresa -
, no CNPJ n° , com sede na ,
Bairro , CEP: , Cuiaba — MT., neste ato representada pelo Senhor
, RG n° SSP/MT, expedida pela SSP/MT e CPF n° :
doravante denominada CONTRATADA, considerando o que consta no Processo Licitatério Pregdo
Eletronico Registro de Precos n® _ /2021/ALMT (SGED. n°. ) e sujeitando-
se, ainda, as normas da Lei n° 8.666, de 21 de junho de 1993 e suas alteragdes, e a Lei Complementar
Federal n° 101, de 04 de maio de 2.000, demais normas que regem a espécie, RESOLVEM celebrar o
presente contrato, nos seguintes termos e condigdes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem por objeto a contratacdo de empresa especializada no fornecimento de
solugdes de TI, contemplando infraestrutura de rede de dados (switches), bem como servicos de
instalacdo, configuracdo, migracéo, repasse de conhecimento, atualizacdo e manutencao para atender
as demandas da Assembleia Legislativa do Estado de Mato Grosso, conforme especificagfes do

Pagina 128 de 174



=

ALMT

Assembleia Legislativa

Termo de Referéncia n° 019/2021/STI, constante no Processo Licitatorio Pregdo Eletronico Registro

de Precgos n°.

[2021/ALMT (Protocolo SGED n°.

).

CLAUSULA SEGUNDA -

TECNICAS, QUANTIDADES E PRECOS PRATICADOS

DA DESCRICAO DA SOLUCAO, ESPECIFICACOES

2.1. As especificacOes técnicas dos itens que compdem o objeto deste Contrato, incluindo as normas
e padrdes de qualidade a serem observados, estdo descritas na tabela abaixo:

- . . Quantidade Valor Valor Total Anual
Item Descrigdo do item Unidade Estimada Quant Unitario (RS) (R9)
SWITCH TIPO 1 (32P 40/100
1 GBE) UN 2
2 SWITCH TIPO 2 (48P 1/10/25 UN 6
GBE + 4P 100 GBE)
SWITCH TIPO 3 (48P
3 [10/100/1000BASE-T POE + 4P UN 67
10 GBE)
CABO UPLINK DAC/AOC
4 lQSEP28 100G 5M UN 24
5 |CABO DAC AOC 100G 10M UN 8
6 |CABO DAC AOC 25G 10M UN 40
TRANSCEIVER SFP+
" H0GBASE-SR UN 320
SOLUCAO DE|
8 |GERENCIAMENTO DOS UN 1
ATIVOS DE REDE
LICENCA PARA
9 GERENCIAMENTO DOS UN 75
DISPOSITIVOS SWITCHS TIPO
1,2E3
LICENCA PARA
GERENCIAMENTO DOS
10 pisposiTivos  ponTo pE YN 55
ACESSO 1E?2
PONTO DE ACESSO INDOOR
11 TIPO 1 UN 40
PONTO DE ACESSO INDOOR
12 TIPO 2 UN 15
13 FONTE DE ALIMENTACAO UN 30
POE
INSTALACAO  FISICA E
14 CONFIGURAGCAO BASICA SERVICO &
15 OPERAQAO ASSISTIDA SERVICO 1
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TREINAMENTO PARA
16 TURMA DE 10 (DEZ) ALUNOS SERVICO !

VALOR TOTAL

23. O valor global do presente contrato é de R$

( ).

\ CLAUSULA TERCEIRA — DOS RECURSOS ORCAMENTARIOS

3.1. As despesas decorrentes do presente procedimento licitatorio correrdo pela dotacdo or¢camentéria
— Exercicio de 2021 da Assembleia Legislativa do Estado de Mato Grosso, a seguir:

NUmero Historico

Reduzida

Projeto/Atividade

Elemento de Despesa

Fonte de Recurso

3.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocacdo sera feita no inicio de cada
exercicio financeiro.

CLAUSULA QUARTA - DOS PRAZOS DE VIGENCIA E EXECUCAO

4.1. O presente Instrumento de Contrato tera a vigéncia de 12 (doze) meses, a contar da data de sua
assinatura, tendo validade e eficacia legal apds a publicacdo de seu extrato no Diario Oficial
Eletrénico da ALMT.

4.2. A CONTRATANTE providenciara a publicacdo do presente Contrato, em extrato, no Diario
Oficial Eletronico da Assembleia Legislativa do Estado de Mato Grosso, conforme determina o
Paréagrafo Unico, do artigo 61, da Lei n° 8.666/93.

CLAUSULA QUINTA — DAS CONDICOES DE FORNECIMENTO E RECEBIMENTO DO
OBJETO

5.1. A CONTRATADA devera entregar os produtos conforme cronograma abaixo, sendo que 0s
prazos estabelecidos serdo contados a partir da data de assinatura do Contrato:
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Etapa Descricéo Prazo em dias

1 Entrega dos equipamentos 45 dias

15 dias (ap0s entrega dos
equipamentos)

2 Instalagéo e entrega do termo de garantia

5.2. O fornecimento devera ser realizado das 08h00Omin as 12h00min e das 14h00min as 18h00min,
de segunda a sexta-feira.

5.3. A CONTRATADA deverd fornecer o objeto em estrita conformidade com disposicbes e
especificacOes do edital da licitacdo, de acordo com o Contrato, Termo de Referéncia e & proposta de
precos apresentada.

5.4. A entrega do objeto sera na forma do cronograma de execucdo, definido no Item 5.1.

5.5. Todo o equipamento e/ou material fornecido devera estar acondicionado em embalagens
apropriada, e em perfeitas condices de armazenamento e uso, de forma que garanta a sua
integridade e ndo sejam danificados durante as operacOes de transporte, carga e descarga, conforme
determina a Legislacdo vigente, podendo, os produtos serem devolvidos sem quaisquer 6nus ao
municipio, caso as exigéncias nao sejam atendidas.

5.6. Os produtos deverdo estar de acordo com as exigéncias do Codigo de Defesa do Consumidor,
especialmente no tocante aos vicios de qualidade ou quantidade que os tomem improprios ou
inadequados ao uso a que se destinam ou lhes diminuam o valor, conforme diploma legal.

5.7. No ato da entrega, 0s materiais serdo analisados em sua totalidade, sendo que aquele(s) que nao
satisfazer(em) a especificacdo exigida ser(&o) devolvido(s) 8 CONTRATADA.

5.8. Verificada alguma falha no fornecimento, a CONTRATADA obriga-se a reparar, corrigir,
remover, reconstruir, ou substituir, os produtos entregues e nao aceitos pelo CONTRATANTE, em
funcdo da existéncia de irregularidades, incorre¢cGes, no prazo de 48 (quarenta e oito) horas, contados
da notificacdo que Ihe for entregue oficialmente, sem 6nus adicional para a CONTRATANTE, sem
0 que serd convocada a segunda classificada, sem prejuizo da aplicagdo das sangdes previstas nos
artigos 86 a 88 da Lei 8.666/93 e artigos 20 e 56 a 80 do Cadigo de Defesa do Consumidor.

5.9. O objeto deste Contrato sera entregue na Secretaria de Tecnologia da Informacdo — Edificio
Dante Martins de Oliveira, Piso Térreo, Avenida André Anténio Maggi, Lote 06, Setor A, CPA, CEP
78049-901 — Cuiaba, Mato Grosso, Brasil, das 08h00min as 12h00min e das 14h00min as 18h00min,
de segunda & sexta-feira, com “pré-agendamento” pelo telefone (65) 3313-6450.

5.10. O objeto deste Contrato sera recebido e avaliado com o escopo de verificar sua conformidade
quanto a quantidade, qualidade e especificacBes descritas e nos termos dos artigos 69 e 73 a 76 da
Lei n.° 8.666, de 21 de junho de 1993 e suas alteracdes, da seguinte forma:

5.10.1. Provisorio, rigorosamente conforme descrito na especificacdo, deste Contrato, conforme o
quantitativo da Nota de Empenho e Requisi¢do (Nota de Autorizacdo de Despesa), dentro do prazo
estabelecido pela Assembleia Legislativa do Estado de Mato Grosso.
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a) O Almoxarifado da Secretaria de Tecnologia da Informacdo da CONTRATANTE, limitar-se-a a
verificar a sua conformidade com o discriminado na Nota Fiscal, fazendo constar na mesma a data de
recebimento dos equipamentos e, se for o caso, as irregularidades observadas;

b) A simples assinatura do servidor em canhoto de fatura ou conhecimento de transporte implica
apenas recebimento provisorio.

5.10.2. Definitivo, no prazo de até 05 (cinco) dias corridos, contados a partir do recebimento
provisorio, um servidor designado pela CONTRATANTE, como Gestor e/ou Fiscal do Contrato,
procedera ao recebimento definitivo, verificando a quantidade e a conformidade com o exigido neste
Contrato, no Termo de Referéncia, Edital e com o constante na respectiva proposta de preco da
licitante vencedora.

5.11. Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a fiscalizacdo, sob
consulta prévia, definird o procedimento correto.

a) Caso satisfatorio as verificagdes deste inciso, o servidor atestara a efetivacdo da entrega do servico
ou material na Nota Fiscal e a encaminhara a Secretaria de Planejamento, Or¢camento e Financas,
para fins de pagamento;

b) Caso insatisfatdrio as verificacdes, 0 material devera ser substituido, no prazo de até 10 (dez) dias
contados da comunicagdo formal desta Administracao;

c¢) Caso a substituicdo ndo ocorra no prazo acima determinado, ou caso 0 novo material também seja
rejeitado, estara a contratada incorrendo em atraso na entrega, sujeita a aplicacdo de penalidades;

d) Os custos de substituicdo do produto rejeitado correrdo exclusivamente a expensas da
CONTRATADA.

5.12. N&o serd definitivamente recebido e, consequentemente, serd colocado a disposicdo do
fornecedor, 0 objeto que ndo for compativel com as caracteristicas exigidas neste Contrato e no
Termo de Referéncia, ou ainda, que apresente qualquer tipo de avaria e/ou falha.

5.13. A CONTRATADA devera, obrigatoriamente, entregar os materiais em sua totalidade para
cada localidade solicitada, ndo sendo admitido objeto incompleto ou parcelado, sob pena das san¢des
legais cabiveis.

5.14. O objeto devera observar as discriminagdes contidas neste Contrato, sem defeitos ou avarias,
sendo aplicadas todas as normas e exigéncias do Codigo de Defesa do Consumidor.

5.15. O aceite do objeto pelo setor competente da CONTRATANTE ndo exclui a responsabilidade
do fornecedor por vicios de qualidade ou técnicos, aparentes ou ocultos, ou por desacordo com as
especificagcOes estabelecidas neste Contrato, e verificadas posteriormente.

5.16. Demais condicGes de fornecimento (omissas na ata de registro de precos, no termo de
referéncia, e neste contrato) deverdo estar de acordo com o que prevé o codigo do consumidor.

5.17. A CONTRATANTE n&o caberd qualquer 6nus pela rejeicdo dos produtos ou servigos
considerados inadequados ou em desconformidade com a especificacdo registrada neste Contrato.
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5.18. O prazo de entrega do produto podera ser prorrogado, desde que devidamente justificado o
motivo, nos termos do art. 57, 81° e seus incisos, da Lei n.° 8.666/1993.

5.19. Apos recebidos, os objetos serdo conferidos pelo setor competente. Se constatada qualquer
irregularidade, a empresa deverd substitui-los, no prazo méaximo de 10 (dez) dias, a contar do
recebimento da notificacdo formal emitida pela CONTRATANTE.

5.20. Em caso de divergéncia entre as quantidades, dimensdes e qualidades, a fiscalizacdo, sob
consulta prévia, definira o procedimento correto, com a devida aprovacdo e autorizagdo da Secretaria
de Tecnologia da Informacéo.

CLAUSULA SEXTA — DO SWITCH TIPO 1 (32P 40/100 GBE)

6.1. CARACTERISTICAS GERAIS:

6.1.1. Deve permitir instalacdo em rack de 19” padrao Telco EIA;

6.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);

6.1.3. Deve possuir fonte de alimentacao interna, do tipo auto-sense, para operar de 100 a 240 VAC;
6.1.4. Deve possuir fonte de alimentacdo redundante interna e hot-swappable;

6.1.5. Deve possuir capacidade de processamento igual ou superior a 2.000 (dois mil) Mpps;

6.1.6. Deve possuir capacidade de switching igual ou superior a 6.400 (seis mil e quatrocentos) Gbps;
6.1.7. Deve possuir laténcia média de, no minimo, 0,8 microssegundos.

6.1.8. Deve possuir, no minimo, 32 (trinta e duas) portas 40/100GbE utilizando QSFP+/QSFP28;
6.1.9. Todas as portas 40/100GbE devem permitir operacdo em modo breakout 4x10GbE ou
4x25GbE.

6.1.10. Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;

6.1.11. Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-LR4 e 100GBASE-
CWDM4;

6.1.12. Deve possuir pelo menos 32MB de buffer de pacotes;

6.1.13. Deve possuir, no minimo, 4GB de memoria DRAM e 32GB de memoria NVRAM (flash);
6.1.14. Deve permitir empilhamento de até 09 (nove) unidades outros equipamentos em topologia
linear e em anel, e permitir gerenciar a pilha com um Unico endereco IP;

6.1.15. Deve possuir banda agregada de empilhamento minima de 800 (quatrocentos) Gbps, podendo
ser através de 4 (duas) portas de 100 (cem) Gbps operando em full-duplex;

6.1.16. As interfaces de empilhamento podem ser compartilhadas com as 32 (trinta e duas) portas
40/100GbE supracitadas;

6.1.17. O equipamento deve permitir empilhamento através de cabos de fibra Optica com distancia de
pelo menos 10 (dez) km entre cada uma das unidades da pilha;

6.1.18. Deve possuir ventilacdo front to back, isto é, o fluxo de ar deve seguir no sentido das portas
de interface para as fontes de energia;

6.1.19. Deve suportar a inversao do fluxo de ar de ventilagdo para o modo “back to front” através de
pelo menos um dos seguintes métodos: troca de ventiladores e fontes, atualizacdo de firmware ou
alteracdo do arquivo de configuracéo.

6.1.20. Deve possuir porta de gerenciamento “out-0f-band” operando a 10/100/1000 Mbps;

6.1.21. Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB, mini-
USB ou USB Tipo C;

6.1.22. Possui slot USB para insercdo de uma midia de armazenamento removivel para fazer upgrade
de imagem do switch e backup da configuragéo;

6.1.23. Deve possuir LEDs indicativos de energizacdo, status de slot USB, atividade do link e
velocidade das portas;
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6.1.24. Deve possuir LED de indicacdo de atividade, velocidade das portas mesmo em modo
breakout de forma individual de cada “lane”;

6.1.25. Deve permitir realizar troubleshooting visual da unidade na pilha, identificando através de
LEDs se o switch é master ou slave da pilha, e sua identificacdo na pilha;

6.1.26. Deve permitir identificar através de sinalizacdo visual onde o switch esté localizado no rack
através de comandos para ligar e desligar os LEDs do equipamento;

6.1.27. Deve possuir botdo de reset voltar a configuracdo default de fabrica;

6.1.28. A CONTRATADA deve apresentar carta oficial de revenda autorizada pelo fabricante do
equipamento ofertado;

6.1.29. A proposta comercial deve descriminar o fabricante e 0 modelo do equipamento ofertado bem
como seus respectivos “P/Ns”;

6.1 30. Deve ser novo e em plena fabricacdo. Nao serdo aceitos equipamentos com avisos de “End of
Life” emitidos pelo fabricante;

3.1.31. Deve possuir certificado de homologacdo junto &8 ANATEL de acordo a resolucdo 242 com
documentos disponiveis publicamente no sitio publico dessa agéncia na Internet;

6.2. FUNCOES DE CAMADA 2:

6.2.1. Deve suportar capacidade de no minimo 290.000 (duzentos mil) enderecos MAC;

6.2.2. Deve possuir capacidade de configuracdo de grupos de portas agregadas de acordo com o
protocolo IEEE 802.3ad. Deve permitir a configuracdo de pelo menos 250 (duzentos e cinquenta)
grupos de LACP com pelo menos 16 (dezesseis) portas dentro de um mesmo grupo;

6.2.3. Deve permitir a configuracdo de grupos de portas agregadas (LAGs) com balanceamento
simétrico, garantindo que o trafego de um mesmo origem e destino passe pela mesma porta de um
LAG de forma bidirecional;

6.2.4. Deve implementar o protocolo IEEE 802.1Q para criagcdo de pelo menos 4000 (quatro mil)
vlans ativas;

6.2.5. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1D (Spanning Tree);

6.2.6. Deve ser compativel com o protocolo PVST+;

6.2.7. Deve permitir a configuracdo de pelo menos 250 (duzentas e cinquenta) instancias de
Spanning Tree;

6.2.8. Deve implementar BPDU Guard e Root Guard,;

6.2.9. Deve permitir a configuracdo de VLANs “trunking” de acordo com o protocolo 802.1Q e
VLANS nativas (sem tag) simultaneamente na mesma porta;

6.2.10. Deve permitir a criagdo VLANS privadas;

6.2.11. Deve permitir a configuracdo de VLAN Q-in-Q Tagging de acordo com o padrdo
IEEE802.1ad ou IEEE802.1QinQ;

6.2.12. Deve implementar selective QinQ;

6.2.13. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP
(Device Link Detection Protocol) ou similar;

6.2.14. Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

6.2.15. Deve implementar mecanismos para controle do trafego broadcasts, multicast e unknown
unicast;

6.2.16. Deve implementar VPC (Virtual Port Channel), MCT (Multi-Chassis Trunk) ou
funcionalidade similar que permita a formacédo de grupos de portas agregadas com o protocolo IEEE
802.3ad utilizando simultaneamente portas locais e portas de outro equipamento idéntico;

6.2.17. Deve implementar mecanismo de deteccdo ativa de loops através do envio frames de
deteccdo. Na deteccdo de um evento de loop, deve ser capaz de realizar o bloqueio da porta (port
shutdown);

6.2.18. Deve permitir a configuracdo de enderegcos MAC de unicast multicast estaticos em mdaltiplas
portas ethernet simultaneamente, para permitir a configurag@o de “clusters” de firewalls;

6.2.19. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPvV3;

Pagina 134 de 174



ALMT

Assembleia Legislativa

=

6.2.20. Deve implementar MLD snooping v1 e v2;

6.2.21. Deve implementar MVRP (Multiple VLAN Registration Protocol);

6.2.22. Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continuidade da rede e o desempenho
da porta ethernet;

6.2.23. Deve implementar protocolo de protegéo de topologia em anel,

6.2.24. Deve implementar VXLAN;

6.2.25. Deve implementar Precision Timing Protocol (PTP) Transparent Clock baseado no padrdo
IEEE1588v2;

6.3. FUNCOES DE CAMADA 3:

6.3.1. Deve permitir roteamento local entre VLANS utilizando interfaces virtuais ou SVIs;

6.3.2. Deve permitir a configuracdo de rotas estaticas usando enderecos IPv4 e IPV6;

6.3.3. Deve permitir a configuracdo de endereco IPv6 com prefixo de 127 bits para links point-to-
point;

6.3.4. Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;

6.3.5. Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;

6.3.6. Deve implementar roteamento usando o protocolo BGP4 e BGP4+;

6.3.7. Deve implementar BFD (bidirectional forwarding detection) para rotas estaticas, OSPFv2,
OSPFv3, BGP4 e BGP4+;

6.3.8. Deve implementar criacdo de tineis GRE;

6.3.9. Deve implementar VRF ou VRF-lite, com suporte a pelo menos 128 (cento e vinte e 0ito)
instancias;

6.3.10. Deve implementar os protocolos VRRP e VRRPvV3;

6.3.11. Deve implementar ECMP com no minimo 32 (trinta e dois) caminhos;

6.3.12. Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM,;
6.3.13. Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.

6.3.14. Devera possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre VLANS
6.3.15. Deve suportar a configuracdo de pelo menos 2.000 (duas mil) rotas estaticas IPv4;

6.3.16. Deve suportar a configuracdo de pelo menos 1.000 (mil) rotas estaticas IPv6;

6.3.17. Devera suportar a capacidade pelo menos 300.000 (trezentas mil) entradas em sua tabela de
roteamento I1Pv4;

6.3.18. Devera suportar a capacidade de pelo menos 35.000 (trinta e cinco mil) entradas em sua
tabela de roteamento IPv6;

6.3.19. Deve implementar DHCP Server para IPv4 e IPV6;

6.3.20. Deve permitir a configuracdo de DHCP Relay;

6.3.21. Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;

6.3.22. Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA com
informacdes de maltiplos roteadores para a escolher a rota default apropriada pelo host IPv6;

6.4. QUALIDADE DE SERVICO:

6.4.1. Deve permitir priorizacdo de trdfego usando 8 (oito) filas de priorizagdo por porta;

6.4.2. Deve permitir priorizacdo de trafego baseado no padrdo IEEE 802.1p e no campo DSCP do
protocolo Diffserv;

6.4.3. Deve implementar pelos menos 0s seguintes metodos para configuracdo das filas de
priorizacdo: ponderada, prioridade estrita e ambas combinadas;

6.4.4. Implementar priorizacdo de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderecos
IP de origem e destino e portas TCP/UDP de origem e destino;

6.4.5. Deve permitir a configuragdo de Rate Limiting de entrada;

6.4.6. Deve permitir a configuracdo de Rate Shaping de saida;
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6.4.7. Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com
distribuicdo de pesos WRR (Weighted Round Robin) e uma combinagdo entre os dois métodos SP e
WRR,;

6.5. SEGURANCA:

6.5.1. Deve permitir autenticacdo de usuarios usando o padrdo IEEE 802.1x, permitindo associagdo
dindmica de VLANSs e ACLs usando profiles definidas por um servidor RADIUS externo;

6.5.2. Deve permitir a associagdo de VLANSs restritas para usuarios que falhem durante a
autenticacdo 802.1X;

6.5.3. Implementar método de autenticacdo baseado em endereco MAC para os dispositivos que nao
possuirem suplicantes 802.1X;

6.5.4. Deve possuir capacidade de autenticagdo 802.1x com atribuicdo de VLAN, regras de acesso de
seguranca e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC)
conectados em uma Unica porta e usando VLANS distintas;

6.5.5. Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticacdo usando VLANSs
distintas:

6.5.5.1. 02 (dois) dispositivos que suportam o padrédo IEEE 802.1x;

6.5.5.2. 02 (dois) dispositivos MAC que nédo suportam o padrao IEEE 802.1x;

6.5.5.3. 01 (um) dispositivo que suporta o padrdao IEEE 802.1x e 1 (um) dispositivo MAC que ndo
suporta o padrdo IEEE 802.1x;

6.5.6. O equipamento deve permitir a configuracdo de reautenticacdo 802.1x periddica;

6.5.7. O equipamento ofertado deve permitir a autenticacdo via Web Authentication para usuarios
que ndo possuem 802.1x;

6.5.8. Deve implementar “Change of Authorization” de acordo com a RFC 5176;

6.5.9. Deve permitir a autenticacdo de usuarios para acesso as fungdes de gerenciamento usando-se
os protocolos RADIUS e TACACS+;

6.5.10. Deve permitir a criacdo de ACLs para a filtragem de trafego IPv4 baseado no endereco IP de
origem e destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do
protocolo Diffserv;

6.5.11. Deve permitir a criacdo de ACLs para a filtragem de trafego IPv6 baseado no endereco IP de
origem e destino, portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo
DSCP do protocolo Diffserv;

6.5.12. Deve implementar ACLs de entrada e ACLs de saida para IPv4;

6.5.13. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

6.5.14. Deve implementar seguranca de acesso baseada em enderecos MAC de origem, com a
possibilidade de bloqueio permanente ou temporario das portas onde for detectada uma violagdo de
seguranca;

6.5.15. Deve permitir a criacdo de filtros de endereco MAC de origem e destino;

6.5.16. Deve possuir protocolos para protecdo de ataques de Denial of Service;

6.5.17. Deve possuir funcionalidade de protecdo contra servidores DHCP nédo autorizados DHCPv4
snooping e DHCPV6 snooping;

6.5.18. Deve possuir funcionalidade de protecdo contra-ataques do tipo “ARP Poisoning”;

6.5.19. Deve permitir a configuracdo de Dynamic ARP Inspection em pelo menos 500 vlans;

6.5.20. Deve implementar IP Source Guard,

6.5.21. Deve implementar protecdo contra-ataques do tipo TCP SYN e ataques do tipo Smurf;

6.5.22. Deve permitir o monitoramento da movimentacdo de um endereco MAC de uma porta para
outra, facilitando a distingdo entre um movimento legitimo com um movimento malicioso de um
ataque de MAC spoofing;

6.5.23. Deve implementar IPv6 RA guard e IPv6 ND inspection;

6.5.24. Deve implementar RADsec conforme RFC6614;

6.5.25. Deve implementar unicast Reverse Path Forwarding (URPF) como ferramenta para evitar
ataques do tipo source IP spoofing;
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6.6. GERENCIAMENTO:

6.6.1. Deve permitir monitoracéo e configuracdo usando SNMP v1, v2 e v3;

6.6.2. Deve permitir o gerenciamento via SNMPv3 com as seguintes opg¢des: sem autenticagao e sem
privacidade, com autenticagdo e sem privacidade e com autenticacdo e com privacidade;

6.6.3. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes [Pv4 e
IPV6;

6.6.4. Deve permitir a configuracdo de porta para espelhamento de trafego, para a coleta de pacotes
em analisadores de protocolo ou deteccao de intruséo;

6.6.5. Deve permitir espelnamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;

6.6.6. Deve permitir a configuracdo de porta para espelhamento de trafego para uma porta em um
switch remoto;

6.6.7. Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos de criptografia
3DES e AES. Deve ser permitido a utilizacdo de enderecos IPv4 e IPv6 para a funcionalidade
solicitada;

6.6.8. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizacdo de enderecos
IPv4 e IPv6 para a funcionalidade solicitada;

6.6.9. Deve implementar pelo menos 4 (quatro) grupos de RMON;

6.6.10. Deve permitir o monitoramento dos transceivers oOticos, retornando informagdo de
temperatura, poténcia de transmissao (dBm), poténcia de recepc¢do (dBm) e status;

6.6.11. Deve permitir a atualizacao de arquivos de configuracdo e imagens de firmware usando TFTP
ou FTP. Em ambos os casos deve ser permitido a utilizagdo de redes IPv4 e IPv6 para a
funcionalidade solicitada;

6.6.12. Deve permitir a atualizacdo de imagens de firmware dos equipamentos de uma pilha sem a
necessidade de reinicializacdo simultanea de todos os equipamentos da pilha, permitindo a
continuidade do trafego de dados durante o processo de atualizagao;

6.6.13. Deve permitir configuragdo automatica do seu proprio endereco IP e a seguir carga
automatica de um arquivo de configuracao pré-definido, usando um servidor DHCP e um servidor
TFTP ou FTP;

6.6.14. Deve implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como LLDP-
MED;

6.6.15. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2
e Camada 3;

6.6.16. Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX.
Deve ser possivel exportar o trafego de redes IPv4 e IPv6;

6.6.17. Deve permitir a configuracdo de seu relégio interno de forma automatica através do protocolo
NTP. Em ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;

6.6.18. Deve permitir armazenamento simultaneo de duas imagens de firmware em memodria flash.
6.6.19. Deve permitir atualizacdo de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB;

6.6.20. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser
permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade solicitada;

6.6.21. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais
informacdes no seu header;

6.6.22. Deve possuir suporte a automacdo com Ansible.

CLAUSULA SETIMA — DO SWITCH TIPO 2 (48P 1/10/25 + 4P 100 GBE)

7.1. CARACTERISTICAS GERAIS:
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7.1.1. Deve permitir instalagdo em rack de 19” padréo Telco EIA,

7.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);

7.1.3. Deve possuir fonte de alimentacdo interna, do tipo auto-sense, para operar de 100 a 240 VAC;
7.1.4. Deve possuir fonte de alimentacdo redundante interna e hot-swappable;

7.1.5. Deve possuir capacidade de processamento igual ou superior a 2000 (dois mil) Mpps;

7.1.6. Deve possuir capacidade de switching igual ou superior a 4000 (quatro mil) Gbps;

7.1.7. Deve possuir laténcia média de, no minimo, 0,8 microssegundos.

7.1.8. Deve possuir, no minimo, 48 (quarenta e oito) interfaces 1/10/25GbE compativeis com SFP,
SFP+ e SFP28 usando conectores LC;

7.1.9. Deve possuir, no minimo, 08 (oito) portas 40/100GbE utilizando QSFP+/QSFP28;

7.1.10. Todas as portas 40/100GbE devem permitir operacdo em modo breakout 4x10GbE ou
4x25GbE.

7.1.11. Deve ser compativel com SFP 1000BASE-SX, 1000BASE-LX e 1000Base-T;

7.1.12. Deve ser compativel com SFP+ 10GBASE-SR,10GBASE-LR, 10GBASE-ER,;

7.1.13. Deve ser compativel com SFP28 25GBASE-SR, 25GBASE-LR;

7.1.14. Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;

7.1.15. Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-LR4 e 100GBASE-
CWDM4;

7.1.16. Deve possuir pelo menos 32MB de buffer de pacotes;

7.1.17. Deve possuir, no minimo, 4GB de memdria DRAM e 32GB de memoéria NVRAM (flash);
7.1.18. Deve permitir empilhamento de até 9 (nove) unidades outros equipamentos em topologia
linear e em anel, e permitir gerenciar a pilha com um Unico endereco IP;

7.1.19. Deve possuir banda agregada de empilhamento minima de 800 (quatrocentos) Gbps, podendo
ser através de 4 (duas) portas de 100 (cem) Gbps operando em full-duplex;

7.1.20. As interfaces de empilhamento podem ser compartilhadas com as 8 (oito) portas 40/100GbE
supracitadas;

7.1.21. O equipamento deve permitir empilhamento através de cabos de fibra 6ptica com distancia de
pelo menos 10 (dez) km entre cada uma das unidades da pilha;

7.1.22. Deve possuir ventilacdo front to back, isto é, o fluxo de ar deve seguir no sentido das portas
de interface para as fontes de energia;

7.1.23. Deve suportar a inversdo do fluxo de ar de ventilagdo para o modo “back to front” através de
pelo menos um dos seguintes métodos: troca de ventiladores e fontes, atualizacdo de firmware ou
alteracdo do arquivo de configuracéo;

7.1.24. Deve possuir porta de gerenciamento “out-0f-band” operando a 10/100/1000 Mbps;

7.1.25. Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB, mini-
USB ou USB Tipo C;

7.1.26. Possui slot USB para inser¢do de uma midia de armazenamento removivel para fazer upgrade
de imagem do switch e backup da configuracéo;

7.1.27. Deve possuir LEDs indicativos de energizacdo, status de slot USB, atividade do link e
velocidade das portas;

7.1.28. Deve possuir LED de indicagdo de atividade, velocidade das portas mesmo em modo
breakout de forma individual de cada “lane”;

7.1.29. Deve permitir realizar troubleshooting visual da unidade na pilha, identificando através de
LEDs se o switch é master ou slave da pilha, e sua identificacdo na pilha;

7.1.30. Deve permitir identificar através de sinaliza¢do visual onde o switch esta localizado no rack
através de comandos para ligar e desligar os LEDs do equipamento;

7.1.31. Deve possuir botdo de reset voltar a configuracéo default de fabrica;

7.1.32. O proponente deve apresentar carta oficial de revenda autorizada pelo fabricante do
equipamento ofertado;

7.1.33. A proposta comercial deve descriminar o fabricante e 0 modelo do equipamento ofertado bem
como seus respectivos “P/Ns”;
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7.1.34. Deve ser novo e em plena fabricagdo. Nao serdo aceitos equipamentos com avisos de “End of
Life” emitidos pelo fabricante;

7.1.35. Deve possuir certificado de homologacdo junto a ANATEL de acordo a resolugdo 242 com
documentos disponiveis publicamente no sitio publico dessa agéncia na Internet.

7.2. FUNCOES DE CAMADA 2:

7.2.1. Deve suportar capacidade de no minimo 290.000 (duzentos mil) enderecos MAC,;

7.2.2. Deve possuir capacidade de configuracdo de grupos de portas agregadas de acordo com o
protocolo IEEE 802.3ad. Deve permitir a configuracdo de pelo menos 250 (duzentos e cinquenta)
grupos de LACP com pelo menos 16 (dezesseis) portas dentro de um mesmo grupo;

7.2.3. Deve permitir a configuragdo de grupos de portas agregadas (LAGS) com balanceamento
simétrico, garantindo que o trafego de um mesmo origem e destino passe pela mesma porta de um
LAG de forma bidirecional;

7.2.4. Deve implementar o protocolo IEEE 802.1Q para criagcdo de pelo menos 4000 (quatro mil)
vlans ativas;

7.2.5. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1D (Spanning Tree);

7.2.6. Deve ser compativel com o protocolo PVST+;

7.2.7. Deve permitir a configuracdo de pelo menos 250 (duzentas e cinquenta) instancias de
Spanning Tree;

7.2.8. Deve implementar BPDU Guard e Root Guard;

7.2.9. Deve permitir a configuragdo de VLANs “trunking” de acordo com o protocolo 802.1Q e
VLANS nativas (sem tag) simultaneamente na mesma porta;

7.2.10. Deve permitir a criagdo VLANS privadas;

7.2.11. Deve permitir a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdo
IEEE802.1ad ou IEEE802.1QinQ;

7.2.12. Deve implementar selective QinQ);

7.2.13. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP
(Device Link Detection Protocol) ou similar;

7.2.14. Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

7.2.15. Deve implementar mecanismos para controle do trafego broadcasts, multicast e unknown
unicast;

7.2.16. Deve implementar VPC (Virtual Port Channel), MCT (Multi-Chassis Trunk) ou
funcionalidade similar que permita a formacéo de grupos de portas agregadas com o protocolo IEEE
802.3ad utilizando simultaneamente portas locais e portas de outro equipamento idéntico;

7.2.17. Deve implementar mecanismo de deteccdo ativa de loops através do envio frames de
deteccdo. Na deteccdo de um evento de loop, deve ser capaz de realizar o blogueio da porta (port
shutdown);

7.2.18. Deve permitir a configuracdo de enderegcos MAC de unicast multicast estaticos em mdaltiplas
portas ethernet simultaneamente, para permitir a configuracdo de “clusters” de firewalls;

7.2.19. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPV3;

7.2.20. Deve implementar MLD snooping v1 e v2;

7.2.21. Deve implementar MVRP (Multiple VLAN Registration Protocol);

7.2.22. Deve possuir funcionalidade de refletir a trdfego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continuidade da rede e o desempenho
da porta ethernet;

7.2.23. Deve implementar protocolo de protecdo de topologia em anel;

7.2.24. Deve implementar VXLAN;

7.2.25. Deve implementar Precision Timing Protocol (PTP) Transparent Clock baseado no padréo
IEEE1588v2;

7.3. FUNCOES DE CAMADA 3:
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7.3.1. Deve permitir roteamento local entre VLANS utilizando interfaces virtuais ou SVIs;

7.3.2. Deve permitir a configuracdo de rotas estaticas usando enderecos IPv4 e IPV6;

7.3.3. Deve permitir a configuracdo de endereco IPv6 com prefixo de 127 bits para links point-to-
point;

7.3.4. Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;

7.3.5. Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;

7.3.6. Deve implementar roteamento usando o protocolo BGP4 e BGP4+;

7.3.7. Deve implementar BFD (bidirectional forwarding detection) para rotas estaticas, OSPFv2,
OSPFv3, BGP4 e BGP4+;

7.3.8. Deve implementar criacdo de tineis GRE;

7.3.9. Deve implementar VRF ou VRF-lite, com suporte a pelo menos 128 (cento e vinte e 0ito)
instancias;

7.3.10. Deve implementar os protocolos VRRP e VRRPvV3;

7.3.11. Deve implementar ECMP com no minimo 32 (trinta e dois) caminhos;

7.1.12. Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM,;
7.3.13. Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.

7.3.14. Devera possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre VLANS
7.3.15. Deve permitir a configuracéo de pelo menos 2.000 (duas mil) rotas estaticas IPv4;

7.3.16. Deve permitir a configuracéo de pelo menos 1.000 (mil) rotas estaticas IPv6;

7.3.17. Devera suportar a capacidade pelo menos 300.000 (trezentas mil) entradas em sua tabela de
roteamento IPv4;

7.3.18. Devera suportar a capacidade de pelo menos 35.000 (trinta e cinco mil) entradas em sua
tabela de roteamento 1Pv6;

7.3.19. Deve possuir DHCP Server para IPv4 e IPVG6;

7.3.20. Deve permitir a configuracdo de DHCP Relay;

7.3.21. Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;

7.3.22. Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA com

informacdes de maltiplos roteadores para a escolher a rota default apropriada pelo host IPv6;

7.4. QUALIDADE DE SERVICO:

7.4.1. Deve permitir priorizacdo de trafego usando 8 (oito) filas de priorizacdo por porta;

7.4.2. Deve permitir priorizacdo de trafego baseado no padrdo IEEE 802.1p e no campo DSCP do
protocolo Diffserv;

7.4.3. Deve implementar pelos menos os seguintes métodos para configuracdo das filas de
priorizacdo: ponderada, prioridade estrita e ambas combinadas;

7.4.4. Implementar priorizacao de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderecos
IP de origem e destino e portas TCP/UDP de origem e destino;

7.4.5. Deve permitir a configuracdo de Rate Limiting de entrada;

7.4.6. Deve permitir a configuracdo de Rate Shaping de saida;

7.4.7. Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com
distribuicdo de pesos WRR (Weighted Round Robin) e uma combinacédo entre os dois métodos SP e
WRR,;

7.5. SEGURANCA:

7.5.1. Deve permitir autenticacdo de usuarios usando o padrdo IEEE 802.1x, permitindo associagdo
dindmica de VLANs e ACLs usando profiles definidas por um servidor RADIUS externo;

7.5.2. Deve permitir a associagdo de VLANSs restritas para usuarios que falhem durante a
autenticagéo 802.1X;

7.5.3. Implementar método de autenticacdo baseado em endereco MAC para os dispositivos que ndo
possuirem suplicantes 802.1X;
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7.5.4. Deve possuir capacidade de autenticagdo 802.1x com atribuicdo de VLAN, regras de acesso de
seguranca e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC)
conectados em uma Unica porta e usando VLANS distintas;

7.5.5. Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticacdo usando VLANS
distintas:

7.5.5.1. 02 (dois) dispositivos que suportam o padrédo IEEE 802.1x;

7.5.5.2. 02 (dois) dispositivos MAC que nédo suportam o padrao IEEE 802.1x;

7.5.5.3. 01 (um) dispositivo que suporta o padrdo IEEE 802.1x e 1 (um) dispositivo MAC que nédo
suporta o padrdo IEEE 802.1x;

7.5.6. O equipamento deve permitir a configuracdo de reautenticacdo 802.1x periodica;

7.5.7. O equipamento ofertado deve permitir a autenticacdo via Web Authentication para usuarios
que ndo possuem 802.1x;

7.5.8. Deve implementar “Change of Authorization” de acordo com a RFC 5176;

7.5.9. Deve permitir a autenticacdo de usuarios para acesso as fungdes de gerenciamento usando-se
os protocolos RADIUS e TACACS+;

7.5.10. Deve permitir a criacdo de ACLs para a filtragem de trafego IPv4 baseado no endereco IP de
origem e destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do
protocolo Diffserv;

7.5.11. Deve permitir a criacdo de ACLs para a filtragem de trafego IPv6 baseado no endereco IP de
origem e destino, portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo
DSCP do protocolo Diffserv;

7.5.12. Deve implementar ACLs de entrada e ACLs de saida para IPv4;

7.5.13. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

7.5.14. Deve implementar seguranca de acesso baseada em enderecos MAC de origem, com a
possibilidade de blogueio permanente ou temporario das portas onde for detectada uma violacdo de
seguranga;

7.5.15. Deve permitir a criacdo de filtros de endereco MAC de origem e destino;

7.5.16. Deve possuir protocolos para protecdo de ataques de Denial of Service;

7.5.17. Deve possuir funcionalidade de protecéo contra servidores DHCP nédo autorizados DHCPv4
snooping e DHCPvV6 snooping;

7.5.18. Deve possuir funcionalidade de protecdo contra-ataques do tipo “ARP Poisoning”;

7.5.19. Deve permitir a configuracdo de Dynamic ARP Inspection em pelo menos 500 vlans;

7.5.20. Deve implementar IP Source Guard,;

7.5.21. Deve implementar protecao contra-ataques do tipo TCP SYN e ataques do tipo Smurf;

7.5.22. Deve permitir o monitoramento da movimentacdo de um endereco MAC de uma porta para
outra, facilitando a distingdo entre um movimento legitimo com um movimento malicioso de um
ataque de MAC spoofing;

7.5.23. Deve implementar IPv6 RA guard e IPv6 ND inspection;

7.5.24. Deve implementar RADsec conforme RFC6614;

7.5.25. Deve implementar unicast Reverse Path Forwarding (URPF) como ferramenta para evitar

ataques do tipo source IP spoofing;

7.6. GERENCIAMENTO:

7.6.1. Deve permitir monitoracéo e configuracdo usando SNMP v1, v2 e v3;

7.6.2. Deve permitir o gerenciamento via SNMPv3 com as seguintes opg¢des: sem autenticagdo e sem
privacidade, com autenticagéo e sem privacidade e com autenticagdo e com privacidade;

7.6.3. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e
IPV6;

7.6.4. Deve permitir a configuragdo de porta para espelhamento de trafego, para a coleta de pacotes
em analisadores de protocolo ou deteccao de intruséo;

7.6.5. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;
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7.6.6. Deve permitir a configuracdo de porta para espelhamento de trafego para uma porta em um
switch remoto;

7.6.7. Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos de criptografia
3DES e AES. Deve ser permitido a utilizacdo de enderecos IPv4 e IPv6 para a funcionalidade
solicitada;

7.6.8. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizacdo de enderecos
IPv4 e IPv6 para a funcionalidade solicitada;

7.6.9. Deve implementar pelo menos 4 (quatro) grupos de RMON;

7.6.10. Deve permitir o monitoramento dos transceivers oOticos, retornando informagdo de
temperatura, poténcia de transmissao (dBm), poténcia de recepgéo (dBm) e status;

7.6.11. Deve permitir a atualizagdo de arquivos de configuragéo e imagens de firmware usando TFTP
ou FTP. Em ambos os casos deve ser permitido a utilizagdo de redes IPv4 e IPv6 para a
funcionalidade solicitada;

7.6.12. Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha sem a
necessidade de reinicializacdo simultanea de todos os equipamentos da pilha, permitindo a
continuidade do trafego de dados durante o processo de atualiza¢éo;

7.6.13. Deve permitir configuragdo automética do seu proprio endereco IP e a seguir carga
automatica de um arquivo de configuracao pré-definido, usando um servidor DHCP e um servidor
TFTP ou FTP;

7.6.14. Deve implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como LLDP-
MED;

7.6.15. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2
e Camada 3;

7.6.16. Deve permitir o monitoramento de trafego atraves dos protocolos sFlow, NetFlow ou IPFIX.
Deve ser possivel exportar o trafego de redes IPv4 e IPv6;

7.6.17. Deve permitir a configuragdo de seu reldgio interno de forma automatica atraves do protocolo
NTP. Em ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade
solicitada;

7.6.18. Deve permitir armazenamento simultaneo de duas imagens de firmware em memodria flash.
7.6.19. Deve permitir atualizacdo de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB;

7.6.20. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser
permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade solicitada;

7.6.21. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais
informacdes no seu header;

7.6.22. Deve possuir suporta a automacao com Ansible.

CLAUSULA OITAVA - DO SWITCH TIPO 3 (48P 10/100/1000BASE-T POE + 4P 10 GBE) ‘

8.1. CARACTERISTICAS GERAIS:

8.1.1. Deve permitir instalagao em rack de 19” padro Telco EIA;

8.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);

8.1.3. Deve possuir fonte de alimentagdo interna, do tipo auto-sense, para operar de 100 a 240 VAC,;
8.1.4. Deve possuir 48 (quarenta e oito) portas 10/100/1000 Mbps, usando conectores RJ-45;

8.1.5. As portas 10/100/1000 BASE-T devem ser do tipo MDI/MDIX automaético;

8.1.6. Deve possuir, no minimo, 4 (quatro) portas 1/10 Gbps SFP/SFP+, as quais ndo devem operar
em modo “combo” com as portas 10/100/1000 BASE-T em par trangado;

8.1.7. Deve possuir capacidade de processamento igual ou superior a 130 (cento e trinta) Mpps;
8.1.8. Deve possuir capacidade de switching igual ou superior a 180 (cento e oitenta) Gbps;

8.1.9. Deve possuir, pelo menos, 4 MB de buffers de pacotes;
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8.1.10. Deve possuir, pelo menos, 1 GB de memdéria DRAM,;

8.1.11. Deve possuir, pelo menos, 2 GB de memodria flash;

8.1.12. Deve implementar os protocolos IEEE 802.3af Power over Ethernet (PoE) e IEEE 802.3at
Power over Ethernet Plus (POE+);

8.1.13. Deve possuir PoE power budget de pelo menos 370 (trezentos e setenta) watts;

8.1.14. Deve ser do tipo fanless ou permitir operacdo com os ventiladores internos desligados;

8.1.15. Deve permitir empilhamento de até 9 (nove) unidades outros equipamentos em topologia
linear e em anel,

8.1.16. Deve permitir o empilhamento com switches de 12 portas, switches 24 portas, switches multi-
gigabit e switches POE+ e permitir o gerenciar a pilha com um Unico endereco IP;

8.1.17. Deve suportar banda agregada de empilhamento de no minimo 80Gbps full-duplex, podendo
ser através de agregacdo de portas de 10G. Essas portas podem ser formadas pelas portas do item
8.1.6.;

8.1.18. O equipamento deve permitir empilhamento através de cabos de fibra 6ptica com distancia de
pelo menos 10 (dez) km entre cada uma das unidades da pilha;

8.1.19. Deve possuir porta de gerenciamento “out-0f-band” operando a 10/100/1000 Mbps;

8.1.20. Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB, mini-
USB ou USB Tipo C;

8.1.21. Possui slot USB para insercdao de uma midia de armazenamento removivel para fazer upgrade
de imagem do switch e backup da configuracgéo;

8.1.22. Deve possuir LEDs indicativos de energizacdo, status de slot USB, atividade do link e
velocidade das portas;

8.1.23. Deve permitir realizar troubleshooting visual da unidade na pilha, identificando através de
LEDs se o switch é master ou slave da pilha, e sua identificacdo na pilha;

8.1.24. Deve permitir identificar através de sinalizacdo visual onde o switch esté localizado no rack
através de comandos para ligar e desligar os LEDs do equipamento;

8.1.25. Deve possuir botdo de reset voltar a configuracdo default de fabrica;

8.1.26. Deve implementar o padrdo IEE 802.3az (Energy-Efficient Ethernet);

8.1.27. Deve possuir certificado de homologagéo junto & ANATEL de acordo a resolucdo 242 com
documentos disponiveis publicamente no sitio publico dessa agéncia na Internet;

8.2. FUNCOES DE CAMADA 2:

8.2.1. Deve possuir capacidade de no minimo 16.000 (dezesseis mil) enderegos MAC;

8.2.2.Deve possuir capacidade de configuragdo de grupos de portas agregadas de acordo com o
protocolo IEEE 802.3ad. Deve permitir a configuracdo de pelo menos 120 (cento e vinte) grupos de
LACP com pelo menos 8 (oito) portas dentro de um mesmo grupo;

8.2.3. Deve implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro mil)
vlans ativas;

8.2.4. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid
Spanning Tree) e IEEE 802.1D (Spanning Tree);

8.2.5. Deve ser compativel com o protocolo PVST+;

8.2.6. Deve permitir a configuracdo de pelo menos 250 (duzentas e cinquenta) instancias de
Spanning Tree;

8.2.7. Deve implementar BPDU Guard e Root Guard;

8.2.8. Deve permitir a configuragdo de VLANs “trunking” de acordo com o protocolo 802.1Q e
VLANS nativas (sem tag) simultaneamente na mesma porta;

8.2.9. Deve permitir a criagdo VLANS privadas;

8.2.10. Deve permitir a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdo
IEEE802.1ad ou IEEE802.1QinQ;

8.2.11. Deve implementar selective QinQ);

8.2.12. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP
(Device Link Detection Protocol) ou similar;
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8.2.13. Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

8.2.14. Deve implementar mecanismos para controle do trdfego broadcasts, multicast e unknown
unicast;

8.2.15. Deve implementar mecanismo de deteccdo ativa de loops através do envio frames de
deteccdo. Na deteccdo de um evento de loop, deve ser capaz de realizar o blogueio da porta (port
shutdown);

8.2.16. Deve permitir a configuracdo de enderecos MAC de unicast multicast estaticos em maltiplas
portas ethernet simultaneamente, para permitir a configuracao de “clusters” de firewalls;

8.2.17. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPV3;

8.2.18. Deve implementar MLD snooping v1 e v2;

8.2.19. Deve implementar MVRP (Multiple VLAN Registration Protocol);

8.2.20. Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continuidade da rede e o desempenho
da porta ethernet;

8.2.21. Deve implementar protocolo de protecdo de topologia em anel,;

8.3. FUNCOES DE CAMADA 3:

8.3.1. Deve permitir roteamento local entre VLANS utilizando interfaces virtuais ou SVIs;

8.3.2. Deve permitir a configuracdo de rotas estaticas usando enderecos IPv4 e IPv6;

8.3.3. Deve permitir a configuracdo de endereco IPv6 com prefixo de 127 bits para links point-to-
point;

8.3.4. Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;

8.3.5. Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;

8.3.6. Deve implementar os protocolos VRRP e VRRPvV3;

8.3.7. Deve implementar ECMP com no minimo 8 caminhos;

8.3.8. Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM;
8.3.9. Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.

8.3.10. Devera possuir no minimo 350 (trezentos e cinquenta) interfaces virtuais para roteamento
entre VLANSsS

8.3.11. Deve permitir a configuracdo de pelo menos 500 (quinhentas) rotas estaticas 1Pv4;

8.3.12. Deve permitir a configuracdo de pelo menos 500 (quinhentas) rotas estaticas IPv6;

8.3.13. Devera suportar a capacidade de pelo menos 1.000 (mil) entradas na sua tabela de IPv4;
8.3.14. Devera suportar a capacidade de pelo menos 1.000 (mil) entradas em sua tabela de
roteamento IPv6;

8.3.15. Deve possuir DHCP Server para IPv4 e IPV6;

8.3.16. Deve permitir a configuracao de DHCP Relay;

8.3.17. Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;

8.3.18. Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA com
informacdes de mualtiplos roteadores para a escolher a rota default apropriada pelo host IPv6;

8.4. QUALIDADE DE SERVICO:

8.4.1. Deve permitir priorizacdo de trafego usando 8 (oito) filas de priorizacdo por porta;

8.4.2. Deve permitir priorizacdo de trdfego baseado no padrdo IEEE 802.1p e no campo DSCP do
protocolo Diffserv;

8.4.3. Deve implementar pelos menos os seguintes métodos para configuracdo das filas de
priorizacdo: ponderada, prioridade estrita e ambas combinadas;

8.4.4. Implementar priorizacdo de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderecos
IP de origem e destino e portas TCP/UDP de origem e destino;

8.4.5. Deve permitir a configuragéo de Rate Limiting de entrada;

8.4.6. Deve permitir a configuracdo de Rate Shaping de saida;
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8.4.7. Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com
distribuicdo de pesos WRR (Weighted Round Robin) e uma combinagdo entre os dois métodos SP e
WRR,;

8.5. SEGURANCA:

8.5.1. Deve permitir autenticacdo de usuérios usando o padrdao IEEE 802.1x, permitindo associacao
dindmica de VLANSs e ACLs usando profiles definidas por um servidor RADIUS externo;

8.5.2. Deve permitir a associacdo de VLANSs restritas para usuérios que falhem durante a
autenticacdo 802.1X;

8.5.3. Implementar método de autenticacdo baseado em endereco MAC para os dispositivos que nao
possuirem suplicantes 802.1X;

8.5.4. Deve possuir capacidade de autenticacdo 802.1x com atribuicdo de VLAN, regras de acesso de
seguranca e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC)
conectados em uma Unica porta e usando VLANS distintas;

8.5.5. Deve permitir, no minimo e em cada porta, 0s seguintes tipos de autenticacdo usando VLANSs
distintas:

8.5.5.1. 02 (dois) dispositivos que suportam o padrdo IEEE 802.1x;

8.5.5.2. 02 (dois) dispositivos MAC que nao suportam o padrdo IEEE 802.1x;

8.5.5.3. 01 (um) dispositivo que suporta o padrdo IEEE 802.1x e 1 (um) dispositivo MAC que nédo
suporta o padrdo IEEE 802.1x;

8.5.6. O equipamento deve permitir a configuragédo de re-autenticacdo 802.1x periddica;

8.5.7. O equipamento ofertado deve permitir a autenticacdo via Web Authentication para usuarios
que ndo possuem 802.1x;

8.5.8. Deve implementar “Change of Authorization” de acordo com a RFC 5176;

8.5.9. Deve permitir a autenticacdo de usuérios para acesso as funcdes de gerenciamento usando-se
os protocolos RADIUS e TACACS+;

8.5.10. Deve permitir a criacdo de ACLs para a filtragem de trafego IPv4 baseado no endereco IP de
origem e destino, portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do
protocolo Diffserv;

8.5.11. Deve permitir a criacdo de ACLs para a filtragem de trafego IPv6 baseado no endereco IP de
origem e destino, portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo
DSCP do protocolo Diffserv;

8.5.12. Deve implementar ACLs de entrada e ACLs de saida para IPv4;

8.5.13. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

8.5.14. Permitir a filtragem do trafego através de pelo menos 500 (quinhentas) regras de ACL
(Access Control List);

8.5.15. Deve implementar seguranga de acesso baseada em enderecos MAC de origem, com a
possibilidade de blogueio permanente ou temporario das portas onde for detectada uma violagéo de
seguranca;

8.5.16. Deve permitir a criagdo de filtros de endereco MAC de origem e destino;

8.5.17. Deve possuir protocolos para protecao de ataques de Denial of Service;

8.5.18. Deve possuir funcionalidade de protecdo contra servidores DHCP ndo autorizados DHCPv4
snooping e DHCPv6 snooping;

8.5.19. Deve possuir funcionalidade de protecéo contra-ataques do tipo “ARP Poisoning”;

8.5.20. Deve permitir a configuracao de Dynamic ARP Inspection em pelo menos 500 vlans;

8.5.21. Deve implementar IP Source Guard;

8.5.22. Deve implementar protecdo contra-ataques do tipo TCP SYN e ataques do tipo Smurf;

8.5.23. Deve permitir o monitoramento da movimentacdo de um endereco MAC de uma porta para
outra, facilitando a distingdo entre um movimento legitimo com um movimento malicioso de um
ataque de MAC spoofing;

8.5.24. Deve implementar IPv6 RA guard e IPv6 ND inspection;

8.5.25. Deve implementar RADsec conforme RFC6614;
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8.6. GERENCIAMENTO:

8.6.1. Deve permitir monitoracédo e configuragdo usando SNMP v1, v2 e v3;

8.6.2. Deve permitir o gerenciamento via SNMPv3 com as seguintes opc¢des: sem autenticacdo e sem
privacidade, com autenticagdo e sem privacidade e com autenticacdo e com privacidade;

8.6.3. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes [Pv4 e
IPV6;

8.6.4. Deve permitir a configuracdo de porta para espelhamento de trafego, para a coleta de pacotes
em analisadores de protocolo ou deteccdo de intruséo;

8.6.5. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL,;

8.6.6. Deve permitir a configuracdo de porta para espelhamento de trafego para uma porta em um
switch remoto;

8.6.7. Deve implementar gerenciamento usando SSH v2 utilizando os algoritimos de criptografia
3DES e AES. Deve ser permitido a utilizacdo de enderecos IPv4 e IPv6 para a funcionalidade
solicitada;

8.6.8. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizacdo de enderegos
IPv4 e IPv6 para a funcionalidade solicitada;

8.6.9. Deve implementar pelo menos 4 (quatro) grupos de RMON;

8.6.10. Deve permitir o monitoramento dos transceivers oOticos, retornando informacdo de
temperatura, poténcia de transmissao (dBm), poténcia de recepc¢do (dBm) e status;

8.6.11. Deve implementar funcionalidade de diagndstico do cabo de par trancado, retornando
informacédo de comprimento do cabo, status do link;

8.6.12. Deve permitir a atualizacéo de arquivos de configuracéo e imagens de firmware usando TFTP
ou FTP. Em ambos os casos deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a
funcionalidade solicitada;

8.6.13. Deve permitir a atualizacdo de imagens de firmware dos equipamentos de uma pilha sem a
necessidade de reinicializacdo simultanea de todos os equipamentos da pilha, permitindo a
continuidade do trafego de dados durante o processo de atualiza¢éo;

8.6.14. Deve permitir configuracdo automatica do seu proprio enderego IP e a seguir carga
automatica de um arquivo de configuracdo pré-definido, usando um servidor DHCP e um servidor
TFTP ou FTP;

8.6.15. Deve implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como LLDP-
MED;

8.6.16. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2
e Camada 3;

8.6.17. Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX.
Deve ser possivel exportar o trafego de redes IPv4 e IPv6;

8.6.18. Deve permitir a configuragdo de seu reldgio interno de forma automatica atraves do protocolo
NTP. Em ambos os casos deve ser permitido a utilizacéo de redes IPv4 e IPv6 para a funcionalidade
solicitada;

8.6.19. Deve permitir armazenamento simultaneo de duas imagens de firmware em memoria flash.
8.6.20. Deve permitir atualizacdo de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB;

8.6.21. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser
permitido a utilizacdo de redes IPv4 e IPv6 para a funcionalidade solicitada;

8.6.22. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais
informacdes no seu header;

8.6.23. Deve possuir suporte a automagéo com Ansible.

CLAUSULA NONA - DO CABO UPLINK DAC/AOC QSFP28 100G 5M
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9.1. CARACTERISTICAS GERAIS:

9.1.1. Cabo DAC com conectores QSFP28 100GB -5 m

9.1.2. Cabo de cobre DAC com dois transceiver/conectores QSFP28 soldados ao cabo.

9.1.3. Deve ter comprimento de, no minimo, 5 (cinco) metros.

9.1.4. Deve possuir velocidade de operacdo de 100 Gigabit Ethernet.

9.1.5. Deve ser do mesmo fabricante, homologado e compativel com os switches especificados neste
lote.

CLAUSULA DECIMA - DO CABO DAC AOC 100G 10M

10.1. CARACTERISTICAS GERAIS:
10.1.1. Deve ser do mesmo fabricante dos switches ofertados;

10.1.2. Cabo Direct Attach ativo QSFP28 para QSFP28;
10.1.3. Dever ser compativel com interfaces 100G QSFP28;
10.1.4. Deve possuir no minimo 10 metros de comprimento;

CLAUSULA DECIMA PRIMEIRA — DO CABO DAC AOC 25G 10M

11.1. CARACTERISTICAS GERAIS:
11.1.1. Deve ser do mesmo fabricante dos switches ofertados;

11.1.2. Cabo Direct Attach ativo SFP28 para SFP28;
11.1.3. Dever ser compativel com interfaces 25G SFP28;
11.1.4. Deve possuir no minimo 10 metros de comprimento;

CLAUSULA DECIMA SEGUNDA - DO TRANSCEIVER SFP+ 10GBASE-SR

12.1. CARACTERISTICAS GERAIS:
12.1.1. Deve ser do mesmo fabricante dos switches ofertados;

12.1.2. Deve atender o padrdo SFP+;

12.1.3. Deve atender ao padrdo 10 Gigabit Ethernet IEEE 802.3ae, com comprimento de onda de
850nm em cabo Optico Multimodo;

12.1.4. Deve possuir o conector do tipo LC;

12.1.5. Deve atender ao padrdo 10GBASE-SR,;

CLAUSULA DECIMA TERCEIRA - DO OFTWARE DE GERENCIAMENTO DOS
ATIVOS DE REDE

13.1. CONTROLADOR DE REDE:

13.1.1. O controlador devera ser do tipo virtual e compativel com os ambientes VMWare 6.5 e
superiores, Hyper-V Windows 2012 R2 e superiores, KVM CentOS 7.3 e superiores, AWS, MS
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Azure ou GCE. O ambiente virtualizado devera ser disponibilizado em servidor ou servidores da
CONTRATANTE com as especificagdes recomendadas pelo fabricante da solugéo.

13.1.2. N&o serdo aceitas solugbes baseadas nas premissas de computagdo em nuvem, pontos de
acesso auténomos ou controladores agregados a outros equipamentos, tais como Firewalls ou
Roteadores.

13.1.3. Devera ser do mesmo fabricante dos pontos de acesso fornecidos pela CONTRATADA, para
fins de compatibilidade e gerenciamento.

13.1.4. Devera suportar a operacdo como um cluster (N+1) para prover resiliéncia e desempenho,
podendo 0 mesmo ser composto por, no minimo, 2 (dois) controladores e expansivel até 4 (quatro)
controladores.

13.1.5. Deve ser acompanhado de todos 0s acessorios necessarios para operacionalizacdo da solucéo,
tais como softwares, documentac@es técnicas e manuais que contenham informacoes suficientes, que
possibilitem a instalagédo, configuragéo e operacionalizacdo da solucéo.

13.1.6. Deve possuir uma arquitetura modular do tipo multi-tenant, permitindo gestdo centralizada,
mas com acesso independente e isolado para cada dominio.

13.1.7. Devera suportar pontos de acesso internos e externos nos padrdes 802.11a/b/g/n/ac/ax.

13.2. GERENCIAMENTO DE WLAN:

13.2.1. Deve suportar a capacidade para gerenciar, no minimo, 2.000 (dois mil) Pontos de Acesso por
controlador.

13.2.2. Suportar, no minimo, 35.000 (trinta e cinco mil) dispositivos simultaneos por controlador.
13.2.3. Deve ser fornecido com a capacidade para gerenciamento de todos os Pontos de Acesso desse
certame. Caso sejam necessarios licencgas para realizar o gerenciamento, estas devem ser fornecidas.
13.2.4. Prover o gerenciamento centralizado dos Pontos de Acesso, suportando versdes de firmware
diferentes.

13.2.5. Devera permitir gerenciamento atraves de Endereco IP, Range de IPs e Sub-Redes pre-
configuradas

13.2.6. Permitir a configuracdo total dos pontos de acesso, assim como 0s aspectos de seguranca da
rede wireless (WLAN) e Radio Frequéncia (RF)

13.2.7. O controlador podera estar diretamente e/ou remotamente conectado aos Pontos de Acesso
por ele gerenciados, inclusive via roteamento em camada 3 do modelo OSI

13.2.8. Possibilitar a configuracao de envio dos eventos do Controlador para um servidor de Syslog
remoto

13.2.9. Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragéo de traps SNMP

13.2.10. Permitir a visualizacao de alertas da rede em tempo real

13.2.11. Implementar, no minimo, 3 (trés) niveis de acesso administrativo ao equipamento (apenas
leitura, leitura/escrita e administrador da senha de visitante) protegidos por senhas independentes
13.2.12. Permitir a customizacgdo do acesso administrativo através de atribuicdo de grupo de funcéo
do usuério administrador

13.2.13. Permitir a configuracdo e gerenciamento através de navegador padréo por meio de HTTPS.
13.2.14. Gerenciar de forma centralizada a autenticacdo de usuarios

13.2.15. Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a
comunicagdo com o servidor devera ser autenticada e cifrada (SMTP/TLYS)

13.2.16. Permitir que o processo de atualizagdo de versao seja realizado através de navegador padréo
(HTTPS) ou SSH.

13.2.17. Devera possuir a capacidade de importacdo de certificados digitais emitidos por uma
autoridade certificadora externa.

13.2.18. A disponibilidade da rede sem fio deve ser passivel de agendamento para, no minimo, as
opcodes a sequir:

13.2.19. 24 horas por dia, 07 dias na semana.

13.2.20. Agendamento customizado permitindo escolher os dias da semana e horarios.
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13.2.21. Os horérios definidos ndo precisam ser sequenciais, ou seja, a solugdo deve suportar que o
administrador defina o horéario de funcionamento das 08:00 as 12:00 e 14:00 as 18:00.

13.2.22. Possuir ferramentas de diagnostico e log de eventos para depuracdo e gerenciamento em
primeiro nivel.

13.2.23. Possuir ferramenta que permite o monitoramento em tempo real de informacdes de
utilizagdo de CPU, memoria e estatisticas de rede.

13.2.24. Possibilitar copia “backup” da configuragcdo, bem como a funcionalidade de restauracdo da
configuracéo através de navegador padrdo (HTTPS) ou FTP ou TFTP.

13.2.25. Possuir a capacidade de armazenar multiplos arquivos de configuragdo do controlador
pertencente a rede sem fio

13.2.26. Monitorar o desempenho da rede sem fio, permitindo a visualizagdo de informagdes de cada
ponto de acesso.

13.2.27. Suportar a implementacéo de cluster de controladores no modo ativo/ativo, com sincronismo
automatico das configuracdes entre controladores para suporte a redundancia em alta disponibilidade
(HA - high availability).

13.2.28. Devera efetuar compartilhamento de recursos e licencas de pontos de acesso entre 0sS
controladores participantes do cluster

13.2.29. Devera em caso de falha realizar a redundancia de forma automatica e sem nenhuma
necessidade de intervencdo do administrador de rede

13.2.30. Devera possuir a capacidade de geracdo de informagfes ou relatdrios de, no minimo, os
seguintes tipos: Listagem de clientes Wireless, Listagem de Pontos de Acesso, utilizacdo da rede.
13.2.31. Devera suportar, somente por meio do controlador e do ponto de acesso, a identificagdo de
aplicacdes dos clientes conectados com base na camada 7 do modelo OSI, permitindo o controle de
acesso, de banda (uplink e/ou downlink) e definicdo de regra de QoS para estas aplicagdes.

13.2.32. Permitir visualizar a localizacdo dos pontos de acesso e através desta obter o status de
funcionamento dos mesmos.

13.2.33. Devera possibilitar a importacdo de plantas baixas nos formatos dwg ou jpg ou png,
devendo permitir a visualizacdo dos Pontos de Acesso instalados com seu estado de funcionamento,
bem como disponibilizar uma visualizacdo da cobertura do sinal em 2.4GHz ou 5GHz.

13.2.35. Implementar funcionalidade de andlise espectral, permitindo a deteccdo de interferéncias no
ambiente de rede sem fio.

13.2.36. Implementar analise de trafego por WLAN, Ponto de acesso e dispositivos cliente,
apresentando os 10 itens mais usados.

13.2.37. Deve ser possivel definir o nivel de seguranca administrativo da solugdo suportando, no
minimo:

13.2.38. Habilitar Captcha para Acesso

13.2.39. Periodo em dias para alteracdo obrigatoria da senha

13.2.40. Politica para reutilizacdo de senha

13.2.41. Comprimento minimo da senha e complexidade

13.2.42. Segundo Fator de Autenticacdo via SMS

13.2.43. A solugéo deve suportar a adigdo de um servigo de SMS externo, tal como Twilio.

13.2.44. Deve suportar integracdo com tags da Ekahau e AeroScout/Stanley para Real-Time Location
Service (RTLYS).

13.3. REDE:

13.3.1. Devera implementar suporte aos protocolos IPv4 e IPv6

13.3.2. Devera suportar tagging de VLANSs

13.3.3. Implementar associa¢do dinamica de usuario a VLAN com base nos pardmetros da etapa de
autenticacgdo via IEEE 802.1X.

13.3.4. Suportar associagdo dinamica de ACL e de QoS por usuario, com base nos parametros da
etapa de autenticacao.

13.3.5. Devera suportar, no minimo, 1030 (mil e trinta) SSIDs simultaneos
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13.3.6. Deverd possuir funcionalidade de balanceamento de carga entre VLANSs e permitir que
clientes sejam designados para diferentes VLANSs dentro de um mesmo SSID, com suporte a até 50
VLANS por pool.

13.3.7. Em caso de falha de comunicacdo entre os pontos de acesso e a controladora, 0s usuarios
associados a rede sem fio devem continuar conectados com acesso a rede. Também deve permitir que
novos usuarios se associem a rede sem fio utilizando autenticacdo do tipo 802.1X mesmo que 0s
pontos de acesso estejam sem comunica¢do com a controladora

13.3.8. Deve ser possivel evitar que dispositivos 802.11b se conectem a rede, visando melhorar o
desempenho da rede sem fio.

13.3.9. Deve suportar 802.11d e 802.11k.

13.3.10. Deve suportar captura de pacotes por ponto de acesso para resolucdo de problemas, sendo
possivel definir a captura nos radios de 2.4 GHz e 5 GHz, bem como na interface LAN. Ainda, a
operacdo deve ser realizada via interface Web e deve ser possivel exportar o arquivo de captura para
andlise local em software de analise de pacote, tal como Wireshark.

13.3.11. Deve ser possivel rastrear a conexdao de um cliente wireless em tempo real para analisar
problemas de conectividade e identificar em qual estagio o problema aconteceu.

13.3.12. Deve ser possivel estabelecer um limite para o nivel de sinal visando permitir que o cliente
se junte a rede sem fio, o qual deve ser estabelecido em dBm e variar entre -60dBm e -90dBm.
13.3.13. Devera suportar de forma centralizada a configuracdo de agregacdo de portas (LACP)
ethernet dos pontos de acesso que possuirem suporte a essa funcionalidade.

13.3.14. Deve suportar autoconfiguracdo e autocorrecao para rede Mesh.

13.4. SEGURANCA:

13.4.1. Os itens a seguir devem estar integrados a solugédo ofertada, ndo seréo aceitos equipamentos
externos a solugdo. Caso sejam necessarias licencas ou softwares de controle os mesmos devem ser
fornecidos de forma que a solucdo esteja operacional e sem nenhuma restricdo no ato de sua
implementacédo (hardware e softwares necessarios para implementacgéo).

13.4.2. Implementar, pelo menos, os seguintes padrdes de seguranca wireless:

13.4.2.1. (WPA) Wi-Fi Protected Access;

13.4.2.2. (WPA2) Wi-Fi Protected Access 2;

13.4.2.3. (WPA3) Wi-Fi Protected Access 3;

13.4.2.4. (TKIP) Temporal Key Integrity Protocol,

13.4.2.5. (AES) Advanced Encryption Standard,;

13.4.2.6. PSK (pre-shared key) exclusivo para cada dispositivo no mesmo SSID;

13.4.2.7. IEEE 802.1X;

13.4.2.8. IEEE 802.11i;

13.4.2.9. IEEE 802.11w;

13.4.2.10. Implementar, pelo menos, os seguintes controles/filtros:

13.4.2.10.1. Baseado em endereco MAC e isolamento de cliente na camada 2 do modelo OSI;
13.4.2.10.2. Baseado em endereco IP;

13.4.2.10.3. Baseado em protocolo, tais como TCP, UDP, ICMP e IGMP;

13.4.2.10.4. Baseado em porta de origem e/ou destino;

13.4.2.10.5. Baseado em tipo ou sistema operacional do dispositivo.

13.4.3. Permitir a autenticacdo para acesso dos usuarios conectados nas redes WLAN (Wireless)
através:

13.4.3.1. Endereco MAC,;

13.4.3.2. Autenticagéo Local,

13.4.3.3. Captive Portal,;

13.4.3.4. Active Directory;

13.4.3.5. RADIUS;

13.4.3.6. IEEE 802.1X;

13.4.3.7. LDAP.
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13.4.4. Devera permitir a selecdo/uso de servidor RADIUS especifico com base no SSID.

13.4.5. Deverd suportar servidor de autenticacdo RADIUS redundante. Isto é na falha de
comunicacdo com o servidor RADIUS principal, o sistema devera buscar um servidor RADIUS
secundario.

13.4.6. A solucéo devera suportar a criacdo de uma zona de visitantes, que tera seu acesso controlado
através de senha cadastrada internamente, sendo que esta deverd possuir a configuragcdo de tempo
pré-determinado de acesso a rede sem fio.

13.4.7. O controlador devera permitir a criacdo de maltiplos usuéarios visitantes (guests) de uma unica
vez (em lote)

13.4.8. Deve ser possivel definir o periodo de validade da senha de visitantes em quantidade de
horas, dias e semanas.

13.4.9. Deve permitir que ap0s o processo de autenticacdo de usuérios visitantes (guests) 0s mesmos
sejam redirecionados para uma pagina de navegacao especifica e configuravel.

13.4.10. Deve permitir que multiplos usuérios visitantes (guests) compartilhem a mesma senha de
acesso a rede

13.4.11. Devera dispor de opcdo para enviar a senha de usuarios visitantes (guests) por e-mail ou por
SMS.

13.4.12. Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests)
diretamente para a Internet, de forma totalmente separada do trafego da rede corporativa

13.4.13. Devera permitir o isolamento do trdfego unicast, multicast ou ambos entre usuarios
visitantes (guests) em uma mesma VLAN/Subrede, sendo possivel adicionar exce¢des com base em
enderecos MAC e IP.

13.4.14. Deveréa ser possivel permitir que o ponto de acesso filtre todo o trafego IPv4 e IPv6 dos
tipos multicast e broadcast dos clientes sem fio associados, com excecdo de alguns trafegos
pertencentes a uma lista de exclusdes, tais como ARP, DHCPv4 e DHCPv6, MLD, IGMP, IPv6 NS,
IPv6 NA, IPv6 RS e todos os pacotes do tipo unicast.

13.4.15. Devera ser possivel especificar o tipo de servi¢co Bonjour que sera permitido entre VLANS.
13.4.16. Deve suportar mecanismo de acesso de acordo com o padrdo Hotspot 2.0

13.4.17. Deve implementar mecanismos de seguranca e protecdo da rede sem fio contemplando, no
minimo, 0s recursos abaixo:

13.4.18. SSID Spoofing — Detectar APs néo pertencentes ao controlador propagando o mesmo SSID.
13.4.19. MAC Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo MAC
de um AP valido.

13.4.20. Rogue APs — Detectar APs ndo pertencentes ao controlador.

13.4.21. Same Network — Detectar APs ndo pertencentes ao controlador exibindo qualquer SSID
pertencentes a0 mesmo segmento de rede LAN.

13.4.22. Ad Hoc — Possibilidade de detectar rede Ad Hoc como Rogue.

13.4.23. Flood de Deauthentication — Detectar quando ha um nudmero excessivo de frames de
desautenticacdo oriundos de um mesmo transmissor.

13.4.24. Flood de Disassociation — Detectar quando hd um numero excessivo de frames de
desassociagao oriundos de um mesmo transmissor.

13.4.25. Excesso de Clear to Send (CTS) — Detectar quando ha um numero excessivo de frames de
CTS para um endereco MAC especifico.

13.4.26. Excesso de Request to Send (RTS) — Detectar quando hd um namero excessivo de frames de
RTS para um endereco MAC especifico.

13.4.27. Excesso de Energia — Possibilidade de detectar trafego com nivel de poténcia de transmisséo
eXCessivo.

13.4.28. Deve implementar varredura de radio frequéncia para identificagdo de ataques e Pontos de
Acesso intrusos ndo autorizados (rogues).

13.4.29. Deve fazer a varredura no canal de operacdo do Ponto de Acesso sem impacto na
performance da rede WLAN.
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13.4.30. Deve utilizar os Pontos de Acesso para fazer a monitoracdo do ambiente Wireless
procurando por pontos de acesso do tipo rogue de forma automatica.

13.4.31. Deve ser possivel especificar um ponto de acesso ou grupo de pontos de acesso para
atuarem somente com a fung@o de monitoramento visando detectar ataques e analisar 0 ambiente de
rédio frequéncia.

13.4.32. Devera ser capaz de localizar Pontos de Acesso do tipo rogue na planta baixa adicionada ao
sistema com informagdes de, no minimo:

13.4.32.1. Pontos de Acesso que detectam;

13.4.32.2. Tipo de Rogue;

13.4.32.3. Nome da Rede;

13.4.32.4. Nivel de sinal de deteccéo.

13.5. RECURSOS DE GERENCIAMENTO AUTOMATICO DE RADIO FREQUENCIA (RF)
13.5.1. Na ocorréncia de inoperancia de um Ponto de Acesso, o controlador sem fio devera ajustar
automaticamente a poténcia dos Pontos de Acesso adjacentes, de modo a prover a cobertura da area
ndo assistida.

13.5.2. Ajustar automaticamente a utilizacdo de canais de modo a otimizar a cobertura de rede e
mudar as condicdes de radio frequéncia baseado em desempenho.

13.5.3. Detectar interferéncia e ajustar parametros de radio frequéncia, evitando problemas de
cobertura de RF de forma automatica.

13.5.4. Implementar sistema automatico de balanceamento de carga para associacdo de clientes entre
Pontos de Acesso proximos para otimizar o desempenho.

13.5.5. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto
de Acesso.

13.5.6. Permitir que o servico wireless seja desabilitado de determinado ponto de acesso. Também
deve ser possivel selecionar o servico de qual radio (banda) de determinado ponto de acesso deve ser
desabilitado.

13.6. RECURSOS DE CONVERGENCIA E MULTIMIDIA

13.6.1. Suportar 802.11e.

13.6.2. Deveré possuir funcionalidade de configuracdo do limite de banda disponivel por usuério ou
através de SSID/BSSID.

13.6.3. Devera permitir a configuracdo de prioridade de um determinado SSID sobre outros SSIDs
existentes na controladora.

13.6.4. Deve suportar WiFi Calling.

13.7. GERENCIAMENTO DOS SWITCHES

13.7.1. Devera ser do mesmo fabricante dos Switches fornecidos neste certame, para fins de
compatibilidade.

13.7.2. Deve suportar o gerenciamento de pelo menos 400 (quatrocentos) switches por meio de um
Unico controlador e até 1.200 (um mil e duzentos) switches por meio de cluster.

13.7.3. Deve ser fornecido com a capacidade para gerenciamento de todos os switches do certame.
Caso seja necessario licencgas para realizar o gerenciamento, estas devem ser fornecidas.

13.7.4. Deve ser possivel gerenciar Switches com imagens ou perfis de Camada 2 e Camada 3.
13.7.5. Deve ser capaz de gerenciar todos os switches fornecidos neste certame.

13.7.6. Se houver necessidade de licengas para gerenciar 0s switches, estas devem ser fornecidas
juntamente com a respectiva quantidade de switches.

13.7.7. Deve ser possivel criar grupos logicos de switches para facilitar a gestéo.

13.7.8. Deve ser possivel associar um switch automaticamente com um respectivo grupo de switches
por meio de regras de registro, as quais devem ser definidas por, pelo menos, um dos meios a seguir:
faixa de endereco IP, sub-rede ou modelo do switch.

13.7.9. Deve realizar backup da configuracdo dos switches diariamente, mantendo, no minimo, um
historico das ultimas 7 (sete) versdes de arquivos de configuraces.
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13.7.10. A configuracdo so deve ser armazenada se houver alguma alteracao entre o Gltimo backup e
0 backup atual.

13.7.11. Deve ser possivel executar um backup manual.

13.7.12. Deve suportar a restauragdo de um determinado backup.

13.7.13. Deve dispor de uma opgéo para visualizar um determinado arquivo de configuracdo, bem
como permitir analisar as diferencas entre arquivos de configuragdes distintos real¢cando-as para facil
identificac&o.

13.7.14. Deve permitir a atualizagdo de firmware dos switches de modo individual e em grupos, bem
como manter o histdrico das atualizagdes de cada switch.

13.7.15. Deve permitir o agendamento de atualiza¢do de firmware dos switches de modo individual e
em grupos.

13.7.16. Deve ser possivel definir configuracbes comuns a um grupo de switches, tais como
configuracOes de DNS e AAA (Authentication, Authorization e Accounting).

13.7.17. As configuragdes de AAA devem permitir habilitar ou desabilitar a autenticacao,
autorizacdo e accounting para SSH ou Telnet, incluindo a selecdo da ordem de preferéncia dos
servidores AAA.

13.7.18. Para autenticacdo, deve ser possivel definir servidor Radius, TACACS+ e usuario local.
13.7.19. Para autorizacdo e accounting, deve ser possivel definir servidor Radius e TACACS+.
13.7.20. Devera possibilitar a criacdo de Listas de Controle de Acesso (ACL) do tipo padrdo ou
estendida e permitir a definicdo de quando a configuracdo deve ser aplicada no switch, se
imediatamente ou por meio de agendamento.

13.7.21. Devera permitir a criacdo de VLANSs, permitindo atribuir um nome a esta VLAN, bem como
definir quais portas devem ser untagged ou tagged.

13.7.22. Deve ser possivel configurar DHCP Snooping, ARP Inspection e IP Source Guard.

13.7.23. Deve ser possivel configurar IGMP Snooping Ativo ou Passivo.

13.7.24. Deve suportar configuragdes de Spanning Tree, tais como permitir definir entre STP
(802.1d) ou RSTP (802.1w) e sua respectiva prioridade.

13.7.25. Devera ser possivel criar rotas estaticas e permitir a definicdo de quando a configuracao
deve ser aplicada no switch, se imediatamente ou por meio de agendamento.

13.7.26. Deve disponibilizar um histérico das configuracGes criadas, demonstrando o tipo de
configuracdo, a data e o periodo em que foram criadas, bem como se a mesma foi implementada com
sucesso ou se houve alguma falha.

13.7.27. Deve ser possivel definir um hostname para cada switch.

13.7.28. Deve ser possivel habilitar Jumbo Frame.

13.7.29. Deve suportar DHCP Server e DHCP Relay.

13.7.30. Deve dispor de funcionalidade para copiar configuracdes de um determinado switch para um
ou mais switches.

13.7.31. Deve ser possivel criar LAGs (Link Aggregation Group) do tipo estatico ou dindmico.
13.7.32. Deve ser possivel criar empilhamento de switches.

13.7.33. Deve ser possivel habilitar ou desabilitar uma porta, bem como definir um nome para cada
porta.

13.7.34. Deve ser possivel habilitar ou desabilitar POE, bem como definir a classe ou prioridade PoE.
13.7.35. Deve ser possivel definir configuracdes de camada 3 para uma porta como, por exemplo,
area OSPF e endereco IP.

13.7.36. Deve permitir a visualizacdo de alarmes relacionados ao switch, incluindo, mas ndo se
limitando a: falha de uma fonte de alimentacédo, falha de um membro do empilhamento ou falha na
alocacdo de PoE.

13.7.37. Deve permitir a detecgdo e visualizacdo de eventos relacionados ao switch com base em
certas condigdes, bem como permitir o envio de notificages por E-mail e Traps SNMP.

13.7.38. Deve ser possivel criar eventos customizados, podendo definir o texto que um evento deve
conter, condi¢do em quantidade de vezes, janela de tempo em horas e severidade.

13.7.39. Deve dispor de painel grafico com o estado das portas dos switches.
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13.7.40. Deve disponibilizar um detalhamento das portas de um switch demonstrando, no minimo, o
nome da porta, o estado da porta (UP/DOWN), o estado administrativo da porta (UP/DOWN), a
velocidade, a utilizacdo de PoE para portas PoE, a utilizacdo de banda (in/out), total de pacotes
multicast (infout), total de pacotes broadcast (in/out), nimero de pacotes com erro (infout), erros de
CRC e numero de pacotes inbound descartados.

13.7.41. Deve disponibilizar graficamente a visdo do painel frontal de um determinado switch
permitindo visualizar, no minimo, as seguintes informagfes de uma determinada porta: nome da
porta, estado da porta (UP/DOWN), VLANs Untagged e Tagged, e, para portas PoE, a utilizacdo de
PoE.

13.7.42. Deve disponibilizar uma viséo da topologia dos dispositivos gerenciados.

13.7.43. Deve possuir painéis demonstrando o volume de trafego total para todos os switches ou para
0s switches de um grupo, bem como listar os principais switches do sistema por volume de trafego,
por erro de porta e por utilizagdo de PoE.

13.7.44. Deve monitorar a utilizacdo da CPU, da memoria e estado da fonte de alimentacdo dos
switches.

13.7.45. Deve permitir o monitoramento da temperatura de operagdo dos switches.

13.7.46. Deve ser possivel visualizar os equipamentos vizinhos conectados ao switch, incluindo
nome do dispositivo, endereco MAC, tipo do dispositivo e a partir de qual porta fisica do switch esse
dispositivo vizinho pode ser encontrado.

13.7.47. Deve dispor de operacOes remotas para auxilio na resolucdo de problemas suportando, pelo
menos, Ping e Traceroute.

13.7.48. Deve dispor de uma ferramenta para analise da conectividade do cliente por meio da
insercdo do endereco MAC do dispositivo final.

13.7.49. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

CLAUSULA DECIMA QUARTA - DA LICENCA PARA GERENCIAMENTO DOS
DISPOSITIVOS SWITCHESTIPO 1,2E 3

14.1. CARACTERISTICAS GERAIS:

14.1.1. Deve adicionar licenga de uso de switch gerenciado na Clausula Décima Terceira— Solucao
de gerenciamento de ativos de rede.

14.1.2. Deve ser licenciado de forma unitaria, permitindo a este 6rgdo adquirir o quantitativo que
desejar, respeitando o limite suportado pelo equipamento Controlador de Rede Virtual.

14.1.3. Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso, controladores e
switches.

14.1.4. Deve atender na integra os requisitos especificados na Clausula Décima Terceira— Solucdo de
gerenciamento de ativos de rede

14.1.5. Caso aplicavel, deve acompanhar suporte do fabricante por um periodo de 05 (cinco) anos.

CLAUSULA DECIMA QUINTA - DA LICENCA PARA GERENCIAMENTO DE
DISPOSITIVOS PONTO DE ACESSO TIPO 1 E 2

15.1. CARACTERISTICAS GERAIS:

15.1.1. Deve adicionar licenca de uso de ponto de acesso gerenciado na Clausula Décima Terceira—
Solucdo de gerenciamento de ativos de rede.

15.1.2. Deve ser licenciado de forma unitaria, permitindo a este 6rgdo adquirir o quantitativo que
desejar, respeitando o limite suportado pelo equipamento Controlador de Rede Virtual.
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15.1.3. Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso, controladores e
switches.

15.1.4. Deve atender na integra os requisitos especificados no na Clausula Décima Terceira— Solugao
de gerenciamento de ativos de rede

15.1.5. Caso aplicavel, deve acompanhar suporte do fabricante por um periodo de 05 (cinco) anos.

CLAUSULA DECIMA SEXTA — DO PONTO DE ACESSO INDOOR TIPO 1

16.1. CARACTERISTICAS GERAIS:

16.1.1. Ponto de acesso indoor 2x2:2 WI-FI 6.

16.1.2. Devera ser do mesmo fabricante do CONTROLADOR DE REDE SEM FIO para fins de
compatibilidade.

16.1.3. Devera possuir estrutura metalica que permita a utilizacdo do equipamento em locais
internos, com fixacdo em teto.

16.1.4. Né&o serdo aceitos equipamentos com padrao de instalacdo fisica em parede, conhecidos como
“wall plate”, uma vez que a instalacdo fisica devera ocorrer no teto.

16.1.5. Devera ser apresentado o certificado dentro do prazo de validade referente a homologacgéo da
Agéncia Nacional de Telecomunica¢bes (ANATEL) para o produto, com data anterior a publicagédo
do edital, conforme a resolucdo 242. Nao serdo aceitos protocolos de entrada ou outros documentos
diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento de equipamentos
homologados e em conformidade com as leis brasileiras.

16.1.6. Visando a plena compatibilidade do ponto de acesso com o padrdo WiFi 6 e suas respectivas
funcionalidades, a citar, de forma ndo-exaustiva, DL OFDMA, UL OFDMA, DL MU-MIMO, Target
Wake Time (TWT), se faz necessario que o equipamento ofertado esteja listado como Wi-Fi
CERTIFIED 6 no programa da WiFi Alliance na data do pregéo.

16.1.7. Deve possuir a certificacdo IEC 61373 para uso em ambientes sujeitos a vibracdo e impactos.

16.1.8. Deve ser compativel com o padrdo UL 2043, o qual regula os componentes dos materiais com
0 intuito de proteger contra danos causados por fogo, bem como pela fumaga.

16.1.9. Suportar, no minimo, 500 (quinhentos) usuérios wireless simultaneos, sem nenhum tipo de
licenca adicional.

16.1.10. Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.

16.1.11. Possibilitar alimentacdo elétrica local via fonte de alimentacdo com selecdo automatica de
tensdo (100-240V) e via padrdo PoE IEEE 802.3at ou IEEE 802.3af. Ademais, para PoE, a
alimentacdo elétrica deve ocorrer através de uma Unica interface de rede, sem perda de
funcionalidade e de desempenho.

16.1.12. Deve suportar temperatura de operagéo entre 0°C a 50°C.

16.1.13. O equipamento ofertado ndo devera possuir antenas aparentes externas ao ponto de acesso,
evitando desta forma que as mesmas sejam removidas, 0 que ocasionaria na degradacdo do
desempenho da rede sem fio.

16.1.14. Devera possuir 02 (duas) interfaces ethernet 10/100/1000 Mbps, utilizando conector RJ-45,
para conexdo a rede local.

16.1.15. Devera possuir, no minimo, um radio embarcado para lIoT, o qual deve ser compativel com
BLE e ZigBee.

16.1.16. Devera dispor de uma porta USB para insercdo de modulo 10T compativel com BLE e
ZigBee.

16.1.17. Devera possuir LEDs para a indicacdo do status da alimentag¢do do ponto de acesso, radios
de 2.4 GHz e 5 GHz, operagdo em Mesh e gerenciamento via controladora.

16.1.18. Devera ser fornecido com todas as funcionalidades de seguranga, incluindo WIPS/WIDS, e
Wi-Fi Mesh habilitadas, incluindo autocura via Mesh.

16.1.19. Deve ser compativel com IPv4, IPv6 e dual-stack.
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16.2. CARACTERISTICAS DOS RADIOS

16.2.1. O ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com operacédo nas frequéncias de 2.4 GHz e 5 GHz
de forma simultanea.

16.2.2. Implementar as seguintes taxas de transmissdo com fallback automatico: IEEE 802.11b: 1
Mbps a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 300
Mbps, IEEE 802.11ac: 6.5 Mbps a 867 Mbps e IEEE 802.11ax: 4 Mbps a 1200 Mbps.

16.2.3. Devera possuir antenas internas e integradas com padrdo de irradiagdo omnidirecional
compativeis com as frequéncias de radio dos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 1.5 dBi para 2.4GHz e
2.5 dBi para 5GHz.

16.2.4. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no
minimo, 25 dBm na frequéncia de 5 GHz e 26 dBm na frequéncia de 2.4 GHz.

16.2.5. Devera suportar canalizagdo de 20 MHz, 40 MHz e 80 MHz.

16.2.6. Devera possuir mecanismo de radio com suporte a 4 (quatro) fluxos espaciais, sendo 2x2:2
em 5 GHz e 2.4 GHz para SU-MIMO e MU-MIMO.

16.2.7. Deve possuir sensibilidade minima de recep¢do de -97dBm considerando MCSO HE20
(802.11ax) em 5GHz e 2.4GHz.

16.2.8. Deve permitir ajustes dinamicos do sinal de radio frequéncia para otimizar o tamanho da
célula de abrangéncia do ponto de acesso.

16.2.9. Deve possuir capacidade de selecionar automaticamente o canal de transmissao.

16.2.10. Deve suportar os padrdes IEEE 802.11r, IEEE 802.11k e IEEE 802.11v.

16.3. SERVICOS, SEGURANCA E GERENCIAMENTO

16.3.1. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3
do modelo OSI.

16.3.2. Deve ser capaz de operar no modo Mesh sem adi¢do de novo hardware ou alteragcdo do
sistema operacional, sendo que a comunicacdo até o controlador pode ser feita via wireless ou pela
rede local.

16.3.3. Deve suportar autocura por meio de Mesh em caso de falha da conex&o cabeada de dados,
bem como permitir que os pontos de acesso gerenciados estabelecam automaticamente uma rede
mesh sem fio.

16.3.4. Em caso de falha de comunicacdo entre os pontos de acesso e o controlador WLAN, o0s
usuarios associados a rede sem fio devem continuar conectados com acesso a rede. Além disso, deve
ser possivel que novos usuarios se associem a rede sem fio utilizando autenticacdo do tipo IEEE
802.1x mesmo que 0s pontos de acesso estejam sem comunicagdo com a controladora.

16.3.5. Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede
sem fio, a identificacdo e controle de aplicacdes dos dispositivos clientes conectados ao ponto de
acesso, levando em consideracéo a camada 7 do modelo OSI.

16.3.6. Deve suportar a configuragéo de limite de banda por usuario ou por SSID.

16.3.7. Deve oferecer suporte a mecanismo de localizagdo e rastreamento de usuarios (Location
Based Services).

16.3.8. Implementar cliente DHCP, para configuracdo automatica de seu endereco IP e implementar
também suporte a enderecamento IP estatico.

16.3.9. Deve suportar VLANS conforme o padrdo IEEE 802.1Q.

16.3.10. Deve suportar atribuicdo dindmica de VLAN por usuario.

16.3.11. Deve implementar balanceamento de usuarios por ponto de acesso.

16.3.12. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de
5GHz, deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente nesta frequéncia.

16.3.13. Deve implementar mecanismo para otimizacdo de roaming entre pontos de acesso.

16.3.14. Deve suportar HotSpot 2.0, Captive Portal e WISPr.
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16.3.15. Implementar, pelo menos, os seguintes padrfes de seguranca wireless: (WPA) Wi-Fi
Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3, (AES)
Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, DPSK, IEEE 802.1X e
IEEE 802.11i.

16.3.16. Devera permitir a criacdo de filtros de enderecos MAC de forma a restringir o acesso a rede
sem fio.

16.3.17. Devera permitir a criacdo de listas de controle de acesso de Camada 3 e 4 do modelo OSI.
16.3.18. Devera ser possivel criar politicas de controle com base no tipo ou sistema operacional do
dispositivo.

16.3.19. Deve permitir habilitar e desabilitar a divulgacdo do SSID.

16.3.20. Devera implementar autenticacdo de usuérios usando portal de captura.

16.3.21. Devera suportar funcdes para analise de espectro.

16.3.22. Deve suportar conversao de trafego multicast para unicast.

16.3.23. Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de acesso
para visualizacdo de estatisticas de conexdo e informacdes do respectivo ponto de acesso.

16.3.24. Permitir a configuracdo e gerenciamento direto através de navegador padrdo (HTTPS), SSH,
SNMPv2c, SNMPv3 ou através do controlador, a fim de se garantir a seguranca dos dados.

16.3.25. Permitir que sua configuracdo seja realizada automaticamente quando este for conectado ao
controlador WLAN do mesmo fabricante.

16.3.26. Implementar funcionamento em modo gerenciado por controlador WLAN, para
configuracdo de seus parametros wireless, das politicas de seguranca, QoS, autenticacdo e
monitoramento de RF.

16.3.27. Permitir que o processo de atualizacdo de software seja realizado manualmente através de
interface Web, FTP ou TFTP e automaticamente através de controlador WLAN do mesmo
fabricante.

16.3.28. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

CLAUSULA DECIMA SETIMA — DO PONTO DE ACESSO INDOOR TIPO 2

17.1. CARACTERISTICAS GERAIS

17.1.1. Ponto de acesso 802.11ax dual-band indoor.

17.1.2. Deveréa ser do mesmo fabricante do controlador WLAN para fins de compatibilidade.

17.1.3. Devera possuir estrutura que permita a utilizacdo do equipamento em locais internos, com
fixacdo em teto e parede.

17.1.4. Devera ser apresentado o certificado dentro do prazo de validade referente a homologacao da
Agéncia Nacional de Telecomunica¢bes (ANATEL) para o produto, com data anterior & publicacdo
do edital, conforme a resolucéo 242. N&o serdo aceitos protocolos de entrada ou outros documentos
diferentes do certificado, uma vez que os mesmos ndo garantem o fornecimento de equipamentos
homologados e em conformidade com as leis brasileiras.

17.1.5. Visando a plena compatibilidade do ponto de acesso com o padrdo WiFi 6 e suas respectivas
funcionalidades, a citar, de forma ndo-exaustiva, DL OFDMA, UL OFDMA, DL MU-MIMO e se
faz necessario que o equipamento ofertado esteja listado como Wi-Fi CERTIFIED 6 no programa da
WiFi Alliance na data do pregéo.

17.1.6. Deve possuir a certificacdo IEC 61373 para uso em ambientes sujeitos a vibracdo e impactos.
17.1.7. Deve ser compativel com o padrdo UL 2043, o qual regula os componentes dos materiais com
0 intuito de proteger contra danos causados por fogo, bem como pela fumaga.

17.1.8. Suportar, no minimo, 500 (quinhentos) usuérios wireless simultaneos, sem nenhum tipo de
licenca adicional.

17.1.9. Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.
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17.1.10. Possibilitar alimentacdo elétrica local via fonte de alimentagdo com sele¢do automatica de
tensdo (100-240V) e via padrdo PoE (IEEE 802.3at ou 802.3bt). Ademais, para PoE, a alimentagéo
elétrica deve ocorrer atraves de uma Unica interface de rede, sem perda de funcionalidade e de
desempenho.

17.1.11. Deve suportar temperatura de operacéo entre 0°C a 40°C.

17.1.12. O equipamento ofertado ndo devera possuir antenas aparentes externas ao ponto de acesso,
evitando desta forma que as mesmas sejam removidas, 0 que ocasionaria na degradacdo do
desempenho da rede sem fio.

17.1.13. Devera possuir 2 (duas) interfaces ethernet, sendo 1 (uma) 10/100/1000 Mbps e 1 (uma)
1/2.5 Gbps, utilizando conector RJ-45, para conexao a rede local.

17.1.14. Devera possuir, no minimo, um radio embarcado para 10T, o qual deve ser compativel com
BLE ou ZigBee.

17.1.15. Deveré dispor de uma porta USB para inser¢cdo de modulo loT compativel com BLE e
ZigBee.

17.1.16. Devera possuir LEDs para a indicacdo do status da alimentacdo do ponto de acesso, radios
de 2.4 GHz e 5 GHz, operacdo em Mesh e gerenciamento via controladora.

17.1.17. Deveré ser fornecido com todas as funcionalidades de seguranga, incluindo WIPS/WIDS, e
Wi-Fi Mesh habilitadas, incluindo autocura via Mesh.

17.1.18. Deve ser compativel com IPv4, IPv6 e dual-stack.

17.2. CARACTERISTICAS DOS RADIOS

17.2.1. O ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com operacédo nas frequéncias de 2.4 GHz e 5 GHz
de forma simultanea.

17.2.2. Implementar as seguintes taxas de transmissdo com fallback automaético: IEEE 802.11b: 1
Mbps a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 600
Mbps, IEEE 802.11ac: 6.5 Mbps a 1732 Mbps e IEEE 802.11ax: 4 Mbps a 2400 Mbps.

17.2.3. Devera possuir antenas internas e integradas com padrdo de irradiacdo omnidirecional
compativeis com as frequéncias de radio dos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 2 dBi para 2.4GHz e 2
dBi para 5GHz.

17.2.4. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no
minimo, 28 dBm na frequéncia de 5 GHz e 26 dBm na frequéncia de 2.4 GHz.

17.2.5. Devera suportar canalizagdo de 20 MHz, 40 MHz, 80 MHz e 160 MHz.

17.2.6. Devera possuir mecanismo de radio com suporte a 6 (seis) fluxos espaciais, sendo 4x4:4 em 5
GHz e 2x2:2 em 2.4 GHz para SU-MIMO e MU-MIMO.

17.2.7. Deve possuir sensibilidade minima de recepcdo de -98dBm considerando MCS0 HE20
(802.11ax) em 5GHz e -93dBm considerando MCS0 HE20 (802.11ax) em 2.4GHz.

17.2.8. Deve permitir ajustes dinamicos do sinal de radio frequéncia para otimizar o tamanho da
célula de abrangéncia do ponto de acesso.

17.2.9. Deve possuir capacidade de selecionar automaticamente o canal de transmisséo.

17.2.10. Deve suportar os padrdes IEEE 802.11r, IEEE 802.11k e IEEE 802.11v.

17.3. SERVICOS, SEGURANCA E GERENCIAMENTO

17.3.1. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3
do modelo OSI.

17.3.2. Deve ser capaz de operar no modo Mesh sem adi¢do de novo hardware ou alteracdo do
sistema operacional, sendo que a comunicacdo até o controlador pode ser feita via wireless ou pela
rede local.

17.3.3. Deve suportar autocura por meio de Mesh em caso de falha da conexdo cabeada de dados,
bem como permitir que 0s pontos de acesso gerenciados estabelecam automaticamente uma rede
mesh sem fio.
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17.3.4. Em caso de falha de comunicacdo entre os pontos de acesso e o controlador WLAN, o0s
usuarios associados a rede sem fio devem continuar conectados com acesso a rede. Além disso, deve
ser possivel que novos usuarios se associem a rede sem fio utilizando autenticacdo do tipo IEEE
802.1x mesmo que 0s pontos de acesso estejam sem comunicagdo com a controladora.

17.3.5. Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede
sem fio, a identificacdo e controle de aplicacdes dos dispositivos clientes conectados ao ponto de
acesso, levando em consideracdo a camada 7 do modelo OSI.

17.3.6. Deve suportar a configuracdo de limite de banda por usuario ou por SSID.

17.3.7.Deve oferecer suporte a mecanismo de localizacdo e rastreamento de usuérios (Location
Based Services).

17.3.8. Implementar cliente DHCP, para configuracdo automatica de seu endereco IP e implementar
também suporte a enderecamento IP estatico.

17.3.9. Deve suportar VLANSs conforme o padrdo IEEE 802.1Q.

17.3.10. Deve suportar atribuicdo dindmica de VLAN por usuério.

17.3.11. Deve implementar balanceamento de usuarios por ponto de acesso.

17.3.12. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de
5GHz, deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente nesta frequéncia.
17.3.13. Deve implementar mecanismo para otimizacdo de roaming entre pontos de acesso.

17.3.14. Deve suportar HotSpot 2.0, Captive Portal e WISPr.

17.3.15. Implementar, pelo menos, os seguintes padrbes de seguranca wireless: (WPA) Wi-Fi
Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3, (AES)
Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, DPSK, IEEE 802.1X e
IEEE 802.11i.

17.3.16. Deveréa permitir a criacdo de filtros de enderecos MAC de forma a restringir o acesso a rede
sem fio.

17.3.17. Devera permitir a criacdo de listas de controle de acesso de Camada 3 e 4 do modelo OSI.
17.3.18. Devera ser possivel criar politicas de controle com base no tipo ou sistema operacional do
dispositivo.

17.3.19. Deve permitir habilitar e desabilitar a divulgacéo do SSID.

17.3.20. Devera implementar autenticacdo de usuarios usando portal de captura;

17.3.21. Deve implementar autenticacdo de usuarios usando WISPr e Hotspot 2.0.

17.3.22. Devera suportar funcdes para analise de espectro.

17.3.23. Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de acesso
para visualizacdo de estatisticas de conexao e informagdes do respectivo ponto de acesso.

17.3.24. Deve suportar conversao de trafego multicast para unicast.

17.3.25. Permitir a configuracédo e gerenciamento direto através de navegador padrdo (HTTPS), SSH,
SNMPv2c, SNMPV3 ou através do controlador, a fim de se garantir a seguranca dos dados.

17.3.26. Permitir que sua configuracdo seja realizada automaticamente quando este for conectado ao
controlador WLAN do mesmo fabricante.

17.3.27. Implementar funcionamento em modo gerenciado por controlador WLAN, para
configuracdo de seus parametros wireless, das politicas de seguranca, QoS, autenticacdo e
monitoramento de RF.

17.3.28. Permitir que o processo de atualizacdo de software seja realizado manualmente através de
interface Web, FTP ou TFTP e automaticamente através de controlador WLAN do mesmo
fabricante.

17.3.29. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos pelo fabricante.

CLAUSULA DECIMA OITAVA - DA FONTE DE ALIMENTAGCAO POE

18.1. CARACTERISTICAS GERAIS
18.1.1. Deve ser fornecido para operando em 110/220 VAC (50 a 60Hz) com chaveamento
automatico permitindo ser usado de tomada padrao brasileiro;
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18.1.2. Deve ser projetado para funcionar para entrega de energia até 60Watts, padrdo PoE 802.3bt;
18.1.3. Deve possuir 02 (duas) portas Ethernet 100/1000Mbps;
18.1.4. Deve possuir garantia de hardware por, pelo menos, 5 (cinco) anos do fabricante.

CLAUSULA DECIMA NONA - DA INSTALAGCAO FISICA E CONFIGURACAO BASICA

19.1. CARACTERISTICAS GERAIS

19.1.1. A CONTRATADA devera elaborar um Plano de Implantacdo detalhando as agOes
necessarias, 0s responsaveis envolvidos, o cronograma, o impacto previsto, o plano testes, as
informacdes de configuracdo, tais como linhas de comando, mapas topoldgicos, detalhes de
enderecamento IP e o risco associado as atividades, observando as boas praticas de mercado. O Plano
de Implantagdo devera ser elaborado pela CONTRATADA em até 15 (quinze) dias Uteis apds a
abertura da Ordem de Servico, validado e aprovado.

19.1.2. A solugdo devera ser implantada de modo a ndo causar indisponibilidade dos sistemas e
servicos informatizados aos usuarios, salvo previamente acordado com a equipe de Fiscalizacdo do
contrato.

19.1.3. A CONTRATADA devera comprovar que os profissionais responsaveis pela execucdo do
contrato possuem aptiddo técnica para realizacdo da instalacéo e configuracdao dos equipamentos, por
meio de apresentacdo de certificagdes e comprovacao de experiéncia técnica minima.

19.1.4. A CONTRATADA ao final do processo de instalacdo, devera fornecer documentacdo em
meio eletrénico, contendo descritivo completo do processo de instalacdo da solugdo, contendo
também detalhes sobre a comunicacdo dos equipamentos, onde devera ser demonstrada as
velocidades e qualidade da transmissdo de dados, conforme plano de testes, para fins de
comprovacao da concluséo da implantacéo.

CLAUSULA VIGESIMA — DA OPERACAO ASSISTIDA

20.1. CARACTERISTICAS GERAIS

20.1.1. Os servicos fornecidos no formato de operacdo assistida tém como premissa atender as
demandas técnicas da CONTRATANTE, compreendendo, entre outros:

20.1.1.1. O prazo da operacgdo assistida sera de no minimo 90 (noventa) dias contados a partir da
finalizacdo do item de servigo de instalacdo e configuracdo basica da solucdo e no maximo de 180
(cento e oitenta) dias.

20.1.1.2. A CONTRATADA devera manter a disposicdo da CONTRATANTE, durante o periodo
de operacdo assistida, no minimo 02 (dois) profissionais técnicos especializados nas solucgdes
ofertadas, sendo ao menos 01 (um) deles com certificados CWNA, ITIL V4 e ambos profissionais,
deverdo ser certificados pelo fabricante da solugdo na linha de rede LAN e WLAN.

20.1.1.3. E ainda, a CONTRATADA devera alocar um recurso do proprio fabricante nas
dependéncias da CONTRATANTE, para o acompanhamento e verificagdo do desempenho
operacional e eliminacdo imediata de eventuais falhas detectadas na solugdo contratada, além de
definicdo do design da arquitetura de rede, com as devidas validagcbes das melhores praticas
sugeridas pelo fabricante da solugéo.

20.1.1.4. Todas as definicdes de implantacdo deverdo ser previamente apresentadas e aprovadas pela
equipe da CONTRATANTE.

20.1.1.5. Devera fazer parte do escopo da operagdo assistida, configuragdo avancada da solucéo, de
acordo com as metodologias indicadas pelo especialista do fabricante, mediante apresentacdo de
relatério SOW (Statement of Work), onde devera constar:

| - Roteiro completo de instalacdo e da configuragéo avancada;

Il - Detalhamento de todas as configuracGes dos produtos e programas integrantes da solugéo;
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I11 - Enderecamentos utilizados;

IV - Topologia fisica e l6gica;

V - Lista com o numero de série de cada equipamento, descricéo e local de instalagéo;

VI - Planejamento de atividades periddicas para manutencdo e melhoria continua da solugdo no
ambiente da CONTRATADA. Esse planejamento deve conter as seguintes caracteristicas:

a) OrientacOes para emissdo periddica de relatorios gerenciais sobre utilizacdo dos recursos da
solucdo e respectivos ganhos obtidos;

b) Lista de atividades técnicas que devem ser realizadas pela equipe da CONTRATANTE. Deve
conter: descrigdo, orientacdes técnicas, periodicidade, estimativa de tempo necessario para execucao
e resultados esperados. No minimo deve incluir atividades com periodicidade mensal;

c) Lista de atividades conjuntas entre as equipes técnicas da CONTRATANTE e da
CONTRATADA durante o prazo de vigéncia do Suporte Técnico e Garantia. Deve conter:
descricdo, orientacdes tecnicas, periodicidade, estimativa de tempo necessario para execucdo e
resultados esperados. No minimo deve incluir atividades com periodicidade trimestral;

VIl - Sugestdo de composicdo de equipe minima para operacionalizar a solu¢cdo no ambiente da
CONTRATADA, contendo:

a) Perfis dos profissionais;

b) Conhecimentos necessarios para cada perfil (cursos, certificacdes, tempo de experiencia
profissional);

¢) Quantidade minima de profissionais por perfil indicando a carga horéaria mensal de dedicacédo para
as atividades;

20.1.1.6. A CONTRATADA devera emitir relatorio técnico identificando e diagnosticando as falhas
que porventura forem identificadas.

20.1.1.7. A CONTRATADA devera propor e tomar todas as acGes necessarias para a prevencdo da
repeticdo das falhas que ocorrerem durante o periodo de execucao dos servigos de operagao assistida.
20.1.1.8. Prestacdo de manutencdes preventivas e preditivas sob demanda da CONTRATANTE.
20.1.1.9. Auxiliar na implementacdo do monitoramento do desempenho, disponibilidade e
capacidade dos produtos fornecidos.

20.1.1.10. Executar diagnosticos, avaliacdes e ajustes finos do ambiente conforme melhores praticas
sugeridas pelo fabricante da solugéo.

20.1.1.11. Planejar e executar mudancas ou melhorias na solugéo.

20.1.1.12. Encaminhar, a pedido da CONTRATANTE, incidentes e problemas ao fabricante da
solucéo.

20.1.1.13. Realizar ou intermediar, a pedido da CONTRATANTE, a execucdo de atividades
corretivas ou preventivas propostas pelo fabricante da solugéo.

20.1.1.14. Auxiliar a CONTRATANTE na formulagdo da customizacdo e parametrizagdo do
ambiente de produgdo, de acordo comas diretrizes e necessidades da CONTRATANTE.

20.1.1.15. Propor novas configuragdes e ajustes para refinar e melhorar o processo de administragao
e gerenciamento da solugdo contratada.

20.1.1.16. Os servicos de operacdo assistida deverdo ser solicitados pela CONTRATANTE apds o
aceite da instalacdo dos equipamentos de rede, mediante a abertura de ordem de servicgo e o prazo de
90 (noventa) dias passara a contar no dia seguinte a apresentacdo formal nas dependéncias da
CONTRATANTE da equipe técnica da CONTRATADA. Limitado ao prazo maximo de 180 (cento
e oitenta) dias.

20.1.1.17. O prazo de entrega das ordens de servi¢o podera ser prorrogado, a critério exclusivo do
CONTRATANTE, caso sejam apresentadas, tempestivamente, razdes de justificativa que
comprovem a ocorréncia de fatos que restingam as atividades ou que fujam do controle da
CONTRATADA e impecam a execucao dos trabalhos no prazo estabelecido.

20.1.1.18. As ordens de servigo poderdo ser canceladas, a critério exclusivo do CONTRATANTE,
mediante prévia justificativa. As horas trabalhadas poderdo ser computadas para fins de faturamento,
desde que o motivo de cancelamento ndo envolva incapacidade da CONTRATADA na solucao do
chamado nos tempos estabelecidos.
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20.1.1.19. A CONTRATADA devera fornecer ainda, os seguintes itens:

20.1.1.20. Experiéncia para dimensionar a rede ao longo do tempo e manter o alto desempenho.
20.1.1.21. Fornecer um grupo de Engenheiros de Suporte Técnico para fornecer o conhecimento,
compreens&o e experiéncia.

20.1.1.22. Revisdo mensal de implantacdo para ajudar a planejar para o préximo periodo, incluindo
atualizacGes de rede, novas implantacdes, mudancas de processo, etc. Compartilhar as melhores
praticas que podem melhorar o desempenho.

20.1.1.23. Experiéncia em opera¢des de missdo critica.

20.1.1.24. Restaurar servicos. Correcdo/fornecer correcdo de bug de emergéncia, se necessario.
Correcdes incluidas na proxima atualizacdo ou atualizagdo. Funcionalidade de restauragdo. Fornece
uma solucgéo alternativa.

20.1.1.25. Relatdrios mensais sobre os seguintes itens:

20.1.1.26. Tempo necessario para a identificagdo, solucdo de problemas e reparo do problema.
20.1.1.27. Mudancas, adicionar alteragdes.

20.1.1.28. Implementacéo de recursos.

20.1.1.29. Implementacdes de segmento.

20.1.1.30. Anélise de causa raiz e planos de acdo corretiva.

20.1.1.31. AtualizacGes de software, alertas de novo lancamento quando disponiveis.

20.1.1.32. Verificacdo de satde do ambiente.

20.1.1.33. Processo de atividade de manutencdo (M.A.P.) - consulta para atualizagdes,
implementacéo de recursos.

20.1.1.34. Relatdrio de operacdes do cliente (cor) - mensalmente ou conforme solicitado.

20.1.1.35. Monitoramento de caso, gestdo de ativos, chamadas de operagdes, relatorios.

20.1.1.36. Diagnostico remoto de verificagdo mensal de rede e alerta.

20.1.1.37. AtualizacGes e upgrades de software.

20.1.1.38. Casos e ativos, revisdo de chamadas, relatérios operacionais, revisdes regulares de
negocios.

20.1.1.39. Avaliagdo de LAN, auditorias de rede.

CLAUSULA VIGESIMA PRIMEIRA - DO TREINAMENTO

21.1. CARACTERISTICAS GERAIS:

21.1.1. A empresa CONTRATADA devera realizar repasse de conhecimento necessario para que a
equipe da possa operar e, se necessario, reconfigurar 0s equipamentos.

21.1.2. O repasse de conhecimento devera ser iniciado em até 5 (cinco) dias Uteis, ap6s a conclusédo
da implantacao das solucdes.

21.1.3. O repasse de conhecimento devera contemplar todos 0s aspectos essenciais de funcionamento
e operacdo; sendo executado nos horarios da manh& e/ou da tarde, em turnos diarios de no méximo
8h/dia, com carga de 32 horas minima para 1 (uma) turma de até 10 alunos e 5 ouvintes.

21.1.4. O repasse de conhecimento deverd ser realizado de forma remota e presencial, onde a
CONTRATADA arcara com todas as despesas relativas e necessarias, contemplando pelo menos
4(quatro) horas presenciais, no modelo hands-on.

21.1.5. O idioma a ser adotado devera ser 0 portugués.

21.1.6. Todo o material didatico a ser utilizado devera ser fornecido pela CONTRATADA.

21.1.7. O instrutor deve ser profissional certificado pelo fabricante dos produtos e com experiéncia
comprovada nos produtos fornecidos.

CLAUSULA VIGESIMA SEGUNDA — DA GARANTIA E SUPORTE TECNICO
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22.1. CONDICOES GERAIS:

22.1.1. Todos os produtos ofertados que compdem as solucGes devem possuir garantia de hardware,
suporte e atendimento por 60 (sessenta) meses, a partir do recebimento definitivo dos equipamentos.
22.1.2. Deverd ter acesso direto ao centro de assisténcia técnica da fabricante dos equipamentos para
abertura dos chamados, bem como para acompanhar e gerenciar 0s casos quando necessario. Esse
acesso devera ser provido 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana através de
login/senha individual.

22.1.3. Devera ter a opcdo de abrir os chamados junto & fabricante com o intermédio da
CONTRATADA.

22.1.4. Durante o prazo de suporte o fabricante devera fornecer, sem 0nus adicionais, corre¢des e
novas versdes disponiveis para todos os softwares, firmwares, atualizagdes de bug, patches de
seguranca e afins dos componentes das solugdes.

22.1.5. Deverd ter acesso direto a base de dados de conhecimento do fabricante dos equipamentos
que contenham especificacBes técnicas, informacgdes, assisténcia e orientacdo para instalagdo,
desinstalacdo, configuracdo e atualizacdo de firmware e software, aplicacdo de corre¢des(patches),
diagndsticos, avaliacdes e resolugdo de problemas e demais atividades relacionadas a correta
operacéo e funcionamento dos equipamentos.

22.1.6. Durante o periodo de suporte, a CONTRATADA devera prestar os servi¢os de suporte
técnico sem custo adicional.

22.1.7. O suporte técnico devera ser prestado de forma remota ou presencial, na modalidade on-site,
nas dependéncias, na modalidade 24/7, a partir da comunicacdo do problema, via servi¢o gratuito
telefénico ou sistema web indicado pela CONTRATADA. Na indisponibilidade do canal de
atendimento estabelecido, encaminhard e-mail a CONTRATADA solicitando a abertura do
chamado, de forma que a contagem de prazo de atendimento se iniciara a partir da data de
encaminhamento do e-mail.

22.1.8. A CONTRATADA devera disponibilizar meios para que a equipe técnica possa acompanhar
os atendimentos do suporte técnico, on-line, em portal web com acesso controlado por senha.

22.1.9. Os chamados junto a CONTRATADA deverdo ser atendidos por profissionais da
CONTRATADA, em portugués e serdo usados para abrir solicitacbes de informacdes, reportar
incidentes ou esclarecer davidas quanto & utilizacao dos produtos e solugdes fornecidos.

22.1.10. A CONTRATADA devera realizar atendimento técnico telefonico/eletrdnico, em escala
24Xx7x365 [24 (vinte e quatro) horas por dia, 7(sete) dias por semana, 365 (trezentos e sessenta e
cinco dias) por ano], ininterruptamente, 0s prazos maximos abaixo para solucao de contorno:

PRAZO PARA PRAZO~PARA
SEVERIDADE QUANDO REGISTRO DO SOLUCAO DE
CHAMADO CONTORNO
Ambiente de produgéo
operando, contudo, Imediatamente ap6s . .
BAIXA recursos ou notificacéo pelo gLil (vmte’ € quatro)
; . horas ateis
funcionalidades contratante
apresentam instabilidades
. Ambiente de producgdo DRI Ees
MEDIA produc notificacdo pelo até 8 (oito) horas corridas
operando parcialmente
contratante
. x Imediatamente ap6s ’
| notfesiopeo | 4 Gaepors
P P contratante

22.1.11. Para solugdo de contorno, se necesséario, a CONTRATADA devera providenciar em carater
temporario componente/equipamento equivalente para substituicdo do item danificado, estando a
CONTRATADA responsavel por toda logistica, instalacdo e configuracdo dos equipamentos, assim
como pela retirada dos antigos, sem qualquer 6nus adicional a CONTRATANTE.
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22.1.12. Em caso de necessidade de reposicdo de componentes ou equipamentos durante a vigéncia
da Garantia, este deverd acontecer em até 30 (trinta) dias Uteis, ficando a CONTRATADA
responsavel por toda logistica, instalacdo e configuracdo dos novos equipamentos, assim como pela
retirada dos antigos, sem qualquer énus adicional 8 CONTRATANTE. As pecas de reposicao
deverdo ser originais do fabricante, de primeiro uso e fornecidas sem custo adicional para
CONTRATANTE.

22.1.13. A CONTRATADA devera realizar a substituicdo definitiva do equipamento, dentro do
periodo de garantia, por outro igual ou superior, novo e sem uso, em perfeito estado de
funcionamento, quando houver em prazo inferior a 30 (trinta) dias corridos, registro de mais de 04
(quatro) ocorréncias de problemas para 0 mesmo equipamento ou quando 0 equipamento apresentar
defeito irreparavel.

22.1.14. O equipamento ou componente substituto passard a propriedade da CONTRATANTE,
devendo o mesmo ser incluido no contrato de garantia vigente em substituicdo ao equipamento
danificado.

22.1.15. Os reparos fisicos decorrentes do exercicio da garantia devem ser executados onde se
encontram os equipamentos (modalidade on-site).

22.1.16. Dentro do periodo de garantia a CONTRATADA devera realizar a substitui¢cdo definitiva
do equipamento, em até 07 (sete) dias corridos, por outro igual ou superior, novo e sem uso, em
perfeito estado de funcionamento, quando houver em prazo inferior a 30 (trinta) dias corridos,
registro de mais de 04 (quatro) ocorréncias de problemas para 0 mesmo equipamento ou quando o
equipamento apresentar defeito irreparavel.

22.1.17. Em caso de necessidade de reposicdo de componentes ou equipamentos durante a vigéncia
da Garantia, este devera acontecer em até 30 (trinta) dias Uteis, ficando a CONTRATADA
responsavel por toda logistica, instalacdo e configuracdo dos novos equipamentos, assim como pela
retirada dos antigos, sem qualquer énus.

22.1.18. As pecas de reposicao deverdo ser originais do fabricante, de primeiro uso e fornecidas sem
custo adicional.

22.1.19. O equipamento ou componente substituto passard a propriedade da CONTRATADA,
devendo o mesmo ser imediatamente incluido no contrato de manutencéo vigente em substituicdo ao
equipamento danificado.

22.1.20. Os reparos basicos decorrentes do exercicio da garanta devem ser executados onde se
encontram os equipamentos (modalidade on-site).

22.1.21. O servico de atualizacdo deve incluir correcdes e execucdo de medidas necessarias para
sanar falhas de funcionamento ou vulnerabilidades.

CLAUSULA VIGESIMA TERCEIRA — DA SUBCONTRATACAO

23.1. E expressamente vedada a subcontratagdo total ou parcial do objeto.

23.2. A comercializagdo de licencas e suporte técnico do fabricante ndo caracterizam subcontratacéo.

CLAUSULA VIGESIMA QUARTA — DAS OBRIGAGCOES DA CONTRATADA

24.1. S&o obrigacoes da CONTRATADA, além de outras previstas neste Contrato ou decorrentes da
natureza do ajuste:

a) Cumprir fielmente as obrigacfes contratuais, de acordo com as especificagdes (cor, formato e
tamanho) solicitadas, de forma que os servicos sejam realizados com esmero e perfeicao;
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b) Assumir, com exclusividade, todos os impostos e taxas que forem devidos em decorréncia do
objeto contratado, bem como, as contribuicfes devidas a Previdéncia Social, encargos trabalhistas e
quaisquer outras despesas que se fizerem necessérias a perfeita execucdo do objeto deste Contrato,
do Termo de Referéncia e seus Apéndices.

c) Abster-se de transferir direitos ou obrigacdes decorrentes do contrato sem a expressa concordancia
da CONTRATANTE.

d) N&o subcontratar o objeto do presente Contrato, sem o0 consentimento prévio da
CONTRATANTE, o qual, caso haja, sera dado por escrito:

e) Credenciar junto a CONTRATANTE funcionario(s) que atendera(ao) as solicitacbes dos servicos
objeto deste Contrato;

f) Substituir, no prazo méximo de 10 (dez) dias a contar do recebimento da notificacdo formal, os
objetos que durante o prazo de garantia, venham apresentar defeitos de fabricagdo ou quaisquer
outros que venham a dificultar ou impossibilitar a sua utilizacdo, desde que, para a sua ocorréncia,
ndo tenha contribuido, por acdo ou omissdo, a CONTRATANTE.

g) Responder, perante a CONTRATANTE e terceiros, por eventuais prejuizos e danos decorrentes
de sua demora ou de sua omissdo, na conducdo do objeto deste Instrumento sob a sua
responsabilidade ou por erros relativos a execu¢do do objeto deste Contrato;

h) Responsabilizar-se pelo bom comportamento de seus prepostos, podendo a CONTRATANTE
solicitar a substituicdo de qualquer individuo, cuja permanéncia seja, a critério da
CONTRATANTE, considerada inadequada na area de trabalho;

i) Zelar para que seus prepostos envolvidos na entrega dos materiais contratados se apresentem
convenientemente trajados e devidamente identificados;

J) Responsabilizar-se pela estrita observancia das normas de seguranga interna e aquelas
determinadas pelo Ministério do Trabalho;

k) Assumir a responsabilidade por todas as providéncias e obrigacOes estabelecidas na legislacéo
especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas 0s seus
empregados no desempenho dos servigcos ou em conexdo com eles, ainda que acontecido nas
dependéncias da CONTRATANTE;

I) Entregar os objetos em perfeito estado de uso e funcionamento, de acordo com as especificagdes
exigidas neste Contrato, no Termo de Referéncia e seus Apéndices;

m) Promover por sua conta, através de seguros, a cobertura dos riscos a que se julgar exposta em
vista das responsabilidades que lhe cabem na execucdo do objeto deste instrumento.

CLAUSULA VIGESIMA QUINTA - DAS OBRIGACOES DA CONTRATANTE

25.1. S&o obrigacdes da Assembleia Legislativa do Estado de Mato Grosso:
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a) Gerenciar, fiscalizar, prestar, por meio de seu representante, as informacdes necessarias, bem
como atestar as Notas Fiscais oriundas das obrigacdes contraidas;

b) Emitir pareceres sobre atos relativos & execucdo do objeto deste, em especial, quanto ao
acompanhamento e fiscalizacdo das entregas, a exigéncia de condi¢des estabelecidas neste Contrato,
no Termo de Referéncia e a proposta de aplicacdo de sancdes;

c) Assegurar-se do fiel cumprimento das condiges estabelecidas neste Contrato, no Termo de
Referéncia, no instrumento convocatorio e seus anexos;

d) Assegurar-se de que 0s pregos contratados sao 0s mais vantajosos para a Administragcdo, por meio
de estudo comparativo dos precos praticados pelo mercado;

e) Proporcionar todas as facilidades para que a contratada possa desempenhar seus servi¢os dentro
das normas deste Contrato;

f) Comunicar a contratada as irregularidades observadas na execugdo dos servicos.

CLAUSULA VIGESIMA SEXTA — DAS CONDICOES DE SUSTENTABILIDADE

26.1. Todo documento devera ser entregue pela CONTRATADA, quer seja pelo processo de copia
ou impresso, deverdo ser feitos, preferencialmente, através de papel A4 ou papel oficio oriundos de
processo de reciclagem, inclusive, os envelopes que forem entregues ao Pregoeiro, preferencialmente
deverédo ser todos em material reciclado.

CLAUSULA VIGESIMA SETIMA - DO PAGAMENTO

27.1. O pagamento serd em até 10 (dez) dias da entrada da Nota Fiscal/Fatura na Secretaria de
Planejamento, Orgamento e Financas, de acordo com a Nota de Empenho e a Nota de Autorizacdo de
Despesa - NAD, ap0s o atesto pela fiscalizacdo do recebimento pela CONTRATANTE.

27.2. A CONTRATADA devera indicar no corpo da Nota Fiscal/Fatura, descricdo do produto (com
detalhes), o nimero e 0 nome do Banco, Agéncia e nimero da conta corrente onde devera ser feito o
pagamento, via ordem bancéria e apresentacdo dos comprovantes atualizados de regularidade abaixo,
sob pena de aplicagdo das penalidades especificas previstas na Clausula Trigésima:

a) Prova de regularidade fiscal para com a Fazenda Federal, Estadual e Municipal do domicilio ou
sede da Contratada, consistindo em certiddes ou documento equivalente, emitidos pelos 6rgaos
competentes e dentro dos prazos de validade expresso nas proprias certiddes ou documentos;

b) Prova de regularidade fiscal para com a Procuradoria da Fazenda Nacional e para com a
Procuradoria Geral do Estado, nos casos em que ndao sejam emitidas em conjunto as regularidades
fiscais;

¢) Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo — FGTS (art. 27 da Lei
8.036/90), em plena validade, relativa a CONTRATADA,;
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d) Prova de regularidade perante o Instituto Nacional de Seguridade Social - INSS (art. 195, § 3° da
Constituicao Federal), em plena validade, relativaa CONTRATADA,;

e) Certiddo Negativa de Débitos Trabalhista — TRT.

27.3. A CONTRATADA devera apresentar NOTA FISCAL ELETRONICA correspondente
produtos efetivamente entregues, nos termos previstos em contrato.

27.4. As Notas Fiscais deverdo ser emitidas em nome da Assembleia Legislativa do Estado de Mato
Grosso — com o seguinte endereco: Edificio Gov. Dante Martins De Oliveira, Avenida André
Antdnio Maggi, S/N - CPA - Cuiab&/MT, CNPJ n° 03.929.049/0001-11, e deverdo ser entregues no
local indicado pela CONTRATANTE.

27.5. O pagamento efetuado a adjudicatéaria ndo a isentara de suas responsabilidades vinculadas ao
fornecimento, especialmente aquelas relacionadas com a qualidade e validade, nem implicara
aceitacdo definitiva do fornecimento;

27.6. Devera apresentar a Nota Fiscal de fornecimento/entrada dos produtos/servigos no ato da
liquidacéo, procedimento de conferéncia.

27.7. Nao havera, sob hipétese alguma, pagamento antecipado;

27.8. Havendo vicio a reparar em relacdo a nota fiscal/fatura apresentada ou em caso de
descumprimento pela CONTRATADA de obrigacdo contratual, o prazo constante no item 27.1,
podera ser suspenso até que haja reparacao do vicio ou adimplemento da obrigacao;

27.9. Caso constatado alguma irregularidade nas Notas Fiscais/Faturas, estas serdo devolvidas pela
Secretaria de Planejamento, Orcamento e Finangas ao fornecedor, para as necessarias corre¢des, com
as informacdes que motivaram sua rejeicdo, contando-se o0 prazo para pagamento da data da sua
reapresentacao;

27.10. Nenhum pagamento sera efetuado a empresa adjudicataria enquanto pendente de liquidacéo
qualquer obrigacdo. Esse fato ndo sera gerador de direito a reajustamento de pre¢os ou a atualizacdo
monetéria;

27.11. A CONTRATANTE ndo efetuard pagamento de titulo descontado, ou por meio de cobrancga
em banco, bem como, os que forem negociados com terceiros por intermedio de operagdo de
factoring;

27.12. O pagamento somente seré efetuado mediante apresentacéo da regularidade documental.

27.13. As eventuais despesas bancarias decorrentes de transferéncia de valores para outras pragas ou
agéncias sdo de responsabilidade da CONTRATADA;

27.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido deverd ser acrescido de atualizagdo financeira, e sua apuragéo se fard
desde a data de seu vencimento até a data do efetivo pagamento, em que 0s juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes formulas:
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I1=(TX/100)
365
EM =1x N x VP, onde:

| = indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

27.14.1. Na hipotese de pagamento de juros de mora e demais encargos por atraso, os autos devem
ser instruidos com as justificativas e motivos e submetidos a apreciacdo da autoridade competente,
que adotara as providéncias para eventual apuracao de responsabilidade, identificagdo dos envolvidos
e imputacao de 6nus a quem deu causa a mora.

27.15. Caso haja aplicacdo de multa, o valor sera descontado de qualquer fatura ou crédito existente
na Assembleia Legislativa em favor da Contratada, se esse valor for superior ao crédito
eventualmente existente, a diferenca serd cobrada administrativamente ou judicialmente, se
necessario.

27.15.1. Caso a CONTRATADA ndo tenha nenhum valor a receber da CONTRATANTE, ser-lhe-a
concedido o prazo de 15 (quinze) dias Uteis, contados de sua intimacdo, para efetuar o pagamento.

27.15.2. Apos esse prazo, ndo sendo efetuado o pagamento, seus dados serdo encaminhados ao
Orgdo competente para que seja inscrita na divida ativa do Estado, podendo, ainda a Administracéo
proceder a cobranca judicial do valor devido.

27.16. O pagamento da fatura ndo sera considerado como aceitacdo definitiva do objeto contratado e
nado isentard a CONTRATADA das responsabilidades contratuais quaisquer que sejam.

CLAUSULA VIGESIMA OITAVA - DO REAJUSTE

28.1. Os precos sdo fixos e irreajustaveis no prazo de 12 (doze) meses contados da assinatura do
contrato.

28.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, 0s precos
contratados poderdo sofrer reajuste apOs o interregno de 12 (doze) meses contados da data de
assinatura do contrato, aplicando-se o IPCA — indice Nacional de Precos ao Consumidor Amplo, ou
outro indice oficial que vier a substitui-lo, exclusivamente para as obrigagcdes iniciadas e
concluidas apds a ocorréncia do prazo acima mencionado.

28.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contato a
partir dos efeitos financeiros do Ultimo reajuste.

28.4. No caso de atraso ou ndo divulgacéo do indice de reajustamento, 0 CONTRATANTE, pagara a
CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.

28.5. Nas afericGes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
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28.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma néo
possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

28.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

28.8. O reajuste sera realizado por apostilamento.

28.9. O reajuste somente sera concedido apds analise pelo setor competente e mediante motivagédo
e comprovacdo, por parte da CONTRATADA.

28.10. De forma a explanar acerca do indice escolhido, se faz necessario ressaltar que ante a auséncia
de normativa propria desta Assembleia Legislativa, que disponha sobre as contratacdes na area de
tecnologia da informacdo, utilizamos para subsidiar as contratacdes de servi¢cos e produtos a
Instrucdo Normativa n.° 01/2019 do Governo Federal, que trata das contratacGes relacionadas a
Tecnologia da Informacédo e que vincula os 6rgdos da administracdo publica federal.

28.11. A referida normativa dispde sobre a necessidade de a utilizagio do ICTI — indice de Custos
da Tecnologia da Informacdo, para servicos relacionados a TI, ocorre que em pesquisas
realizadas em oérgdos publicos da administracdo federal, tais como TCU e STF (Contrato
SEI/STF 0746706, SEI/STF 0489055 Contrato n.° 063/2017, Pregdo Eletronico TCU n.°
080/2019, Pregdo Eletronico n.° 23/2020), observamos que os referidos 6rgdos utilizam o IPCA —
indice Nacional de Precos ao Consumidor, pois é o que mais se aproxima do efetivo indice
inflacionério.

CLAUSULA VIGESIMA NONA — DA RESCISAO

29.1. O presente Contrato podera ser rescindido pelos motivos previstos nos artigos 77 e 78 e nas
formas estabelecidas no art. 79, acarretando as consequéncias do art. 80, todos da Lei n° 8.666/93,
nas seguintes hipdteses:

29.1.1. A inexecucao total ou parcial do contrato enseja a sua rescisdo, com as consequéncias
contratuais e as previstas em lei ou regulamento;

29.1.2. O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
29.1.3. O cumprimento irregular de clausulas contratuais, especificacdes, projetos e prazos;

29.1.4. A lentid&o do seu cumprimento, levando a Administragédo a comprovar a impossibilidade da
concluséo da obra, do servi¢co ou do fornecimento, nos prazos estipulados;

29.1.5. O atraso injustificado no inicio da obra, servico ou fornecimento;

29.1.6. A paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia comunicacao
a Administrag&o;
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29.1.7. A subcontratacdo total do seu objeto, a associacdo da CONTRATADA com outrem, a cessao
ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporacdo, nao admitidas no edital e
no contrato;

29.1.8. Desatendimento das determinagdes regulares da autoridade designada para acompanhar e
fiscalizar a sua execucdo, assim como as de seus superiores;

29.1.9. O cometimento reiterado de faltas na sua execucéo, anotadas na forma do § 1° do art. 67 desta
Lei;

29.1.10. A decretacdo de faléncia ou a instauracdo de insolvéncia civil,
29.1.11. A dissolucdo da sociedade ou o falecimento da CONTRATADA,;

29.1.12. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucdo do contrato;

29.1.13. Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela méaxima autoridade da esfera administrativa a que estda subordinado a
CONTRATANTE e exaradas no processo administrativo a que se refere o contrato;

29.1.14. A supressdo, por parte da Administracdo, de obras, servicos ou compras, acarretando
modificacdo do valor inicial do contrato além do limite permitido no § 1° do art. 65 da Lei 8666/93;

29.1.15. A suspensao de sua execucdo, por ordem escrita da Administracdo, por prazo superior a 120
(cento e vinte) dias, salvo em caso de calamidade publica, grave perturbagdo da ordem interna ou
guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo, independentemente do
pagamento obrigatério de indenizacBes pelas sucessivas e contratualmente imprevistas
desmobilizacOes e mobilizacdes e outras previstas, assegurado a CONTRATADA, nesses casos, 0
direito de optar pela suspensdo do cumprimento das obriga¢Ges assumidas até que seja normalizada a
situacao;

29.1.16. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administracéo
decorrentes de obras, servigos ou fornecimento, ou parcelas destes, ja recebidos ou executados, salvo
em caso de calamidade publica, grave perturbacdo da ordem interna ou guerra, assegurado ao
contratado o direito de optar pela suspensdo do cumprimento de suas obrigacdes até que seja
normalizada a situacéo;

29.1.17. A ndo liberacdo, por parte da Administracdo, de area, local ou objeto para execuc¢do de obra,
servico ou fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais
especificadas no projeto;

29.1.18. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execuc¢do do contrato;

29.1.19. Descumprimento do disposto no inciso V, do art. 27 da Lei n°® 8.666/93, sem prejuizo das
sangdes penais cabiveis.
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29.2. A resciséo, por algum dos motivos previstos na Lei n® 8.666/93 e suas alteracdes, ndo dara a
CONTRATADA direito a indenizacdo a qualquer titulo, independentemente de interpelacéo judicial
ou extrajudicial,

29.3. A rescisdo acarretara, independentemente de qualquer procedimento judicial ou extrajudicial
por parte da CONTRATANTE, a retencédo dos créditos decorrentes deste Contrato, limitada ao valor
dos prejuizos causados, além das sangdes previstas neste ajuste até a completa indenizacdo dos
danos;

29.4. Fica expressamente acordado que, em caso de rescisdo, nenhuma remuneracdo sera cabivel, a
ndo ser o ressarcimento de despesas autorizadas pela CONTRATANTE e, previstas no presente
Contrato e comprovadamente realizadas pela CONTRATADA.

29.5. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditério e a ampla defesa.

CLAUSULA TRIGESIMA — DAS SANCOES ADMINISTRATIVAS

30.1. Se a CONTRATADA descumprir quaisquer das condicOes deste instrumento ficara sujeita as
penalidades previstas na Lei n. 10.520/2002, bem como nos art. 86 e 87 da Lei 8.666/93, quais
sejam:

30.1.1. Por atraso injustificado na entrega do produto;

30.1.2. Atraso de até 10 (dez) dias, multa diaria de 0,25% (vinte e cinco centésimos por cento), do
valor adjudicado;

30.1.3. Atraso superior a 10 (dez) dias, multa diaria de 0,50% (cinquenta centésimos por cento), do
valor adjudicado, sobre o total dos dias em atraso, sem prejuizo das demais cominaces legais;

30.2. No caso de atraso no recolhimento da multa aplicada, incidira nova multa sobre o valor devido,
equivalente a 0,20% (vinte centésimos por cento) até 10 (dez) dias de atraso e 0,40% (quarenta
centésimos por cento) do valor adjudicado, acima desse prazo, calculado sobre o total dos dias em
atraso.

30.3. Pela inexecucdo parcial ou total das condi¢cGes estabelecidas neste ato convocatorio, a
Assembleia Legislativa do Estado de Mato Grosso poderda, garantida a prévia defesa, aplicar,
também, as seguintes san¢oes:

30.3.1. Adverténcia,

30.3.2. Multa de até 20% (vinte por cento) sobre o valor homologado, atualizado, recolhida no prazo
de 15 (quinze) dias corridos, contados da comunicacdo oficial, sem embargo de indenizacdo dos
prejuizos porventura causados a Assembleia Legislativa do Estado de Mato Grosso;

30.3.3. Suspenséo temporéria de participacdo em licitagdo e impedimento de licitar e contratar com a
Administragdo Publica, bem como o cancelamento de seu certificado de registro cadastral no
cadastro de fornecedores do Estado de Mato Grosso por prazo ndo superior a 02 (dois) anos.
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30.4. As multas serdo descontadas dos créditos da empresa detentora da ata ou cobradas
administrativa ou judicialmente.

30.5. As penalidades previstas neste item tém carater de sangdo administrativa, consequentemente, a
sua aplicagdo ndo exime a empresa detentora da ata, da reparacdo das eventuais perdas e danos que
seu ato venha acarretar a CONTRATANTE.

30.6. As penalidades sdo independentes e a aplicacdo de uma ndo exclui a das demais, quando
cabiveis.

30.7. Nas hipoteses de apresentacdo de documentacdo inverossimil, cometimento de fraude ou
comportamento de modo inidéneo, a licitante podera sofrer, além dos procedimentos cabiveis de
atribuicdo desta instituicdo e do previsto no art. 7.° da Lei 10.520/02, quaisquer das san¢Ges adiante
previstas, que poderdo ser aplicadas cumulativamente:

30.7.1. Desclassificacdo ou inabilitacdo, caso o procedimento se encontre em fase de julgamento;

30.7.2. Cancelamento do contrato, se esta ja estiver assinada, procedendo-se a paralisacdo do
fornecimento;

30.8. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Cadastro de Fornecedores do Estado de Mato Grosso, e no caso de ficar
impedida de licitar e contratar, a licitante devera ser descredenciada por igual periodo, sem prejuizo
das multas previstas neste Termo de Referéncia, Edital e das demais cominacdes legais.

‘ CLAUSULA TRIGESIMA PRIMEIRA — DO ACOMPANHAMENTO E FISCALIZACAO

31.1. Para 0 acompanhamento e a fiscalizacdo da execucdo do contrato sera designada a Comissao de
Recebimento de Bens e Servicos, formada por servidores nomeados pela Secretaria de Tecnologia da
Informagdo da Assembleia Legislativa do Estado de Mato Grosso, nos termos do art. 67, Lei n°
8.666, de 1993, que se responsabilizara pelo registro de todas as ocorréncias relacionadas com a
execucao e determinara o que for necessario a regularizacéo de falhas ou defeitos observados;

31.2. A fiscalizacdo de que trata o item anterior ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Assembleia Legislativa do
Estado de Mato Grosso ou de seus agentes, em conformidade com o art. 70 da Lei n° 8.666, de 1993,

31.2.1. ACONTRATADA
31.2.1.1. Devera possuir o seguinte ator agindo para a execucao contratual:

a) Preposto — Funcionario representante da CONTRATADA, responsavel por acompanhar a
execucdo do contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.
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31.2.1.2. A CONTRATADA devera aceitar, antecipadamente, todos os métodos de inspecéo,
verificacdo e controle a serem adotados pela fiscalizacdo, obrigando-se a fornecer-lhe todos os dados,
elementos, explicacdes, esclarecimentos, solugdes e comunicacgdes de que esta necessitar e que forem
julgados necessarios ao cumprimento do objeto deste Contrato.

31.2.1.3. A existéncia e a atuacdo da fiscalizacdo em nada restringem a responsabilidade Unica,
integral e exclusiva da contratada, no que concerne ao objeto da respectiva contratacdo, as
implicagdes proximas e remotas perante a CONTRATANTE o ou perante terceiros, do mesmo
modo que a ocorréncia de irregularidade decorrentes da execucdo contratual ndo implica em
corresponsabilidade da CONTRATANTE ou de seus prepostos, devendo, ainda, a contratada, sem
prejuizo das penalidades previstas, proceder ao ressarcimento imediato dos prejuizos apurados e
imputados as falhas em suas atividades.

‘ CLAUSULA TRIGESIMA SEGUNDA- DA GARANTIA

32.1. A CONTRATADA devera apresentar a garantia de execucdo contratual de 5% (cinco por
cento), sobre o valor global da contratacdo, em uma das modalidades previstas no §81° do art. 56 da
Lei n° 8.666/93, no momento da assinatura do contrato.

CLAUSULA TRIGESIMA TERCEIRA- DA CLAUSULA ANTICORRUPCAO

33.1. Para execucao deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar
a guem quer que seja, ou aceitar ou se comprometer a aceitar de que quer que seja, tanto por conta
prépria quanto por intermédio de outrem, qualquer pagamento, doacdo, compensacdo vantagens
financeiras ou beneficios de qualquer espécie, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma a ele relacionada, o que deve ser observado, ainda, pelos prepostos e
colaboradores.

CLAUSULA TRIGESIMA QUARTA- DA SUJEICAO AS NORMAS LEGAIS E
CONTRATUAIS

34.1. A legislacao aplicavel a este Contrato sera a Lei Estadual n°. 10.534 de 13 de abril de 2017, e,
subsidiariamente pela Lei Federal n° 8.666, de 21 de junho de 1993 e suas alteragdes posteriores, Lei
n°. 8.078/1990 (Caodigo de Defesa do Consumidor), demais legislagBes pertinentes e as condigdes e
especificacbes estabelecidas no Processo Licitatoério Pregdo Eletronico n°. /2021 (SGED

) e no Termo de Referéncia n° 019/2021-STI, bem como as cldusulas deste
Instrumento.

CLAUSULA TRIGESIMA QUINTA — DAS DISPOSICOES GERAIS
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35.1. Integram este Contrato, o Termo de Referéncia n°. 019/2021/STI e seus anexos, e a proposta
comercial apresentada pela CONTRATADA.

35.2. Os casos omissos serdo resolvidos conforme dispdem as Leis Federais n® 8.078/1990 (Codigo
de Defesa do Consumidor), n°® 10.534/2017 e n° 8.666/1993, Codigo Civil e demais legislacGes
vigentes e pertinentes & matéria;

35.3. A abstencgdo, por parte da CONTRATANTE, de quaisquer direitos e/ou faculdades que lhe
assistem em razdo deste contrato e/ou lei ndo importard renincia a estes, ndo gerando, pois,
precedente invocavel.

CLAUSULA TRIGESIMA SEXTA - DO FORO

36.1 - Fica eleito o foro da cidade de Cuiabd, Estado de Mato Grosso, como competente para dirimir
quaisquer duvidas ou questdes decorrentes da execucao deste Contrato.

E, por se acharem justas e contratadas, as partes assinam o presente instrumento na presenca das
testemunhas abaixo, em 3 (trés) vias de igual teor e forma, para que produza todos os efeitos legais.

Cuiaba — MT de de 2021.
CONTRATANTE DEPUTADOS — MESA DIRETORA
ASSEMBLEIA LEGISLATIVA DO Max Russi:
ESTADO DE MATO GROSSO Presidente

CNPJ n°®03.929.049/0001-11

Eduardo Botelho:
1° Secretario

CONTRATADA REPRESENTANTE LEGAL
CNPJ n°
RG ne, -SSP/
CPF e,
TESTEMUNHA TESTEMUNHA

NOME: NOME:

RG N: RG Ne:

CPF N°: CPF:

ASSINATURA:! ASSINATURA:
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