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,e.@;:‘ ALMT Superintendéncia de Contratos e Convénios

CONTRATON® 5015 12021/SCCC/ALMT

CONTRATO QUE ENTRE SI
CELEBRAM A  ASSEMBLEIA
LEGISLATIVA DO ESTADO DE
MATO GROSSO, ATRAVES DA
MESA DIRETORA E A EMPRESA
DEK SOLUCOES EM T.I. LTDA.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, doravante
denominada CONTRATANTE, com sede no Centro Politico Administrativo - Cuiaba-
MT, inscrita no CNPJ sob n° 03.929.049/0001-11, na Avenida André Anténio Maggi,
Lote 06, Setor A, Centro Politico Administrativo - CPA, Edificio Governador Dante
Martins de Oliveira, Cuiaba — MT., CEP 78049-901, Cuiaba — MT neste ato
representado pelo Senhor Presidente Deputado Max Russi € o Primeiro Secretario,
Ordenador de Despesas — Deputado Eduardo Botelho, e de outro lado & Empresa DEK
SOLUCOES EM T.I. LTDA, no CNPJ n°. 21.191.387/0001-80, com sede na Rua das
Cavitnas, n®. 377, sala 01, térreo Bairro Loteamento Alphaville Cuiaba, Cuiabd/MT,
CEP:78.061-302,  telefone:  (65)  2127-6030 /  99309-9889,  e-mail:
hermann@servdigital.com.br, neste ato representada pelo Senhor Hermann
Drummond Junior, portador do RG n° 5.997.777 SSP/MG e CPF n°. 820.636.051-49,
doravante denominada CONTRATADA, considerando o que consta no Processo
Licitatorio Pregéo Eletronico Registro de Pregos n° 035/2021/ALMT Protocolo SGED.
n°. 2021/7452-8) e sujeitando-se, ainda, as normas da Lei n° 8.666, de 21 de junho de
1993 e suas alteracdes, e a Lei Complementar Federal n® 101, de 04 de maio de 2.000,
demais normas que regem a espécie, RESOLVEM celebrar o presente contrato, nos
seguintes termos e condicdes:
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CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a contratacdo de empresa especializada no
fornecimento de solucfio de seguranca da informacéo para protegéio inteligente de dados
em repouso ¢ dados em tréansito, estruturados e nfo estruturados, controle de acesso,
visibilidade e rastreabilidade de utilizacéo de dados em servidores de arquivos, banco de
dados on premise e na nuvem, custédia de chaves criptograficas para ambientes em
nuvem (publica, hibrida ou privada) composta por software e servicos de garantia e
suporte técnico, servicos de instalagdo e configuracio da solucfio, servicos de
treinamento, servigos para integracdes necesséarias com solugdes de terceiros e servicos
especializados, para atender as demandas da Assembleia Legislativa do Estado de Mato
Grosso, conforme especificacdes do Termo de Referéncia n® 010/2021/STI, constante
no Processo Licitatério Pregéo Eletrdnico Registro de Precos n°. 035/2021/ALMT -
SGED. n°. 2021/7452-8, e Ata de Registro de Pregos n°. 83/2021.

CLAUSULA SEGUNDA - DA DESCRICAO DA SOLUCAO,
ESPECIFICACOES TECNICAS, QUANTIDADES E PRECOS PRATICADOS

2.1. A descricdo das solucdes, especificagdes técnicas, quantidade e pregos estéo
descritos na planilha abaixo:

LOTE UNICO

Valor Valor Total

Tt ‘ Descricdo da Soluca Métri i
em escricao da Solucéo étrica | Unid uant Unitério (RS) Aniual

1 'Fonsole de Gerenciamento
em Alta Disponibilidade.
[Suporte para Console de
Gerenciamento — 12 meses
Agentes de Protecio de
3  dados estruturados Software | Unid 3 R$95.000,00 | R$285.000,00
multiplataforma
Suporte para Agentes de
Protecdo de dados

Estruturados
multiplataforma — 12 meses

Hardware, Unid | 2 |[R$669.267,35| R$1.338.534,70

[R]

Servico | Unid | 12 | R$23.400,00 | R$280.800,00

Servigo | Unid | 12 | R$5.150,00 R$61.800,00

. [Solucdo para transferéncia

S OIS S Software | Unid 2 |R$555.000,00| R$1.110.000,00
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Suporte para Solugdo para
transferéncia Segura de Base
de Dados— 12 Meses

Servico

Unid

R$46.435,35

R$557.224,20

Agentes de Protecdo de
Dados nao  estruturados
multiplataforma

Software

Unid

10

R$83.450,00

R$834.500,00

Suporte para agentes de
Protegdo de Dados ndo
estruturados multiplataforma

Servico

Unid

10

R$20.500,00

R$205.000,00

Agentes de
Dados  para
multiplataforma

Protecdo de
Aplicacio

Software

Unid

R$115.870,38

R$579.351,90

10

Suporte para Agentes de
Protecdo de Dados para
Aplicagdo multiplataforma —
12 meses

Servico

Unid

R$34.110,00

R$170.550,00

11

Agentes para protecdo €
custodia de chaves
multicloud— Termo de
Licenciamento por 12 meses

Software

Unid

R$342.000,00

R$684.000,00

Agentes para Gestdo de
Chaves Local

Software

Unid

R$38.481,95

R$384.819,50

13

Suporte para Agentes para
Gestiio de Chaves Local —
12 meses

Servico

Unid

12

R$9.425,50

R$113.106,00

14

Agentes para Descoberta e
Classificagdo de Dados —
Termo de Licenciamento
por 12 meses — 50TB

Software

Unid

R$487.000,00

R$487.000,00

15

Servicos de [mplementacéo
de Console de
Gerenciamento

Servico

Unid

R$21.500,00

R$43.000,00

16

Servicos sob demanda para
Implementagdo de Agentes

Servigo

UST

3000

R$248.00

R$744.000,00

17

Servicos de Treinamento

Servico

Unid

10

R$20.000,00

R$200.000,00

18

Consultoria para Avaliagdo
periodica ( HealthCheck )

Servico

Unid

R$66.421,07

R$398.526,42

19

Consultoria sob demanda
para emissdo de relatorios de

conformidade com a LGPD

Servigo

Unid

R$71.740,30

R$430.441.80

quatro reais e cinquenta e dois centavos).

Valor Total: RS 8.907.654,52 (oito milhdes, novecentos e sete mil, seiscentos e cinquenta e
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2.3. O valor global do presente contrato ¢ de RS 8.907.654,52 (oito milhdes,

novecentos e sete mil, seiscentos e cinquenta e quatro reais e cinquenta e dois
centavos).

CLAUSULA TERCEIRA — DOS RECURSOS ORCAMENTARIOS

3.1. As despesas decorrentes do presente Contrato correrio pela dotagdo orcamentaria —
Exercicio de 2021 da Assembleia Legislativa do Estado de Mato Grosso, a seguir:

Numero Histérico
Erojeloasdade e Manutengfo de Acdes de Informética
Elemento de Despesa 3.3.90.39.00.00 Outros Servigos de Terceiros — Pessoa
Juridica

CLAUSULA QUARTA - DOS PRAZOS DE VIGENCIA E EXECUCAO

4.1. O prazo de vigéncia do contrato serd de 12 (doze) meses.

4.1.2. Ositens 2, 4, 6, 8, 10, 13, 15, 16, 17, 18 e 19, tratam-se de prestagdo de servigo, e
portanto, pode ser prorrogavel se conveniente para a CONTRATANTE, conforme
preceitua o art. 57, inciso II da lei n® 8.666/93. Trata-se de servico continuado e a sua

interrupcdo poderia comprometer a execucdio das atividades finalisticas da
CONTRATANTE.

4.1.3. Ositens 1, 3,5, 7,9, 11, 12 ¢ 14 tratam-se de equipamento e licengas, e portanto,
ndo sdo prorrogaveis.

4.2. Caso as partes ndo se interessem pela prorrogac@o deste contrato, quanto aos itens
descritos no item 4.1.2, deverfio manifestar sua vontade, no minimo, 90 (noventa) dias
antes do término da vigéncia contratual.

4.3. Quando consultada, a manifestacdo positiva da CONTRATADA quanto ao
interesse na prorrogacdo da vigéncia do contrato, nos termos do art. 422 do Cddigo
Civil, gera legitima expectativa para a CONTRATANTE quanto a assinatura do termo
aditivo necessério a formalizacgo da renovacéo da vigéncia.

4.4. Em atencfio ao item anterior, exceto diante de fato superveniente e devidamente
justificavel, a recusa da CONTRATADA em assinar o termo aditivo de prorrogacédo de
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vigéncia manifestada apds o prazo de 90 (noventa) dias antes do encerramento da
vigéncia do contrato poderd ensejar:

4.4.1. A aplicacio de multa de 5% (cinco por cento) a 10% (dez por cento) sobre o valor
global do contrato; II - conforme o interesse da Administracfio, a rescisfo unilateral do
contrato, de modo a, diante da impossibilidade pratica de realizagio de novo
procedimento licitatério, viabilizar a contratacdo do objeto remanescente do contrato
nos termos do art. 24, XI, da Lei n® 8.666/1993.

4.4.2. Toda prorrogacdo de prazo deverd ser justificada por escrito e previamente
autorizada pela autoridade competente.

CLAUSULA QUINTA - DO LOCAL DA EXECUCAO DOS SERVICOS E DOS
CRITERIOS DE ACEITACAO DOS PRODUTOS E SERVICOS

3.1. O objeto deste Contrato serd entregue na Secretaria de Tecnologia da Informagéo —
Edificio Dante Martins de Oliveira, Piso Térreo, Avenida André Antonio Maggi, Lote
06, Setor A, CPA, CEP 78049-901 — Cuiab4a, Mato Grosso, Brasil, das 08h00min as
12h00min e das 14h00min as 18hO0Omin, de segunda a sexta-feira, com “pré-
agendamento” pelo telefone (65) 3313-6459.

5.2. Nos termos dos artigos 73 a 76 da Lei 8.666/1993, o objeto do presente TERMO
DE REFERENCIA serd recebido:

5.2.1. Provisoriamente, pela Secretaria de Tecnologia da Informacéo, no ato da entrega,
para posterior verificacio da conformidade dos produtos e/ou servicos com as
especificacdes;

5.2.2. Se for constatada desconformidade do(s) produtos e servicos apresentado(s) em
relacfio as especificagbes, a CONTRATADA devera efetuar a troca ou correcfio, no
prazo estabelecido neste Contrato, a contar do recebimento da solicitaco.

5.2.3. Neste caso, o recebimento do(s) produto(s) e/ou servicos escoimado(s) dos
vicios que deram causa a sua troca sera considerado recebimento provisorio,
ensejando nova contagem de prazo para o recebimento definitivo.

5.2.4. Definitivamente, no prazo de 30 (trinta) dias, contados do recebimento
provisorio, apds criteriosa inspecdo e verificacBo e andlise por Comissdo de
Recebimento, a ser designada, de que os bens ou servicos a serem adquiridos
encontram-se em perfeitas condicdes de utilizacfio, além de atenderem as
especificacdes do objeto contratado.

5.3. O aceite/aprovacdo do(s) produto(s) ou servico(s) pela CONTRATANTE néo
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exclui a responsabilidade civil da CONTRATADA por vicios de quantidade ou
qualidade do(s) produto(s) ou disparidades com as especificacdes estabelecidas,
verificadas, posteriormente, garantindo-se a CONTRATANTE as faculdades
previstas no art. 18 da Lei n.° 8.078/90.

5.4. A inspec¢do pode gerar a recusa de artefatos por motivo de vicios de qualidade ou
por néo observancia dos padrdes adotados pela STI.

CLAUSULA SEXTA — DOS REQUISITOS FUNCIONAIS DA SOLUCAO

6.1. CONSOLE DE GERENCIAMENTO - ITEM 01:

6.1.1. A soluggio deverd prover um console de gerenciamento composta por um conjunto
integrado de produtos baseados em uma infraestrutura comum e extensivel, com
gerenciamento centralizado de politicas e de chaves, reduzindo o esforgo de
administrag@o e o custo total de propriedade.

6.1.2. O Console de Gerenciamento deve oferecer recursos para proteger e controlar o
acesso a dados estruturados e ndo estruturados hospedados em ambientes fisicos e
virtuais, ON PREMISES e na NUVEM.

6.1.3. A solugio deve prover um console Unico que permita o gerenciamento
centralizado de todos os agentes de criptografia, suas chaves de criptografia, politicas de
configuracgdo, publicacéo e controle de acesso dos dados a serem protegidos.

6.1.4. O console deve possuir certificagdo FIPS 140-2, Common Criteria, ou outra
equivalente, para garantir total seguranca das chaves de criptografia.

6.1.5. O console de gerenciamento centralizado deve suportar agentes para as
funcionalidades que seguem:

6.1.5.1. Criptografia transparente — para criptografar, controlar o acesso ao dado e
oferecer registros de auditoria de acesso aos dados sem impactar nas aplicacdes, base de
dados ou infraestrutura onde quer que os servidores estejam instalados;

6.1.5.2. Integracio com SIEM-suportar integracdo com os sistemas de gerenciamento
de logs do mercado, como: Splunk, qRadar, Arcsight, McAfee, LogRhythm e etc;

6.1.5.3. Seguranca de container - oferecer criptografia de dados, controle de acesso e
registro de acesso ao dado;

6.1.5.4. Gerenciamento de chaves em nuvem multipla — permitir custodia e controle de
dados em ambiente de software como servico (SaaS), relatério de acesso e eficiéncia no
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gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Propria
Chave (BYOK);

6.1.5.5. Toquenizagdo e mascaramento de dados - reduzir os custos e o esforgo
necessarios para cumprir com as politicas de seguranga e normas regulatérias como o
LGPD, dentre outras;

6.1.5.6. Criptografia para aplicacdes — simplificar o processo de adi¢éo de criptografia
em aplicagles, por meio de Ais baseadas em padrdes que potencializem operagSes
criptograficas e de gerenciamento de chaves de alto desempenho.

6.1.6. O console deve ser capaz de ser configurada em alta disponibilidade (HA) com
um servidor primdrio e outro secundéario. A configuracdo de alta disponibilidade deve

permitir a hospedagem dos servidores primério e secundario em datacenters distintos e
conectados.

6.1.7. Apoiar a incorporacdo de varios consoles adicionais para fins de configuragédo de
esquemas de tolerdncia a falhas multinivel.

6.1.8. Os agentes instalados nos servidores devem operar de forma auténoma nio
causando impacto em caso de perda de comunicacéo com o console.

6.1.9. Os agentes devem fazer a rotac@io/mudanca de chaves “a quente”, ou seja, sem
indisponibilidade nos servidores de dados.

6.1.10. Cada console deve ter a capacidade de suportar o crescimento.

6.1.11. Detalhes da chave de criptografia ndo devem ser divulgados para usudrios do
sistema para que o algoritmo de criptografia esteja protegido dos usudrios da
plataforma. Estes devem ser armazenados de forma segura em um dispositivo virtual
dedicado aos servicos de seguranca dentro do console.

6.1.12. E desejavel que todos os elementos da solugdo sejam do mesmo fabricante,
porém serdo aceitas solugdes compostas por mais de um fabricante desde que estes
fabricantes comprovem interoperabilidade e suporte a solucéo ofertada.

6.1.13. O console deve possuir capacidade de gerenciar chaves criptogréficas padrdo
KMIP.

6.1.14. Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible
Management.

6.1.15. Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7,
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PKCS # 8 e PKCS # 12, chaves de criptografia simétrica (algoritmos3DES, AES128,
AES256, ARIA128 e ARIA256) e assimétrica (algoritmos RSA1024, RSA2048,
RSA4096).

6.1.16. Deve ser escaldvel para oferecer suporte a gerenciamento de agente de vérios
servicos em uma estrutura de Multitenant e com suporte a configuracfio de seguranca de
varios dominios. Para isso, deve possibilitar configurar diferentes chaves criptograficas
de acordo com cada 4rea de operacdo, se necessério.

6.1.17. Quando aplicada a separa¢do de funcdes, o console deve permitir que o usudrio
do sistema crie chaves de criptografia, outro usudrio pode aplicd-las e outro, que néo
seja o anterior, consiga monitorar 0 mesmo durante a aplicacgéo.

6.1.18. O console deve possibilitar gerenciamento via interface Web, possibilitar
comandos (CLI) e API (SOAP, REST).

6.1.19. Deve requerer autenticacdo de usudrio e senha e, opcionalmente, dois fatores
RSA.

6.1.20. Deve ser capaz de configurar copias de backup de suas configuracdes
automaticamente ou manualmente.

6.1.21. Requerimentos complementares:

6.1.21.1. Suportar usuarios multiplos;

6.1.21.2. Escalabilidade comprovada para mais de 10.000 agentes;

6.1.21.3. Cluster para alta disponibilidade (HA);

6.1.21.4. Toolkit e interface de programacéo;

6.1.21.5. Integracdo infraestrutura de autenticacfio existente, com fécil configuracio;
6.1.21.6. Suporte para API RESTtull;

6.1.21.7. Autenticagdo multi-fator;

6.1.21.8. Opcdes de instalagdo:

6.1.21.8.1. Sistema virtual com certificacio FIPS 140-2 Nivel, ou certificagio
compativel;

6.1.21.8.2. O sistema virtual deve ser compativel com VMware ou Hyper-V
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6.2. AGENTES DE PROTECAO DE__DADOS ESTRUTURADOS
MULTIPLATAFORMA — ITEM 03:

6.2.1. Este agente deve fornecer criptografia de banco de dados (dados estruturados)
para dados em repouso com gerenciamento centralizado de chaves, controle de acesso
de usuarios, incluindo usuarios privilegiados, e registro detalhado de auditoria de acesso
visando atender aos requisitos de conformidade e préticas recomendadas para proteger
os dados, onde quer que estejam. O agente deverd residir no sistema operacional ou na
camada de dispositivo, € a criptografia e a descriptografia devem ser transparentes para
todos os aplicativos executados acima dela.

6.2.2. O processo de criptografia deve ser executado por agentes que serdo instalados
nos servidores de banco de dados.

6.2.3. Esses agentes devem oferecer suporte a sistemas operacionais Microsoft, e/ou
Linux.

6.2.4. Eles devem ser compativeis com bancos de dados estruturados e néo estruturados,
incluindo MS-SQL Server, MySQL.

6.2.5. Deve ser compativel com servidores fisicos e versdes virtualizadas.

6.2.6. Sua implementacfio ndo deve exigir qualquer alteracdo no banco de dados ou na
aplicacdo.

6.2.7. Estes devem usar os recursos de aceleracdo disponiveis, como o AES-NI. A

implementag@o destes ndo deve gerar uma carga incremental, tipica em servidores, de
mais de 5%.

6.2.8. Além de criptografar o banco de dados, os agentes devem ser capazes de
criptografar arquivo, volume ou diretério desses servidores de forma que eles possam
proteger informacdes estruturadas e nfo estruturadas (por exemplo: imagens, videos,
arquivos voz, syslog, etc.).

6.2.9. Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos
arquivos e ser capaz de bloquear ou restringir este acesso.

6.2.10. As politicas de controle de acesso devem poder ser aplicadas mesmo aos
usuarios privilegiados do sistema e estes ndo devem possuir autoridade para desfazer a
politica de acesso na tentativa de elevar novamente seu privilégio.

6.2.11. Essas diretivas devem permitir e serem baseadas em usudario, processo, tipo de
arquivo e agendamento.
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6.2.12. As politicas devem poder ser aplicadas aos usudrios locais, ou igualmente
integradas no AD ou no LDAP.

6.2.13. Os agentes devem ter a capacidade de armazenar chaves de criptografia em
memoria para que eles ndo exijam conectividade com o console de gerenciamento, para
poder aplicar processos de criptografia e descriptografia.

6.2.14. Os logs de atividade do usuério devem poder de ser enviados para uma solugéo
de SIEM através de um servidor de syslog ou no formato CEF, em tempo real e
nativamente.

6.2.15. A soluc@io deve suportar ambiente em nuvem, tais como AWS, Azure, pelo
menos.

6.2.16. A solucdo deve ter a capacidade de integrar os servicos de gerenciamento de
chaves fornecendo servigos de gerenciamento de chaves no local ou na nuvem, para
aplicacdes como Salesforce.com.

6.2.17. Registrar todas as tentativas de acesso permitido, negado e restrito de usudrios,
aplicativos e processos.

6.2.18. Possuir politicas de acesso baseadas em fun¢do para controlar quem, o que,
onde, quando e como os dados podem ser acessados.

6.2.19. Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados
em texto ndo criptografado.

6.2.20. Requerimentos complementares:

6.2.20.1. Compatibilidade com os sistemas operacionais:

® Windows Server: 2008, 2012 ¢ 2016.

° Windows: 7; 8,1 e 10.

® Linux: RedHat 6.7-6.10; CentOS 6.7-6.10, Red Hat 7.0-7.6, Ubuntu ¢ Debian.
6.2.20.2. Permitir criptografia para miltiplos fabricantes de banco de dados, tais como:
2 MySQL (Windows, Linux);

° MS SQL (Windows).

6.3. SOLUCAO PARA TRANSFERENCIA SEGURA DE BASE DE DADOS -
ITEM 05:
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6.3.1. A Este agente deve permitir o mascaramento dos dados sensiveis para permitir o
compartilhamento seguro com terceiros, ambientes de teste, ambientes de
desenvolvimento e outros casos de uso aplicaveis.

6.3.2. O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que
devera ser mascarado no novo banco de dados de destino. Com isso, dados ndo
identificados podem ser compartilhados.

6.3.3. A solugdo de ser customizavel e de alta performance.

6.3.4. A solugfo deve suportar, pelo menos, as operacdes de criptografia / toquenizagéo
e descriptografia / detoquenizagéo de tabelas e / ou colunas.

6.3.5. A solucdo deve ser transparente para a aplicacdo ou banco de dados com acesso
via conexdo ODBC. Ou seja, ndo deve requerer alteracdes ou instalacdes adicionais no
servidor de banco de dados.

6.3.6. A solucdio deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server,
MySQL.

6.3.7. A solugfo deve permitir replicacfio de arquivo para arquivo, banco de dados para
banco de dados, arquivo para banco de dados e banco de dados para arquivo.

6.3.8. Pelo menos os seguintes modelos devem ser suportados: Standard AES
Encryption, Batch random Tokenization e Batch FPE FF3/FF1.

6.4. AGENTES DE PROTECAQ DE DADOS NAO ESTRUTURADOS
MULTIPLATAFORMA - ITEM 07:

6.4.1. Este agente deve fornecer criptografia de servidor de arquivo (dado néo
estruturado) para dados em repouso com gerenciamento centralizado de chaves,
controle de acesso de usuarios, incluindo usuarios privilegiados, e registro detalhado de
auditoria de acesso visando atender aos requisitos de conformidade e praticas
recomendadas para proteger os dados, onde quer que estejam. O agente deverd residir
no sistema operacional ou na camada de dispositivo, e a criptografia e a descriptogratia
devem ser transparentes para todos os aplicativos executados acima dela.

6.4.2. O processo de criptografia deve ser executado por agentes que deverdo ser
instalados nos servidores de arquivos.

6.4.3. Os agentes devem oferecer suporte a sistemas operacionais Microsoft e/ou Linux.

6.4.4. Deve ser compativel com servidores fisicos e versdes virtualizadas.
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6.4.5. Sua implementagéo ndo deve exigir qualquer alterac@o no servidor de arquivo ou
processo para manuseio do dado pelo usuério final.

6.4.6. Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de
forma que eles possam proteger informacdes ndo estruturadas (por exemplo: imagens,
videos, arquivos voz, syslog, etc.).

6.4.7. Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos
arquivos e ser capaz de bloquear ou restringir este acesso.

6.4.8. As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios
privilegiados do sistema e estes nfo devem possuir autoridade para desfazer a politica
de acesso na tentativa de elevar novamente seu privilégio.

6.4.9. Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de
arquivo e agendamento.

6.4.10. As politicas devem ser aplicadas aos usudrios locais, ou igualmente integradas
no AD ouno LDAP.

6.4.11. Os agentes devem ter a capacidade de armazenar chaves de criptografia em
memoria para que eles ndo exijam conectividade com o console de gerenciamento para
poder aplicar processos de criptografia e descriptografia.

6.4.12. Os logs de atividade do usuario devem ter a capacidade de ser enviado para uma
solucdo de SIEM através de um servidor de syslog ou no formato CEF, em tempo real e
nativamente.

6.4.13. A soluc@io deve suportar ambiente em nuvem, tais como AWS, Azure, pelo
menos.

6.4.14. Registrar todas as tentativas de acesso permitido, negado e restrito de usudrios,
aplicativos e processos.

6.4.15. Possuir politicas de acesso baseadas em fungdo para controlar quem, o que,
onde, quando e como os dados podem ser acessados.

6.4.16. Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados
em texto néo criptografado.

6.4.17. Compatibilidade com os sistemas operacionais:

. Windows Server: 2008, 2012 e 2016.
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» Windows: 7; 8,1 e 10.
° Linux: RedHat 6.7-6.10; CentOS 6.7-6.10, Red Hat 7.0-7.6, Ubuntu e Debian.

6.5. AGENTES DE PROTECAO DE DADOS PARA APLICACAO
MULTIPLATAFORMA — ITEM 09:

6.5.1. Este agente deve permitir a toquenizacdo vaultless com o Dynamic Data Masking,
para eficientemente Anonimizar dados, incluindo dados pessoais, quer eles residem
onpremises, ambientes de big data ou a nuvem. Com isso, reduzir o escopo de
conformidade substituindo dados confidenciais por um token n3o-sensivel que olha e
age como o original. Ou seja, protecdo de dados sem a necessidade de alterar bancos de
dados. Depois que os dados confidenciais sdo substituidos pelo token, os sistemas néo
estdo mais sujeitos a conformidade, significando menos esforgo para atender
regulamentagdes.

6.5.2. Possuir alto desempenho com baixo impacto na performance da aplicagéo.
6.5.3. Possuir servidores de token virtual escalavel.

6.5.4. Comunicagdo via TLS autenticado mutuamente.

6.5.5. Interface REST API com chamadas individuais e em lote.

6.5.6. Permitir geracéo de Tokens Aleatdrios.

6.5.7. Compativel com FPE FF1, Tokens FF3.

6.5.8. Permitir Mascaramento Dindmico ou Estético de Dados.

6.5.9. Gerenciamento de chaves e politicas.

6.5.10. Suporte AD / LDAP.

6.5.11. Suporte a dados numéricos e alfanuméricos.

6.5.12. Permitir a criac@o de tokens em formatos numéricos, de texto e de data para
aplicativos Unicos ou multiplos.

6.5.13. Permitir utilizar grupos de usudrios LDAP para decidir quais informacdes sdo
exibidos para grupos especificos. Por exemplo, operadoras de call center versus
gerentes de call center.

6.5.14. Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO,
Microsoft Azure Marketplace ou Amazon AML
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6.5.15. Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de
dados, sem interrupcdes.

6.5.16. Proteger dados em trénsito e em repouso.

6.5.17. Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados com
acesso ao banco de dados.

6.5.18. Proteger DBAs, administradores de sistema, root, e usuarios mal-intencionados

com acesso direto ao banco, uma vez que os dados que este irdo acessar ndo sdo dados
reais.

6.6. AGENTES PARA PROTECAQ E CUSTODIA DE CHAVES MULTICLOUD
—ITEM 11:

6.6.1. A Este agente deve prover o controle de chave pelo proprio cliente permitindo a
separacdo, criacfo, propriedade, controle e revoga¢do das chaves de criptografia sem a
dependéncia do provedor. Devera reduzir a complexidade do gerenciamento de chaves,
dando ao proéprio cliente controle de ciclo de vida de chaves de criptografia com
gerenciamento centralizado, visibilidade e rastreabilidade.

6.6.2. Deverd cumprir com os regulamentos de protecdo de dados e armazenamento de
chaves rigorosos podendo chegar a FIPS 140-2 Nivel 3, ou certificacdo equivalente.

6.6.3. Prover eficiéncia com gerenciamento de chave centralizado em ambientes de
nuvem hibrida.

6.6.4. Fornecer acesso a cada provedor de nuvem a partir de uma unica janela do
navegador, incluindo vérias contas ou assinaturas.

6.6.5. Rotacionar de forma automatica as chaves para cumprir com regulamentacdes que
exigem este servico de rotaco de chave.

6.6.6. Fornecer mecanismos simples, via login federado, para conceder acesso aos
dados. Com isso, ser compativel com logins de servicos em nuvem que séo autenticados
e autorizados pelo provedor de servigos, isto €, nenhum banco de dados de login nem
configuragdo AD ou LDAP € necessario.

6.6.7. Fornecer meios para solicitar a criagdo de chaves nos provedores de nuvem e
fornecer gerenciamento completo do ciclo de vida das mesmas.

6.6.8. Controlar e gerenciar centralizadamente varias nuvens, [aaS e SaaS (Multicloud).

6.6.9. Prover registro (log), rastreabilidade e relatérios de conformidade totalmente

14/44




- @g ALMT Superintendéncia de Contratos e Convénios

| Assembleia Legislativa

independente do provedor de nuvem.

6.6.10. O agente deve suportar, pelo menos, os provedores de nuvem que seguem:
6.6.10.1. Microsoft Azure;

6.6.10.2. Microsoft Office363;

6.6.10.3. Amazon Web Services.

6.7. AGENTES PARA GESTAO DE CHAVE LOCAL — ITEM 12:

6.7.1. Ser capaz de centralizar o gerenciamento de chaves de aplicativos de terceiros que
usam criptografia nativa, tal como bancos de dados.

6.7.2. O agente deve ter a capacidade de conectar-se com os aplicativos por meio de
interfaces padrfio e fornecer acesso as funcdes robustas de gerenciamento de chaves.

6.7.3. Prove simplificacio e reducio da carga operacional por meio do gerenciamento
centralizado de chaves.

6.7.4. Elevar o nivel de seguranca pela separacio das chaves de criptografia das
aplicacdes, banco de dados, storage e etc.

6.7.5. Gerenciar chave utilizando solugdes de hardware ou software com certificagéio
FIPS ou equivalente.

6.7.6. Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP /
PKCS) que € o padrdo do setor para troca de chaves de criptografia entre clientes
(usuérios principais) e um servidor (armazenamento de chaves). A padronizacdo
simplifica o gerenciamento de chaves externas.

6.7.7. Garantir a custddia de chaves para, pelo menos:
6.7.7.1. A Oracle TDE;

6.7.7.2. SQL TDE;

6.7.7.3. Nutanix;

6.7.7.4. VMWare;

6.7.7.5. Cisco;

6.7.7.6. Netapp;
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6.7.7.7. Certificados;
6.7.7.8. Aplicacdes desenvolvidas em casa;
6.7.7.9. Outros volumes compativeis.

6.8. AGENTES PARA DESCOBERTA E CLASSIFICACAO DE DADOS — ITEM
14:

6.8.1. A solug@io deverd possibilitar a descoberta de dados, em ambiente de dados
estruturados e néo estruturados, armazenados em diferentes repositdrios, tais como:

6.8.1.1. Servidores de Arquivos;
6.8.1.2. Bancos de Dados;

6.8.1.3. Estacdes de trabalho.

6.8.2. A solugdio deve permitir, através de interface unica, realizar o levantamento e
entendimento dos dados existentes, sua localizac¢do e riscos associados, permitindo:

6.8.2.1. Atender aos requisitos de privacidade;
6.8.2.2. Obter visibilidade sobre os dados que estdo em risco de exposicio;
6.8.2.3. Suportar a criacd@o de plano de privacidade e protecdo de dados.

6.8.3. A solug8o ofertada devera possibilitar, pelo menos, quatro niveis de classificaco
de dados por padréo:

6.8.3.1. Restrito;
6.8.3.2. Privado;
6.8.3.3. Interno;

6.8.3.4. Publico.

6.8.4. A solucdo deve atribuir pontuagdes de risco que permitam identificar o nivel de
sensibilidade dos dados, como arquivos e bancos de dados, agregando os seguintes
parametros:

6.8.4.1. Nivel de protecéo;

6.8.4.2. Quantidade de elementos encontrados;
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6.8.4.3. Localizacéo;
6.8.4.4. Quantidade de dados confidenciais.

6.8.5. As pontuacdes de risco devem permitir identificar os dados com maior exposigéo
e permitir priorizar medidas de protecéo.

6.8.6. A solucdo deve suportar os seguintes ambientes:
6.8.6.1. Armazenamento local em Hard Disk e Memoéria dos computadores;
6.8.6.2. Armazenamentos em rede;

6.8.6.3. Compartilhamento Windows CIS e SMB;

6.8.6.4. Network File System NFS;

6.8.6.5. Bancos de Dados:

6.8.6.6. SQL.

6.8.7. A solucéio deve suportar os seguintes tipos de arquivos:
6.8.7.1. Banco de Dados:

6.8.7.1.1. Access;

6.8.7.1.2. Dbase;

6.8.7.1.3. SQLite;

6.8.7.1.4. MSSQL MDF & LDF.

6.8.7.2. Arquivos de [magens:

6.8.7.2.1. BMP;

6.8.7.2.2. FAX;

6.8.7.2.3. GIF;

6.8.7.2.4. JPG;

6.8.7.2.5. PDF;

6.8.7.2.6. PNG;

6.8.7.2.7. TIF.
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6.8.7.3. Arquivos Compactados:

6.8.7.3.1. bzip2;

6.8.7.3.2. Gzip (todos os tipos);

6.8.7.3.3. TAR;

6.8.7.3.4. Zip (todos os tipos).

6.8.7.4. Microsoft Backup:

6.8.7.4.1. Microsoft Binary / BKF.

6.8.7.5. Microsoft Office: v5, 6, 95, 97, 2000, XP, 2003 e superiores.
6.8.7.6. Open Source:

6.8.7.6.1. Star Office;

6.8.7.6.2. Open Office.

6.8.7.7. Padrdes abertos:

6.8.7.7.1. PDE;

6.8.7.7.2. HTML;

6.8.7.7.3. CSV;

6.8.7.7.4. TXT.

6.8.8. A solucdo deve classificar os dados como:
6.8.8.1. Dado pessoal;

6.8.8.2. Dados financeiros, com base em modelos integrados ou técnicas de
classificag@o.

6.8.9. Deve possibilitar a identificagdo de informacdes padronizadas do Brasil, tais
como:

6.8.9.1. Registro Geral (RG);
6.8.9.2. CPF;

6.8.9.3. CNH;
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6.8.9.4. Passaporte.

6.8.10. A solugdo deve permitir a inclusdo de modelos de politicas (descoberta e
classificac#io) especificas para LGPD.

6.8.11. A solugdo deve fornecer relatérios detalhados para demonstrar conformidade
com a Lei Geral de Prote¢do de Dados (LGPD).

6.8.12. A solu¢do deve possibilitar a classificacdo de dados utilizando:

6.8.12.1. Regex,

6.8.12.2. Patterns,

6.8.12.3. Algoritmos,

6.8.12.4. Contexto.

6.8.13. A solugéo deve permitir ser implementada “com™ ou “sem” agentes instalados.
6.8.14. A solucéo deve possuir as seguintes caracteristicas funcionais:

6.8.14.1. Politicas: definir as politicas de privacidade de dados, locais e perfis de
varredura e de classificacéo;

6.8.14.2. Descoberta: localizar dados estruturados e ndo estruturados, através de toda a

organizagdo em ambientes big data, banco de dados e sistema de armazenamento de
arquivos;

6.8.14.3. Classificacdo: classificar dados pessoais e sensiveis, baseado em modelos pré-
configurados e técnicas de classificacéo;

6.8.14.4. Anadlise de risco: entender a natureza do dado e seus riscos, oferecendo
visualizacdes;

6.8.14.5. Relatorios: gréaficos e relatérios de andlise de risco, status e alertas durante
todo o ciclo de vida do dado.

6.9. SERVICOS DE TREINAMENTO —ITEM 17:

6.9.1. O treinamento de capacitacfo técnica serd ministrado para até 8 participantes
selecionados pela ALMT, com carga hordria minima de 16 (dezesseis) horas, material
oficial do fabricante, e conteido necessarios a capacitd-los para utilizar o Sistema
ofertado.
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6.9.2. Devera ser emitido certificado de participacéo ao final do curso.

6.9.3. Todo o material didatico deve ser repassado de forma impressa e em midia para
os alunos.

6.9.4. Somente serdo aceitos materiais oficiais dos fornecedores do Sistema ofertado, e
ndo serd permitida a adaptagéo sobre apostilas/contetidos de cursos néo oficiais.

6.9.5. Os instrutores deverfio possuir experiéncia em didatica, além de possuir
certificagdo comprovada na area de seguranca, em pelo menos uma das seguintes
certificagdes:

6.9.5.1. ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC
17024);

6.9.5.2. ISC2 CISSP — Certified Information System Security Professional;
6.9.5.3. ISC2 ISSAP — Information System Security Architect Professional;
6.9.5.4. CISM — Certified Information Security Manager;

6.9.5.5. CompTIA Security+: Competency in system security, network infrastructure,
access control and organizational security.

6.9.6. O treinamento deverd ocorrer nas dependéncias da CONTRATANTE, ou local
por ela indicado na capital do Estado, ficando responsédvel por montar o ambiente
adequado para realizagéio do mesmo, isto &, todo o espago necessario assim como toda
infraestrutura computacional e de rede necesséria. Cabera 8 CONTRATADA instalar a
solucd@o ou possibilitar o acesso ao Sistema no ambiente de treinamento.

6.9.7. Todas as despesas relativas a execucfio do treinamento serdo de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores, seu
deslocamento e hospedagem, a confeccdo e distribuiciio dos originais do material
didatico e a emissdo de certificados para os profissionais treinados.

6.10. CONSULTORIA PARA AVALIACAO PERIODICA (HEALTHCHECK) -
ITEM 18:

6.10.1. O Servico devera rever a implementacio existente, validando as suas politicas de
operagdo e protegdio. Estes elementos serfio avaliados contra as melhores praticas de
mercado e as politicas especificas do cliente. Todos os procedimentos operacionais, e
configuracdes deverdo ser avaliados e documentados para garantir a estabilidade de
integridade e tolerancia a falhas.
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6.10.2. O Servigo devera contemplar toda a solugdo implementada desde as consoles até
os agentes de prote¢do de dados.

6.10.3. Devera ser executado mediante emisséo de ordens de servigo.

6.10.4. Devera ser executado periodicamente de ndo excedendo o intervalo de dois
meses entre as execugdes.

6.10.5. O Servico devera ser executado nas dependéncias da CONTRATANTE,
prioritariamente, em horario comercial. Caso a CONTRATANTE julgue necessario
podera ser agendada uma janela de manutencéo fora do hordrio comercial sem custos
adicionais para a contratante.

6.10.6. As Seguintes atividades deverdo ser cobertas pelo servico:

6.10.6.1. Verificar a configuracdo da solucfo, versdo instalada e os requisitos de
atualizacdo, provendo relatério de impacto e orientagdo de planejamento para
atualizacfo;

6.10.6.2. Verificar a configuracio de alta disponibilidade e status de replicacéo;
6.10.6.3. Verificar os procedimentos para fail-over;

6.10.6.4. Verificar os procedimentos de backup e restauracdo da plataforma, e as
configuracGes do custodiante da chave;

6.10.6.5. Verificar as configuragdes de contas de administradores ¢ dominios em relagio
aos requisitos de seguranca;

6.10.6.6. Verificar os niveis e configuracSes de log atuais, a integragdo com quaisquer
ferramentas SIEM e fornecer qualquer orientacdo sobre melhorias;

6.10.6.7. Verificar se as melhores praticas para backup automatico e chaves estdo
implementadas e documentadas;

6.10.6.8. Identificar quaisquer politicas atualmente no modo de aprendizagem e o
impacto potencial de permanecer nesse estado;

6.10.6.9. Avaliar e verificar os procedimentos gerais de implantacdo para criar e
atualizar politicas e verificar a eficdcia geral das politicas;

6.10.6.10. Analisar as configuragdes de log da solucéo e fazer as recomendagles para
eliminar mensagens de log desnecessérias e reduzir o nimero de logs que a solugfo
precisa processar;
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6.10.6.11. Demonstrar e executar relatérios que podem ser usados para verificar os
resultados;

6.10.6.12. Revisar os procedimentos de atualizacdo dos agentes de protecdo instalados,
como politicas de criptografia, configuracio de hosts e instalaco dos agentes;

6.10.6.13. Revisar os procedimentos operacionais existentes ou procedimentos de
implantacio de melhores praticas definidos e fazer recomendacdes e alteracdes
conforme necessério;

6.10.6.14. Emitir relatério de status de satde geral (HealthCheck) do ambiente
contemplando, no minimo, todos os itens de revisdo e verificacfo.

6.10.7. Ao término da execugfio dos servigos de “HealthCheck”™ os relatdrios deverdo
serdo apresentados 8 CONTRATADA em midia eletrénica para emissio do termo de
aceite da ordem de servico.

6.11. CONSULTORIA SOB DEMANDA PARA EMISSAO DE RELATORIOS
DE CONFORMIDADE COM A LGPD —ITEM 19:

6.11.1. O Servico deverd realizar uma varredura no ambiente protegido pela solucio
identificando, neste ambiente, todos os pontos de ndo-conformidade com a LGPD.

6.11.2. O Servico devera contemplar toda a solu¢do implementada desde os consoles até
os agentes de protecdo de dados.

6.11.3. O Servico deverd ser executado nas dependéncias da CONTRATANTE,
prioritariamente, em hordrio comercial. Caso a CONTRATANTE julgue necessario
poderd ser agendada uma janela de manutencéo fora do horario comercial sem custos
adicionais para a contratante.

6.11.4. As seguintes atividades deverfio ser cobertas pelo servigo:

6.11.4.1. Verificar a configuraco do agente de descoberta e classificacdio de dados,
versdo instalada e os requisitos de atualizacfio, provendo relatorio de impacto e
orientacdo de planejamento para atualizacio;

6.11.4.2. Verificar as configuragbes de classificacdo de dados, fazendo as
recomendacdes de melhorias;

6.11.4.3. Verificar a programagfo de varredura implementada, comparando com as
politicas de seguranca da CONTRATANTE;

6.11.4.4. Verificar os logs das tultimas varreduras identificando ocorréncias de falhas e
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gerando recomendacdes para correcdes;

6.11.4.5. Avaliar as configuragdes de classificagdio de dados pessoais / sensiveis de
acordo com a LGPD e suas atualizacdes, quando ocorrerem;

6.11.4.6. Realizar a varredura em todo ambiente atendido pela solugdo de protegéo;
6.11.4.7. Gerar relatério de riscos e painéis gréaficos;

6.11.4.8. Gerar relatorio de conformidade com a LGPD;

6.11.4.9. Gerar recomendacdes de corregéo;

6.11.4.10. Emitir relatério consolidado da varredura com a evidéncia de todas as
atividades realizadas, Painel de conformidade e lista de recomendacdes.

6.11.5. Ao término da execuc¢fo dos servigos de “Consultoria sob demanda para emisséo
de relatdrios de conformidade com a LGPD” o (s) relatério (s) deverdo ser apresentados

a CONTRATADA em midia eletronica para emissfo do termo de aceite da ordem de
Servico.

CLAUSULA SETIMA — DO FORNECIMENTO DAS LICENCAS

7.1. O fornecimento das licencas que compdem a solucfio devera ocorrer por intermédio
de ordem de fornecimento de bens.

7.2. A CONTRATADA tera o prazo de 05 (cinco) dias tteis para realizar a entrega das
licencas a partir da data de emissdo da ordem de fornecimento de bens.

7.3. As licengas deverfio ser fornecidas na forma de certificado nomeadas a
CONTRATANTE, e com os respectivos niumeros de série.

7.4. Na ocasido do fornecimento das licencas, deverdo ainda ser entregues os aplicativos
instaladores (executaveis/binarios) acompanhados de documentag@o técnica em formato
digital (manuais de operac#o) de cada software que compde a solugéo

CLAUSULA OITAVA — DA INSTALACAO E CONFIGURACAO

8.1. A implantacfio da solugio serd realizada por intermédio da abertura de Ordem de
Servigo especifica.

8.2. As seguintes atividades fazem parte de seu escopo:

8.2.1. Elaboragdo de plano de instalagdo, contendo todos os requisitos técnicos, etapas,
prazos e matriz de responsabilidades;
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8.2.2. Instalagdo da solugdo todos os moédulos que a compde, no ambiente
disponibilizado pela CONTRATANTE;

8.2.3. Configuracdes necessarias para emissio de alertas através do sistema de correio
eletronico da CONTRATANTE;

8.2.4. Integracdo com NOC da CONTRATANTE.

8.3. Cabera a CONTRATANTE disponibilizar o ambiente tecnolégico para que a
solugdo da CONTRATADA seja instalada e configurada.

8.4. O prazo méaximo para a execucéo do servigo € de 30 (trinta) dias uteis, a contar da
data em que a CONTRATANTE disponibilizar o ambiente e credenciais de acesso para
a execucdo da instalacdio e configuragdes.

8.5. Ao término da execugdo do servico, a CONTRATADA deverd elaborar um

relatorio com evidéncia de todo o processo de instalacfio, e ceder credenciais de acesso
a equipe da CONTRATANTE.

8.6. O servigo de instalagdo e configuragdo da solugdo foi estimado como atividade de
ocorréncia Unica, posto que uma vez concluido, servird como base para todos os outros
servicos que fazem parte do escopo do contrato.

8.7. A instalag@o e configuracéo da plataforma devera ser realizada nas dependéncias da
CONTRATANTE, em horario comercial.

CLAUSULA NONA — DA MANUTENCAO, SUPORTE E GARANTIA

9.1. A CONTRATADA devera disponibilizar o canal de suporte técnico, através de
servigo telefdnico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), com
atendimento, obrigatoriamente em lingua portuguesa, falada no Brasil, devendo operar,
no minimo, em dias uteis no horario comercial, das 8h (oito horas) as 18h (dezoito
horas), horario de Brasilia.

9.2. A CONTRATADA devera fornecer suporte técnico no Brasil, obrigatoriamente em
lingua portuguesa, falada no Brasil para prestar atendimento e resolver todos os
problemas relacionados as possiveis falhas ou interrup¢des de funcionamento da
solucéio proposta, sempre que solicitado pela CONTRATANTE;

9.3. A CONTRATADA devera disponibilizar por meio da Internet uma aplicagdo WEB
para registro dos chamados de suporte técnico através de login e senha fornecida para os
usudrios autorizados da CONTRATANTE. De modo a assegurar alta disponibilidade
do canal de suporte técnico para o Sistema fornecido, o registro de chamados deve estar
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disponivel em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias
do ano, inclusive sabados, domingos e feriados).

9.4. Cada pessoa cadastrada no sistema como usudrio devera receber identificagdo e
senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de
chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam
acionar o servigo.

9.5. A CONTRATANTE podera efetuar um numero ilimitado de chamados para

suporte técnico, durante a vigéncia do contrato, para suprir suas necessidades com
relac@o aos produtos de seguranga.

9.6. Para efeito de avaliacdo dos niveis de servigos prestados no suporte técnico,
considerar-se-4 a contagem de tempo de atendimento apenas para os chamados abertos
no curso do periodo de atendimento, em horario comercial, de modo que os chamados
abertos fora deste periodo serfio contabilizados apenas a partir do inicio do periodo util
operacional seguinte.

9.7. Relatorios sobre a prestac@o dos servigos:

9.7.1. A CONTRATADA fornecera relatérios mensais sobre a prestagdo dos servigos,
em papel e em arquivo eletrOnico, preferencialmente em formato PDF, com
informacdes analiticas e sintéticas sobre os servigos realizados, incluindo-se chamados
abertos e fechados, enfatizando aqueles resolvidos no periodo.

9.7.2. Constargo dos relatorios dados de todos os chamados ocorridos no periodo, data e
hora de abertura do chamado, data € hora de inicio do atendimento, data e hora de
fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que
efetuou o atendimento, descrigcio do problema e descrigio da solugfo.

9.7.3. Também devem constar dados da reabertura de chamados, quando for o caso, que
foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram
ser reabertos.

9.7.4. Devera ainda apresentar relatério para cada solicitacdo de suporte remoto,
contendo data e hora da solicitacdo de suporte técnico, do inicio e do término do

atendimento, identificacdo do problema, providéncias adotadas e demais informacdes
pertinentes.

9.8. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os
critérios definidos pelos niveis de servico da tabela abaixo, estando sujeita a
CONTRATADA, no caso do descumprimento dos prazos, as sangdes especificadas a
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seguir:

NIVEL DE SEVERIDADE DO CHAMADO

BAIXA MEDIA ALTA URGENTE
Problema
Problema "Lecmco que P,r ob.lema Problema
impeca a | tecnico que

técnico que
Descricdo do | gere pouco ou

técnico que
impeca a
utilizacdio da
solucdo em sua

utilizagéo impeca

parcial de uma | completamente
funcionalidade, |a utilizacdo de
ndo impedindo | uma

chamado baixo impacto
na utilizacdo

da solucio. . . totalidade.
’ por  completo | funcionalidade.
seu uso.
Prazo para
. Até 12 horas i L. . , . | Até¢ 0,5 horas
atendimento | , . Até 8 horas tuteis | Até 4 horas uteis | | .
uteis uteis

da ocorréncia

9.9. Sempre que o fabricante da soluc@io disponibilizar versdes mais atuais da solucfo
oferecida, a licitante deverd fornecer estas versdes e releases dos softwares da solucéo
para a CONTRATANTE, sem 6nus adicionais, enquanto o contrato estiver vigente.

9.10. Entende-se por manutencio corretiva a série de procedimentos destinados ao
reestabelecimento operacional da solugfio com todas suas funcionalidades, motivados
pela ocorréncia de incidentes na solugdo e/ou problemas recorrentes na solucéo,
compreendendo, inclusive, atualizag@o de softwares por um substituto de igual ou maior
configuracéo, ajustes, reparos, corregdes necessarias;

9.11. Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico
ou remoto, para resolucfio de problemas e esclarecimentos de dividas sobre a
configuragéo e utilizagfo da solugdo.

9.12. Os servicos deverfio ser realizados por meio de técnicos especializados,
devidamente credenciados para prestar os servigos de garantia e assisténcia técnica
remoto, de forma répida, eficaz e eficiente, sem quaisquer despesas adicionais para a
ALMT, inclusive quanto as ferramentas, equipamentos e demais instrumentos
necessarios a sua realizacdo.
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CLAUSULA DECIMA - DA DESCRICAO DA SOLUCAO TECNOLOGICA

10.1. A plataforma e/ou ferramental tecnoldgico deverda atender as seguintes
especificagdes técnicas e requisitos de gestéo:

10.1.1. A solucio ofertada deve reduzir a0 méximo a ocorréncia de incidentes internos
de seguranca monitorando a atividade de credenciais com acessos privilegiados (ex.
Administradores, root, etc.), bem como impedindo que estes usudrios acessem o0

conteudo dos dados. Isso tudo, sem que os mesmos percam privilégio para administrar o
ambiente de tecnologia;

10.1.2. A solucdio ofertada deve estabelecer o controle de acesso para esse tipo de
usudrio e identificar atividades suspeitas gerando logs destas atividades;

10.1.3. A solucéio ofertada deve estabelecer um modelo de protecdo para informacdes de
tal forma que o dado seja devidamente criptografado no sistema de arquivos. Desta
forma, além de impedir a extragdo nfo autorizada, mesmo em caso de vazamento
acidental dos dados, devera garantir que os dados nfio possam ser acessados fora do
ambiente gerenciado pela plataforma de seguranca, uma vez que ndo terfio a chave de
criptografia necessaria para acessar a informacéo;

10.1.4. A solucdio ofertada deve prover mecanismos de prevencdio de infeccdio ou
ataques a arquivos por malware, APT, ransomware, ataques gerados por acesso ndo
autorizado, modificacdes em bibliotecas entre outros, quando estes forem originados de
usudrios com acesso privilegiado;

10.1.5. A solugdo ofertada deve ser flexivel e escalavel, adequando-se as necessidades
de crescimento da empresa contratante;

10.1.6. A solucdio ofertada precisa permitir a anonimizagdo dos dados pessoais e/ou
confidenciais, conforme definido no artigo 12 da Lei Geral de Protegdo de Dados
Brasileira (LGPD);

10.1.7. A solugdio ofertada deve proteger sistemas de dados estruturado (bancos de
dados) e sistemas de dados ndio estruturado (incluindo arquivos de aplicativos da
Microsoft, voz, video e texto em geral) em um ambiente heterogéneo de sistemas
operacionais e plataformas de operacéo;

10.2. A solugdo ofertada deve suportar pelo menos:
10.2.1. Sistemas operacionais Microsoft Windows Server, e Linux;

10.2.2. Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;
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10.2.3. Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, e
IBM Cloud;

10.2.4. A solucdo ofertada deve suportar tudo com console de gerenciamento
centralizada para facilitar o processo de administragdo, controle de acesso, gestéo e logs
e manutencio da solucio de protecdo de dados;

10.2.5. Solucdes baseadas em software livre néo serdo aceitas.

CLAUSULA DECIMA PRIMEIRA - DA DESCRICAO DOS SERVICOS
ESPECIALIZADOS

11.1. O fornecimento dos servigos especializados objeto deste certame observard o
seguinte quantitativo:

Item Descricéo Unidade Quantidade
Servigos sob demanda pra implementacéio de
agentes

UST 3000

11.2. Os servigos especializados tratam da operacionalizacdio da gestdo de chaves
criptograficas, com apoio presencial de pessoal especializado ou remoto caso definido
pela CONTRATANTE, devendo ser solicitado mediante emissiio de ordem de servico,
informando as aplica¢des que fardo parte do escopo do servigo.

11.3. Todas as atividades desempenhadas relativas aos servigos especializados deverfio
ser executadas nas dependéncias da CONTRATANTE, respeitando o horario de
funcionamento da CONTRATANTE, e com o acompanhamento e ciéncia dos
servidores.

11.4. Os servigos especializados serio demandados de acordo com a necessidade da
CONTRATANTE, de forma proporcional ao niimero de agentes de criptografia
instalados, mensurados através da métrica de UST, considerando que uma hora de
trabalho equivale a uma UST.

11.5. Dada as diferentes atividades que compdem os servicos especializados, foram
definidos trés niveis de complexidade que visam garantir o equilibrio fisico-financeiro
de sua execugdio, conforme disposto na tabela abaixo:
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Nivel de s
Complexidade Definigao
Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST’s
Alta Cada hora de trabalho equivale a trés UST’s.

11.6. Os servicos especializados deverio ser executados por colaboradores da
CONTRATADA, respeitando as normas de seguranga da informagéo da
CONTRATANTE, executando as atividades observando criteriosamente o escopo
definido nas respectivas ordens de servigos.

CLAUSULA DECIMA SEGUNDA - DO SERVICO DE SUPORTE PARA
CONSOLE DE GERENCIAMENTO E SEUS AGENTES DE PROTECAO

12.1. Suporte técnico 24x7.

12.2. Troubleshooting problemas de comunicacio com os agentes.

12.3. Escalagéo de problemas para as areas responsaveis de Administracdo e Operacéo.
12.4. Atuacdo em chamados de problemas e incidentes abertos no Help Desk.

12.5. Atualizagéo dos chamados.

12.6. Apoio e esclarecimento de causa raiz do problema.

12.7. Detalhamento da solucéo adotada.

12.8. Documentacdo de evidéncias.

12.9. Confeccéo de relatérios mensais da satde e principais eventos do gerenciamento

CLAUSULA DECIMA TERCEIRA - DAS ORDENS DE SERVICOS (0OS)

13.1. Todo e qualquer servico somente serd executado pela CONTRATADA mediante
uma Ordem de Servico (O.S.), autorizada por representante da Secretaria de
Tecnologia da Informacéo (Gestor do Contrato).

13.2. As Ordens de Servico serfo consideradas como adendos ao Contrato e deverdo
descrever os servicos de forma detalhada, contemplando a identificagdo do tipo de
servico, a complexidade, os prazos, os requisitos de qualidade, e o responsavel pelo
atesto na CONTRATANTE.
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CLAUSULA DECIMA QUARTA - DA SUBCONTRATACAO

14.1. Dispde a Lei n° 8.666/93, em seu art. 72, que a CONTRATADA, na execucdo
do contrato, sem prejuizo das responsabilidades contratuais e legais, poderd
subcontratar partes do servico ou fornecimento, até o limite admitido, em cada caso,
pela Administraco.

14.2. Serd admitida a subcontratacdo parcial do objeto entre os limites minimo e

maximo de 5% e 50%, respectivamente, do valor total do contrato, nas seguintes
condic¢des:

14.2.1. E vedada a sub-rogaciio completa ou da parcela principal da obrigagdo. Sdo
obrigacdes adicionais da CONTRATADA, em razio da subcontratacfo:

14.2.2. Apresentar a documentacdio de regularidade fiscal das microempresas e
empresas de pequeno porte subcontratadas, sob pena de resciséo, aplicando-se o prazo
para regularizacdo previsto no § 1° do art. 4° do Decreto n® 8.538, de 2015;

14.2.3. Substituir a subcontratada, no prazo méximo de trinta dias, na hipotese de
extingdo da subcontratagdo, mantendo o percentual originalmente subcontratado até a
sua execugdo total, notificando o 6rgdo ou entidade contratante, sob pena de rescisio,
sem prejuizo das sancBes cabiveis, ou a demonstrar a inviabilidade da substituigéo,

hipétese em que ficard responsédvel pela execucdo da parcela originalmente
subcontratada;

14.2.4. Em qualquer hipétese de subcontratacfio, permanece a responsabilidade integral
da CONTRATADA pela perfeita execucdo contratual, bem como pela padronizagéo,
pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratacdio, cabendo-lhe realizar a supervisio e coordenacfio das atividades da
subcontratada, bem como responder perante a CONTRATANTE pelo rigoroso
cumprimento das obrigagdes contratuais correspondentes ao objeto da subcontratacdo.
Nao sera aplicdvel a exigéncia de subcontratacdo quando a CONTRATADA for
qualificada como microempresa ou empresa de pequeno porte

CLAUSULA DECIMA QUINTA — DA PRIORIEDADE INTELECTUAL

15.1. A CONTRATADA devera entregar a CONTRATANTE toda e qualquer
documentagéio gerada em funcéo da prestagéio de servigos, objeto desta contratagéo.

15.2. A CONTRATADA cedera a CONTRATANTE, em carater definitivo, o direito
patrimonial dos resultados produzidos durante a vigéncia do Contrato, entendendo-se
por resultados quaisquer estudos, relatérios, especificacdes, descricdes técnicas,
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dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e
documentacfio didatica em papel ou em midia eletrénica.

15.3. A CONTRATADA fica proibida de veicular e comercializar os produtos e
informacdes geradas, relativas ao objeto da prestacéio dos servigos, salvo se houver a
prévia autorizacdo por escrito da CONTRATANTE.

CLAUSULA DECIMA SEXTA - DO SIGILO

16.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados,
informagdes, codigos-fonte, artefatos, contidos em quaisquer documentos € em
quaisquer midias de que venha a ter conhecimento durante a execuc@o dos trabalhos,
ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob as penas da
lei, independentemente da classificagdo de sigilo conferida a tais documentos.

16.2. A CONTRATADA ndo podera divulgar quaisquer informacdes a que tenha acesso
em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execuco do objeto, sem autorizacdio, por escrito, da ALMT, sob pena
de aplicagdio das sangdes cabiveis, além do pagamento de indenizag@io por perdas e
danos.

CLAUSULA DECIMA SETIMA — DAS OBRIGACOES DA CONTRATADA

17.1. Na execugdo do objeto do contrato, obriga-se a CONTRATADA a:

17.1.1. Executar fielmente os servicos objeto deste contrato, em conformidade com o
presente Contrato e 0 Termo de Referéncia n®. 010/2021/STI;

17.1.2. Manter-se, durante toda execu¢fio do Contrato, em compatibilidade com as
obrigacBes por ele assumidas, todas as condigdes de habilitagiio e qualificagio exigidas
na licitago (inciso XIII, Art. 55, da Lei Federal n. 8.666/93);

17.1.3. Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por
técnicos (empregados) e acidentes causados por terceiros, bem como pelo pagamento
de salarios, encargos sociais e trabalhistas, tributos e demais despesas eventuais,
decorrentes da prestacfio de servigos;

17.1.4. Responsabilizar-se pelas eventuais despesas para execucfio do servigo solicitado,
qualquer que seja o valor, e cumprir todas as obrigacdes constantes do presente contrato;

17.1.5. Apresentar & CONTRATANTE até o terceiro dia util do més subsequente,
comprovante de recolhimento dos encargos previdenciarios, resultantes da execugdo
do Contrato e comprovante de recolhimento dos encargos trabalhistas, fiscais e
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comerciais;
17.1.6. Prestar o servico obedecendo as disposigdes legais;

17.1.7. Atender prontamente quaisquer exigéncias do representante da
CONTRATANTE, para a solucfio de quaisquer dificuldades ou problemas técnicos
ou administrativos, relativos ao objeto da contratacdo.

CLAUSULA DECIMA OITAVA - DAS OBRIGACOES DA CONTRATANTE

18.1. Na execucéo do objeto do contrato, obriga-se 0 CONTRATANTE a:

18.1.1. Efetuar os pagamentos devidos 8 CONTRATADA, nas condigdes estabelecidas
neste Contrato e no Termo de Referéncia;

18.1.2. Exercer a fiscalizagéo do contrato,

18.1.3. Receber provisoria e definitivamente o objeto do contrato nas formas definidas; e
verificar se a CONTRATADA estd realizando as obrigagdes estabelecidas neste
Contrato e no Termo de Referéncia;

18.1.4. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e
incluido na relacdio de técnicos autorizados, o acesso as unidades para a execucdo dos
servigos, respeitadas as normas de segurancga vigentes nas suas dependéncias;

18.1.5. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na
execugdo dos servicos objeto deste Contrato, bem como quanto a qualquer ocorréncia
relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser
considerado prejudicial ou inconveniente para a CONTRATANTE;

18.1.6. Informar & CONTRATADA as normas e procedimentos de acesso as
instalagOes, e eventuais alteracdes;

18.1.7. Acompanhar a execugdo do contrato, conferir os servigos executados e
atestar os documentos fiscais pertinentes, quando comprovada a execugdo total, fiel e
correta dos servigos. Sustar, recusar, mandar fazer ou desfazer qualquer
procedimento que n#o esteja de acordo com os termos contratuais;

18.1.8. Comunicar a CONTRATADA a necessidade de substituicdo de qualquer
profissional que seja considerado inadequado para o exercicio da fung&o;

18.1.9. Emitir, antes da execu¢io de qualquer servigo, a competente O.S., definindo
claramente os requisitos técnicos, administrativos e financeiros relativos ao servigo
objeto deste Contrato;
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18.1.10. Especificar e estabelecer normas, diretrizes e metodologias para a execucio
dos servigos, definindo as prioridades, regras, bem com os prazos € etapas para
cumprimento das obrigacgdes;

18.1.11. Avaliar o relatério mensal das atividades executadas pela CONTRATADA;

18.1.12. Indicar representante para acompanhar e fiscalizar a execuc@o do contrato nas
respectivas areas de atuacfo.

18.1.13. Disponibilizar os recursos fisicos e tecnologicos (equipamentos,
instrumentos, softwares etc.), para a execugéo dos servicos nas suas instalagdes.

CLAUSULA DECIMA NONA — CONDICOES DE SUSTENTABILIDADE

19.2. Todo documento deverd ser entregue pela CONTRATADA, quer seja pelo
processo de copia ou impresso, deverdo ser feitos, preferencialmente, através de papel
A4 ou papel oficio oriundos de processo de reciclagem, inclusive, os envelopes que
forem entregues ao Pregoeiro, preferencialmente deverfio ser todos em material
reciclado.

CLAUSULA VIGESIMA - DO PAGAMENTO

20.1. O pagamento sera em até 30 (trinta) dias da entrada da Nota Fiscal/Fatura na
Secretaria de Planejamento, Orcamento e Finangas, de acordo com a Nota de Empenho
e a Nota de Autorizacdo de Despesa - NAD, apés o atesto pela fiscalizagdo do
recebimento pela CONTRATANTE.

20.2. A CONTRATADA devera indicar no corpo da Nota Fiscal/Fatura, descri¢cdo do
produto (com detalhes), 0 numero ¢ o0 nome do Banco, Agéncia € nimero da conta
corrente onde devera ser feito o pagamento, via ordem bancaria e apresentacdo dos
comprovantes atualizados de regularidade abaixo, sob pena de aplicagdo das
penalidades especificas previstas na Clausula Vigésima Terceira:

a) Prova de regularidade fiscal para com a Fazenda Federal, Estadual e Municipal do
domicilio ou sede da Contratada, consistindo em certiddes ou documento equivalente,
emitidos pelos 6rgdos competentes e dentro dos prazos de validade expresso nas
proprias certiddes ou documentos;

b) Prova de regularidade fiscal para com a Procuradoria da Fazenda Nacional e para
com a Procuradoria Geral do Estado, nos casos em que néo sejam emitidas em conjunto
as regularidades fiscais;
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¢) Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo — FGTS
(art. 27 da Lei 8.036/90), em plena validade, relativa a Contratada;

d) Prova de regularidade perante o Instituto Nacional de Seguridade Social - INSS (art.
195, § 3° da Constituic8io Federal), em plena validade, relativa & Contratada;

e) Certiddo Negativa de Débitos Trabalhista — TRT.

20.3. A CONTRATADA devera apresentar NOTA FISCAL ELETRONICA
correspondente produtos efetivamente entregues, nos termos previstos em contrato.

20.4. As Notas Fiscais deverfo ser emitidas em nome da Assembleia Legislativa do
Estado de Mato Grosso — com o seguinte enderego: Edificio Gov. Dante Martins De
Oliveira, Avenida André Anténio Maggi, S/N - CPA - Cuiaba/MT, CNPJ n°
03.929.049/0001-11, e deverdo ser entregues no local indicado pela CONTRATANTE.

20.5. O pagamento efetuado & adjudicataria nfo a isentard de suas responsabilidades
vinculadas ao fornecimento, especialmente aquelas relacionadas com a qualidade e
validade, nem implicar4 aceitaco definitiva do fornecimento;

20.6. Dever4 apresentar a Nota Fiscal de fornecimento/entrada dos produtos/servicos no
ato da liquidacgéo, procedimento de conferéncia.

20.7. N3o haverd, sob hipétese alguma, pagamento antecipado;

20.8. Havendo vicio a reparar em relagéo a nota fiscal/fatura apresentada ou em caso de
descumprimento pela CONTRATADA de obrigacdo contratual, o prazo constante no
item 20.1, podera ser suspenso até que haja reparacio do vicio ou adimplemento da
obrigacdo;

20.9. Caso constatado alguma irregularidade nas Notas Fiscais/Faturas, estas serio
devolvidas pela Secretaria de Planejamento, Orgamento ¢ Financas ao fornecedor, para
as necessarias correcdes, com as informagdes que motivaram sua rejeicdo, contando-se
0 prazo para pagamento da data da sua reapresentacéo;

20.10. Nenhum pagamento sera efetuado a empresa adjudicataria enquanto pendente de
liquidacdio qualquer obrigacdo. Esse fato néo sera gerador de direito a reajustamento de
precos ou a atualizagfio monetaria;

20.11. A CONTRATANTE n#o efetuard pagamento de titulo descontado, ou por meio

de cobranca em banco, bem como, os que forem negociados com terceiros por
intermédio de operacdo de factoring;
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20.12. O pagamento somente serd efetuado mediante apresentacio da regularidade
documental.

20.13. As eventuais despesas bancérias decorrentes de transferéncia de valores para
outras pracas ou agéncias sdo de responsabilidade da CONTRATADA;

20.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pela Administracéo, o valor devido devera ser acrescido de atualizagéo
financeira, e sua apurag#o se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento)
ao més, ou 6% (seis por cento) ao ano, mediante aplicacdo das seguintes formulas:

I=(TX/100)
365
EM =1x Nx VP, onde:

[ = Indice de atualizacio financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

20.14.1. Na hipotese de pagamento de juros de mora e demais encargos por atraso, 0s
autos devem ser instruidos com as justificativas e motivos e submetidos a apreciacio da
autoridade competente, que adotard as providéncias para eventual apuracio de
responsabilidade, identificac@o dos envolvidos e imputac@io de 6nus a quem deu causa a
mora.

20.15. Caso haja aplicacdo de multa, o valor serd descontado de qualquer fatura ou
crédito existente na Assembleia Legislativa em favor da Contratada, se esse valor for
superior ao crédito eventualmente existente, a diferenca serd cobrada
administrativamente ou judicialmente, se necessario.

20.15.1. Caso a CONTRATADA ndo tenha nenhum valor a receber da
CONTRATANTE, ser-lhe-a concedido o prazo de 15 (quinze) dias uteis, contados de
sua intimac#o, para efetuar o pagamento.

20.15.2. Apbs esse prazo, nfo sendo efetuado o pagamento, seus dados serfio
encaminhados ao Orgfio competente para que seja inscrita na divida ativa do Estado,
podendo, ainda a Administrac8o proceder a cobranga judicial do valor devido.
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20.16. O pagamento da fatura ndo serd considerado como aceitacéio definitiva do objeto
contratado e ndo isentara a CONTRATADA das responsabilidades contratuais
quaisquer que sejam.

CLAUSULA VIGESIMA PRIMEIRA - DO REAJUSTE

21.1. Os pregos s@o fixos e irreajustiveis no prazo de 12 (doze) meses contados da
assinatura do contrato.

21.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada,
os pregos contratados poderdo sofrer reajuste apds o interregno de 12 (doze) meses
contados da data de assinatura do contrato, aplicando-se o [PCA — indice Nacional de
Precos ao Consumidor Amplo, ou outro indice oficial que vier a substitui-lo,
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia do prazo
acima mencionado.

21.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contato a partir dos efeitos financeiros do Ultimo reajuste.

21.4. No caso de atraso ou n#o divulgacdo do indice de reajustamento, o
CONTRATANTE, pagara a CONTRATADA a importancia calculada pela Gltima
variacdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o
indice definitivo.

21.5. Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o
definitivo.

21.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado, em substituigdo, o que vier a ser
determinado pela legislagéo entéo em vigor.

21.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerfio
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de
termo aditivo.

21.8. O reajuste sera realizado por apostilamento.

21.9. O reajuste somente sera concedido apds andlise pelo setor competente e
mediante motivacdo e comprovacéo, por parte da CONTRATADA.

21.10. De forma a explanar acerca do indice escolhido, se faz necessério ressaltar que
ante a auséncia de normativa propria desta Assembleia Legislativa, que disponha sobre
as contratacdes na area de tecnologia da informag#io, utilizamos para subsidiar as
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contratacles de servicos e produtos a Instrucdo Normativa n.° 01/2019 do Governo
Federal, que trata das contratacdes relacionadas a Tecnologia da Informacéio e que
vincula os 6rgdos da administracdo publica federal.

21.11. A referida normativa dispde sobre a necessidade de a utilizagéo do ICTI — indice
de Custos da Tecnologia da Informagéo, para servicos relacionados a TI, ocorre que
em pesquisas realizadas em oOrgdos publicos da administracdo federal, tais como
TCU e STF (Contrato SEI/STF 0746706, SEI/STF 0489055 Contrato n.° 063/2017,
Pregéo Eletronico TCU n.° 080/2019, Pregdo Eletrdnico n.° 23/2020), observamos
que os referidos 6rgdos utilizam o IPCA — Indice Nacional de Pregos ao Consumidor,
pois € o que mais se aproxima do efetivo indice inflacionério.

CLAUSULA VIGESIMA SEGUNDA - DA RESCISAO

22.1. O presente Contrato podera ser rescindido pelos motivos previstos nos artigos 77 €
78 e nas formas estabelecidas no art. 79, acarretando as consequéncias do art. 80, todos
da Lei n°® 8.666/93, nas seguintes hipdteses:

22.1.1. A inexecucdo total ou parcial do contrato enseja a sua rescisdo, com as
consequéncias contratuais e as previstas em lei ou regulamento;

22.1.2. O ndo cumprimento de clausulas contratuais, especificacdes, projetos ou prazos;

22.1.3. O cumprimento irregular de clausulas contratuais, especificacdes, projetos e
prazos;

22.1.4. A lentiddo do seu cumprimento, levando a Administracdo a comprovar a

impossibilidade da conclus@io da obra, do servico ou do fornecimento, nos prazos
estipulados;

22.1.5. O atraso injustificado no inicio da obra, servigo ou fornecimento;

22.1.6. A paralisacdio da obra, do servigo ou do fornecimento, sem justa causa e prévia
comunica¢do & Administragdo;

22.1.7. A subcontratagio total do seu objeto, a associagdo da CONTRATADA com
outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusfo, cisdo ou
incorporacéo, nfo admitidas no edital e no contrato;

22.1.8. Desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execucéo, assim como as de seus superiores;
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22.1.9. O cometimento reiterado de faltas na sua execucfo, anotadas na forma do § 1°
do art. 67 desta Lei;

22.1.10. A decretacdo de faléncia ou a instauracfo de insolvéncia civil;
22.1.11. A dissolugéo da sociedade ou o falecimento da CONTRATADA,;

22.1.12. A alteracdo social ou a modificacdio da finalidade ou da estrutura da empresa,
que prejudique a execucéo do contrato;

22.1.13. Razdes de interesse publico, de alta relevincia e amplo conhecimento,
justificadas e determinadas pela méaxima autoridade da esfera administrativa a que esta
subordinado a CONTRATANTE e exaradas no processo administrativo a que se refere
0 contrato;

22.1.14. A supressdo, por parte da Administragdio, de obras, servicos ou compras,
acarretando modificacfio do valor inicial do contrato além do limite permitido no § 1° do
art. 65 da Lei 8666/93;

22.1.15. A suspensdo de sua execugdo, por ordem escrita da Administragdo, por prazo
superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave
perturbacdo da ordem interna ou guerra, ou ainda por repetidas suspensdes que
totalizem o mesmo prazo, independentemente do pagamento obrigatdrio de
indenizacdes pelas sucessivas e contratualmente imprevistas desmobilizagdes e
mobilizacdes e outras previstas, assegurado a CONTRATADA, nesses casos, o direito
de optar pela suspensdo do cumprimento das obrigagdes assumidas até que seja
normalizada a situaco;

22.1.16. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela
Administragdo decorrentes de obras, servicos ou fornecimento, ou parcelas destes, ja
recebidos ou executados, salvo em caso de calamidade publica, grave perturbacéo da
ordem interna ou guerra, assegurado ao contratado o direito de optar pela suspensio do
cumprimento de suas obrigacdes até que seja normalizada a situacio;

22.1.17. A nao liberacfio, por parte da Administragéo, de area, local ou objeto para
execucdo de obra, servico ou fornecimento, nos prazos contratuais, bem como das
fontes de materiais naturais especificadas no projeto;

22.1.18. A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada,
impeditiva da execucdo do contrato;

22.1.19. Descumprimento do disposto no inciso V, do art. 27 da Lei n° 8.666/93, sem
prejuizo das sangdes penais cabiveis.
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22.2. A rescisdo, por algum dos motivos previstos na Lei n® 8.666/93 e suas alteragdes,
ndo dara 8 CONTRATADA direito a indenizacdo a qualquer titulo, independentemente
de interpelacdio judicial ou extrajudicial;

22.3. A rescisdo acarretard, independentemente de qualquer procedimento judicial ou
extrajudicial por parte da CONTRATANTE, a retencfio dos créditos decorrentes deste
Contrato, limitada ao valor dos prejuizos causados, além das sancdes previstas neste
ajuste até a completa indenizagéo dos danos;

22.4. Fica expressamente acordado que, em caso de rescisdo, nenhuma remuneracio
sera cabivel, a nflo ser o ressarcimento de despesas autorizadas pela CONTRATANTE
e, previstas no presente Contrato e comprovadamente realizadas pela CONTRATADA.

22.5. Os casos de rescisdio contratual serfio formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

CLAUSULA VIGESIMA TERCEIRA — DAS SANCOES

23.1. Comete infracdo administrativa nos termos da Lei n° 10.520, de 2002, a
CONTRATADA que:

23.1.1. Inexecutar total ou parcialmente qualquer das obrigacSes assumidas em
decorréncia da contratacio;

23.1.2. Ensejar o retardamento da execucéo do objeto;
23.1.3. Falhar ou fraudar na execucZo do objeto;
23.1.4. Comportar-se de modo inidéneo;

23.1.5. Ndo mantiver a proposta; €

23.1.6. Cometer fraude fiscal.

23.2. Pela inexecucdio total ou parcial do objeto deste contrato, a CONTRATANTE
pode aplicar a CONTRATADA as seguintes sangdes:

23.2.1. Adverténcia por escrito, quando do nfio cumprimento de quaisquer das
obrigagBes contratuais consideradas faltas leves, assim entendidas aquelas que nfo
acarretam prejuizos significativos para o servigo contratado;

23.2.2. Multa de:
23.2.2.1. Multa moratéria de 0,33% (trinta e trés centésimos por cento) por dia de
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atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

23.2.2.2. Multa compensatéria de 10% (dez por cento) sobre o valor total contratado, no
caso de inexecugdo total do objeto;

23.2.3. Em caso de inexecucfo parcial, a multa compensatéria, no mesmo percentual
do subitem acima, serd aplicada de forma proporcional & obrigagfo inadimplida;

23.2.4. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administracio Publica opera e atua concretamente,
pelo prazo de até dois anos;

23.2.5. Sancdo de impedimento de licitar e contratar com 6rgéos e entidades da Unido,
com o consequente descredenciamento no SICAF pelo prazo de até cinco anos, quando
a contratada possuir o cadastro junto ao SICAF.

23.2.6. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Piblica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que

sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

23.3. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n® 8.666, de
1993, as empresas ou profissionais que:

23.3.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

23.3.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitac@o;

23.3.3. Demonstrem nfo possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

23.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa &8 CONTRATADA,

observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a
Lein® 9.784, de 1999.

23.5. A autoridade competente, na aplica¢dio das sancdes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracéo, observado o principio da proporcionalidade.

23.6. As penalidades serfio obrigatoriamente registradas no SICAF.
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CLAUSULA VIGESIMA QUARTA — DO CONTROLE E FISCALIZACAO DA
EXECUCAO

24.1. No momento da contratacfio serd realizada a nomeaco, pela CONTRATANTE, da
Comissdo ou servidor do quadro para exercer a fiscalizagfo dos Contrato.

24.2. O acompanhamento e a fiscalizacio da execucfio do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que
serfio exercidos pelos representantes da Contratante, especialmente designados, na forma
dos arts. 67 e 73 da Lei n® 8.666, de 1993.

24.3. As atividades de gestfio e fiscalizacfio da execucéio contratual sfo o conjunto de
acOes que tem por objetivo aferir o cumprimento dos resultados previstos pela
Administragdo para o servico contratado, verificar a regularidade das obrigacdes
previdencidrias, fiscais e trabalhistas, bem como prestar apoio a instrucfio processual e o
encaminhamento da documentagfo pertinente ao setor de contratos para a formalizacéo
dos procedimentos relativos a repactuacfio, alteragdio, reequilibrio, prorrogacéo,
pagamento, eventual aplicacdo de sangdes, extingdo do contrato, dentre outras, com vista
a assegurar o cumprimento das clausulas avencadas e a solucdo de problemas relativos
ao objeto.

24.4. As atividades de gesto e fiscalizacio da execugfo contratual devem ser realizadas
de forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores,
equipe de fiscalizacdio ou Unico servidor, desde que, no exercicio dessas atribuicdes,
fique assegurada a distincdo dessas atividades e, em razdo do volume de trabalho, néo
comprometa o desempenho de todas as a¢des relacionadas 4 Gestdo do Contrato.

24.5. A fiscalizaggio podera ser efetivada com base em critérios estatisticos, levando-se
em consideracdo falhas que impactem o contrato como um todo € ndo apenas erros e
falhas eventuais no pagamento de alguma vantagem a um determinado empregado.

24.6. O fornecimento dos materiais e a execug@o dos servicos em desacordo com o
objeto deste Contrato, sujeitara a aplicacéio das sancdes legais cabiveis.

24.7. O representante da CONTRATANTE anotard em registro proprio todas as
ocorréncias relacionadas com a execucdo do contrato, determinando o que for necessério
aregularizacdo das faltas ou defeitos observados.

24.8. As decisBes e providéncias que ultrapassarem a competéncia do fiscal do Contrato
deverfio ser solicitadas aos seus superiores em tempo habil para a adogdio das medidas
convenientes.
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24.9. E assegurado 2 fiscalizagio o direito de ordenar a suspensdo dos servigos sem
prejuizo das penalidades a que fica sujeito a CONTRATADA e sem que esta tenha
direito a indenizag8o, no caso de ndo ser atendida em até 04 (quatro) horas, a contar da

comunicag@o pelo gestor do contrato, qualquer reclamag@o sobre defeito em servigo
executado.

24.10. Cabera a fiscalizacfo atestar os servicos que forem efetivamente executados e
aprovados.

24.11. A gestdo e fiscalizag@io do contrato se darfio mediante o acompanhamento de
indicadores de desempenho, disponibilidade e qualidade, que compdem o acordo de
niveis de servigos entre a CONTRATANTE e a CONTRATADA.

CLAUSULA VIGESIMA QUINTA - DA GARANTIA

25.1. A CONTRATADA devera apresentar a garantia de execucdo contratual de 5%
(cinco por cento), sobre o valor global da contratacdo, em uma das modalidades
previstas no §1°do art. 56 da Lei n® 8.666/93, no momento da assinatura do contrato.

CLAUSULA VIGESIMA SEXTA — DA GARANTIA DE ENTREGA

26.1. A CONTRATADA garante a entrega dos produtos e servicos no prazo descrito

neste Contrato, ficando sujeita as penalidades previstas na legislagfo vigente em caso de
descumprimento.

CLAUSULA VIGESIMA SETIMA — DA GARANTIA DE ENTREGA

27.1. Os produtos gerados pela CONTRATADA terfio garantia durante todo o periodo
de vigéncia do contrato, dentro do qual a CONTRATADA corrigird os defeitos
identificados sem custos adicionais a CONTRATANTE.

27.2. A emissdio de aceite dos servicos pela CONTRATANTE ndo exime a
CONTRATADA da responsabilidade pela correc@io de erros porventura identificados
dentro do prazo de vigéncia do Contrato e apds o seu encerramento, dentro do prazo de
garantia fornecido pela CONTRATADA, sem 6nus para a CONTRATANTE, desde
que o erro ou falha, comprovadamente, ndo se dé em funcdo de falhas da unidade
solicitante dos servicos ou da Secretaria de Tecnologia da Informacéo.
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CLAUSULA VIGESIMA OITAVA — CLAUSULA ANTICORRUPCAO

28.1. Para Execucfio deste contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de que
quer que seja, tanto por conta propria quanto por intermédio de outrem, qualquer
pagamento, doacdo, compensagdo vantagens financeiras ou beneficios de qualquer
espécie, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra
forma a ele relacionada, o que deve ser observado, ainda, pelos prepostos e
colaboradores.

CLAUSULA VIGESIMA NONA — DA SUJEICAO AS NORMAS LEGAIS E
CONTRATUAIS

29.1. A legislagfo aplicavel a este Contrato serd a Lei Estadual n° 10.534 de 13 de abril
de 2017, e, subsidiariamente pela Lei Federal n° 8.666, de 21 de junho de 1993 e suas
alteraces posteriores, Lei n° 8.078/1990 (Cédigo de Defesa do Consumidor), demais
legislacdes pertinentes e as condicdes e especificacdes estabelecidas no Processo
Licitatério Pregfo Eletrdnico n® 035/2021/ALMT, Protocolo SGED 202174528/2021 e
no Termo de Referéncia n°® 010/2021-STI, bem como as clausulas deste Instrumento.

CLAUSULA TRIGESIMA — DAS DISPOSICOES GERAIS

30.1. Integram este Contrato, o Termo de Referéncia n° 010/2021/STI e seus anexos, e a
proposta comercial apresentada pela CONTRATADA.

30.2. Os casos omissos serdo resolvidos conforme dispdem as Leis Federais n°
8.078/1990 (Cédigo de Defesa do Consumidor), n°® 10.534/2017 e n° 8.666/1993,
Cddigo Civil e demais legislacdes vigentes e pertinentes a matéria;

30.3. A abstencdo, por parte da CONTRATANTE, de quaisquer direitos e/ou
faculdades que lhe assistem em razdo deste contrato e/ou lei nfio importara renuncia a
estes, néo gerando, pois, precedente invocavel.

CLAUSULA TRIGESIMA PRIMEIRA — DO FORO

30.1 - Fica eleito o foro da cidade de Cuiab4, Estado de Mato Grosso, como competente
para dirimir quaisquer dividas ou questdes decorrentes da execucéo deste Contrato.
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E, por se acharem justas e contratadas, as partes assinam o presente instrumento na
p J » a5 P p

presenca das testemunhas abaixo, em 3 (tr€s) vias de igual teor e forma, para que
produza todos os efeitos legais.
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CONTRATANTE DEPUTADOS — MESA DIRETORA

ASSEMBLEIA LEGISLATIVA DO | Max Russi: hmo (3*‘“0 )')f"‘/\

ESTADO DE MATO GROSSO Presidente

CNPJ n° 03.929.049/0001-11

Eduardo Botelho: \
1° Secretario
/ o
CONTRATADA REPRESENTANTE LEGAL.
DEK SOLUCOES EM T.L LTDA /|
Hermann Dru C?)ﬂd Junior
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