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EDITAL DO PREGAO ELETRONICO N° 035/2021

1. PREAMBULO

1.1. A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, torna
publico, para conhecimento dos interessados, que realizara licitagdo para REGISTRO
DE PRECOS na modalidade PREGAO ELETRONICO, cujo critério de julgamento sera
o0 de MENOR PRECO GLOBAL, nos termos da Lei n® 10.520, de 17 de julho de 2002,
do Decreto n® 10.024, de 20 de setembro de 2019, do Decreto n° 7.746, de 05 de junho
de 2012, da Instrugdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Instrucao
Normativa SEGES/MP n° 03, de 26 de abril, de 2018, da Lei Complementar n° 123, de
14 de dezembro de 2006, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de
junho de 1993, e as exigéncias estabelecidas neste Edital e seus anexos.

1.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horério de Brasilia — DF.

2. DO OBJETO

2.1. Constitui objeto do presente 0 REGISTRO DE PRECOS PARA FUTURA E
EVENTUAL CONTRATAQAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE
SOLUCAO DE SEGURANCA DA INFORMACAO PARA PROTECAO INTELIGENTE DE
DADOS EM REPOUSO E DADOS EM TRANSITO, ESTRUTURADOS E NAO
ESTRUTURADOS, CONTROLE DE ACESSO, VISIBILIDADE E RASTREABILIDADE DE
UTILIZACAO DE DADOS EM SERVIDORES DE ARQUIVOS, BANCO DE DADOS
ONPREMISE E NA NUVEM, CUSTODIA DE CHAVES CRIPTOGRAFICAS PARA
AMBIENTES EM NUVEM (PUBLICA, HIBRIDA OU PRIVADA) COMPOSTA POR
SOFTWARE E SERVICOS DE GARANTIA E SUPORTE TECNICO, SERVICOS DE
INSTALAQAO E CONFIGURAQAO DA SOLUQAO, SERVICOS DE TREINAMENTO,
SERVICOS PARA INTEGRAGCOES NECESSARIAS COM SOLUGCOES DE TERCEIROS E
SERVICOS ESPECIALIZADOS, PARA ATENDER AS DEMANDAS DA ASSEMBLEIA
LEGISLATIVA DO ESTADO DE MATO GROSSO, conforme condi¢des e especificacfes
constantes no Termo de Referéncia de Referéncia n°® 010/2021/STI/ALMT (Anexo | do
Edital).

2.2. Em caso de divergéncia entre as especificacbes do objeto descritas no sistema
Comprasnet e as especificacdes técnicas constantes deste Edital, prevaleceréo estas.

3. DO CREDENCIAMENTO

3.1. O credenciamento € o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatoria Pregdo, em sua forma
eletronica.

3.2. O cadastro no SICAF podera ser iniciado no portal de Compras do Governo
Federal, no sitio www.gov.br/compras por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

Pagina 2 de 116



http://www.gov.br/compras

48| ALMT

Assembleia Legislativa

3.3. O credenciamento junto ao provedor no sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para a
realizacdo das transacoes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacfes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela
informacéo, devendo proceder, imediatamente, a correcao ou a alteracao dos registros
tdo logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagcdo no momento da habilitag&o.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no
art. 9° da IN SEGES/MP n° 3 de 2018.

4.1.1. Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.

4.2. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, nos limites previstos da Lei Complementar n® 123, de 2006.

4.3. Nao poderéo participar desta licitacdo os interessados:

4.3.1. que se encontrem sob faléncia;

4.3.2. proibidos de participar de licitacbes e celebrar contratos administrativos,
na forma da legislacéo vigente;

4.3.3 que nao atendam as condi¢cfes deste Edital e seus anexos;

4.3.4 estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citacdo e responder administrativa ou judicialmente;

4.3.5 que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.3.6 Entidades empresariais que estejam reunidas em consorcio;
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4.3.7. Organizagdes da Sociedade Civil de Interesse Publico — OSCIP, atuando
nessa condicdo (Acérddo n° 746/2014 — TCU — Plenério).

4.3.8. Que tenham sido declaradas inidéneos, por qualquer O6rgdo da
Administracdo Publica, que estejam punidos com suspensdao do direito de
contratar ou licitar com a ALMT, bem como as que se encontrem impedidos de
licitar, na forma do art. 7° da Lei Federal n° 10.520/2002;

4.3.9. Das quais participe servidor de qualquer érgdo ou entidade vinculada a
ALMT, na condicdo de gerente, administrador, sécio, dirigente ou responsavel
técnico.

4.4. Como condigéo para participagado no Pregéo, a licitante assinalara “sim” ou “n&o”
em campo préprio do sistema eletrdnico, relativo as seguintes declaracoes:

4.4.1. Que cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar
n° 123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido
em seus artigos. 42 a 49.

4.4.1.1. Nos itens exclusivos para participacdo de microempresas e
empresas de pequeno porte, a assinalagdo do campo “ndo” impedira o
prosseguimento no certame;

44.1.2. Nos itens em que a participacdo nao for exclusiva para
microempresas e empresas de pequeno porte, a assinalacdo do campo
“nao” apenas produzira o efeito de o licitante nao ter direito ao tratamento
favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte.

4.4.2. Que esta ciente e concorda com as condi¢cdes contidas no Edital e seus
anexos;

4.4.3. que cumpre os requisitos para a habilitagdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

4.4.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.4.5. que ndo emprega menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo
menor, a partir de 14 (catorze) anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIlI, da Constituicao;

4.4.6. que a proposta foi elaborada de forma independente, nos termos da
Instrugdo Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.
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4.4.7. Que ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forgcado, observando o disposto nos incisos Il e IV do
art. 1° e no inciso Ill do art. 5° da Constituigéo Federal;

4.48. Que o0s servicos sdo prestados por empresas que comprovem
cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991;

4.5. A declaragéo falsa relativa ao cumprimento de qualquer condi¢cdo sujeitara o
licitante as sancdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta
com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos para
abertura da sesséo publica, quando, entdo, encerrar-se-4 automaticamente a etapa de
envio dessa documentacao.

5.1.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observardo o horéario de Brasilia — DF.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos
neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacédo de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operacdes no sistema eletrbnico durante a
sessao publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de
negocios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitagdo anteriormente inseridos no sistema.
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5.7. Na&o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrerd apés a realizacdo dos procedimentos
de negociacao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso
publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

6.1.1. Valor unitario e total ou percentual de desconto (se for o caso);

6.1.2. Marca;

6.1.3. Fabricante;

6.1.4. Descricdo detalhada do objeto contendo as informacfes similares a
especificacdo do Termo de Referéncia: indicando, no que for aplicavel, o
modelo, prazo de validade ou de garantia, nimero do registro ou inscricdo do
bem no érgao competente, quando for o caso;

6.1.4.1. Nao serdo aceitas as descricdes que contenham somente: “IDEM
AO EDITAL”, OU “CONFORME O EDITAL”, OU “OUTRAS DESTE
GENERO”.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao
de exclusiva responsabilidade do licitante, ndo |he assistindo o direito de pleitear

qualquer alteracdo, sob alegacédo de erro, omissédo ou qualquer outro pretexto.

6.5. O prazo de validade da proposta néo sera inferior a 90 (noventa) dias, a contar
da data de sua apresentacao.
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6.6. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitagdes publicas;

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de
sistema eletrdnico, na data, horério e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aguelas que ndo estejam em conformidade com o0s requisitos estabelecidos neste
Edital, contenham vicios insanaveis ou ndo apresentem as especificacbes técnicas
exigidas no Termo de Referéncia.

7.2.1 Também sera desclassificada a proposta que identifique o licitante.

7.2.2 A desclassificacdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3 A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participarao da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, o0s licitantes deverdo encaminhar lances
exclusivamente por meio do sistema eletronico, sendo imediatamente informados do

seu recebimento e do valor consignado no registro.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas no Edital.

7.6.1. O lance deve ser ofertado pelo valor unitério.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidir4 tanto em relacdo aos lances intermediarios quanto em relacdo a proposta que
cobrir a melhor oferta devera ser R$ 1,00 (um real).
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7.9. O intervalo entre os lances enviados pelo mesmo licitante ndo poderé ser inferior
a vinte (20) segundos e o intervalo entre lances ndo poderd ser inferior a trés (3)
segundos, sob pena de serem automaticamente descartados pelo sistema o0s
respectivos lances.

7.10. Sera adotado para o envio de lances no pregédo eletrénico o modo de disputa
“ABERTO”, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

7.11. A etapa de lances da sessao publica tera duracado de dez minutos e, apos isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
altimos dois minutos do periodo de duracdo da sessao publica.

7.12. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacdao, inclusive no caso de lances intermediarios.

7.13. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente.

7.14. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sessao publica de lances, em prol da consecucédo do melhor preco.

7.15. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores
deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada
imediatamente a Secretaria de Gestdo do Ministério da Economia.

7.15.1. Na hipo6tese do subitem anterior, a a ocorréncia sera registrada em
campo préprio do sistema.

7.16. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

7.17. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do licitante.

7.18. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do

Pregdo, o sistema eletrbnico poderd permanecer acessivel aos licitantes para a
recepgao dos lances.
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7.19. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apos
decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos
participantes, no sitio eletrdnico utilizado para divulgacéo.

7.20. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.21. Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo & comparagdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo
Decreto n° 8.538, de 2015.

7.22. Nessas condicOes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.23. A melhor classificada nos termos do item anterior ter4 o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacao automaética para tanto.

7.24. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

7.25. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela que
primeiro poderé apresentar melhor oferta.

7.26. Quando houver propostas beneficiadas com as margens de preferéncia em
relacdo ao produto estrangeiro, o critério de desempate sera aplicado exclusivamente
entre as propostas que fizerem jus as margens de preferéncia, conforme regulamento.

7.27. A ordem de apresentacdo pelos licitantes € utilizada como um dos critérios de
classificacdo, de maneira que sO podera haver empate entre propostas iguais (nao
seguidas de lances).
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7.28. Havendo eventual empate entre propostas ou lances , o critério de desempate
serd aquele previsto no art. 3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens produzidos:

7.28.1. no pais;
7.28.2. por empresas brasileiras;

7.28.3. por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais.

7.28.4 por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao.

7.29. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletrbnico dentre as propostas empatadas.

7.30. Encerrada a etapa de envio de lances da sessédo publica, o pregoeiro devera
encaminhar, pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado
o melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em
condicBes diferentes das previstas neste Edital.

7.30.1. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.30.2 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02
(duas) horas envie a proposta adequada ao ultimo lance ofertado apods a
negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacédo daqueles exigidos neste

Edital e ja apresentados.

7.30.2.1. A proposta final, adeqguada ao Uultimo lance, devera ser
acompanhada por planilha de formacdo de precos, conforme modelo
constante no Anexo lll deste edital.

7.31. Ap6s a negociacdo do preco, o Pregoeiro inicard a fase de aceitacdo e
julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA
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8.1. Encerrada a etapa de negociagdo, o pregoeiro examinard a proposta classificada
em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do valor ofertado
em relac@o ao preco de referéncia, observado o disposto no paragrafo tnico do art. 7°
e no 8 9°do art. 26 do Decreto n.° 10.024/2019.

8.2  Sera desclassificada a proposta ou o lance vencedor que apresentar preco final
incompativel com o valor estimado de contratacdo ou cujo pre¢co seja manifestamente
inexequivel.

8.2.1. Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbolicos, irrisérios ou de valor zero, incompativeis com 0s pregos
usuais de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagcdo ndo tenha estabelecido limites minimos, exceto quando
se referirem a materiais e instalacdes de propriedade do proprio licitante, para os
guais ele renuncie a parcela ou a totalidade da remuneracéo.

8.3. Qualquer interessado podera solicitar que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0S
indicios que fundamentam a suspeita;

8.4. Na hipo6tese de necessidade de suspenséo da sessdo publica para a realizacao
de diligéncias, com vistas ao saneamento das propostas, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro
horas de antecedéncia, e a ocorréncia serd  registrada em ata;

8.5. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 02
(duas) horas, sob pena de néo aceitacdo da proposta.

8.5.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacao
escrita e justificada do licitante, formulada antes de findo o prazo, e formalmente
aceita pelo Pregoeiro.

8.5.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-
se 0s que contenham as caracteristicas do material ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informacdes pertinentes,
a exemplo de catalogos, folhetos ou propostas, encaminhados por meio
eletronico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro,
sem prejuizo do seu ulterior envio pelo sistema eletrdnico, sob pena de nao
aceitacao da proposta.

8.6 Caso a proposta classificada em primeiro lugar tenha se beneficiado da aplicacéo
da margem de preferéncia, o Pregoeiro solicitara ao licitante que envie imediatamente,
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por meio eletrbnico, com posterior encaminhamento por via postal, o documento
comprobatério da caracterizacado do produto manufaturado nacional.

8.7. O licitante que ndo apresentar o documento comprobatoério, ou cujo produto ndo
atender aos regulamentos técnicos pertinentes e normas técnicas brasileiras aplicaveis,
nao podera usufruir da aplicacdo da margem de preferéncia, sem prejuizo das
penalidades cabiveis.

8.7.1. Nessa hipétese, bem como em caso de inabilitacdo do licitante, as
propostas serdo reclassificadas, para fins de nova aplicagdo da margem de
preferéncia.

8.8. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.9. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a
nova data e horario para a sua continuidade.

8.10. O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta
ao licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencéo
de melhor preco, vedada a negociacdo em condicbes diversas das previstas neste
Edital.

8.10.1. Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e
passar a subsequente, poderd negociar com o licitante para que seja obtido
preco melhor.

8.10.2 A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

8.11. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de
pequeno porte, sempre que a proposta nado for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacédo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

8.12. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificara a
habilitacdo do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1 Como condi¢do prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual

Pagina 12 de 116




48| ALMT

Assembleia Legislativa

descumprimento das condi¢Bes de participacdo, especialmente quanto a existéncia de
sangao que impega a participagdo no certame ou a futura contratagdo, mediante a
consulta, dentre outros, aos seguintes cadastros:

9.2.

9.1.1. SICAF (Sistema de Cadastramento Unificado de Fornecedores), Nivel | ao
VI do Cadastro de Pessoa Juridica, e da documentacéo especifica neste Edital;

9.1.2 Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/ )

9.1.3.Tribunal de Contas do Estado de Mato Grosso
(http://jurisdicionado.tce.mt.gov.br/conteudo/index/sid/477);

9.1.4. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sOcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992,
gue prevé, dentre as sancdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

9.1.4.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia
de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar
se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

9.1.4.2. A tentativa de burla serd verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

9.1.4.3. O licitante sera convocado para manifestacdo previamente a sua
desclassificacao.

9.1.5. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condicdo de participacao.

9.1.6. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacao da proposta subsequente.

Caso atendidas as condicdes de participacdo, a habilitacdo do licitantes sera

verificada por meio do SICAF, nos documentos por ele abrangidos em relacdo a
habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificagdo econdmica
financeira e habilitacdo técnica, conforme o disposto na Instrucdo Normativa
SEGES/MP n° 03, de 2018.
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9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as
condi¢bes exigidas no cadastramento no SICAF até o terceiro dia util anterior a
data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou
encaminhar, em conjunto com a apresentacdo da proposta, a respectiva
documentagéao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante,
exceto se a consulta aos sitios eletrdnicos oficiais emissores de certiddes feita
pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(6es) valida(s), conforme
art. 43, 83°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo
complementares, necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de 02 (duas) horas, sob pena de inabilitacéo.

by

9.4. Havendo duvida razoavel quanto a autenticidade do documento digital ou em
razdo de outro motivo devidamente justificado, o Pregoeiro, a qualguer momento,
poderd solicitar ao licitante o envio dos documentos originais nao-digitais ou por cépia
autenticada.

9.4.1 Os originais ou coOpias autenticadas, caso sejam solicitados, deveréo ser
encaminhados a Assembleia Legislativa do Estado de Mato Grosso -
Superintendéncia do Grupo Executivo de Licitacdo SGEL — ALMT, situada
na Avenida André Antonio Maggi, Lote 06, S/N, Setor A, CPA, CEP: 78049-
901, Cuiaba-MT - Tel.: (65) 3313-6410.

9.5. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverao estar em nome da filial,
exceto aqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

9.6.1. Seréo aceitos registros de CNPJ de licitante matriz e filial com diferencas

de numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribuicdes.
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9.7.

Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos

deste Edital, a documentacao relacionada nos itens a seguir, para fins de habilitacdo:

9.8.

9.9.

Habilitacdo Juridica:

9.8.1. No caso de empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social
em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatoério de seus administradores;

9.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicacdo dos seus administradores;

9.8.6. No caso de cooperativa: ata de fundacgéo e estatuto social em vigor, com a
ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei n°® 5.764, de 1971,

9.8.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizacao;

9.8.8. Os documentos acima deverdo estar acompanhados de todas as
alteracdes ou da consolidacédo respectiva.

Regularidade Fiscal e Trabalhista

9.9.1. Prova de inscricdo no Cadatro Nacional de Pessoa Juridica — CNPJ ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. Prova de regularidade com as fazendas publicas:
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a) Federal: A prova de regularidade fiscal perante a Fazenda Nacional
sera efetuada mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil - RFB e
pela Procuradoria Geral da Fazenda Nacional - PGFN, referente a
todos os tributos federais e a Divida Ativa da Unido - DAU por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n°® 1.751, de 02/10/2014, do Secretario
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

b) Prova de regularidade, para com a Fazenda Estadual, expedida pela
Secretaria de Fazenda Estadual da sede ou domicilio da licitante;

c) Prova de regularidade, para com a Divida Ativa do Estado, expedida
pela Procuradoria Geral do Estado da sede ou domicilio da licitante;

d) Serao aceitas as certiddes conjuntas de regularidade fiscal estadual —
Fazenda Estadual e Divida Ativa - emitidas pelos orgaos
competentes nos Estados onde a licitante tenha sede ou domicilio;

e) Prova de regularidade fiscal com a Fazenda Municipal, através de
Certiddo expedida pela Secretaria da Fazenda Municipal (ou 6rgéo
equivalente) da localidade ou sede da licitante;

f) Prova de regularidade, para com a Divida Ativa do Municipio,
expedida pela Procuradoria Geral do Municipio da sede ou domicilio
da licitante;

g) Serédo aceitas as certiddes conjuntas de regularidade fiscal municipal
— Fazenda Municipal e Divida Ativa — emitidas pelos 6rgaos
competentes no municipio onde a licitante tenha sede ou domicilio;

9.9.3. Prova de Regularidade com Fundo de Garantia por Tempo de Servico —
FGTS;

9.9.4. Prova de Regularidade Trabalhista perante a Justica do Trabalho, atraves
da apresentacao da Certiddo Negativa de Débitos Trabalhista, conforme Lei n°
12.440, de 07 de julho de 2011.

9.9.5. Prova de Inscricdo no cadastro de contribuinte Municipal e/ou Estadual,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto deste edital,

9.9.6. Caso o0 licitante seja considerado isento dos tributos estaduais
relacionados ao objeto licitatério, devera comprovar tal condicdo mediante
declaracéo da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente,
na forma da lei;

9.9.7. Caso o licitante detentor do menor pre¢o seja qualificado como
microempresa ou empresa de pequeno porte devera apresentar toda a
documentagdo exigida para efeito de comprovagdo de regularidade fiscal,
mesmo que esta apresente alguma restricdo, sob pena de inabilitacao.
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9.9.8 A licitante melhor classificada devera, também, apresentar a
documentagcdo de regularidade fiscal das microempresas e/ou empresas de
pequeno porte que serdo subcontratadas no decorrer da execucao do contrato,
ainda que exista alguma restricdo, aplicando-se o prazo de regularizagao
previsto no art. 4°, 81° do Decreto n° 8.538, de 2015.

9.10. Qualificagcdo Econdmico - Financeira:

9.10.1 Certiddo Negativa de Faléncia, expedida pelo distribuidor da sede da
pessoa juridica, com data de até 90 (noventa) dias anteriores a data de
apresentacao das propostas;

9.10.2 Balanco patrimonial e demonstracdo de resultado do exercicio (DRE) do
ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que
comprovem a boa situacao financeira da empresa, vedada a sua substituicdo por
balancetes ou balangcos provisorios, podendo ser atualizados, quando
encerrados ha mais de 03 (trés) meses da data de apresentacdo da proposta,
tomando como base a variacao, ocorrida no periodo, do indice IGP-DI, publicado
pela Fundacdo Getulio Vargas — FGV ou de outro indicador que o venha
substituir (caso nao se trate de licitante regularmente enquadrada como ME ou
EPP, nos termos do art. 3° da Lei Complementar Federal n® 123, de 14 de
dezembro de 2006).

9.10.2.1. No caso de fornecimento de bens para pronta entrega, nao sera
exigido da licitante qualificada como microempresa ou empresa de
pequeno porte, a apresentacdo de balanco patrimonial do ultimo exercicio
financeiro. (Art. 3° do Decreto n° 8.538, de 2015);

9.10.2.2. No caso de empresa constituida no exercicio social vigente,
admite-se a apresentacdo de balanco patrimonial e demonstracdes
contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.3. E admissivel o balanco intermediario, se decorrer de lei ou
contrato social/estatuto social.

9.10.2.4. Caso o licitante seja cooperativa, tais documentos deverao ser
acompanhados da ultima auditoria contabil-financeira, conforme dispde o
artigo 112 da Lei n°® 5.764, de 1971, ou de uma declaracdo, sob as penas
da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador
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9.10.3. Declaragdo anual de redimentos/imposto de renda (caso se trate de
licitante regularmente enquadrada como ME ou EPP, nos termos do art. 3° da Lei
Complementar Federal n° 123, de 14 de dezembro de 2006).

9.10.4 A comprovacao de boa situagéo financeira nos termos do art. 31, 8 5° da
Lei n° 8.666/93, serd constatada mediante a obtencédo de indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um)
resultantes da aplicagcéo das férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =~ e
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC = oo

Passivo Circulante

9.10.5. As empresas que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liguidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar, considerados os riscos para a Administracao,
e, a critério da autoridade competente, o capital minimo ou o patrimdnio liquido
minimo de 10% (Dez por cento) do valor estimado da contratacdo ou do item
pertinente.

9.10.6. Para fins de atendimento do item 9.10 deste edital, o0s documentos
mencionados deverdo ser apresentados da seguinte forma:

9.10.6.1. Caso se trate de sociedade regida pela Lei Federal n° 6.404/76
(sociedade anbnima):

9.10.6.2. Publicados em Diario Oficial,
9.10.6.3. Publicados em jornal de grande circulacao;

9.10.6.4. Por fotocopia registrada ou autenticada na Junta Comercial da
sede ou domicilio da licitante.
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9.10.6.5. Caso se trate de sociedade por cota de responsabilidade
limitada (LTDA) ou empresa individual de responsabilidade limitada
(EIRELI):

9.10.6.6. Extraidos do Livro Diario, acompanhado de fotocépia do Termo
de abertura e encerramento, devidamente autenticado pela Junta
Comercial da sede ou domicilio da licitante ou em outro O6rgao
equivalente.

9.10.6.7. Sociedade criada no exercicio em curso:

9.10.6.8. Copia do Balango de Abertura, devidamente registrado ou
autenticado na Junta Comercial da sede ou domicilio dos licitantes.

9.10.6.9. Os tipos societarios obrigados e/ou optantes pela Escrituracao
Contabil Digital — ECD, consoante disposi¢cdes contidas no Decreto n°
6.022/2007, regulamentado através da IN n°® 1420/2013 da RFB e
alteracOes, apresentardo documentos extraidos do Sistema Publico de
Escrituracdo Digital — Sped, na seguinte forma:

a) Recibo de Entrega de Livro Digital transmitido através do
Sistema Publico de Escrituracdo Digital — Sped, nos termos
do decreto 8.683/2016, desde que nado haja indeferimento ou
solicitacao de providéncias;

b) Termos de Abertura e Encerramento do Livro Diario Digital
extraidos do Sistema Publico de Escrituracao Digital — Sped;

c) Balanco e Demonstragdo do Resultado do Exercicio
extraidos do Sistema Publico de Escrituragéo Digital — Sped.

9.10.7. O balanco patrimonial, a demonstracao do resultado do exercicio (DRE),
o balanco de abertura, bem como o documento referido no item 9.10.4, a serem
apresentados, conforme o caso, deverdo estar assinados pelos administradores
da empresa constante do ato constitutivo, estatuto ou contrato social e por
profissional de contabilidade legalmente habilitado no CRC.

9.10.8. Apoés a fase de habilitacdo ndo cabe desisténcia da proposta, salvo por
motivo justo decorrente de fato superveniente e aceito pela Comisséo.

9.11. Qualificacéo Técnica
9.11.1. Atestado(s) de capacidade técnica, emitido(s) por entidade publica ou
privada, baseado(s) em contratacdo anterior pertinente ao objeto com

caracteristicas similares ou superiores ao deste objeto, descrevendo se 0s
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servigos foram prestados a contento, de maneira eficiente e com qualidade, sem
gualquer ressalva prejudicial.

9.11.1.1. O(s) atestado(s) deve(m) ser emitido(s) em papel timbrado da
empresa ou 0Orgdo contratante, assinado por seu representante legal,
discriminando o teor da contratacdo e os dados da empresa contratada.

9.11.1.2. Os atestados apresentados somente serdo aceitos se expedidos
apos a concluséo do contrato.

9.11.1.3. Ser4d admitido o somatério de atestados de periodos
concomitantes.

9.11.1.4. A Assembleia Legislativa do Estado de Mato Grosso podera
promover diligéncias e exigir documentos adicionais para averiguar a
veracidade das informacfes constantes na documentacdo apresentada,
caso julgue necessario, estando sujeita a inabilitacdo, o licitante que
apresentar documentos em desacordo com as informacdes obtidas, além
de incorrer nas sangdes previstas na Lei n.° 8.666/1993.

9.11.2. Qualificacdo técnico operacional, no(s) atestado(s) deverdo estar
contemplados, no minimo, as seguintes parcelas de maior relevancia e valor
significativo:

9.11.2.1 Fornecimento de solucdo de Gerenciamento e Seguranca da
informag&o para protecao inteligente de dados em repouso e em transito,
controle de acesso. Visibilidade e rastreabilidade de utlizagdo em
servidores de arquivos, banco de dados, utilizando custodia de chaves
criptograficas composta por software e hardware;

9.11.2.2 Fornecimento de Gerenciamento de Seguranca da informacao
contemplando ferramenta de criptografia e servico de instalacao,
configuracdo, capacitacdo e integracdo, destinados a atender as
necessidades do Projeto.

9.11.3. O(s) atestado(s) devera(do) conter o nome das empresas declarantes, a
identificacdo do nome e a assinatura do responsavel, bem como o nimero de
telefone para contato.
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9.11.4. O(s) atestado(s) deverd(do) estar acompanhados de cépias dos
respectivos  contratos/Notas Fiscais, bem como demais documentos
comprobatorios do efetivo fornecimento.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado (a) da prova de inscricdo nos cadastros de contribuintes
estadual e municipal e (b) da apresentacdo do balanco patrimonial e das
demonstracdes contabeis do Ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo
impede que a licitante qualificada como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1 A declaracdo do vencedor acontecera no momento imediatamente
posterior & fase de habilitagéo.

9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera
convocada para, no prazo de 5 (cinco) dias Uteis, apos a declaracdo do vencedor,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério
da administracdo publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.

9.15. A ndao-regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital,
sendo facultada a convocacdo dos licitantes remanescentes, na ordem de
classificacdo. Se, na ordem de classificacdo, seguir-se outra microempresa, empresa
de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacgao
fiscal e trabalhista, sera concedido o mesmo prazo para regularizacéo.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, 0
Pregoeiro suspendera a sessédo, informando no “chat” a nova data e horario para a
continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por nédo
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitacdo, havera nova verificacédo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a

disciplina antes estabelecida para aceitacdo da proposta subsequente.
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9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o
licitante sera declarado vencedor.

10. DA PROVA DE CONCEITO

10.1 Como condicdo a aceitacdo da proposta, a licitante classificada provisoriamente
em primeiro lugar devera se submeter & PROVA DE CONCEITO, nos termos do item
15 e subitens do Termo de Referéncia n°® 010/2021/STI/ALMT (anexo | deste edital) e
Decreto Estadual n° 840, de 10 de fevereiro de 2017 .

10.2 A Secretaria de Tecnologia da Informacdo - STI desiguinara comissdo para
analisar a apresentacdo da prova de conceito, que emitirA parecer conclusivo,
aprovando ou nao a apresentacao da licitante.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e
devera:

11.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

11.1.2. Conter a indicacdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

11.2. A proposta final dever4d ser documentada nos autos e sera levada em
consideracdo no decorrer da execucao do contrato e aplicacdo de eventual sancéo a
Contratada, se for o caso.

11.2.1. Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

11.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

11.3.1. Ocorrendo divergéncia entre 0s precos unitarios e o preco global,

prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e
0s valores expressos por extenso, prevalecerao estes ultimos.
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11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de pre¢co ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacao.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nédo corresponda as especificacdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

11.6. As propostas que contenham a descrigcdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apds a homologacéo.

12. DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso,
sera concedido o prazo de no minimo 30 (trinta) minutos, para que qualquer licitante
manifeste a intencéo de recorrer, de forma motivada, isto €, indicando contra qual(is)
deciséo(bes) pretende recorrer e por quais motivos, em campo proprio do sistema.

12.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificara as condi¢ces de admissibilidade do recurso.
12.2.2. A falta de manifestacdo motivada do licitante quanto a
recorrer importara a decadéncia desse direito.

intencdo de

12.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo
de trés dias para apresentar as razoes, pelo sistema eletronico, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazbes também pelo sistema eletrbnico, em outros trés dias, que
comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.

12.3. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA
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13.1. A sessdo publica poderé ser reaberta:

13.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos
anteriores a realizacdo da sessao publica precedente ou em que seja anulada a
prépria sessdo publica, situacdo em que serdo repetidos os atos anulados e 0s
gue dele dependam.

13.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou
qguando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o
instrumento equivalente ou ndo comprovar a regularizacao fiscal e trabalhista,
nos termos do art. 43, 81° da LC n°® 123/2006. Nessas hipoteses, serdo adotados
os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sesséo reaberta.

13.2.1. A convocacédo se dard por meio do sistema eletrénico (“chat”) e/ou e-
mail, de acordo com a fase do procedimento licitatério.

13.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14 . DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicao de recurso, ou pela autoridade competente, apds
a regular deciséo dos recursos apresentados.

14.2. Apoés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologaré o procedimento licitatério.

15. DA ATA DE REGISTRO DE PRECOS

15.1. Homologado o resultado da licitacdo, tera o adjudicatario o prazo de 2 (dois)
dias uteis, contados a partir da data de sua convocacdo, para assinar a Ata de
Registro de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decair
do direito a contratacdo, sem prejuizo das sancdes previstas neste Edital.

15.2. Alternativamente a convocacgao para comparecer perante o 0rgao ou entidade
para a assinatura da Ata de Registro de Precos, a Administracdo podera encaminha-la
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para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou
meio eletrénico, para que seja assinada e devolvida no prazo de 2 (dois) dias uteis, a
contar da data de seu recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de
Precos podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado
pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e desde que devidamente
aceito.

15.4. Serao formalizadas tantas Atas de Registro de Precos quanto necessérias para
o registro de todos os itens constantes no Termo de Referéncia, com a indicacéo do
licitante vencedor, a descricdo do(s) item(ns), as respectivas quantidades, precos
registrados e demais condicdes.

15.4.1. Serda incluido na ata, sob a forma de anexo, o registro dos licitantes que
aceitarem cotar os bens ou servicos com precos iguais aos do licitante vencedor
na sequéncia da classificagcdo do certame, excluido o percentual referente a
margem de preferéncia, quando o objeto ndo atender aos requisitos previstos no
art. 3° da Lei n°® 8.666, de 1993.

15.5. A Adeséo de outros érgaos da Administracdo Publica, Estadual e Municipal a ata
registro de precos somente podera ser feita mediante previa autorizacdo por escrito da
Assembleia Legislativa do Estado de Mato Grosso, respeitado o disposto no § 4° do art.
22 do Decreto n° 7.892, de 23 de janeiro de 2013.

15.6. A Adesdo devera ser de acordo com os procedimentos administrativos
estabelecidos na RESOLUCAO ADMINISTRATIVA N° 005 — AL/MT, publicada no
DOE/MT n° 26193 de 16 de dezembro de 2013, pg. 23.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apo6s a homologacédo da licitagdo, sera firmado Termo de Contrato ou aceito
instrumento equivalente (Nota de empenho/Carta contrato/Autorizacéo).

16.1.1 O prazo de vigéncia da contratacdo € de doze meses contados da data
de sua publicacédo no Diario Oficial Eletrbnico da ALMT, prorrogavel na forma do
art. 57, 8 1°, da lei 8.666/93.

16.2. O adjudicatario tera o prazo de 02 (dois) dias uteis, contados a partir da data de
sua convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente,
conforme o caso (Nota de Empenho/Carta Contrato/Autorizacéo), sob pena de decair
do direito a contratacdo, sem prejuizo das sangdes previstas neste Edital.
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16.2.1. Alternativamente & convocagdo para comparecer perante o 6rgdo ou
entidade para assinar o Temo de contrato ou aceite do instrumento equivalente,
a Administracdo poder4d encaminha-lo para assinatura ou aceite da
Adjudicatéria, mediante correspondéncia postal com aviso de recebimento (AR)
ou meio eletrénico, que seja assinado ou aceito no prazo de 02 (dois) dias
uteis, a contar da data do seu recebimento.

16.2.2 O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacdo justificada do adjudicatario e aceita pela Administracéo.

16.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

bY

16.3.1 referida Nota esta substituindo o contrato, aplicando-se a
negdcios ali estabelecida as disposi¢cbes da Lei n® 8.666, de 1993;

relacdo de

16.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital
€ Seus anexos;

16.3.3. a contratada reconhece que as hipGteses de rescisdo sdo aquelas
previstas nos artigos 77 e 78 da Lei n°® 8.666/93 e reconhece os direitos da
Administrag&o previstos nos artigos 79 e 80 da mesma Lei.

16.4. O prazo de vigéncia da contratacdo € de 12 (doze) meses, a contar da data da
assinatura do contrato.

16.4.1. Nos casos estabelecidos em lei, sera admitida a prorrogacéo, desde que
prevista tal possibildade no instrumento contratual.

16.5. Previamente a contratacdo a Administracdo realizar4 consulta ao SICAF para
identificar possivel suspensdo temporaria de participacdo em licitacdo, no ambito do
orgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢cdo Normativa n° 3, de
26 de abril de 2018, e nos termos do art. 6°, Ill, da Lei n°® 10.522, de 19 de julho de
2002, consulta prévia ao CADIN.

16.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratacao.

16.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.
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16.6. Na assinatura do contrato, serd exigida a comprovacdo das condicbes de
habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato.

16.7. Na hipotese de o vencedor da licitacdo ndo comprovar as condicbes de
habilitacdo consignadas no edital ou se recusar a assinar 0 contrato ou a ata de
registro de precos, a Administracdo, sem prejuizo da aplicacdo das sancdes das
demais cominacdes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacdo, para, ap0s a comprovagdo dos requisitos para
habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a
negociacao, assinar o contrato ou a ata de registro de precos.

17. DOS OBRIGACOES DA CONTRATADA E CONTRATANTE

17.1. As obrigacdes da Contratada e da Contratante sdo as estabelecidas no Termo
de Referéncia e Contrato anexos a este Edital.

18. DO PAGAMENTO

18.1. As regras acerca do pagamento sdo as estabelecidas na Minuta de contrato,
anexa a este Edital.

19. DAS SANCOES ADMINISTRATIVAS

19.1. No caso de descumprimento das obrigacdes e demais condicbes do contrato,
garantida o direito ao contraditorio e a prévia e ampla defesa da CONTRATADA, serdo
aplicadas as sanc¢des administrativas estabelecidas no Termo de Referéncia e Contrato
anexos a este Edital.

19.2. O descumprimento das obrigacGes e demais condi¢cdes do contrato, garantida o
direito ao contraditorio e a prévia e ampla defesa da CONTRATADA, aplicar as
seguintes sancoes:

19.2.1. Adverténcia,
19.2.2. Multa, na forma prevista neste instrumento e no contrato;

19.2.3. Suspensdo temporaria do direito de participar em licitacbes e
impedimento de contratar com a administracédo publica, por prazo néo superior a
dois anos;

19.2.4. Declaracéo de inidoneidade para licitar ou contratar com a Administracéo
Pulblica, enquanto perdurarem os motivos determinantes da punicdo ou até que
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seja promovida a reabilitacdo, perante a prOpria autoridade que aplicou a
penalidade.

19.2.5. Impedimento de licitar e contratar, nos termos do art. 7° da Lei n°.
10.520/2002.

19.3. Nas hipéteses de apresentacdo de documentacao inverossimil, cometimento de
fraude ou comportamento de modo iniddneo, a CONTRATADA podera sofrer, além dos
procedimentos cabiveis de atribuicdo desta instituicdo e do previsto no art. 7° da Lei
10.520/02, quaisquer das sanc¢Oes adiante previstas, que poderdo ser aplicadas
cumulativamente:

19.3.1. Desclassificacdo ou inabilitagdo, caso o procedimento se encontre em
fase de julgamento;

19.3.2. Cancelamento do contrato, se esta ja estiver assinado, procedendo-se a
paralisagéo do fornecimento, conforme o caso.

19.4. O licitante vencedor que desatender a convocacao para assinar a Ata de Registro
de Precos ou retirar a respectiva nota de empenho, no prazo estabelecido, ficara
sujeito a multa de 20% (vinte por cento) sobre o seu valor global, sem prejuizo das
outras sancodes previstas em lei.

19.5. As multas serdo descontadas dos créditos da empresa contratada ou cobradas
administrativa e/ou judicialmente.

19.6. As penalidades previstas neste item tém carater de sancdo administrativa,
consequentemente, a sua aplicacdo ndo exime a empresa detentora da ata, da
reparacdo das eventuais perdas e danos que seu ato venha acarretar a Assembleia
Legislativa do Estado de Mato Grosso.

19.7. As penalidades sdo independentes e a aplicacdo de uma nao exclui a das
demais, quando cabiveis, e as multas previstas nesta secdo nao eximem a
CONTRATADA da reparacao dos eventuais danos, perdas ou prejuizos que seu ato
punivel venha causar ao érgéao.

19.8. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o
procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei Estadual n°
7.692, de 2002.

20. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

20.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessao
publica, qualquer pessoa podera impugnar este Edital.
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20.2. As impugnacgbes e os pedidos de esclarecimento poderédo ser feitos por forma
eletrOnica, pelo email sgel@al.mt.gov.br ou por peticao dirigida e protocolada no setor
de protocolo geral do Edificio Sede da Assembleia Legislativa do Estado de Mato
Grosso (endereco constante no rodape).

20.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracéo deste Edital e
seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da
data de recebimento da impugnacao.

20.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacao do
certame.

20.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverao ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para
abertura da sesséo publica.

20.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias
Uteis, contado da data de recebimento do pedido, e podera requisitar subsidios formais
aos responsaveis pela elaboragéo do edital e dos anexos.

20.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

20.7.1. A concessdao de efeito suspensivo a impugnacao é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitacao.

20.8. As respostas as impugnacfes e os esclarecimentos prestados pelo Pregoeiro
serado juntadas aos autos do processo licitatorio e estarao disponiveis para consulta por
qualquer interessado.

20.9. A ocorréncia de impugnacao de carater meramente protelatério, que implique no
retardamento da execucdo do certame, podera ensejar, assegurado o contraditério e a
ampla defesa, a aplicacado, pela autoridade competente, da pena estabelecida no artigo
7° da Lei n® 10.520/02 e legislacao vigente.

21. DAS DISPOSICOES GERAIS

21.1. Da sessdao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

21.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido,
desde que nado haja comunicacdo em contrario, pelo Pregoeiro.
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21.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horério de Brasilia — DF.

21.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacéo e classificacéo.

21.5. A homologacéo do resultado desta licitagdo ndo implicara direito & contratacao.

21.6. Podera ocorrer ap6s o encerramento da fase de habilitacdo, a solicitacdo de
amostras ou prova de conceito, somente da primeira colocada proviséria, sendo
informada a data de sessdo da andlise da amostra ou prova de conceito, e sera
facultado as demais licitantes o acompanhamento da andlise de amostra ou prova de
conceito da primeira colocada provisoria.

21.6.1. Caso a primeira colocada proviséria ndo seja aprovada na andlise de
amostra ou prova de conceito, conceder-se-4 0 mesmo prazo para a
segunda colocada provisoriamente e assim sucessivamente.

21.7. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse
da Administracao, o principio da isonomia, a finalidade e a seguranca da contratacéo.

21.8. Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatério.

21.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem 0S prazos em
dias de expediente na Administracao.

21.10. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
0s principios da isonomia e do interesse publico.

21.11. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

21.12. O Edital e seus anexos estardo disponibilizados, na integra, no endereco
eletrdnico www.gov.br/compras.

22. DA LEGISLACAO DE REGENCIA
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22.1. Lei n° 10.520, de 17 de julho de 2002, do Decreto n° 10.024, de 20 de setembro
de 2019, do Decreto n° 7.746, de 05 de junho de 2012, da Instrucdo Normativa
SLTI/MP n° 01, de 19 de janeiro de 2010, da Instrucdo Normativa SEGES/MP n° 03,
de 26 de abril, de 2018, da Lei Complementar n° 123, de 14 de dezembro de 2006,
aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993.

23. DOS ANEXOS

23.1. S&o partes integrantes deste Edital os anexos:

a) ANEXO | — Termo de Referéncia

b) ANEXO Il — Modelo Padrao de Proposta de Precos
c) ANEXO lll - Minuta da Ata de Registro de Precos
d) ANEXO IV — Minuta Contratual

Cuiaba - MT, 27 de outubro de 2021.

Joao Paulo de Albuquerque
Pregoeiro Oficial - ALMT
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ANEXO |

TERMO DE REFERENCIA N.° 010/2021/STI/ALMT

REGISTRO DE PREGCOS PARA FUTURA E EVENTUAL CONTRATAGAO DE EMPRESA
ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO DE SEGURANCA DA INFORMAGAO PARA
PROTECAO INTELIGENTE DE DADOS EM REPOUSO E DADOS EM TRANSITO, ESTRUTURADOS E
NAO ESTRUTURADOS, CONTROLE DE ACESSO, VISIBILIDADE E RASTREABILIDADE DE
UTILIZACAO DE DADOS EM SERVIDORES DE ARQUIVOS, BANCO DE DADOS ONPREMISE E NA
NUVEM, CUSTODIA DE CHAVES CRIPTOGRAFICAS PARA AMBIENTES EM NUVEM (PUBLICA,
HIBRIDA OU PRIVADA) COMPOSTA POR SOFTWARE E SERVICOS DE GARANTIA E SUPORTE
TECNICO, SERVICOS DE INSTALACAO E CONFIGURACAO DA SOLUCAO, SERVICOS DE
TREINAMENTO, SERVICOS PARA INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS
E SERVICOS ESPECIALIZADOS, PARA ATENDER AS DEMANDAS DA ASSEMBLEIA LEGISLATIVA
DO ESTADO DE MATO GROSSO.

1. ORGAO INTERESSADO:
Assembleia Legislativa do Estado de Mato Grosso

2. AREA INTERESSADA:
Secretaria de Tecnologia da Informacao

3. RESPONSAVEL PELO TERMO DE REFERENCIA:
Nome: Luciano Aurelio Teixeira Cargo: Técnico Legislativo Matricula: 41.023

4. LEGISLACOES APLICAVEIS

42. O presente termo de referéncia foi elaborado em atendimento a disposi¢des da Lei
Federal n2 10.520/02, da Lei Federal n® 12.846/13 da Lei Complementar n2 123/06, e
subsidiariamente pela Lei Federal n? 8.666/93 e suas alteracdes, que regulamentam o
art. 37, XXI da CF/88, a Instru¢do Normativa n.2 001/2019 e ao Decreto Estadual
840/2017.

s. DO OBIJETO

5.2. Registro de preco para eventual contratacdo de solucdo de seguranga da informacao
para protecdo inteligente de dados em repouso, estruturados e ndo estruturados,
controle de acesso, visibilidade e rastreabilidade de utilizacdo de dados em servidores
de arquivos, banco de dados ONPREMISE e na NUVEM, custédia de chaves criptograficas
para ambientes em NUVEM( Publica, hibrida ou privada) composta por softwares e
servicos de garantia e suporte técnico, servicos de instalacdo e configuracao da solucao,
servicos de treinamento, servicos para integracdes necessdrias com solucdes de
terceiros e servicos especializados para atender as demandas da ALMT, conforme
especificacdes técnicas e demais condi¢des constantes deste Termo de Referéncia.

53. O prazo de vigéncia do contrato serd de 12 (doze) meses, podendo ser prorrogavel
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se conveniente para a administracdo, conforme preceitua o art. 57, inciso 1l da lei n2
8.666/93. Trata-se de servico continuado e a sua interrup¢do poderia comprometer
a execugao das atividades finalisticas da ALMT.

REGISTRO DE PRECOS

6.2. O decreto 7.892, de 23 de janeiro de 2013, que disciplina o sistema de registro de
precos, define as hipdteses especiais, porém ndo taxativas, sobre a admissdo do
registro de pregos pela administracao publica.

6.3. No caso da contratagdo pleiteada neste certame, o Registro de Pregos é necessario uma
vez que a contratacdo poderd ser realizada por diferentes 6rgaos da Administracao
Publica por ocasido do mecanismo de compras conjuntas, assim como viabiliza a
aquisicao parcelada do objeto, frente ao cendrio orcamentario restritivo atual.

6.4. A aquisicdo através de Sistema de Registro de Precos, disciplinado pelo art. 15, inciso Il e
§§ 12 a 62 da Lei n? 8.666/93 e regulamentado pelo Decreto n? 7.893/2013,
possibilitara o atendimento da demanda de forma conjunta, apds a adjudicacdo e a
homologacdo do resultado da licitacdo pela autoridade competente, finalizando assim
o procedimento estabelecido para o registro de precos mediante Ata de Registro de
Precos, a ser firmada com a licitante vencedora para efeito de compromisso de
fornecimento para futura contratagao.

MODALIDADE DE LICITACAO E CARACTERIZACAO DOS SERVICOS

7.2. Na busca da eficiéncia do gasto publico na contratacdo de servicos de Tecnologia da
Informacdo, na celeridade processual e na ampla concorréncia entre as licitantes,
entende-se que estdo presentes os elementos necessdrios ao enquadramento do
objeto da contratacdo no art. 1°, da Lei n2 10.520, de 17 de julho de 2002, que institui,
no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37,
inciso XXI, da Constituicdo Federal, modalidade de licitacio denominada PREGAO, para
aquisicdo de bens e servicos comuns, a ser realizado na FORMA ELETRONICA, pelo
MENOR PRECO GLOBAL, em atencdo as disposicdes da Instrucdo Normativa
SLTI/MPOG n2 04/2008 e 04/2014, bem como o teor dos Acérddos nos 313/2004,
1.114/2006, 1.480/2007 e 1.172/2008, do Tribunal de Contas da Uni3o.

7.3. CARACTERIZAGAO DOS SERVIGOS

7.3.1. O art. 1°, da Lei n2 10.520, de 17 de julho de 2002, estabelece a conceituagao de
bens e servicos comuns:

“Art. 1° Consideram-se bens e servicos comuns, para os fins e efeitos deste artigo,
aqueles cujos padroes de desempenho e qualidade possam ser objetivamente
definidos pelo edital, por meio de especificacdes usuais no mercado”.

7.3.2. No Acérddo n2 313/2004 - Plenario, o Ministro Benjamim Zymler defende que:

“O administrador publico, ao analisar se o objeto do pregdo se enquadra no
conceito de bem ou servico comum, deverd considerar dois fatores: os padrdes de
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desempenho e qualidade podem ser objetivamente definidos no edital? As
especificagdes estabelecidas sdao usuais no mercado? Se esses dois requisitos
forem atendidos o bem ou servico podera ser licitado na modalidade pregdo. A
verificacdo do nivel de especificidade do objeto constitui um étimo recurso a ser
utilizado pelo administrador publico na identificacdo de um bem de natureza
comum. Isso ndo significa que somente os bens pouco sofisticados poderao ser
objeto do pregdao, ao contrario, objetos complexos podem também ser
enquadrados como comuns”.

7.3.3. O Acérddo n? 1114/2008, também do TCU, contempla o seguinte entendimento
guanto aos bens de natureza comum:

“0O entendimento de bem comum, de acordo com diversos autores, nada tem a ver
com a complexidade do bem adquirido e sim com produtos que sejam comumente
encontrados no mercado, sem a necessidade de alteragbGes especificas para o
fornecimento em questdo. Este ponto de vista pode ser avalizado conforme as
interpretacGes a seguir”.

7.3.4. O Acérd3o n? 1.480/2007, também do TCU, em seu item 91, estabelece:

“E oportuno ressaltar que, na Lei 8.666/1993, o conceito de ‘alta complexidade’
jamais é vinculado ao tipo de licitacdo, mas a possibilidade de exigirem-se
comprovagdes mais rigorosas de capacidade técnica na fase licitatéria de
habilitacdo (Lei 8.666/1993, art. 30, §§ 82 e 99). Alids, o préprio TCU, no Acérdao
1.114/2006-P, admitiu a regularidade da contratacdo de solugdes
tecnologicamente complexas por meio de Pregdo. Portanto, complexidade
também ndo é um fator determinante para a escolha do tipo de licitacdo”.

7.3.5. O item 40 do Acérddo n? 1.172/2008 do TCU traz em seu corpo o que segue:

“A Secretaria de Fiscalizacao em Tecnologia da Informagao - Sefti apontou que o
uso da modalidade de pregao para contratacdes de objeto inerentes a area de Tl
deixou de ser controverso, se observado certos requisitos e condi¢des. Nesse
sentido, a jurisprudéncia ampararia a utilizacdo da modalidade para contratacdes
de bens e servicos de Tl, configurados como "comuns" - aqueles cujos padrdes de
desempenho e qualidade possam ser objetivamente definidos pelo edital, por
meio de especificagdes usuais no mercado (Acérddos n. 2 2.094/04 - P, n. 2 740/04
- P com redagdo alterada pelo Acérddo n. 2 1.299/06 - P, n. ¢ 1.182/04 - P, n. 2
2.138/05-P)"”.

8. DA NATUREZA DOS SERVICOS

8.2. De acordo com a definicdo apresentada no anexo i da instru¢do normativa n2 2/2008 da
secretaria de logistica e tecnologia da informacdo do ministério do planejamento,
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orcamento e gestdo: “i — servigos continuados sdao aqueles cuja interrupgdo possa
comprometer a continuidade das atividades da administra¢ao e cuja necessidade de
contratacao deva estender-se por mais de um exercicio financeiro e continuamente”.

8.3. Diante disso, ndo existe um escopo taxativo de servigos que devem ser caracterizados
como continuados, haja vista a necessidade de analisar o contexto fatico de cada
contratagao, a fim de verificar o preenchimento ou ndo das caracteristicas elencadas.

g4. O que caracteriza um servico como de natureza continua é a imperiosidade da sua
prestacdao ininterrupta em face do desenvolvimento habitual das atividades
administrativas, sob pena de prejuizo ao interesse publico.

85. Assim, é possivel concluir que a presente contratacdo é um servico continuado e
indivisivel, pois é prestado de forma permanente para a Administracdao Publica, ndo
passivel de divisdo ou segmentacdo légica ou razodvel em unidades autbnomas, nem
madulos, nem fases, nem etapas.

JUSTIFICATIVA DA CONTRATACAO

9.2. Nos ultimos anos, é notdvel o aumento da complexidade do ambiente de Tl da ALMT,
uma vez que diversos novos sistemas e aplicacdes estdo fazendo parte da rotina didria
dos usudrios internos e externos a Assembleia. Com o aumento da complexidade e da
demanda por servicos online, se torna necessdria a garantia de disponibilidade,
integridade e performance dos sistemas, requerendo o maximo de disponibilidade,
performance e integridade da informacdo armazenada por estes.

9.3. O Didrio Oficial Eletronico deste érgdo é outro sistema critico para a ALMT. E necessério
garantir o sigilo das matérias, antes de sua publicacdo e sua disponibilidade apds a
publicacdo do diario.

9.4. Este ambiente, complexo, se encontra em constante evolugdo seja por novas aquisi¢ées
ou atualizacGes de seus componentes e remete a alguns desafios de governanca,
dentre eles o de conhecer e tratar eventuais falhas de seguranca na forma de um
processo continuado, visando antecipar riscos e agindo de forma proativa.

9.5. Tal fato, alinhado ao aumento de demandas por fornecimentos de servicos tecnolégicos
por parte dessa instituicdo através de sistemas online e a alta complexidade do parque
de ativos de infraestrutura, maximiza o risco de vazamento de dados através da
exploracdo de eventuais falhas de seguranca ndao conhecidas presentes no ambiente
tecnolégico.

96. No tocante a protecdo contra-ataques cibernéticos, como os ocorridos em diversos
orgdos federais e estaduais ao longo de 2020, do tipo RANSOMWARE e vazamento de
dados confidenciais, uma solucdo de protecdo dos dados é fundamental para preservar
a integridade dos dados sensiveis, como ficha funcional e ou dados financeiros, da
ALMT.

97. Cabe ainda ressaltar o comprometimento por parte deste drgdo em atingir a
conformidade com padrdes e normas do mercado privado e publico, incluindo a Lei n2
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13.709 de 14 de agosto de 2018 — Lei Geral de Prote¢ao de Dados, que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa fisica ou por
pessoa juridica de direito publico ou privado.

98. A presente contratacdo dos softwares e servigos que constam neste termo de
referéncia, se faz necessaria para que essa instituicdo assegure maiores indices de
seguranga em seu parque tecnoldgico e informagdes, recursos de anonimizagdo e
pseudonimizacdo dos dados e custddia inteligente de chaves criptograficas face ao
grande numero de vazamento de dados que sdo reportados diariamente pelo portal
ANPD.

9.9. Enquanto isso, regulamenta¢bes de protecao de dados e melhores praticas do setor
conforme definido pela Cloud Security Alliance, exigem que as chaves sejam
armazenadas e gerenciadas em ambiente diferente das operacdes de criptografia
associadas. Os provedores podem atender requisitos, oferecendo servicos “Traga sua
propria chave” (BYOK) para habilitar o controle do cliente das chaves usadas para
criptografar seus dados.

9.10.A solucdo aqui descrita é fundamental para que a ALMT obtenha éxito na criacdo e
manutencdo de um processo continuo de protecdo de dados, seja em servidores de
arquivos (dados em repouso), aplicacdes, banco de dados (dados estruturados) ou em
ambientes em nuvem.

9.11.Sem um processo que proteja o dado, seja onde ele estiver, a ALMT estard sujeita a
passar por incidentes de seguranca com grave impacto ao desempenho institucional,
tais como indisponibilidade nos servigos fornecidos, acesso e distribuicao ilegal de
informacgdes e tempo investido pela equipe no tratamento e resposta de ocorréncias.

9.12.Esta necessidade ampara-se ainda na determinacdo do Tribunal de Contas da Unido
sobre Seguranca da Informagdo que, dentre as quais, cita-se o Acorddo n® 1233/2012-
TCU-Plenario, item 9.8:

9.12.1.“Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢/c RITCU, art.
250, inciso Ill, ao Gabinete de Seguranca Institucional da Presidéncia da republica
(GSI/PR) que ... em atencdo a Lei 10.168/2003, art. 62, IV, oriente os 6rgdos e
entidades sob sua jurisdicdo que a implantacao dos controles gerais de seguranca
da informacgdo positivados nas normas do GSI/PR ndo é faculdade, mas obrigacdo
da alta administracao, e sua ndao implantacdo sem justificativa é passivel da sangao
prevista na Lei 8.443/1992, art. 58, Il (subitem 11.8)".

9.13.Conclui-se da necessidade de aquisicdo de uma tecnologia que apoie a Geréncia de
Tecnologia da Informacdo na missdo de proteger as informacgdes (dados), implantando
uma solucdo que impeca o acesso as Informagdes por pessoas ndo autorizadas. Assim
como pautar formalmente uma politica de desastre e recuperacao nesta Casa de Leis.

9.14. BENEFICIOS ESPERADOS

9.14.1.Reducdo na quantidade de incidentes de seguranca.
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9.14.2.Prote¢do de dados em repouso, e atuagao preventiva com relagao a vazamento de
dados.

9.14.3.Apoiar as areas de demais dreas da ALMT no controle da seguranga da informacao.

9.14.4.Atingir conformidade com a Lei 13.709 — Lei Geral de Protecao de Dados e demais
padrdes de seguranga recomendados para érgdos da administragao publica, com a
aplicacdo de medidas técnicas razoaveis para proteger dados pessoais/sensiveis,
através de relatdrios de acessos.

9.14.5.Criar um ambiente protegido para a administracdo dos dados, segregando as
funcdes de administragcdo de servidores/sistemas e administracdo de dados.

9.14.6.Viabilizar a estratégia de jornada para nuvem por garantir a Protecdao de Dados,
com custédia e controle de acesso exclusivamente a ALMT, com gestdo e
armazenamento seguro das chaves de criptografia, evitando perda de
informacoes.

9.14.7.Administracdo dos dados de forma centralizada, com visibilidade de relatérios.
9.14.8.Atuacdo preventiva com relacdo a vazamento de dados.

10. JUSTIFICATIVA QUANTO AO AGRUPAMENTO DOS ITENS EM LOTE UNICO

102.0 agrupamento dos itens em lote Unico levou em consideragao questdes técnicas,
bem como o ganho de economia em escala, sem prejuizo a ampla competividade,
uma vez que existem no mercado varias empresas com capacidade de fornecer os
produtos na forma em que estdo agrupados neste TR. O agrupamento encontra
ainda justificativa em decises ja deliberadas pelo TCU sobre a matéria, tais como, o
informativo 106 do TCU que traz decisdo que “A aquisicao de itens diversos em lotes
deve estar respaldada em critérios justificantes”, adotando o entendimento do
acorddo 5260/2011 — TCU — 1a camara, de 06/07/2011, que decidiu que “Inexiste
ilegalidade na realizacdo de pregdo com previsdo de adjudicacdo por lotes, e ndo por
itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que
guardem correlagdo entre si”.

10.3.Para organizar e alcancar maior economia de escala no processo de aquisi¢ao, visando
resultado com maior vantajosidade para esta administracdo, vez que o aumento de
quantitativos geram a consequente redugao de pregos a serem pagos.

10.4.Para facilitar a execucdo e fiscalizacao do contrato, propiciando maior nivel de controle
pela Administracdo, sendo pratica comum reconhecida pelo mercado.

10.5.Ademais, a propria Assembleia Legislativa, ja se manifestou no sentido de que, no caso
especifico, nas hipdteses de licitacdo com diversidade de objetos, o entendimento tem
sido o de que o parcelamento ou n3ao do objeto da licitacdo deve ser auferido sempre
no caso concreto, perquirindo-se essencialmente acerca da viabilidade técnica e
econdmica do parcelamento e da divisibilidade do objeto, conforme se vé no Acérdao
n2 732/2008, o TCU se pronunciou no sentido de que "a questdo da viabilidade do
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fracionamento deve ser decidida com base em cada caso, pois cada obra tem as suas
especificidades, devendo o gestor decidir analisando qual a solugdao mais adequada no

caso concreto".

10.6.Considerando o caso concreto a divisdo desta licitagdo em lotes, afetaria a qualidade
dos servigos, bem como a entrega efetiva da solugdo que se pretende contratar, desta
feita, ressalta-se que nao é possivel o parcelamento ou a divisibilidade em razao da

propria natureza do objeto.

10.7.Assim posto, resta claro que o agrupamento dos itens em lote Unico nao é opcional, mas
sim, estritamente necessario a aquisicdo de elementos de forma agrupada, sejam eles
de servigos ou produtos, ndo cabendo assim, o fatiamento do fornecimento de outra

forma, que o apresentado neste documento.

11. DA DESCRICAO DA SOLUCAO, ESPECIFICACOES TECNICAS E QUANTIDADES

11.2. Estimativa de Bens e Servicos previstos para a presente contratacao:

Lote uinico

Item Descricdo da Solucio Métrica | Unidade Quantidade
1 Console de Gerenciamento em Alta Disponibilidade Hardware UN 2
2 Suporte para Console de Gerenciamento - 12 meses Servico UN 12
3 Agentes de Protecdo de dados estruturados multiplataforma Software UN 3
4 Supo.rte para Agentes de Protecdo de dados Estruturados Servigo UN 12
multiplataforma- 12 meses

5 Solugdo para transferéncia Segura de Base de Dados Software UN 2
Suporte para Solugdo para transferéncia Segura de Base de .

6 | Dados- 12 Meses Servigo UN 12
Agen.tes de Protecdo de Dados nao estruturados Software UN 10

7 | multiplataforma

8 Supolrte para agentes de Prote¢ido de Dados ndo estruturados Servico UN 10
multiplataforma

9 Agentes de Prote¢ido de Dados para Aplicagdo multiplataforma | Software UN 5

- Supo.rte para Agentes de Protecdo de Dados para Aplicacdo Servico UN 5
multiplataforma- 12 meses

1 Agentes para prqtegao e custodia de chaves multicloud- Software UN 2
Termo de Licenciamento por 12 meses

12 | Agentes para Gestdo de Chaves Local Software UN 10

13 Suporte para Agentes para Gestdo de Chaves Local - 12 meses Servico UN 12
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Agentes para Descoberta e Classificacdo de Dados - Termo de
14 Licenciamento por 12 meses - 50TB Software UN 1
15 | Servigos de Implementacdo de Console de Gerenciamento Servico UN 2
16 | Servicos sob demanda para Implementacdo de Agentes Servico UST 3000
17 | Servigos de Treinamento Servico UN 10
18 | Consultoria para Avaliagio periédica ( HealthCheck ) Servico UN 6

Consultoria sob demanda para emissao de relatérios de Servico UN 6
191 conformidade com a LGPD s

11.3.DESCRICAO DA SOLUCAO TECNOLOGICA

11.3.1.A plataforma e/ou ferramental tecnolégico devera atender as seguintes
especificacdes técnicas e requisitos de gestdo:

11.3.1.1.

11.3.1.2.

11.3.1.3.

11.3.1.4.

11.3.1.5.

11.3.1.6.

11.3.1.7.

A solugdao ofertada deve reduzir ao maximo a ocorréncia de incidentes
internos de seguranga monitorando a atividade de credenciais com acessos
privilegiados (ex. Administradores, root, etc.), bem como impedindo que
estes usuarios acessem o conteudo dos dados. Isso tudo, sem que os mesmos
percam privilégio para administrar o ambiente de tecnologia;

A solucdo ofertada deve estabelecer o controle de acesso para esse tipo de
usuario e identificar atividades suspeitas gerando logs destas atividades;

A solucdo ofertada deve estabelecer um modelo de protecdo para
informacdes de tal forma que o dado seja devidamente criptografado no
sistema de arquivos. Desta forma, além de impedir a extracdo ndo
autorizada, mesmo em caso de vazamento acidental dos dados, devera
garantir que os dados ndo possam ser acessados fora do ambiente gerenciado
pela plataforma de segurancga, uma vez que nao terdao a chave de criptografia
necessaria para acessar a informacao;

A solucdo ofertada deve prover mecanismos de prevencao de infecgdo ou
ataques a arquivos por malware, APT, ransomware, ataques gerados por
acesso nao autorizado, modificacdes em bibliotecas entre outros, quando
estes forem originados de usuarios com acesso privilegiado;

A solucdo ofertada deve ser flexivel e escaldvel, adequando-se as
necessidades de crescimento da empresa contratante;

A solucdo ofertada precisa permitir a anonimiza¢do dos dados pessoais e/ou
confidenciais, conforme definido no artigo 12 da Lei Geral de Protecdo de
Dados Brasileira (LGPD);

A solucdo ofertada deve proteger sistemas de dados estruturado (bancos de
dados) e sistemas de dados ndo estruturado (incluindo arquivos de aplicativos
da Microsoft, voz, video e texto em geral) em um ambiente heterogéneo de
sistemas operacionais e plataformas de operacao;

11.3.2. A solucdo ofertada deve suportar pelo menos:
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12.

11.3.2.1.

11.3.2.2

11.3.2.3.

11.3.2.4.

11.3.2.5.

Sistemas operacionais Microsoft Windows Server, e Linux;
Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, e
IBM Cloud;

A solucdo ofertada deve suportar tudo com console de gerenciamento
centralizada para facilitar o processo de administragdo, controle de acesso,
gestdo e logs e manutencgao da solugao de protecao de dados;

SolugGes baseadas em software livre nao serdo aceitas.

REQUISITOS FUNCIONAIS DA SOLUCAO

12.2.CONSOLE DE GERENCIAMENTO - ITEM 01.

12.2.1.A solugdo devera prover um console de gerenciamento composta por um conjunto
integrado de produtos baseados em uma infraestrutura comum e extensivel, com
gerenciamento centralizado de politicas e de chaves, reduzindo o esforco de
administracdo e o custo total de propriedade.

12.2.2.0 Console de Gerenciamento deve oferecer recursos para proteger e controlar o
acesso a dados estruturados e ndo estruturados hospedados em ambientes fisicos
e virtuais, ONPREMISES e na NUVEM.

12.2.3.A solucdo deve prover um console Unico que permita o gerenciamento
centralizado de todos os agentes de criptografia, suas chaves de criptografia,
politicas de configuracdo, publicacdo e controle de acesso dos dados a serem
protegidos.

12.2.4.0 console deve possuir certificacdo FIPS 140-2, Common Criteria, ou outra
equivalente, para garantir total seguranca das chaves de criptografia.

12.25.0 console de gerenciamento centralizado deve suportar agentes para as
funcionalidades que seguem:

12.2.5.1.

12.2.5.2.

12.2.5.3.

12.2.5.4.

12.2.5.5.

Criptografia transparente — para criptografar, controlar o acesso ao dado e
oferecer registros de auditoria de acesso aos dados sem impactar nas
aplicacdes, base de dados ou infraestrutura onde quer que os servidores
estejam instalados;

Integracdo com SIEM—suportar integracdo com os sistemas de gerenciamento
de logs do mercado, como: Splunk, qRadar, Arcsight, McAfee, LogRhythm e
etc;

Seguranca de container - oferecer criptografia de dados, controle de acesso e
registro de acesso ao dado;

Gerenciamento de chaves em nuvem multipla — permitir custddia e controle
de dados em ambiente de software como servico (SaaS), relatério de acesso e
eficiéncia no gerenciamento do ciclo de vida da chave em nuvem com o
conceito Traga sua Prépria Chave (BYOK);

Toquenizagcdo e mascaramento de dados - reduzir os custos e o esforco
necessarios para cumprir com as politicas de seguranca e normas regulatérias
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como o LGPD, dentre outras;

12.2.5.6. Criptografia para aplicagdes — simplificar o processo de adi¢cdo de criptografia
em aplicagdes, por meio de Ais baseadas em padrdes que potencializem
operagdes criptograficas e de gerenciamento de chaves de alto desempenho.

12.2.6.0 console deve ser capaz de ser configurada em alta disponibilidade (HA) com um
servidor primario e outro secundario. A configuracao de alta disponibilidade deve
permitir a hospedagem dos servidores primdrio e secundario em datacenters
distintos e conectados.

12.2.7.Apoiar a incorporagao de varios consoles adicionais para fins de configura¢dao de
esquemas de tolerancia a falhas multinivel.

12.2.8.0s agentes instalados nos servidores devem operar de forma auténoma nao
causando impacto em caso de perda de comunicacdo com o console.

12.2.9.0s agentes devem fazer a rotacdo/mudanca de chaves “a quente”, ou seja, sem
indisponibilidade nos servidores de dados.

12.2.10. Cada console deve ter a capacidade de suportar o crescimento.

12.2.11. Detalhes da chave de criptografia ndo devem ser divulgados para usuarios do
sistema para que o algoritmo de criptografia esteja protegido dos usuarios da
plataforma. Estes devem ser armazenados de forma segura em um dispositivo
virtual dedicado aos servicos de seguranca dentro do console.

12.2.12. E desejavel que todos os elementos da solugdo sejam do mesmo fabricante,
porém serdo aceitas solu¢des compostas por mais de um fabricante desde que
estes fabricantes comprovem interoperabilidade e suporte a solucdo ofertada.

12.2.13. O console deve possuir capacidade de gerenciar chaves criptograficas padrao
KMIP.

12.2.14. Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

12.2.15. Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS
# 8 e PKCS # 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256,
ARIA128 e ARIA256) e assimétrica (algoritmos RSA1024, RSA2048, RSA4096).

12.2.16. Deve ser escaldvel para oferecer suporte a gerenciamento de agente de varios
servicos em uma estrutura de Multitenant e com suporte a configuracao de
seguranca de varios dominios. Para isso, deve possibilitar configurar diferentes
chaves criptograficas de acordo com cada area de operagao, se necessario.

12.2.17. Quando aplicada a separac¢ao de fungdes, o console deve permitir que o usuario
do sistema crie chaves de criptografia, outro usuario pode aplica-las e outro, que
ndo seja o anterior, consiga monitorar o mesmo durante a aplicacao.

12.2.18. O console deve possibilitar gerenciamento via interface Web, possibilitar
comandos (CLI) e API (SOAP, REST).

12.2.19. Deve requerer autenticacdo de usuario e senha e, opcionalmente, dois fatores
RSA.

12.2.20. Deve ser capaz de configurar cépias de backup de suas configuracdes
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automaticamente ou manualmente.
12.2.21. Requerimentos complementares:
122211.  Suportar usudrios multiplos;
12.2.21.2. Escalabilidade comprovada para mais de 10.000 agentes;
122213.  Cluster para alta disponibilidade (HA);
122214.  Toolkit e interface de programacao;

12.2.215. Integracdo infraestrutura de autenticacdo existente, com facil
configuracao;

122216.  Suporte para APl RESTfull;
122217.  Autenticacdo multi-fator;
12.2.218. Opg¢des de instalagao:

12.221.8.1.Sistema virtual com certificacdo FIPS 140-2 Nivel, ou certificacdo
compativel;

12.2.21.8.2.0 sistema virtual deve ser compativel com VMware ou Hyper-V.

12.3.AGENTES DE PROTEGAO DE DADOS ESTRUTURADOS MULTIPLATAFORMA — ITEM 03.

12.3.1.Este agente deve fornecer criptografia de banco de dados (dados estruturados)
para dados em repouso com gerenciamento centralizado de chaves, controle de
acesso de usudrios, incluindo usuarios privilegiados, e registro detalhado de
auditoria de acesso visando atender aos requisitos de conformidade e praticas
recomendadas para proteger os dados, onde quer que estejam. O agente deverd
residir no sistema operacional ou na camada de dispositivo, e a criptografia e a
descriptografia devem ser transparentes para todos os aplicativos executados
acima dela.

12.3.2.0 processo de criptografia deve ser executado por agentes que serdo instalados
nos servidores de banco de dados.

12.3.3.Esses agentes devem oferecer suporte a sistemas operacionais Microsoft, e/ou
Linux.

12.3.4.Eles devem ser compativeis com bancos de dados estruturados e ndo estruturados,
incluindo MS-SQL Server, MySQL.

12.3.5.Deve ser compativel com servidores fisicos e versdes virtualizadas.

12.3.6.Sua implementacdo ndo deve exigir qualquer alteracdo no banco de dados ou na
aplicacao.
12.3.7.Estes devem usar os recursos de aceleracdo disponiveis, como o AES-NI. A

implementacdo destes ndo deve gerar uma carga incremental, tipica em
servidores, de mais de 5%.

12.3.8.Além de criptografar o banco de dados, os agentes devem ser capazes de
criptografar arquivo, volume ou diretdrio desses servidores de forma que eles
possam proteger informacdes estruturadas e ndo estruturadas (por exemplo:
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imagens, videos, arquivos voz, syslog, etc.).

12.3.9.0s agentes devem registrar e rastrear o acesso dos usuarios de sistema aos
arquivos e ser capaz de bloquear ou restringir este acesso.

12.3.10. As politicas de controle de acesso devem poder ser aplicadas mesmo aos
usudrios privilegiados do sistema e estes ndo devem possuir autoridade para
desfazer a politica de acesso na tentativa de elevar novamente seu privilégio.

12.3.11. Essas diretivas devem permitir e serem baseadas em usudrio, processo, tipo de
arquivo e agendamento.

12.3.12. As politicas devem poder ser aplicadas aos usudrios locais, ou igualmente
integradas no AD ou no LDAP.

12.3.13. Os agentes devem ter a capacidade de armazenar chaves de criptografia em
memOaria para que eles ndo exijam conectividade com o console de gerenciamento,
para poder aplicar processos de criptografia e descriptografia.

12.3.14. Os logs de atividade do usuario devem poder de ser enviados para uma solucdo
de SIEM através de um servidor de syslog ou no formato CEF, em tempo real e
nativamente.

12.3.15. A solucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo
menos.

12.3.16. A solucdo deve ter a capacidade de integrar os servicos de gerenciamento de
chaves fornecendo servicos de gerenciamento de chaves no local ou na nuvem,
para aplicacdes como Salesforce.com.

12.3.17. Registrar todas as tentativas de acesso permitido, negado e restrito de usudrios,
aplicativos e processos.

12.3.18. Possuir politicas de acesso baseadas em funcdo para controlar quem, o que,
onde, quando e como os dados podem ser acessados.

12.3.19. Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados
em texto ndo criptografado.

12.3.20. Requerimentos complementares:
12.3.20.1. Compatibilidade com os sistemas operacionais:
e Windows Server: 2008, 2012 e 2016.
e Windows: 7;8,1e 10.

e Linux: RedHat 6.7-6.10; CentOS 6.7-6.10, Red Hat 7.0-7.6, Ubuntu e
Debian.

12.3.20.2. Permitir criptografia para multiplos fabricantes de banco de dados, tais
como:

e MySQL (Windows, Linux);
e MSSQL (Windows).

12.4. SOLUCAO PARA TRANSFERENCIA SEGURA DE BASE DE DADOS — ITEM 05.
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12.4.1.A Este agente deve permitir o mascaramento dos dados sensiveis para permitir o
compartilhamento seguro com terceiros, ambientes de teste, ambientes de
desenvolvimento e outros casos de uso aplicaveis.

12.4.2.0 funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que
devera ser mascarado no novo banco de dados de destino. Com isso, dados ndo
identificados podem ser compartilhados.

12.4.3.A solugdo de ser customizavel e de alta performance.

12.4.4.A solucdo deve suportar, pelo menos, as operagées de criptografia / toquenizagdo
e descriptografia / detoquenizagdo de tabelas e / ou colunas.

12.4.5.A solucdo deve ser transparente para a aplicagdao ou banco de dados com acesso
via conexao ODBC. Ou seja, ndo deve requerer altera¢des ou instalagdes adicionais
no servidor de banco de dados.

12.4.6.A solucdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

12.4.7.A solucdo deve permitir replicacdo de arquivo para arquivo, banco de dados para
banco de dados, arquivo para banco de dados e banco de dados para arquivo.

12.4.8.Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption,
Batch random Tokenization e Batch FPE FF3/FF1.

12.5. AGENTES DE PROTEGCAO DE DADOS NAO ESTRUTURADOS MULTIPLATAFORMA - ITEM
07.

12.5.1.Este agente deve fornecer criptografia de servidor de arquivo (dado nao
estruturado) para dados em repouso com gerenciamento centralizado de chaves,
controle de acesso de usudrios, incluindo usuarios privilegiados, e registro
detalhado de auditoria de acesso visando atender aos requisitos de conformidade
e praticas recomendadas para proteger os dados, onde quer que estejam. O
agente devera residir no sistema operacional ou na camada de dispositivo, e a
criptografia e a descriptografia devem ser transparentes para todos os aplicativos
executados acima dela.

12.5.2.0 processo de criptografia deve ser executado por agentes que deverdao ser
instalados nos servidores de arquivos.

12.5.3.0s agentes devem oferecer suporte a sistemas operacionais Microsoft e/ou Linux.
12.5.4.Deve ser compativel com servidores fisicos e versdes virtualizadas.

12.5.5.Sua implementag¢dao n3do deve exigir qualquer alteragdo no servidor de arquivo ou
processo para manuseio do dado pelo usudrio final.

12.5.6.Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de
forma que eles possam proteger informag¢des ndo estruturadas (por exemplo:
imagens, videos, arquivos voz, syslog, etc.).

12.5.7.0s agentes devem registrar e rastrear o acesso dos usudrios de sistema aos
arquivos e ser capaz de bloquear ou restringir este acesso.

12.5.8.As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios

Pagina 44 de 116



5| ALMT

Assembleia Legislativa

privilegiados do sistema e estes ndo devem possuir autoridade para desfazer a
politica de acesso na tentativa de elevar novamente seu privilégio.

12.5.9.Essas diretivas devem permitir serem baseadas em usuario, processo, tipo de
arquivo e agendamento.

12.5.10. As politicas devem ser aplicadas aos usudrios locais, ou igualmente integradas no
AD ou no LDAP.

12.5.11. Os agentes devem ter a capacidade de armazenar chaves de criptografia em
memoaria para que eles ndo exijam conectividade com o console de gerenciamento
para poder aplicar processos de criptografia e descriptografia.

12.5.12. Os logs de atividade do usuario devem ter a capacidade de ser enviado para uma
solucdo de SIEM através de um servidor de syslog ou no formato CEF, em tempo
real e nativamente.

12.5.13. A solucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo
menos.

12.5.14. Registrar todas as tentativas de acesso permitido, negado e restrito de usudrios,
aplicativos e processos.

12.5.15. Possuir politicas de acesso baseadas em funcdo para controlar quem, o que,
onde, quando e como os dados podem ser acessados.

12.5.16. Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados
em texto ndo criptografado.

12.5.17. Compatibilidade com os sistemas operacionais:

e Windows Server: 2008, 2012 e 2016.
e Windows: 7; 8,1 e 10.

e Linux: RedHat 6.7-6.10; CentOS 6.7-6.10, Red Hat 7.0-7.6, Ubuntu e
Debian.

12.6. AGENTES DE PROTEGCAO DE DADOS PARA APLICAGAO MULTIPLATAFORMA — ITEM 09.

12.6.1.Este agente deve permitir a toquenizacdo vaultless com o Dynamic Data Masking,
para eficientemente Anonimizar dados, incluindo dados pessoais, quer eles
residem onpremises, ambientes de big data ou a nuvem. Com isso, reduzir o
escopo de conformidade substituindo dados confidenciais por um token nao-
sensivel que olha e age como o original. Ou seja, protecio de dados sem a
necessidade de alterar bancos de dados. Depois que os dados confidenciais sdo
substituidos pelo token, os sistemas ndo estdo mais sujeitos a conformidade,
significando menos esforco para atender regulamentacdes.

12.6.2.Possuir alto desempenho com baixo impacto na performance da aplicacdo.
12.6.3. Possuir servidores de token virtual escaldvel.
12.6.4.Comunicacdo via TLS autenticado mutuamente.

12.6.5.Interface REST APl com chamadas individuais e em lote.
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12.6.6.Permitir geracao de Tokens Aleatdrios.

12.6.7.Compativel com FPE FF1, Tokens FF3.

12.6.8.Permitir Mascaramento Dinamico ou Estatico de Dados.
12.6.9.Gerenciamento de chaves e politicas.

12.6.10. Suporte AD / LDAP.

12.6.11. Suporte a dados numéricos e alfanuméricos.

12.6.12. Permitir a criagdo de tokens em formatos numéricos, de texto e de data para
aplicativos Unicos ou multiplos.

12.6.13. Permitir utilizar grupos de usudrios LDAP para decidir quais informagdes sdo
exibidos para grupos especificos. Por exemplo, operadoras de call center versus
gerentes de call center.

12.6.14. Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO,
Microsoft Azure Marketplace ou Amazon AMI.

12.6.15. Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de
dados, sem interrupgdes.

12.6.16. Proteger dados em transito e em repouso.

12.6.17. Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados com
acesso ao banco de dados.

12.6.18. Proteger DBAs, administradores de sistema, root, e usuarios mal-intencionados
com acesso direto ao banco, uma vez que os dados que este irdo acessar ndo sdo
dados reais.

12.7.AGENTES PARA PROTEGAO E CUSTODIA DE CHAVES MULTICLOUD - ITEM 11.

12.7.1.A Este agente deve prover o controle de chave pelo préprio cliente permitindo a
separacdo, criacdo, propriedade, controle e revogacao das chaves de criptografia
sem a dependéncia do provedor. Deverd reduzir a complexidade do gerenciamento
de chaves, dando ao préprio cliente controle de ciclo de vida de chaves de
criptografia com gerenciamento centralizado, visibilidade e rastreabilidade.

12.7.2.Devera cumprir com os regulamentos de prote¢do de dados e armazenamento de
chaves rigorosos podendo chegar a FIPS 140-2 Nivel 3, ou certificacao equivalente.

12.7.3.Prover eficiéncia com gerenciamento de chave centralizado em ambientes de
nuvem hibrida.

12.7.4.Fornecer acesso a cada provedor de nuvem a partir de uma Unica janela do
navegador, incluindo varias contas ou assinaturas.

12.7.5.Rotacionar de forma automatica as chaves para cumprir com regulamentacdes que
exigem este servico de rotacdo de chave.

12.7.6.Fornecer mecanismos simples, via login federado, para conceder acesso aos dados.
Com isso, ser compativel com logins de servicos em nuvem que sdo autenticados e
autorizados pelo provedor de servigos, isto é, nenhum banco de dados de login
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nem configuracao AD ou LDAP é necessario.

12.7.7.Fornecer meios para solicitar a criacdo de chaves nos provedores de nuvem e
fornecer gerenciamento completo do ciclo de vida das mesmas.

12.7.8.Controlar e gerenciar centralizadamente varias nuvens, laaS e SaaS (Multicloud).

12.7.9.Prover registro (log), rastreabilidade e relatérios de conformidade totalmente
independente do provedor de nuvem.

12.7.10. O agente deve suportar, pelo menos, os provedores de nuvem que seguem:

12.7.10.1. Microsoft Azure;
12.7.10.2. Microsoft Office365;
12.7.10.3. Amazon Web Services.

12.8.AGENTES PARA GESTAO DE CHAVE LOCAL - ITEM 12.

12.8.1.Ser capaz de centralizar o gerenciamento de chaves de aplicativos de terceiros que
usam criptografia nativa, tal como bancos de dados.

12.8.2.0 agente deve ter a capacidade de conectar-se com os aplicativos por meio de
interfaces padrdo e fornecer acesso as funcdes robustas de gerenciamento de
chaves.

12.8.3.Prove simplificacdo e reducdo da carga operacional por meio do gerenciamento
centralizado de chaves.

12.8.4.Elevar o nivel de seguranca pela separacdo das chaves de criptografia das
aplicacdes, banco de dados, storage e etc.

12.8.5.Gerenciar chave utilizando solu¢des de hardware ou software com certificacao FIPS
ou equivalente.

12.8.6.Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP /
PKCS) que é o padrdo do setor para troca de chaves de criptografia entre clientes
(usudrios principais) e um servidor (armazenamento de chaves). A padronizacao
simplifica o gerenciamento de chaves externas.

12.8.7.Garantir a custddia de chaves para, pelo menos:
12.8.7.1. A Oracle TDE;
12.8.7.2. SQL TDE;
12.8.7.3. Nutanix;
12.8.7.4. VMWare;
12.8.7.5. Cisco;
12.8.7.6. Netapp;
12.8.7.7. Certificados;
12.8.7.8. Aplicacdes desenvolvidas em casa;

12.8.7.9. Outros volumes compativeis.
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12.9. AGENTES PARA DESCOBERTA E CLASSIFICACAO DE DADOS - ITEM 14.

12.9.1.A solugdao devera possibilitar a descoberta de dados, em ambiente de dados
estruturados e nao estruturados, armazenados em diferentes repositérios, tais
como:

12.9.1.1. Servidores de Arquivos;
12.9.1.2. Bancos de Dados;
12.9.1.3. Estagdes de trabalho.

12.9.2.A solucdo deve permitir, através de interface Unica, realizar o levantamento e
entendimento dos dados existentes, sua localizagdo e riscos associados,
permitindo:

12.9.2.1. Atender aos requisitos de privacidade;
12.9.2.2. Obter visibilidade sobre os dados que estdo em risco de exposicao;
12.9.23. Suportar a criacdo de plano de privacidade e protecdo de dados.

12.9.3.A solucdo ofertada devera possibilitar, pelo menos, quatro niveis de classificacao
de dados por padrao:

12.9.3.1. Restrito;
12.9.3.2. Privado;
12.9.3.3. Interno;
12.9.3.4. Publico.

12.9.4.A solucdo deve atribuir pontuacdes de risco que permitam identificar o nivel de
sensibilidade dos dados, como arquivos e bancos de dados, agregando os seguintes
parametros:

12.9.4.1. Nivel de protecdo;

12.9.42. Quantidade de elementos encontrados;
12.9.43. Localizacdo;

12.9.4.4. Quantidade de dados confidenciais.

12.9.5.As pontuacdes de risco devem permitir identificar os dados com maior exposicao e
permitir priorizar medidas de protecao.

12.9.6.A solucdo deve suportar os seguintes ambientes:
12.9.6.1. Armazenamento local em Hard Disk e Memdria dos computadores;
12.9.6.2. Armazenamentos em rede;
12.9.6.3. Compartilhamento Windows CIS e SMB;
12.9.6.4. Network File System NFS;
12.9.6.5. Bancos de Dados:
12.9.6.6. SQL.
12.9.7.A solucdo deve suportar os seguintes tipos de arquivos:
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12.9.7.1. Banco de Dados:
12.9.7.1.1. Access;
12.9.7.1.2. Dbase;
12.9.7.1.3. SQLite;
12.9.7.1.4. MSSQL MDF & LDF.

12.9.7.2. Arquivos de Imagens:
12.9.7.2.1. BMP;
12.9.7.2.2. FAX;
12.9.7.2.3. GIF;
12.9.7.24. JPG;
12.9.7.25. PDF;
12.9.7.2.6. PNG;
12.9.7.2.7. TIF.

12.9.7.3. Arquivos Compactados:

12.9.7.3.1. bzip2;

12.9.73.2. Gzip (todos os tipos);

12.9.73.3. TAR;

12.9.73.4. Zip (todos os tipos).
12.9.7.4. Microsoft Backup:

12.9.7.4.1. Microsoft Binary / BKF.
12.9.75. Microsoft Office: v5, 6, 95, 97, 2000, XP, 2003 e superiores.
12.9.7.6. Open Source:

12.9.7.6.1. Star Office;

12.9.7.6.2. Open Office.
12.9.7.7. Padrdes abertos:

12.9.7.7.1. PDF;

12.9.7.7.2. HTML;

12.9.7.7.3. CSV;

12.9.7.7.4. TXT.

12.9.8.A solucdo deve classificar os dados como:
12.9.8.1. Dado pessoal;
129.82. Dados financeiros, com base em modelos integrados ou técnicas de
classificacao.
12.9.9.Deve possibilitar a identificacdo de informacgdes padronizadas do Brasil, tais como:
12.9.9.1. Registro Geral (RG);
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12.9.9.2. CPF;
12.9.93. CNH;

12.9.9.4. Passaporte.

12.9.10. A solugdo deve permitir a inclusdo de modelos de politicas (descoberta e
classificacdo) especificas para LGPD.

12.9.11. A solugao deve fornecer relatérios detalhados para demonstrar conformidade
com a Lei Geral de Prote¢do de Dados (LGPD).

12.9.12. A solugdo deve possibilitar a classificagao de dados utilizando:

12.9.12.1. Regex,

12.9.12.2. Patterns,

12.9.12.3. Algoritmos,

12.9.12.4, Contexto.
12.9.13. A solugdo deve permitir ser implementada “com” ou “sem” agentes instalados.
12.9.14. A solugdo deve possuir as seguintes caracteristicas funcionais:

12.9.14.1. Politicas: definir as politicas de privacidade de dados, locais e perfis de
varredura e de classificacdo;

12.9.14.2. Descoberta: localizar dados estruturados e ndo estruturados, através de
toda a organizacdo em ambientes big data, banco de dados e sistema de
armazenamento de arquivos;

12.9.14.3. Classificacdo: classificar dados pessoais e sensiveis, baseado em modelos
pré-configurados e técnicas de classificacao;

12.9.14.4. Analise de risco: entender a natureza do dado e seus riscos, oferecendo
visualizacdes;

12.9.14.5. Relatérios: graficos e relatérios de analise de risco, status e alertas
durante todo o ciclo de vida do dado.

12.10. SERVICOS DE TREINAMENTO - ITEM 17.

12.10.1. O treinamento de capacitacdo técnica sera ministrado para até 8 participantes
selecionados pela ALMT, com carga hordria minima de 16 (dezesseis) horas,
material oficial do fabricante, e conteldo necessarios a capacitd-los para utilizar o
Sistema ofertado.

12.10.2. Deverd ser emitido certificado de participacdo ao final do curso.

12.10.3. Todo o material didatico deve ser repassado de forma impressa e em midia para
os alunos.

12.10.4. Somente serdo aceitos materiais oficiais dos fornecedores do Sistema ofertado, e
nao sera permitida a adaptacdo sobre apostilas/contetdos de cursos ndo oficiais.

12.10.5. Os instrutores deverdo possuir experiéncia em didatica, além de possuir
certificacdo comprovada na area de seguranca, em pelo menos uma das seguintes
certificacOes:
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12.10.5.1. ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC

17024);
12.10.5.2. ISC2 CISSP — Certified Information System Security Professional;
12.10.5.3. ISC2 ISSAP — Information System Security Architect Professional;

12.1054.  CISM — Certified Information Security Manager;

12.10.5.5. CompTIA Security+: Competency in system security, network
infrastructure, access control and organizational security.

12.10.6. O treinamento devera ocorrer nas dependéncias da CONTRATANTE, ou local por
ela indicado na capital do estado, ficando responsavel por montar o ambiente
adequado para realizagdo do mesmo, isto é, todo o espag¢o necessario assim como
toda infraestrutura computacional e de rede necessdria. Cabera a CONTRATADA
instalar a solugao ou possibilitar o acesso ao Sistema no ambiente de treinamento.

12.10.7. Todas as despesas relativas a execugao do treinamento serdao de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores, seu
deslocamento e hospedagem, a confeccdo e distribuicdo dos originais do material
didatico e a emissdo de certificados para os profissionais treinados.

12.11.CONSULTORIA PARA AVALIACAO PERIODICA (HEALTHCHECK) — ITEM 18.

12.11.1. O Servigo devera rever a implementagao existente, validando as suas politicas de
operacao e protecdo. Estes elementos serdo avaliados contra as melhores praticas
de mercado e as politicas especificas do cliente. Todos os procedimentos
operacionais, e configuracoes deverdo ser avaliados e documentados para garantir
a estabilidade de integridade e tolerancia a falhas.

12.11.2. O Servico devera contemplar toda a solugdo implementada desde as consoles até
os agentes de protecdo de dados.

12.11.3. Deverd ser executado mediante emissdo de ordens de servico.

12.11.4. Deverd ser executado periodicamente de ndo excedendo o intervalo de dois
meses entre as execugoes.

12.11.5. O Servico devera ser executado nas dependéncias do cliente, prioritariamente,
em horario comercial. Caso o CLIENTE julgue necessario podera ser agendada uma
janela de manutencao fora do horario comercial sem custos adicionais para a
contratante.

12.11.6. As Seguintes atividades deverao ser cobertas pelo servigo:

121161 Verificar a configuracdo da solucdo, versao instalada e os requisitos de
atualizacdo, provendo relatério de impacto e orientacdo de planejamento
para atualizacao;

121162  Verificar a configuracdo de alta disponibilidade e status de replicacao;
1211.63.  Verificar os procedimentos para fail-over;

121164.  Verificar os procedimentos de backup e restauracao da plataforma, e as
configuracdes do custodiante da chave;
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121165 Verificar as configuragées de contas de administradores e dominios em
relagdo aos requisitos de seguranga;

121166.  Verificar os niveis e configuracdes de log atuais, a integracdo com
quaisquer ferramentas SIEM e fornecer qualquer orientagao sobre melhorias;

121167.  Verificar se as melhores praticas para backup automatico e chaves estdo
implementadas e documentadas;

12.11.6.8. Identificar quaisquer politicas atualmente no modo de aprendizagem e o
impacto potencial de permanecer nesse estado;

1211.69.  Avaliar e verificar os procedimentos gerais de implanta¢do para criar e
atualizar politicas e verificar a eficacia geral das politicas;

1211.610.  Analisar as configuracdes de log da solucdo e fazer as recomendacgdes
para eliminar mensagens de log desnecessarias e reduzir o nimero de logs
que a solugdo precisa processar;

1211.611.  Demonstrar e executar relatorios que podem ser usados para verificar os
resultados;

1211.612. Revisar os procedimentos de atualizacdo dos agentes de protecdo
instalados, como politicas de criptografia, configuracdo de hosts e instalacao
dos agentes;

12.11.6.13. Revisar os procedimentos operacionais existentes ou procedimentos de
implantagdo de melhores praticas definidos e fazer recomendagbes e
altera¢des conforme necessario;

12.11.6.14. Emitir relatério de status de saude geral (HealthCheck) do ambiente
contemplando, no minimo, todos os itens de revisdo e verificacao.

12.11.7. Ao término da execucdo dos servicos de “HealthCheck” os relatérios deverdo
serdo apresentados a contratada em midia eletrénica para emissdo do termo de
aceite da ordem de servico.

12.12.CONSULTORIA SOB DEMANDA PARA EMISSAO DE RELATORIOS DE CONFORMIDADE
COM A LGPD - ITEM 19.

12.12.1. O Servico devera realizar uma varredura no ambiente protegido pela solugao
identificando, neste ambiente, todos os pontos de ndo-conformidade com a LGPD.

12.12.2. O Servico devera contemplar toda a solu¢do implementada desde os consoles
até os agentes de protecao de dados.

12.12.3. O Servico devera ser executado nas dependéncias do cliente, prioritariamente,
em horario comercial. Caso o CLIENTE julgue necessdrio podera ser agendada uma
janela de manutencdo fora do horario comercial sem custos adicionais para a
contratante.

12.12.4. As seguintes atividades deverdo ser cobertas pelo servico:

1212.4.1.  Verificar a configuracdo do agente de descoberta e classificacao de dados,
versao instalada e os requisitos de atualizacdo, provendo relatério de impacto
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e orientagao de planejamento para atualizagao;

12.124.2.  Verificar as configuragdes de classificacdo de dados, fazendo as
recomendagdes de melhorias;

12.1243.  Verificar a programacao de varredura implementada, comparando com as
politicas de seguranga da contratante;

12.124.4.  Verificar os logs das ultimas varreduras identificando ocorréncias de
falhas e gerando recomendagdes para corregoes;

121245, Avaliar as configuragGes de classificacdo de dados pessoais / sensiveis de
acordo com a LGPD e suas atualiza¢des, quando ocorrerem;

12.12.4.6. Realizar a varredura em todo ambiente atendido pela solugao de
protecao;

12.12.4.7. Gerar relatério de riscos e painéis graficos;
12.12.4.8. Gerar relatério de conformidade com a LGPD;
12.12.4.9. Gerar recomendacées de correcao;

12.12.410.  Emitir relatério consolidado da varredura com a evidéncia de todas as
atividades realizadas, Painel de conformidade e lista de recomendacdes.

12.12.5. Ao término da execucdo dos servicos de “Consultoria sob demanda para emissao
de relatdrios de conformidade com a LGPD” o (s) relatdrio (s) deverdo ser
apresentados a contratada em midia eletrénica para emissdo do termo de aceite
da ordem de servigo.

12.13. FORNECIMENTO DAS LICENCAS.

12.13.1. O fornecimento das licencas que compdem a solucdo devera ocorrer por
intermédio de ordem de fornecimento de bens.

12.13.2. A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para realizar a entrega das
licengas a partir da data de emissdo da ordem de fornecimento de bens.

12.13.3. As licengas deverao ser fornecidas na forma de certificado nomeadas a ALMT, e
com os respectivos nimeros de série.

12.13.4. Na ocasido do fornecimento das licencas, deverdo ainda ser entregues os
aplicativos instaladores (executdveis/binarios) acompanhados de documentacdo
técnica em formato digital (manuais de operacdo) de cada software que compde a
solugao.

12.14. INSTALACAO E CONFIGURACAO.

12.14.1. A implantacdo da solucdo serd realizada por intermédio da abertura de Ordem
de Servico especifica.

12.14.2. As seguintes atividades fazem parte de seu escopo:

12.14.2.1. Elaboracdo de plano de instalacdo, contendo todos os requisitos técnicos,
etapas, prazos e matriz de responsabilidades;

12.14.2.2. Instalacdo da solucdo todos os mddulos que a compde, no ambiente
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disponibilizado pela ALMT;

12.14.2.3. Configuragdes necessdrias para emissdo de alertas através do sistema de
correio eletrénico da ALMT;

12.14.2.4. Integragdao com NOC da ALMT.

12.14.3. Caberd a ALMT disponibilizar o ambiente tecnoldgico para que a solug¢do da
CONTRATADA seja instalada e configurada.

12.14.4. O prazo maximo para a execug¢do do servico é de 30 (trinta) dias uteis, a contar
da data em que a ALMT disponibilizar o ambiente e credenciais de acesso para a
execuc¢do da instalagao e configuragdes.

12.145. Ao término da execucdo do servico, a CONTRATADA deverd elaborar um
relatério com evidéncia de todo o processo de instalagdao, e ceder credenciais de
acesso a equipe da ALMT.

12.14.6. O servico de instalacdo e configuracdo da solucdo foi estimado como atividade
de ocorréncia Unica, posto que uma vez concluido, servird como base para todos
0s outros servicos que fazem parte do escopo do contrato.

12.14.7. Ainstalagao e configuragao da plataforma devera ser realizada nas dependéncias
da ALMT, em horario comercial.

12.15. MANUTENGAO, SUPORTE TECNICO E GARANTIA.

12.15.1. A CONTRATADA devera disponibilizar o canal de suporte técnico, através de
servico telefonico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana),
com atendimento, obrigatoriamente em lingua portuguesa, falada no Brasil,
devendo operar, no minimo, em dias Uteis no horario comercial, das 8h (oito
horas) as 18h (dezoito horas), horario de Brasilia.

12.15.2. A CONTRATADA devera fornecer suporte técnico no Brasil, obrigatoriamente em
lingua portuguesa, falada no Brasil para prestar atendimento e resolver todos os
problemas relacionados as possiveis falhas ou interrupg¢des de funcionamento da
solucdo proposta, sempre que solicitado pela ALMT;

12.15.3. A CONTRATADA devera disponibilizar por meio da Internet uma aplicagcdo WEB
para registro dos chamados de suporte técnico através de login e senha fornecida
para os usuarios autorizados da ALMT. De modo a assegurar alta disponibilidade
do canal de suporte técnico para o Sistema fornecido, o registro de chamados deve
estar disponivel em regime de 24x7x365 (vinte e quatro horas por dia durante
todos os dias do ano, inclusive sdbados, domingos e feriados).

12.15.4. Cada pessoa cadastrada no sistema como usuario devera receber identificacdo e
senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura
de chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas
possam acionar o servigo.

12.15.5. A ALMT podera efetuar um nimero ilimitado de chamados para suporte técnico,
durante a vigéncia do contrato, para suprir suas necessidades com relacdo aos
produtos de seguranca.
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12.15.6. Para efeito de avaliacdo dos niveis de servigos prestados no suporte técnico,
considerar-se-a a contagem de tempo de atendimento apenas para os chamados
abertos no curso do periodo de atendimento, em hordrio comercial, de modo que
os chamados abertos fora deste periodo serdao contabilizados apenas a partir do

inicio do periodo util operacional seguinte.

12.15.7. Relatérios sobre a prestagdo dos servigos:

12.15.7.1.

12.15.7.2.

12.15.7.3.

12.15.7.4.

A contratada fornecera relatérios mensais sobre a prestagao dos servigos,
em papel e em arquivo eletronico, preferencialmente em formato PDF, com
informacgdes analiticas e sintéticas sobre os servigos realizados, incluindo-se
chamados abertos e fechados, enfatizando aqueles resolvidos no periodo.

Constardo dos relatorios dados de todos os chamados ocorridos no
periodo, data e hora de abertura do chamado, data e hora de inicio do
atendimento, data e hora de fechamento do chamado, nome da pessoa que
abriu o chamado, nome da pessoa que efetuou o atendimento, descricao do
problema e descri¢do da solucdo.

Também devem constar dados da reabertura de chamados, quando for o
caso, que foram fechados sem serem devidamente resolvidos e que, por esse
motivo, necessitaram ser reabertos.

Deverd ainda apresentar relatério para cada solicitacdo de suporte
remoto, contendo data e hora da solicitacdo de suporte técnico, do inicio e do
término do atendimento, identificacdo do problema, providéncias adotadas e
demais informagdes pertinentes.

12.15.8. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com
os critérios definidos pelos niveis de servico da tabela abaixo, estando sujeita a
CONTRATADA, no caso do descumprimento dos prazos, as san¢des especificadas a

seguir:

NIVEL DE SEVERIDADE DO CHAMADO

BAIXA MEDIA ALTA URGENTE
Descrigcédo do Problema Problema Problema Problema
chamado técnico que técnico que técnico que técnico que
gere pouco ou impeca a impeca impeca a
baixo impacto utilizacéo completamente utilizacédo da
na utilizagéo parcial de uma a utilizacao de solucdo em
da solugéo. funcionalidade, uma sua totalidade.
ndo impedindo | funcionalidade.
por completo
Seu uso.
Prazo para Até 12 horas | Até 8 horas Até 4 horas Até 0,5 horas
atendimento Uteis Uteis Uteis Uteis

da ocorréncia

12.15.9. Sempre que o fabricante da solucdo disponibilizar versdes mais atuais da solucao
oferecida, a licitante devera fornecer estas versdes e releases dos softwares da
solucdo para a ALMT, sem 6nus adicionais, enquanto o contrato estiver vigente.
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12.15.10.Entende-se por manutencdo corretiva a série de procedimentos destinados ao
reestabelecimento operacional da solugdo com todas suas funcionalidades,
motivados pela ocorréncia de incidentes na solu¢do e/ou problemas recorrentes
na solugao, compreendendo, inclusive, atualizagdo de softwares por um substituto
de igual ou maior configuracgao, ajustes, reparos, corre¢cdes necessarias;

12.15.11.Entende-se por suporte técnico aquele efetuado mediante atendimento
telefénico ou remoto, para resolugdo de problemas e esclarecimentos de duvidas
sobre a configuragdo e utilizagdo da solugao.

12.15.12.0s servigos deverdao ser realizados por meio de técnicos especializados,
devidamente credenciados para prestar os servicos de garantia e assisténcia
técnica remoto, de forma rdpida, eficaz e eficiente, sem quaisquer despesas
adicionais para a ALMT, inclusive quanto as ferramentas, equipamentos e demais
instrumentos necessarios a sua realizacao.

12.16. DESCRICAO DOS SERVICOS ESPECIALIZADOS.

12.16.1. O fornecimento dos servicos especializados objeto deste certame observara o
seguinte quantitativo:

Item

Descricao Unidade Quantidade

SERVICOS SOB DEMANDA  PRA
IMPLEMENTAGAO DE AGENTES UST 3000

12.16.2. Os servicos especializados tratam da operacionalizacdo da gestdo de chaves
criptograficas, com apoio presencial de pessoal especializado ou remoto caso
definido pela ALMT, devendo ser solicitado mediante emissao de ordem de
servico, informando as aplicacdes que fardo parte do escopo do servico.

12.16.3. Todas as atividades desempenhadas relativas aos servicos especializados
deverdo ser executadas nas dependéncias da ALMT, respeitando o hordrio de
funcionamento da ALMT, e com o acompanhamento e ciéncia dos servidores.

12.16.4. Os servigos especializados serdo demandados de acordo com a necessidade da
ALMT, de forma proporcional ao nimero de agentes de criptografia instalados,
mensurados através da métrica de UST, considerando que uma hora de trabalho
equivale a uma UST.

12.16.5. Dada as diferentes atividades que compdem os servicos especializados, foram
definidos trés niveis de complexidade que visam garantir o equilibrio fisico-
financeiro de sua execucdo, conforme disposto na tabela abaixo:

MG Definicdo
Complexidade
Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST’s
Alta Cada hora de trabalho equivale a trés UST'’s.

12.16.6. Os servicos especializados deverdo ser executados por colaboradores da
CONTRATADA, respeitando as normas de seguranca da informacdo da ALMT,
executando as atividades observando criteriosamente o escopo definido nas
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respectivas ordens de servigos.

12.17.SERVICO DE SUPORTE PARA CONSOLE DE GERENCIAMENTO E SEUS AGENTES DE
PROTECAO.

12.17.1. Suporte técnico 24x7.
12.17.2. Troubleshooting problemas de comunicagao com os agentes.

12.17.3. Escalagdo de problemas para as dreas responsaveis de Administracdo e
Operagao.

12.17.4. Atuagao em chamados de problemas e incidentes abertos no Help Desk.

12.17.5. Atualizagao dos chamados.

12.17.6. Apoio e esclarecimento de causa raiz do problema.

12.17.7. Detalhamento da solucdo adotada.

12.17.8. Documentacdo de evidéncias.

12.17.9. Confeccdo de relatérios mensais da saude e principais eventos do

gerenciamento.

13. DO VALOR ESTIMADO DA CONTRATACAO

13.2.Considerando as pesquisas de preco realizadas, juntos as empresas do ramo,
verificamos que o valor global da contratacao sera:

LOTE UNICO

Item Descri¢do da Soluc¢ao Métrica Unidade |Quant Valor Valor Total
idade| Unitario (R$) Anual

(R$)

1 Console de Gerenciamento Hardware | Unidade | 2 R e

em Alta Disponibilidade. R$ 1.338.534,70

Suporte para Console de

2 . Servico |Unidade | 12 | R$32.901,43 R$ 394.817,16
Gerenciamento - 12 meses
Agentes de Protecdo de
3 dados estruturados Software [Unidade 3 R$ 99.830,00 R$299.490,00
multiplataforma
4 Suporte para Agentes de

Protecio de dados R$ 5.919,43

Servico | Unidade | 12 R$ 71.033,16
Estruturados

multiplataforma- 12 meses
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Solugdo para
transferéncia Segura de
Base de Dados

Software

Unidade

R$
560.141,36

R$ 1.120.282,72

Suporte para Solucdo para
transferéncia Segura de Base
de Dados- 12 Meses

Servico

Unidade

12

R$ 46.972,01

R$ 563.664,12

Agentes de Protecdo de
Dados ndo estruturados
multiplataforma

Software

Unidade

10

R$ 84.746,92

R$ 847.469,20

Suporte para agentes de
Prote¢do de Dados nao
estruturados

Servico

Unidade

10

R$22.151,70

R$221.517,00

Agentes de Protecdo de
Dados para Aplicacao
multiplataforma

Software

Unidade

R$ 115.870,38

R$ 579.351,90

10

Suporte para Agentes de
Protecdo de Dados para
Aplicagao
multiplataforma- 12
meses

Servico

Unidade

R$ 36.256,22

R$ 181.281,10

11

Agentes para protecdo e
custodia de
multicloud- Termo de
Licenciamento

chaves

por 12
meses

Software

Unidade

R$ 357.075,00

R$ 714.150,00

12

Agentes para Gestdo de
Chaves Local

Software

Unidade

10

R$ 38.481,95

R$ 384.819,50

13

Suporte para Agentes para
Gestdo de Chaves Local -
12 meses

Servigo

Unidade

12

R$9.745,00

R$ 116.940,03

14

Agentes para Descoberta e
Classificacdo de Dados -
Termo de Licenciamento
por 12 meses - 50TB

Software

Unidade

R$ 489.177,43

R$ 489.177,43

15

Servicos de Implementacio
de Console de
Gerenciamento

Servigo

Unidade

R$ 24.245,47

R$ 48.490,94

16

Servigos sob demanda para
Implementacido de Agentes

Servigo

UST

3000

R$ 264,74

R$ 794.520,00
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17 Servicos de Treinamento Servigo | Unidade | 10 R$ 20.120,02 R$201.200,20
1g | Consultoria para Avaliagio g o0 | Gnidade | 6 R$ 66.421,07 |  p¢ 39852642
periddica ( HealthCheck )
Consultoria sob demanda
19 | para emissdo de relatorios ¢ oo | Unidade | 6 R$ 71.740,30 | R$430.441,80

de conformidade com a

LGPD

VALORTOTAL  R$9.195.707,38

12. COMPROVACAO DA EXPERIENCIA TECNICA E CAPACIDADE TECNICA

141 A licitante vencedora deverd apresentar, para sua qualificacdo técnico

operacional, na fase de habilitacdo, atestado de Capacidade Técnica, emitido

por pessoa juridica de direito publico ou privado, que comprove a aptiddo da

empresa proponente no desempenho de atividades compativeis e de natureza

semelhante em caracteristicas com o objeto desta licitacdo, atestando, inclusive, o

bom desempenho e cumprimento a contento das obrigacdes contratuais, no(s)

atestado(s) deverdao estar contemplados, no minimo, as seguintes parcelas de

maior relevancia e valor significativo:

14.1.1 Fornecimento de solucdo de Gerenciamento e Seguranca da informacdo para

14.1.2

protecao inteligente de dados em repouso e em transito, controle de
acesso. Visibilidade e rastreabilidade de utilizacdo em servidores de
arquivos, banco de dados, utilizando custodia de chaves criptograficas

composta por software e hardware;

Fornecimento de Gerenciamento de Segurangca da informacgao
contemplando ferramenta de criptografia e servico de instalacdo,
configuracdo, capacitacdo e integracdo, destinados a atender as

necessidades do Projeto.

14.2 O(s) atestado(s) deverd(dao) conter o nome das empresas declarantes, a identificacdo

do nome e a assinatura do responsdvel, bem como o numero de telefone para
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contato.

143 O (s) atestado(s) deverd(dao) estar acompanhados de copias dos respectivos
contratos/Notas Fiscais, bem como demais documentos comprobatdérios do efetivo

fornecimento.

14.4 A Assembleia Legislativa do Estado de Mato Grosso reserva-se ao direito, caso julgue
necessario, de realizar diligéncias nos documentos acima indicados, a fim de
comprovar a execucao, o escopo dos servicos fornecidos e a veracidade das

informacdes prestadas.

14.5 Considerando a especificidade do servico a ser oferecido na contratacdo em tela, se faz

necessario e imprescindivel as exigéncias especificadas neste item.

15 DA PROVA DE CONCEITO

15.1A licitante classificada provisoriamente em primeiro lugar serd submetida a prova de
conceito a fim de comprovacdo de atendimento as exigéncias técnicas e demais
requisitos obrigatérios, contidos neste Termo de Referéncia, em observancia no
disposto nos Art. 2, XXIV e artigo 12, §12 ambos da Instrucdo Normativa n.2
001/2019, que dispde sobre o processo de contratacdo de solucdes de Tecnologia da
Informacdo e Comunicacdo — TIC, que vem a subsidiar esta STl nas referidas
contratagdes.

15.2 A solugdo apresentada que ndo atender a 100% (cem por cento) das exigéncias deste
Termo, e da prova de conceito, sera considerada inapta, estando, portanto,
desclassificada a licitante vencedora, sendo convocada a licitante seguinte na
ordem classificatéria para realizacdo de prova de conceito e assim sucessivamente
até que uma das licitantes participantes apresente solugao que atenda plenamente as
exigéncias deste documento.

15.3A prova de conceito sera realizada em sessao aberta a iniciar mediante solicitacao do
pregoeiro, come¢ando no primeiro dia util subsequente, caso este prazo coincida
com feriado ou final de semana, no horario de 08h as 12h e das 14h as 18h.

15.4A licitante classificada provisoriamente em primeiro lugar, que ndo comparecer para
efetuar a prova de conceito, se recusar por qualquer motivo a efetuar a prova de
conceito e/ou ndo atender aos critérios estabelecidos neste Termo de Referéncia,
inclusive quanto aos requisitos minimos considerados, sera imediatamente
considerada inapta para assinatura do contrato, sendo imediatamente desclassificada.

15.5Serdo avaliados todos os itens integrantes deste Termo de Referéncia, respeitado o
atendimento de todas as caracteristicas descritas em cada funcionalidade.
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15.6A comprovagao das exigéncias para todos os itens deverd ser realizada em até 05
(cinco) dias uteis, caso necessite deste prazo para conclusao de demonstragao;

15.70s testes poderdo ser executados nas dependéncias da Assembleia Legislativa do
Estado de Mato Grosso obedecendo aos seguintes critérios:

15.7.2 Toda a infraestrutura necessaria a execucao da Prova de Conceito deverd ser
fornecida pela Licitante, sendo a Assembleia Legislativa do Estado de Mato Grosso
responsavel apenas pelo fornecimento do espago fisico adequado e energia
elétrica;

15.7.3 Opcionalmente, serdo aceitos testes realizados em ambiente de Nuvem.

16  DOS CRITERIOS DE ELABORACAO DA PROPOSTA COMERCIAL

16.1A proposta da licitante deverd conter a especificacdo clara dos bens e servicos,
obedecida a mesma ordem constante deste Termo de Referéncia, sem conter
alternativas de precos, ou de qualquer outra condicdo que induza o julgamento a ter
mais de um resultado.

16.2A proposta da licitante devera estar integralmente preenchida, discriminando os valores
unitarios e totais dos bens e servigos objeto deste Termo de Referéncia.

16.3A proposta devera conter declaracdo da licitante de que se encontra apta a prestar
todos os servigos pertinentes ao objeto ofertado.

16.4 A licitante devera apresentar ainda, juntamente com sua proposta:

16.4.2 catalogo, folder, prospectos, fotos ou folhetos ilustrativos, ou manual técnico
elaborado pela fabricante, ou documento extraido de consulta realizada pela
internet, devendo, nesse caso, ser indicado o endereco eletrbénico, que possibilite
uma analise clara e inequivoca sobre as caracteristicas do objeto ofertado.

17  DAS ORDENS DE SERVICO (OS)

17.1Todo e qualquer servico somente serda executado pela CONTRATADA mediante uma
Ordem de Servico (0.S.), autorizada por representante da Secretaria de Tecnologia
da Informacdo (Gestor do Contrato).

17.2As Ordens de Servico serdao consideradas como adendos ao Contrato e deverado
descrever os servicos de forma detalhada, contemplando a identificagdo do tipo de
servico, a complexidade, os prazos, os requisitos de qualidade, e o responsdavel pelo
atesto na ALMT.

18 LOCAL DE EXECUCAO DOS SERVICOS

18.10 objeto deste termo de referéncia sera entregue na Secretaria de Tecnologia da
Informacdo — Edificio Dante Martins de Oliveira, Piso Térreo, Avenida André AntOnio
Maggi, Lote 06, Setor A, CPA, CEP 78049-901 — Cuiabd, Mato Grosso, Brasil.

182 HORARIO: das 08h0Omin as 12h00min e das 14h0Omin as 18h00min, de segunda a
sexta-feira, com “PRE-AGENDAMENTO” pelo telefone (65) 3313-6459.
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19  DOS CRITERIOS DE ACEITACAO DOS PRODUTOS E DOS SERVICOS

19.1Nos termos dos artigos 73 a 76 da Lei 8.666/1993, o objeto do presente TERMO DE
REFERENCIA serd recebido:

19.1.2 Provisoriamente, pela Secretaria de Tecnologia da Informac¢do, no ato da entrega,
para posterior verificagdo da conformidade dos produtos e/ou servicos com as
especificagbes;

19.1.3 Se for constatada desconformidade do(s) produtos e servigos apresentado(s) em
relacdo as especificagdes, o CONTRATADO devera efetuar a troca ou corregao, no
prazo estabelecido neste termo de referéncia, a contar do recebimento da
solicitagao.

19.1.4 Neste caso, o recebimento do(s) produto(s) e/ou servigos escoimado(s) dos vicios
que deram causa a sua troca sera considerado recebimento provisorio,
ensejando nova contagem de prazo para o recebimento definitivo.

19.1.5 Definitivamente, no prazo de 30 (trinta) dias, contados do recebimento
provisério, apods criteriosa inspecao e verificacdo e andlise por Comissdao de
Recebimento, a ser designada, de que os bens ou servicos a serem adquiridos
encontram-se em perfeitas condi¢cdes de utilizacdo, além de atenderem as
especificacdes do objeto contratado.

19.20 aceite/aprovacdo do(s) produto(s) ou servico(s) pelo érgdo licitante ndo exclui a
responsabilidade civil do CONTRATADO por vicios de quantidade ou qualidade do(s)
produto(s) ou disparidades com as especificacbes estabelecidas, verificadas,
posteriormente, garantindo-se a Assembleia Legislativa do Estado de Mato Grosso as
faculdades previstas no art. 18 da Lei n.2 8.078/90.

19.3A inspecdo pode gerar a recusa de artefatos por motivo de vicios de qualidade ou por
ndo observancia dos padrdes adotados pela STI.

20 DA SUBCONTRATACAO

20.1DispGe a Lei n? 8.666/93, em seu art. 72, que a CONTRATADA, na execuc¢do do
contrato, sem prejuizo das responsabilidades contratuais e legais, podera subcontratar
partes do servico ou fornecimento, até o limite admitido, em cada caso, pela
Administracdo. A subcontratacdo, desde que prevista no instrumento convocatério,
possibilita que terceiro, que ndo participou do certame licitatério, realize parte do
objeto.

20.2Serd admitida a subcontratacdo parcial do objeto entre os limites minimo e maximo de
5% e 50%, respectivamente, do valor total do contrato, nas seguintes condigdes:

2022 E vedada a sub-rogacio completa ou da parcela principal da obriga¢do. Sdo
obrigacOes adicionais da contratada, em razao da subcontratacao:

20.2.3 Apresentar a documentacdo de regularidade fiscal das microempresas e
empresas de pequeno porte subcontratadas, sob pena de rescisdo, aplicando-se
0 prazo para regularizacdo previsto no § 12 do art. 42 do Decreto n? 8.538, de
2015;

20.2.4 Substituir a subcontratada, no prazo maximo de trinta dias, na hipdtese de
extincdo da subcontratacdo, mantendo o percentual originalmente subcontratado
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até a sua execuc¢do total, notificando o érgdo ou entidade contratante, sob pena
de rescisdo, sem prejuizo das sanc¢des cabiveis, ou a demonstrar a inviabilidade
da substituicdo, hipétese em que ficard responsavel pela execugao da parcela
originalmente subcontratada;

20.2.5 Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral
da Contratada pela perfeita execu¢ao contratual, bem como pela padronizagao,
pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratag¢do, cabendo-lhe realizar a supervisao e coordenagao das
atividades da subcontratada, bem como responder perante a Contratante pelo
rigoroso cumprimento das obrigacdes contratuais correspondentes ao objeto da
subcontratacdo. Nao serd aplicavel a exigéncia de subcontratacdo quando a
licitante for qualificada como microempresa ou empresa de pequeno porte.

DO CONTROLE E FISCALIZACAO DE EXECUCAO

21.1No momento da contratacdo serd realizada a nomeacdo, pela Assembleia Legislativa, da
Comissao ou servidor do quadro para exercer a fiscalizacdo do(s) Contrato(s).

2120 acompanhamento e a fiscalizacdo da execucdo do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do
ajuste, que serdo exercidos pelos representantes da Contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993.

21.3As atividades de gestdo e fiscalizacdo da execucdo contratual sdo o conjunto de
acdes que tem por objetivo aferir o cumprimento dos resultados previstos pela
Administracdo para o servico contratado, verificar a regularidade das obrigacOes
previdencidrias, fiscais e trabalhistas, bem como prestar apoio a instrucdo processual
e o encaminhamento da documentacdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos relativos a repactuacdo, alteracdo, reequilibrio,
prorrogacao, pagamento, eventual aplicacdo de sang¢des, extingdo do contrato, dentre
outras, com vista a assegurar o cumprimento das cldusulas avencadas e a solugdo de
problemas relativos ao objeto.

21.4As atividades de gestao e fiscalizagdo da execuc¢do contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe
de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribuicdes, fique
assegurada a distingdo dessas atividades e, em razao do volume de trabalho, nao
comprometa o desempenho de todas as acdes relacionadas a Gestdo do Contrato.

215 A fiscalizagdo podera ser efetivada com base em critérios estatisticos, levando-se em
consideracdo falhas que impactem o contrato como um todo e n3ao apenas erros e
falhas eventuais no pagamento de alguma vantagem a um determinado empregado.

21.6 0O fornecimento dos materiais e a execuc¢dao dos servicos em desacordo com o objeto
deste documento sujeitara a aplicacao das sanc¢des legais cabiveis.

21.70 representante da Assembleia Legislativa anotard em registro préprio todas as
ocorréncias relacionadas com a execucdo do contrato, determinando o que for
necessario a regularizacdo das faltas ou defeitos observados.

21.8As decisbes e providéncias que ultrapassarem a competéncia do fiscal do Contrato
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deverdao ser solicitadas aos seus superiores em tempo habil para a adogdo das
medidas convenientes.

21.9E assegurado a fiscalizagdo o direito de ordenar a suspensdo dos servicos sem
prejuizo das penalidades a que fica sujeito a CONTRATADA e sem que esta tenha
direito a indenizagdo, no caso de ndo ser atendida em até 4 (quatro) horas, a contar da
comunicagdao pelo gestor do contrato, qualquer reclamagdo sobre defeito em servigco
executado.

21.10Caberd a fiscalizagdo atestar os servigos que forem efetivamente executados e
aprovados.

21.11A gestdo e fiscalizagdo do contrato se dardao mediante o acompanhamento de
indicadores de desempenho, disponibilidade e qualidade, que compdem o acordo de
niveis de servigos entre a ALMT e a CONTRATADA.

DA VISTORIA

22.1Para o correto dimensionamento e elaboracdo de sua proposta, a licitante devera
realizar vistoria nas instalacées do local de execucdo dos servicos, acompanhado por
servidor designado para esse fim, de segunda a sexta-feira, das 8:00 as 18:00
horas, devendo o agendamento ser efetuado previamente pelo telefone (65) 3313-
6459, na Secretaria de Tecnologia da Informacdo, localizada na Sede da ALMT,
localizada na Av. André Maggi, 6 - Centro Politico Administrativo, Cuiaba - MT, 78049-
901.

2220 prazo para vistoria iniciar-se-d no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica.

22.3Para a vistoria, o licitante, ou o seu representante, deverd estar devidamente
identificado.

22.4 A Declaracdo De Vistoria, devera ser assinada pelos representantes dessa instituicdo e
da Licitante, comprovando que a empresa realizou a Vvistoria técnica para
conhecimento dos servigos necessarios, do ambiente tecnolégico dessa instituicdo e
das condig¢des técnicas para sua realiza¢ao.

225 A Licitante devera apresentar a Declaracao de Vistoria impressa em papel timbrado da
empresa, em duas vias, em papel A4 e com seus dados e de seu representante,
devidamente preenchidos.

22.6A Licitante podera optar pela ndo realizacdo da vistoria, para tanto devera
apresentar, junto com sua proposta de pregos, caso seja a vencedora da etapa de
lances, a Declaracdo De Recusa De Vistoria, devidamente assinada por seus
representantes legais.

22.7A Licitante que optar pela ndo realizacdo da vistoria estarda se responsabilizando por
todas as condicdes de prestacdo dos servicos, ndo podendo em qualquer
momento da execug¢do contratual alegar desconhecimento ou impossibilidade para a
prestacdo dos servicos.

DA PROPRIEDADE INTELECTUAL

23.1A CONTRATADA deverd entregar a ALMT toda e qualquer documentacdo gerada em
funcdo da prestacdo de servicos, objeto desta contratacao.
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23.2A CONTRATADA cedera a ALMT, em carater definitivo, o direito patrimonial dos
resultados produzidos durante a vigéncia do Contrato, entendendo-se por resultados
quaisquer estudos, relatorios, especificagdes, descricdes técnicas, dados, esquemas,
plantas, desenhos, diagramas, paginas na Intranet e Internet e documentagdo
didatica em papel ou em midia eletronica.

23.3A CONTRATADA fica proibida de veicular e comercializar os produtos e informacgdes
geradas, relativas ao objeto da prestacdo dos servicos, salvo se houver a prévia
autorizagao por escrito da ALMT.

SIGILO

241 A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, informacgdes,
codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias
de que venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo,
sob qualquer pretexto divulgar, reproduzir ou utilizar, sob as penas da lei,
independentemente da classificacdo de sigilo conferida a tais documentos.

242 A CONTRATADA ndo poderd divulgar quaisquer informacdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execucdo do objeto, sem autorizacdo, por escrito, da ALMT, sob pena
de aplicacdo das sancdes cabiveis, além do pagamento de indenizacdo por perdas e
danos.

DAS OBRIGACOES DA CONTRATANTE

25.1 Na execuc¢do do objeto do contrato, obriga-se o CONTRATANTE a:

25.1.2 efetuar os pagamentos devidos a CONTRATADA, nas condigOes estabelecidas
neste Termo de Referéncia;

25.1.3 exercer a fiscalizacdo do contrato,

25.1.4 receber provisdria e definitivamente o objeto do contrato nas formas definidas; e
verificar se a CONTRATADA estd realizando as obrigacdes estabelecidas neste
Termo de Referéncia;

25.1.5 permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido
na relagcdo de técnicos autorizados, o acesso as unidades para a execugao dos
servicos, respeitadas as normas de seguranca vigentes nas suas dependéncias;

25.1.6 notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na
execucao dos servicos objeto deste Termo de Referéncia, bem como quanto a
qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para a
ALMT;

25.1.7 informar a CONTRATADA as normas e procedimentos de acesso as instalac¢des,
e eventuais alteragoes;

25.1.8 acompanhar a execugdo do contrato, conferir os servigos executados e atestar
os documentos fiscais pertinentes, quando comprovada a execugdo total, fiel e
correta dos servicos. Sustar, recusar, mandar fazer ou desfazer qualquer
procedimento que ndo esteja de acordo com os termos contratuais;
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25.1.9 comunicar a CONTRATADA a necessidade de substituicdo de qualquer profissional
que seja considerado inadequado para o exercicio da fung¢ao;

25.1.10 emitir, antes da execugdo de qualquer servico, a competente O.S., definindo
claramente os requisitos técnicos, administrativos e financeiros relativos ao
servico objeto deste Termo de Referéncia;

25.1.11 especificar e estabelecer normas, diretrizes e metodologias para a execugao
dos servigos, definindo as prioridades, regras, bem com os prazos e etapas para
cumprimento das obrigagdes;

25.1.12 avaliar o relatério mensal das atividades executadas pela CONTRATADA;

25.1.13 indicar representante para acompanhar e fiscalizar a execu¢do do contrato nas
respectivas dreas de atuagao.

25.1.14 disponibilizar os recursos fisicos e tecnoldgicos (equipamentos, instrumentos,
softwares etc.), para a execugdo dos servicos nas suas instalacées.

26 DAS OBRIGACOES DA CONTRATADA

26.1Na execucdo do objeto do contrato, obriga-se a CONTRATADA a:

26.1.2 Executar fielmente os servicos objeto deste contrato, em conformidade com o
Termo de Referéncia, parte integrante do mesmo;

26.1.3 Manter-se, durante toda execucdo do Contrato, em compatibilidade com as
obrigacOes por ele assumidas, todas as condi¢cGes de habilitacdo e qualificacdo
exigidas na licitacdo (inciso Xlll, Art. 55, da Lei Federal n. 8.666/93);

26.1.4 Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por
técnicos (empregados) e acidentes causados por terceiros, bem como pelo
pagamento de saldrios, encargos sociais e trabalhistas, tributos e demais despesas
eventuais, decorrentes da prestacdo de servicos;

26.1.5 Responsabilizar-se pelas eventuais despesas para execuc¢dao do servico solicitado,
qualquer que seja o valor, e cumprir todas as obrigacdes constantes do presente
contrato;

26.1.6 Apresentar a Assembleia até o terceiro dia util do més subsequente, comprovante
de recolhimento dos encargos previdencidrios, resultantes da execug¢dao do
Contrato e comprovante de recolhimento dos encargos trabalhistas, fiscais e
comerciais;

26.1.7 Prestar o servico obedecendo as disposicdes legais;

26.1.8 Atender prontamente quaisquer exigéncias do representante da Assembleia, para
a solucdo de quaisquer dificuldades ou problemas técnicos ou administrativos,
relativos ao objeto da contratacao.

27  DAS CONDICOES DE PAGAMENTO

27.10 pagamento serd efetuado mediante apresentacdo de Nota Fiscal/Fatura emitida
pela CONTRATADA, acompanhada de documentos que comprovem a regularidade
fiscal perante a fazenda publica federal, estadual e municipal, bem como certidao
negativa de débitos trabalhistas, de regularidade do recolhimento de Fundo de
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Garantia por Tempo de Servigo.
DO REAJUSTE

28.10s precos sdo fixos e irreajustaveis no prazo de 12 (doze) meses contados da assinatura
do contrato.

28.2Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os
precos contratados poderdao sofrer reajuste apds o interregno de 12 (doze) meses
contados da data de assinatura do contrato, aplicando-se o IPCA — indice Nacional de
Precos ao Consumidor Amplo, ou outro indice oficial que vier a substitui-lo,
exclusivamente para as obrigagGes iniciadas e concluidas apds a ocorréncia do prazo
acima mencionado.

283Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd
contato a partir dos efeitos financeiros do ultimo reajuste.

284No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE,
pagard a CONTRATADA a importdncia calculada pela ultima variacdo conhecida,
liguidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.

28.5 Nas afericOes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

28.6 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser
determinado pela legislacdo entdo em vigor.

28.7Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

28.8 0 reajuste serd realizado por apostilamento.

2890 reajuste somente serd concedido apds analise pelo setor competente e mediante
motivacdo e comprovacao, por parte da CONTRATADA.

28.10De forma a explanar acerca do indice escolhido, se faz necessario ressaltar que ante a
auséncia de normativa propria desta Assembleia Legislativa, que disponha sobre as
contratagbes na drea de tecnologia da informacdo, utilizamos para subsidiar as
contratagGes de servicos e produtos a Instrucdo Normativa n.2 01/2019 do Governo
Federal, que trata das contratacdes relacionadas a Tecnologia da Informacdao e que
vincula os drgados da administracao publica federal.

28.11A referida normativa dispde sobre a necessidade de a utilizagdo do ICTI — Indice de
Custos da Tecnologia da Informacgdo, para servigos relacionados a Tl, ocorre que em
pesquisas realizadas em 6érgdos publicos da administracdo federal, tais como TCU e
STF (Contrato SEI/STF 0746706, SEI/STF 0489055 Contrato n.2 063/2017, Pregdo
Eletronico TCU n.2 080/2019, Pregdo Eletronico n.2 23/2020), observamos que os
referidos 6rgdos utilizam o IPCA — indice Nacional de Precos ao Consumidor, pois é o
gue mais se aproxima do efetivo indice inflacionario.

DAS SANCOES ADMINISTRATIVAS

29.1Comete infracdo administrativa nos termos da Lei n? 10.520, de 2002, a CONTRATADA
que:
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29.1.2 inexecutar total ou parcialmente qualquer das obrigagbes assumidas em
decorréncia da contratagao;

29.1.3 ensejar o retardamento da execug¢do do objeto;
29.1.4 falhar ou fraudar na execugao do objeto;

29.1.5 comportar-se de modo inidoneo;

29.1.6 Ndo mantiver a proposta; e

29.1.7 cometer fraude fiscal.

29.2Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdao pode
aplicar a CONTRATADA as seguintes sangdes:

29.2.2 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obriga¢cOes contratuais consideradas faltas leves, assim entendidas aquelas que
ndo acarretam prejuizos significativos para o servico contratado;

29.2.3 Multa de:

29.2.3.1 multa moratéria de 0,33% (trinta e trés centésimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta) dias;

29.2.3.2 multa compensatéria de 10% (dez por cento) sobre o valor total
contratado, no caso de inexecucdo total do objeto;

29.2.4em caso de inexecucdo parcial, a multa compensatéria, no mesmo percentual
do subitem acima, serd aplicada de forma proporcional a obrigacdo inadimplida;

29.2.5 suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

29.2.6 san¢ao de impedimento de licitar e contratar com 6rgaos e entidades da Unido,
com o consequente descredenciamento no SICAF pelo prazo de até cinco anos,
guando a contratada possuir o cadastro junto ao SICAF.

29.2.7 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da punicdao ou até que
seja promovida a reabilitagdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante
pelos prejuizos causados;

29.3Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993, as
empresas ou profissionais que:

29.3.2 tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

29.3.3 tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

29.3.4 demonstrem nao possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

29.4A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
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30

31

32

33

34

administrativo que assegurard o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a
Lei n2 9.784, de 1999.

29.5A autoridade competente, na aplicagdo das sang¢des, levarda em consideracdo a
gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano
causado a Administragdao, observado o principio da proporcionalidade.

29.6 As penalidades serdao obrigatoriamente registradas no SICAF.

DA RESCISAO CONTRATUAL

3010 contrato poderd ser rescindido pela Contratante em uma das hipdteses
relacionadas no Art. 78, através de uma das formas previstas pelo Art. 79, ambos da
Lei n2 8666/93, sem prejuizo das demais san¢Ges cabiveis;

30.2A Contratante, quando da rescis3o, sdo assegurados os direitos descritos no Art. 80 da
Lei n2866/93, sem prejuizo das san¢des pertinentes.

DA GARANTIA

31.1A contratada deverd apresentar a garantia de execucdo contratual de 5% (cinco por
cento), sobre o valor global da contratacdo, em uma das modalidades previstas no §12
do art. 56 da Lei n2 8.666/93, no momento da assinatura do contrato.

DA GARANTIA DE ENTREGA

32.1A Contratada garante a entrega do(s) produto(s) e servicos no prazo descrito neste
Termo de Referéncia, ficando sujeita as penalidades previstas na legislagao vigente em
caso de descumprimento.

GARANTIA DOS SERVICOS

33.10s produtos gerados pela CONTRATADA terdo garantia durante todo o periodo de
vigéncia do contrato, dentro do qual a CONTRATADA corrigird os defeitos identificados
sem custos adicionais a ALMT.

332A emissdo de aceite dos servicos pela ALMT ndo exime a CONTRATADA da
responsabilidade pela correcao de erros porventura identificados dentro do prazo de
vigéncia do Contrato e apds o seu encerramento, dentro do prazo de garantia
fornecido pela CONTRATADA, sem 0Onus para a ALMT, desde que o erro ou falha,
comprovadamente, nao se dé em funcao de falhas da unidade solicitante dos servigos
ou da STI.

DISPOSICOES GERAIS

3410 presente documento foi elaborado visando propiciar a maior competitividade
possivel entre os participantes, buscando dotar a Assembleia Legislativa do Estado de
Mato Grosso de solucdo essencial a melhoria da seguranca na infraestrutura que
apoia seus projetos e programas.

342Para comprovacdao das caracteristicas do objeto constante deste TERMO DE
REFERENCIA, a licitante devera indicar o endereco eletrénico em que constem as
especificacdes técnicas da solugcao ofertada.

3430 Pregoeiro responsavel pelo certame reserva-se o direito de solicitar da
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35

LICITANTE, em qualquer tempo, no curso da licitagdo, quaisquer esclarecimentos
sobre documentos ja entregues, fixando-lhe prazo para atendimento;

34.4A falta de qualquer dos documentos exigidos no edital implicard inabilitacdo da
LICITANTE, sendo vedada a concessao de prazo para complementagao da
documentagdo exigida para a habilitagdo, salvo motivo devidamente justificado e aceito
pelo pregoeiro.

DISPOSICOES FINAIS

35.1Considerando que o Termo de Referéncia foi elaborado de forma conveniente e
oportuna para atender a demanda da Assembleia Legislativa do Estado de Mato
Grosso, validamos este Termo.

Cuiaba, 26 de agosto de 2021.

RESPONSAVEL PELA ELABORACAO:
Luciano Aurelio Teixeira | Matricula 41.023 | CPF 340.473.951-53
Analisado e revisado o Termo de Referéncia n.2 010/2021/STl inerente e face aos processos e

documentos vinculantes VALIDO os procedimentos legais para realizacdo do Processo
Licitatério na modalidade PREGAO ELETRONICO ATRAVES DO SISTEMA DE REGISTRO DE
PRECO para fins de CONTRATACAO DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE
SOLUCAO DE SEGURANCA DA INFORMAGCAO PARA PROTECAO INTELIGENTE DE DADOS EM
REPOUSO E DADOS EM TRANSITO, ESTRUTURADOS E NAO ESTRUTURADOS, CONTROLE DE
ACESSO, VISIBILIDADE E RASTREABILIDADE DE UTILIZACAO DE DADOS EM SERVIDORES DE
ARQUIVOS, BANCO DE DADOS ONPREMISE E NA NUVEM, CUSTODIA DE CHAVES
CRIPTOGRAFICAS PARA AMBIENTES EM NUVEM( PUBLICA, HIBRIDA OU PRIVADA)
COMPOSTA POR SOFTWARE E SERVICOS DE GARANTIA E SUPORTE TECNICO, SERVICOS DE
INSTALACAO E CONFIGURAGCAO DA SOLUGAO, SERVICOS DE TREINAMENTO, SERVICOS PARA
INTEGRACC)ES NECESSARIAS COM SOLUC@ES DE TERCEIROS E SERVICOS ESPECIALIZADOS,
cujos atos procedimentais e contratacdo devem obediéncia as condi¢des e termos previstos
neste Termo de Referéncia, processo administrativo inerente e legislacdo vigente.

RESPONSAVEL PELA VALIDACAO:
André Luis de Moraes Souza | Matricula 23365
CPF 482.733.171-53
Secretario de Tecnologia da Informacao

Pagina 70 de 116



B

ALMT

Assembleia Legislativa

Pagina 71 de 116



ALMT

Assembleia Legislativa

=

ANEXO 1l

MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA)

A
Assembleia Legislativa do Estado de Mato Grosso
LictaggoN° [/

Modalidade: PREGAO ELETRONICO
Julgamento: MENOR PRECO POR LOTE

Licitante: CNPJ

E-mail:

Tele-Fax (__ ) Tel. Celular
Endereco:

Conta Corrente: Agéncia: Banco:

1. APRESENTACAO: Apresentamos a Vossa Senhoria nossa proposta comercial, para
atender a demanda da Assembleia Legislativa do Estado de Mato Grosso, conforme as
condicdes e especificacbes técnicas do ANEXO | — TERMO DE REFERENCIA do
edital.

2. PRECOS: Seguir rigorosamente o Anexo | — Termo de Referéncia.

‘ LOTE UNICO
VALOR
ITEM ESPECIFICACAO METRICA UNIDADE QUANTIDADE UNITARIO VALOEOTAL
RS

VALOR TOTAL DO LOTE: R$

3. DECLARACAO

3.1. Declaramos que, nos precos propostos, estdo inclusas todas as despesas relativas
a contratacdo, tais como salarios, remuneracfes, encargos sociais, e trabalhistas,
tributos, e contribuicbes, comissdes, materiais, deslocamentos, diarias, recursos
materiais, taxa de administracdo, juros, e quaisquer outros custos relacionados com a
prestacéo dos servigcos e compromissos assumidos na licitacao.

3.2. Declaramos que temos pleno conhecimento das condi¢des estabelecidas no Edital

€ Seus anexos e que assumimos inteira e completa responsabilidade pela perfeita
execucao/fornecimento do objeto licitado.
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3.3. Sob pena de desclassificagdo e sujeicdo as sang¢des contidas no edital e seus
anexos, declaramos:

3.3.1. Que temos pleno conhecimento que o objeto licitado devera ser executado de
acordo com o cronograma contratado, previamente, elaborado pela Contratante, com
inicio a partir da assinatura do CONTRATO e emissao da Nota de Empenho;

3.3.2. Que temos pleno conhecimento que o objeto licitado ndo podera ter origem em
contrabando, aquisicbes sem a devida nota fiscal de compra ou de qualquer atividade
considerada ilicita pela legislacdo vigente;

3.3.3. Que assumimos inteira e completa responsabilidade pelas possiveis
divergéncias entre as quantidades e qualidade constante na Proposta de Pre¢os com
as quantidades e qualidade constante no ANEXO | — TERMO DE REFERENCIA e que
nos obrigamos a cumprir no minimo as quantidades, condi¢cdes e especificacdes
constantes no Edital e seus anexos, sem 6nus para Assembleia Legislativa do Estado
de Mato Grosso, visto que, nos obrigamos a elaborar a proposta de precos
considerando as quantidades, qualidade e especificacbes constantes no ANEXO | —
TERMO DE REFERENCIA;

3.3.4. Que temos estrutura e condicbes de fornecer o objeto desta licitacdo, nos
guantitativos e qualificativos constantes no ANEXO | - TERMO DE REFERENCIA, bem
como de acordo com as requisicdes emitidas pela Assembleia Legislativa do Estado de
Mato Grosso;

4. PRAZO DE EXECUCAO: Devera dar-se conforme solicitado pela Assembleia
Legislativa do Estado de Mato Grosso a época da autorizacao de fornecimento.

5. VALIDADE DA PROPOSTA: (nao inferior a 90 (noventa) dias a contar da data
marcada para sua apresentacao)
Local e data,

Assinatura do Representante Legal
Nome/Cargo/Empresa/C.N.P.J./MF
RG E CPF/MF
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ANEXO 11l

MINUTA DA ATA DE REGISTRO DE PRECOS N° 0XX/2021
PREGAO ELETRONICO N° 0XX/2021

Pelo presente instrumento a ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO
GROSSO, doravante denominado GERENCIADOR, neste ato representada pelo seu
Presidente Deputado , RESOLVE registar os precos da empresa
, (qualificacdo completa), em consonancia com o resultado do certamente
e epigrafe, publicado no DOE/MT do dia _ / / , visando a prestacdo de servico
conforme guantidades estimadas e valores constantes no item 4 abaixo, atendendo as
condic¢des previstas no Edital do Preg&o Eletrénico n® __/ e nesta Ata de Registro de
Precos, sujeitando-se as partes as normas constantes da Lei Federal n° 10.520, de 17
de julho de 2002, Decreto Estadual 840 de 10 de fevereiro de 2017, Lei Complementar
Federal n° 123, de 14 de dezembro de 2006; Lei Complementar n°147 de 07 de agosto
de 2014 e, subsidiariamente pela Lei Federal n°® 8.666, de 21 de junho de 1993 e suas
alteracdes posteriores, demais legislacdes pertinentes, e em conformidade com as
disposicdes a seguir:

1. DO OBJETO

1. REGISTRO DE PRECOS PARA FUTURA E EVENTUAL CONTRATACAO DE
EMPRESA ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO DE
SEGURANCA DA INFORMACAO PARA PROTECAO INTELIGENTE DE DADOS
EM REPOUSO E DADOS EM TRANSITO, ESTRUTURADOS E NAO
ESTRUTURADOS, CONTROLE DE ACESSO, VISIBILIDADE E
RASTREABILIDADE DE UTILIZACAO DE DADOS EM SERVIDORES DE
ARQUIVOS, BANCO DE DADOS ONPREMISE E NA NUVEM, CUSTODIA DE
CHAVES CRIPTOGRAFICAS PARA AMBIENTES EM NUVEM (PUBLICA,
HIBRIDA OU PRIVADA) COMPOSTA POR SOFTWARE E SERVICOS DE
GARANTIA E SUPORTE TECNICO, SERVICOS DE INSTALACAO E
CONFIGURACAO DA SOLUCAO, SERVICOS DE TREINAMENTO, SERVICOS
PARA INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS E
SERVICOS ESPECIALIZADOS, PARA ATENDER AS DEMANDAS DA
ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO.

2 - DA VIGENCIA

2.1. O prazo de validade da Ata de Registro de Precos sera de 12 (doze) meses,
contados a partir da data de sua assinatura.

3 - DA GERENCIA DA PRESENTE ATA DE REGISTRO DE PRECOS
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3.1 O gerenciamento deste instrumento cabera a Assembleia Legislativa do Estado de
Mato Grosso, através da Superintendéncia de Contratos, Convénios e Documentos
Correlatos.

4 - DA ESPECIFICACAO, QUANTIDADE E PRECO

4.1 Os ltens, as especificacdes, unidades, as quantidades, e 0s precos unitarios estao
registrados nessa Ata de Registro de Prec¢os, encontram-se indicados na tabela abaixo:

LOTE UNICO
VALOR
ITEM ESPECIFICACAO METRICA UNIDADE QUANTIDADE UNITARIO VALOﬁsTOTAL
RS

VALOR TOTAL DO LOTE: RS

4.2. Nos precos supracitados estdo incluidas todas as despesas relativas ao objeto
contratado (tributos, seguros, encargos sociais, etc).

5 - DAS OBRIGACOES DA DETENTORA DA ATA DE REGISTRO DE PRECOS

5.1. Comparecer quando convocado no prazo maximo de 02 (dois) dias uteis,
contados do recebimento da convocacdo formal, para assinatura do instrumento
contratual,

5.2. Cumprir fielmente o objeto do edital, mediante o fornecimento/prestacdo em
conformidade com as especificagbes constantes no Termo de Referéncia, de acordo
com as condi¢cdes propostas e consignadas no Contrato;

5.3. A CONTRATADA deverd manter as mesmas condicdes de habilitacdo e
qualificacdo durante toda a vigéncia do Contrato.

6 - DAS OBRIGACOES DA ASSEMBLEIA LEGISLATIVA

6.1. Proporcionar todas as facilidades indispensaveis a boa execucédo das obrigactes
estabelecidas nas condicdes de fornecimento, inclusive permitindo o acesso de
empregados, prepostos ou representantes do licitante vencedor as dependéncias da
Assembleia Legislativa do Estado de Mato Grosso.

6.2. Emitir ordem de fornecimento/Requisicdo estabelecendo dia e hora de cada

evento, bem como outras informagdes que considerar pertinentes para o bom e fiel
cumprimento deste edital e das condi¢des de fornecimento.
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6.3. Efetuar o pagamento a CONTRATADA nas condi¢gbes estabelecidas no edital e
Seus anexos.

6.4. Receber o objeto adjudicado, nos termos, prazos, quantidade, qualidade e
condi¢Oes estabelecidas no edital e seus anexos.

6.5. Prestar as informacdes e os esclarecimentos atinentes ao Objeto, que venham a
ser solicitados pela CONTRATADA.

6.6. Fiscalizar o cumprimento das obrigacdes da CONTRATADA.

6.7. O objeto licitado sera entregue na sede da CONTRATANTE, no endereco
estabelecido no edital e seus anexos.

6.8. Nenhum pagamento sera efetuado a empresa adjudicataria enquanto pendente de
liquidacdo qualquer obrigacdo. Esse fato ndo sera gerador de direito a reajustamento
de precos ou a atualizacdo monetaria.

7 - DO CONTRATO

7.1. O contrato advindo do presente Registro de Precos, somente podera ser celebrado
mediante autorizacdo da MESA DIRETORA DA ASSEMBLEIA LEGISLATIVA.

7.2. As clausulas e condi¢cfes contratuais, inclusive as sanc¢des por descumprimento
das obrigacdes serdo aquelas previstas no Edital e seus anexos, em especial aquelas
previstas no contrato (minuta - Anexo 1V do Edital da Licitacdo).

7.3. O prazo da contratacdo sera estabelecido de acordo com o art. 57 da Lei 8.666/93,
prorrogavel nas hipoteses da Lei de Licitacdes n°. 8.666/1993 e alteracdes.

7.4. Poderd, nas hipoteses do art. 65 da Lei n. 8.666/1993, ser alterado o contrato.

7.4.1. Podera a contratada, durante a vigéncia do contrato, solicitar a revisdo ou
repactuacdo dos precos para manter a equacdo econdmico-financeira obtida na
licitacdo, mediante a comprovacédo dos fatos previstos no art. 65, inciso Il, alinea 'd’, da
Lei n. 8.666/1993, inclusive com demonstracdo em planilhas de custos.

7.4.2. Conforme o art. 3° da Lei n. 10.192/2001, podera ser concedido o reajuste do
preco, a requerimento da contratada e depois de transcorrido um ano da data limite
para apresentacdo da proposta atualizada no certame licitatorio, de acordo com o
indice de correcdo monetaria geral ou setorial indicado no Termo de Referéncia e/ou
Contrato.

7.4.3. Deferido o pedido, o reequilibrio econémico-financeiro sera registrado por
aditamento ao contrato, e o reajuste mediante apostilamento.
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7.6. Constaréo do contrato todas as obrigacdes, direitos e deveres a que se vinculam
as partes signatarias da presente Ata de Registro de Precos.

8 - DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

8.1. O registro de prec¢os sera cancelado quando o fornecedor:
8.1.1. Descumprir as condi¢des da ata de registro de precos;

8.1.2. N&o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

8.1.3. N&o aceitar reduzir o seu preco registrado, na hip6tese deste se tornar superior
aqueles praticados no mercado; ou

8.1.4. Sofrer sancéo prevista nos incisos Il ou IV do caput do art. 87 da Lei n° 8.666,
de 1993, ou no art. 7° da Lei n® 10.520, de 2002.

8.2. O cancelamento de registros nas hipoteses previstas nos incisos |, Il e IV do caput
do art. 73 do Decreto Estadual n°® 840/2007 sera formalizado por despacho do 6rgéao
gerenciador, assegurado o contraditério e a ampla defesa.

8.3. O cancelamento do registro de precos poderd ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

8.3.1. Por razéo de interesse publico; ou

8.3.2. A pedido do fornecedor.

9. DAS SANCOES ADMINISTRATIVAS

9.1. O descumprimento injustificado das obrigacbes assumidas sujeita a
CONTRATADA as multas, consoante os art. 86, 87 e 88 da Lei n°. 8.666/93, incidentes
sobre o valor da Nota de Empenho.

9.2. O descumprimento das obrigacdes e demais condi¢bes do contrato, garantida o
direito ao contraditério e a prévia e ampla defesa da CONTRATADA, aplicar as
seguintes sancdes, sem exclusdo das demais penalidades previstas no artigo 87 da Lei
n.° 8.666/83:

9.2.1. Adverténcia;

9.2.2. Multa, na forma prevista;
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9.2.3. Suspensédo temporaria do direito de participar em licitacbes e impedimento de
contratar com a administracéo publica, por prazo néo superior a dois anos;

9.2.4. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Plblica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo, perante a propria autoridade que aplicou a penalidade, de
acordo com o inciso IV do artigo 87 da Lei n° 8.666/93, c/c artigo 7° da Lei n°.
10.520/2002.

9.3. Nas hipoéteses de apresentacdo de documentacdo inverossimil, cometimento de
fraude ou comportamento de modo iniddneo, a CONTRATADA podera sofrer, além dos
procedimentos cabiveis de atribuicdo desta instituicdo e do previsto no art. 7° da Lei
10.520/02, quaisquer das sancOes adiante previstas, que poderdo ser aplicadas
cumulativamente:

9.3.1. Desclassificacado ou inabilitagcdo, caso o procedimento se encontre em fase de
julgamento;

9.3.2. Cancelamento do contrato ou da ata de registro de precos, se esta ja estiver
assinada, procedendo-se a paralisacédo do fornecimento, conforme o caso.

9.4. As multas serdo descontadas dos créditos da empresa detentora da ata ou
cobradas administrativa ou judicialmente;

9.5. As penalidades previstas neste item tém carater de sancdo administrativa,
consequentemente, a sua aplicacdo ndo exime a empresa detentora da ata, da
reparacao das eventuais perdas e danos que seu ato venha acarretar a Assembleia
Legislativa do Estado de Mato Grosso;

9.6. As penalidades sdo independentes e a aplicacdo de uma nao exclui a das demais,
guando cabiveis, e as multas previstas nesta secdo ndo eximem a CONTRATADA da
reparacao dos eventuais danos, perdas ou prejuizos que seu ato punivel venha causar
ao orgao.

9.7. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei Estadual n®
7.692, de 2002.

10 - DISPOSICOES FINAIS

10.1. As partes ficam, ainda, adstritas as seguintes disposi¢oes:

10.1.1. Todas as alteracbes que se fizerem necessarias serdo registradas por
intermédio de lavratura de termo aditivo ou apostilamento a presente Ata de Registro
de Preco;
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10.1.2. A Detentora da Ata de Registro de Preco obriga-se a se manter, durante toda a
duracdo da Ata, em compatibilidade com as obrigacdes por ela assumidas, todas as
condicBes de habilitacdo e qualificacdo exigidas na licitagdo e a cumprir fielmente as
clausulas ora avencadas, bem como as normas previstas na Lei 8.666/93 e legislacédo
complementar,

10.1.3. Vinculam-se a esta Ata, para fins de andlise técnica, juridica e decisédo superior
o Edital de Pregao Presencial, seus anexos e a proposta da contratada;

10.1.4. E vedado caucionar ou utilizar a presente Ata para qualquer operacéo
financeira, sem prévia e expressa autorizacdo da Assembleia Legislativa.

10.2. Na contagem dos prazos estabelecidos nesta Ata de Registro de Precos, excluir-
se-4 o dia do inicio e incluir-se-4 o do vencimento, sendo que, SO se iniciam e vencem
os prazos em dias de expediente normal da Assembleia Legislativa do Estado de Mato
Grosso.

10.3. A homologacéo do resultado desta licitacdo, bem como a assinatura desta Ata de
Registro de Precos, ndo implicara, automaticamente, direito ao fornecimento do objeto
licitado, o qual ficara adstrito a ordem de fornecimento.

11 - DO FORO

11.1. Fica eleito o foro da Comarca de Cuiaba, Estado de Mato Grosso, para dirimir todas as
questdes oriundas do presente instrumento, sendo este o competente para a propositura
qualquer medida judicial decorrente deste instrumento, com a exclusdo de qualquer outro,
por mais privilegiado que seja.

E, por estarem justos e acordados, assinam a presente Ata de Registro de Precos em 03
(trés) vias de igual teor e forma, juntamente com as testemunhas abaixo, de tudo cientes,
para que produzam seus efeitos legais e juridicos.

Cuiaba-MT, de de 2021.

ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO
CNPJ N° 03.929.049/0001-11

MAX RUSSI
PRESIDENTE DA ALMT

EDUARDO BOTELHO
1°SECRETARIO DA ALMT

(EMPRESA)
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(CNPJ)
(NOME DO REPRESENTANTE LEGAL)
TESTEMUNHAS:
NOME:
CPF
NOME:
CPF:
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ANEXO IV

MINUTA DO CONTRATO N°__ /2021/SCCC/ALMT

CONTRATO QUE ENTRE SI CELEBRAM A
ASSEMBLEIA LEGISLATIVA DO ESTADO DE
MATO GROSSO, ATRAVES DA MESA
DIRETORA E A EMPRESA

A ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, doravante denominada
CONTRATANTE, com sede no Centro Politico Administrativo - Cuiaba-MT, inscrita no CNPJ sob
n° 03.929.049/0001-11, na Avenida André Antdbnio Maggi, Lote 06, Setor A, Centro Politico
Administrativo - CPA, Edificio Governador Dante Martins de Oliveira, Cuiaba — MT., CEP 78049-
901, Cuiabd — MT neste ato representado pelo Senhor Presidente Deputado Max Russi e o Primeiro
Secretério, Ordenador de Despesas — Deputado Eduardo Botelho, e de outro lado a Empresa -
, no CNPJ n° , com sede na ,
Bairro , CEP: , Cuiabd — MT., neste ato representada pelo Senhor
, RG n° SSP/MT, expedida pela SSP/MT e CPF n° :
doravante denominada CONTRATADA, considerando o que consta no Processo Licitatério Pregdo
Eletronico Registro de Precos n° _ /2021/ALMT (SGED. n°. ) e sujeitando-
se, ainda, as normas da Lei n° 8.666, de 21 de junho de 1993 e suas alteragdes, e a Lei Complementar
Federal n° 101, de 04 de maio de 2.000, demais normas que regem a espécie, RESOLVEM celebrar o
presente contrato, nos seguintes termos e condices:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem por objeto a contratacdo de empresa especializada no fornecimento de
solucdo de seguranca da informacdo para protecdo inteligente de dados em repouso e dados em
transito, estruturados e ndo estruturados, controle de acesso, visibilidade e rastreabilidade de
utilizacdo de dados em servidores de arquivos, banco de dados on premise e na nuvem, custodia de
chaves criptogréaficas para ambientes em nuvem (publica, hibrida ou privada) composta por software
e servigos de garantia e suporte técnico, servigos de instalacdo e configuracdo da solucéo, servigos de
treinamento, servigos para integracdes necessarias com solucbes de terceiros e servigos
especializados, para atender as demandas da Assembleia Legislativa do Estado de Mato Grosso,
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conforme especificacdes do Termo de Referéncia n® 010/2021/STI, constante no Processo Licitatorio
/2021/ALMT — SGED n°.

Pregéo Eletronico Registro de Precgos n°.

CLAUSULA SEGUNDA - DA DESCRICAO DA SOLUGCAO, ESPECIFICACOES
TECNICAS, QUANTIDADES E PRECOS PRATICADOS

2.1. A descricdo das solugbes, especificacOes técnicas, quantidade e precos estdo descritos na
planilha abaixo:

LOTE UNICO
Item Descrigéo da Solucdo Métrica Unid | Quant Valor Unitario Valor Total Anual
(R9) (R$)

1 ansolg Qg Gerenciamento em Alta Hardware |Unidade 5
Disponibilidade.

5 Suportq para  Console  de Servico |Unidade| 12
Gerenciamento — 12 meses
Agentes de Protecdo de dados .

3 estruturados multiplataforma Software | Unidade 3
Suporte para Agentes de Protecdo

4 de dados Estruturados Servigo |Unidade| 12
multiplataforma— 12 meses

5 Solugdo para transferéncia Segura Software | Unidade 5
de Base de Dados
Suporte  para  Solucdo  para

6  transferéncia Segura de Base de Servigo |Unidade| 12
Dados— 12 Meses

7 Agentes de Prote_gao de Dados néo Software | Unidade| 10
estruturados multiplataforma
Suporte para agentes de Protecéo

8 de Dados ndo estruturados Servico |Unidade| 10
multiplataforma

g  Agentes de Protecdo de Dados para ¢ oo | Unidade| 5
Aplicagdo multiplataforma
Suporte para Agentes de Protegdo

10 |de Dados para  Aplicagdo, Servico |Unidade 5
multiplataforma— 12 meses
/Agentes para protecdo e custodia de

11 chaves multicloud— Termo de Software |Unidade 2
Licenciamento por 12 meses

12 ﬁgézgltes para Gestdo de Chaves Software |Unidade| 10
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Suporte para Agentes para Gestdo . .

13 de Chaves Local — 12 meses Servigo | Unidade| 12
Agentes para  Descoberta e

14 C_Iassﬁycagao de Dados — Termo de Software | Unidade 1
Licenciamento por 12 meses —
50TB
Servicos de Implementacdo de . .

15 Console de Gerenciamento Servigo | Unidade 2

16 Servigos 39b demanda para Servico UST 3000
Implementagdo de Agentes

17  |Servigos de Treinamento Servico |Unidade| 10
Consultoria para Avaliacdo . .

18 periddica ( HealthCheck ) Servico | Unidade 6
Consultoria sob demanda para

19 emissdo de relatorios  de Servico |Unidade 6
conformidade com a LGPD

VALOR TOTAL

23. O valor global do presente contrato é de R$
( )

\ CLAUSULA TERCEIRA — DOS RECURSOS ORCAMENTARIOS

3.1. As despesas decorrentes do presente procedimento licitatdrio correrdo pela dotacdo orcamentéria
— Exercicio de 2021 da Assembleia Legislativa do Estado de Mato Grosso, a seguir:

NUmero Historico

Reduzida

Projeto/Atividade

Elemento de Despesa

Fonte de Recurso

CLAUSULA QUARTA — DOS PRAZOS DE VIGENCIA E EXECUGCAO

4.1. O prazo de vigéncia do contrato serd de 12 (doze) meses.

4.1.2. Os itens 2, 4, 6, 8, 10, 13, 15, 16, 17, 18 e 19, tratam-se de prestacdo de servico, e portanto,
pode ser prorrogavel se conveniente para a CONTRATANTE, conforme preceitua o art. 57,
inciso Il da lei n° 8.666/93. Trata-se de servico continuado e a sua interrupcdo poderia
comprometer a execucdo das atividades finalisticas da CONTRATANTE.
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4.1.3. Ositens 1, 3, 5,7, 9, 11, 12 e 14 tratam-se de equipamento e licencas, e portanto, ndo sdo
prorrogaveis.

4.2. Caso as partes ndo se interessem pela prorrogacédo deste contrato, quanto aos itens descritos no
item 4.1.2, deverdo manifestar sua vontade, no minimo, 90 (noventa) dias antes do término da
vigéncia contratual.

4.3. Quando consultada, a manifestacdo positiva da CONTRATADA quanto ao interesse na
prorrogacdo da vigéncia do contrato, nos termos do art. 422 do Cddigo Civil, gera legitima
expectativa paraa CONTRATANTE quanto a assinatura do termo aditivo necessario a formalizacdo
da renovacéo da vigéncia.

4.4. Em atencdo ao item anterior, exceto diante de fato superveniente e devidamente justificavel, a
recusa da CONTRATADA em assinar o termo aditivo de prorrogacéo de vigéncia manifestada apos
o0 prazo de 90 (noventa) dias antes do encerramento da vigéncia do contrato podera ensejar:

4.4.1. A aplicacdo de multa de 5% (cinco por cento) a 10% (dez por cento) sobre o valor global do
contrato; Il - conforme o interesse da Administracédo, a rescisdo unilateral do contrato, de modo a,
diante da impossibilidade pratica de realizacdo de novo procedimento licitatério, viabilizar a
contratacdo do objeto remanescente do contrato nos termos do art. 24, XI, da Lei n° 8.666/1993.

4.4.2. Toda prorrogacdo de prazo devera ser justificada por escrito e previamente autorizada pela
autoridade competente.

CLAUSULA QUINTA — DO LOCAL DA EXECUCAO DOS SERVICOS E DOS CRITERIOS
DE ACEITACAO DOS PRODUTOS E SERVICOS

5.1. O objeto deste Contrato sera entregue na Secretaria de Tecnologia da Informacdo — Edificio
Dante Martins de Oliveira, Piso Térreo, Avenida André Anténio Maggi, Lote 06, Setor A, CPA, CEP
78049-901 — Cuiab4, Mato Grosso, Brasil, das 08h00min as 12h00min e das 14h00min as 18h00min,
de segunda & sexta-feira, com “pré-agendamento” pelo telefone (65) 3313-6459.

5.2. Nos termos dos artigos 73 a 76 da Lei 8.666/1993, o objeto do presente TERMO DE
REFERENCIA sera recebido:

5.2.1. Provisoriamente, pela Secretaria de Tecnologia da Informacdo, no ato da entrega, para
posterior verificacdo da conformidade dos produtos e/ou servigos com as especificacoes;

5.2.2. Se for constatada desconformidade do(s) produtos e servigos apresentado(s) em relacdo as
especificaces, a CONTRATADA devera efetuar a troca ou corre¢gdo, no prazo estabelecido neste
Contrato, a contar do recebimento da solicitacao.

5.2.3. Neste caso, o recebimento do(s) produto(s) e/ou servicos escoimado(s) dos vicios que deram
causa a sua troca serd considerado recebimento provisorio, ensejando nova contagem de prazo
para o recebimento definitivo.

5.2.4. Definitivamente, no prazo de 30 (trinta) dias, contados do recebimento provisorio, apds
criteriosa inspecgdo e verificacdo e anlise por Comissao de Recebimento, a ser designada, de que os
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bens ou servigos a serem adquiridos encontram-se em perfeitas condic¢Ges de utilizacdo, alem de
atenderem as especificacdes do objeto contratado.

5.3. O aceite/aprovacdo do(s) produto(s) ou servigco(s) pela CONTRATANTE ndo exclui a
responsabilidade civil da CONTRATADA por vicios de quantidade ou qualidade do(s) produto(s)
ou disparidades com as especificagdes estabelecidas, verificadas, posteriormente, garantindo-se a
CONTRATANTE as faculdades previstas no art. 18 da Lei n.° 8.078/90.

5.4. A inspecdo pode gerar a recusa de artefatos por motivo de vicios de qualidade ou por ndo
observancia dos padrdes adotados pela STI.

CLAUSULA SEXTA — DOS REQUISITOS FUNCIONAIS DA SOLUCAO

6.1. CONSOLE DE GERENCIAMENTO — ITEM 01:

6.1.1. A solucdo devera prover um console de gerenciamento composta por um conjunto integrado de
produtos baseados em uma infraestrutura comum e extensivel, com gerenciamento centralizado de
politicas e de chaves, reduzindo o esforgo de administracéo e o custo total de propriedade.

6.1.2. O Console de Gerenciamento deve oferecer recursos para proteger e controlar o acesso a dados
estruturados e ndo estruturados hospedados em ambientes fisicos e virtuais, ON PREMISES e na
NUVEM.

6.1.3. A solucdo deve prover um console Gnico que permita o gerenciamento centralizado de todos o0s
agentes de criptografia, suas chaves de criptografia, politicas de configuracdo, publicacédo e controle
de acesso dos dados a serem protegidos.

6.1.4. O console deve possuir certificacdo FIPS 140-2, Common Criteria, ou outra equivalente, para
garantir total seguranca das chaves de criptografia.

6.1.5. O console de gerenciamento centralizado deve suportar agentes para as funcionalidades que
seguem:

6.1.5.1. Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer registros
de auditoria de acesso aos dados sem impactar nas aplicacdes, base de dados ou infraestrutura onde
quer que os servidores estejam instalados;

6.1.5.2. Integragdo com SIEM-suportar integracdo com os sistemas de gerenciamento de logs do
mercado, como: Splunk, gRadar, Arcsight, McAfee, LogRhythm e etc;

6.1.5.3. Seguranca de container - oferecer criptografia de dados, controle de acesso e registro de
acesso ao dado;

6.1.5.4. Gerenciamento de chaves em nuvem multipla — permitir custédia e controle de dados em
ambiente de software como servico (SaaS), relatério de acesso e eficiéncia no gerenciamento do
ciclo de vida da chave em nuvem com o conceito Traga sua Propria Chave (BYOK);

6.1.5.5. Toquenizacdo e mascaramento de dados - reduzir os custos e 0 esforco necessarios para
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cumprir com as politicas de seguranca e normas regulatdrias como o LGPD, dentre outras;

6.1.5.6. Criptografia para aplicacdes — simplificar o processo de adi¢éo de criptografia em aplicacdes,
por meio de Ais baseadas em padrdes que potencializem operacdes criptogréficas e de gerenciamento
de chaves de alto desempenho.

6.1.6. O console deve ser capaz de ser configurada em alta disponibilidade (HA) com um servidor
primario e outro secundario. A configuracdo de alta disponibilidade deve permitir a hospedagem dos
servidores primario e secundario em datacenters distintos e conectados.

6.1.7. Apoiar a incorporacao de varios consoles adicionais para fins de configuracdo de esquemas de
tolerancia a falhas multinivel.

6.1.8. Os agentes instalados nos servidores devem operar de forma autbnoma nao causando impacto
em caso de perda de comunicagdo com o console.

6.1.9. Os agentes devem fazer a rotacdo/mudanca de chaves “a quente”, ou seja, sem
indisponibilidade nos servidores de dados.

6.1.10. Cada console deve ter a capacidade de suportar o crescimento.

6.1.11. Detalhes da chave de criptografia ndo devem ser divulgados para usuarios do sistema para
que o algoritmo de criptografia esteja protegido dos usuarios da plataforma. Estes devem ser
armazenados de forma segura em um dispositivo virtual dedicado aos servigcos de seguranca dentro
do console.

6.1.12. E desejavel que todos os elementos da solugdo sejam do mesmo fabricante, porém sero
aceitas solucdes compostas por mais de um fabricante desde que estes fabricantes comprovem
interoperabilidade e suporte a solucéo ofertada.

6.1.13. O console deve possuir capacidade de gerenciar chaves criptograficas padrdo KMIP.
6.1.14. Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

6.1.15. Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS # 8 e
PKCS # 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256, ARIA128 e
ARIA256) e assimétrica (algoritmos RSA1024, RSA2048, RSA4096).

6.1.16. Deve ser escalavel para oferecer suporte a gerenciamento de agente de varios servigos em
uma estrutura de Multitenant e com suporte a configuracdo de seguranca de varios dominios. Para
isso, deve possibilitar configurar diferentes chaves criptograficas de acordo com cada area de
operacao, se necessario.

6.1.17. Quando aplicada a separacdo de funcdes, o0 console deve permitir que o usuario do sistema
crie chaves de criptografia, outro usuario pode aplica-las e outro, que ndo seja o anterior, consiga
monitorar 0 mesmo durante a aplicacao.

6.1.18. O console deve possibilitar gerenciamento via interface Web, possibilitar comandos (CLI) e
API (SOAP, REST).
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6.1.19. Deve requerer autenticagdo de usuério e senha e, opcionalmente, dois fatores RSA.

6.1.20. Deve ser capaz de configurar copias de backup de suas configuracGes automaticamente ou
manualmente.

6.1.21. Requerimentos complementares:

6.1.21.1. Suportar usuarios multiplos;

6.1.21.2. Escalabilidade comprovada para mais de 10.000 agentes;

6.1.21.3. Cluster para alta disponibilidade (HA);

6.1.21.4. Toolkit e interface de programacao;

6.1.21.5. Integracdo infraestrutura de autenticacdo existente, com facil configuracao;
6.1.21.6. Suporte para APl RESTfull;

6.1.21.7. Autenticagcdo multi-fator;

6.1.21.8. Opcdes de instalacdo:

6.1.21.8.1. Sistema virtual com certificagdo FIPS 140-2 Nivel, ou certificacdo compativel;
6.1.21.8.2. O sistema virtual deve ser compativel com VMware ou Hyper-V

6.2. AGENTES DE PROTECAO DE DADOS ESTRUTURADOS MULTIPLATAFORMA —
ITEM 03:

6.2.1. Este agente deve fornecer criptografia de banco de dados (dados estruturados) para dados em
repouso com gerenciamento centralizado de chaves, controle de acesso de usuérios, incluindo
usuarios privilegiados, e registro detalhado de auditoria de acesso visando atender aos requisitos de
conformidade e préaticas recomendadas para proteger os dados, onde quer que estejam. O agente
devera residir no sistema operacional ou na camada de dispositivo, e a criptografia e a descriptografia
devem ser transparentes para todos os aplicativos executados acima dela.

6.2.2. O processo de criptografia deve ser executado por agentes que serdo instalados nos servidores
de banco de dados.

6.2.3. Esses agentes devem oferecer suporte a sistemas operacionais Microsoft, e/ou Linux.

6.2.4. Eles devem ser compativeis com bancos de dados estruturados e nédo estruturados, incluindo
MS-SQL Server, MySQL.

6.2.5. Deve ser compativel com servidores fisicos e versdes virtualizadas.
6.2.6. Sua implementacgdo ndo deve exigir qualquer alteragéo no banco de dados ou na aplicacéo.

6.2.7. Estes devem usar os recursos de aceleragdo disponiveis, como o AES-NI. A implementacdo
destes ndo deve gerar uma carga incremental, tipica em servidores, de mais de 5%.

6.2.8. Além de criptografar o banco de dados, 0s agentes devem ser capazes de criptografar arquivo,
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volume ou diretdrio desses servidores de forma que eles possam proteger informac@es estruturadas e
ndo estruturadas (por exemplo: imagens, videos, arquivos voz, syslog, etc.).

6.2.9. Os agentes devem registrar e rastrear 0 acesso dos Usuarios de sistema aos arquivos e ser capaz
de bloquear ou restringir este acesso.

6.2.10. As politicas de controle de acesso devem poder ser aplicadas mesmo aos usuarios
privilegiados do sistema e estes ndo devem possuir autoridade para desfazer a politica de acesso na
tentativa de elevar novamente seu privilégio.

6.2.11. Essas diretivas devem permitir e serem baseadas em usuario, processo, tipo de arquivo e
agendamento.

6.2.12. As politicas devem poder ser aplicadas aos usuarios locais, ou igualmente integradas no AD
ou no LDAP.

6.2.13. Os agentes devem ter a capacidade de armazenar chaves de criptografia em memoria para que
eles ndo exijam conectividade com o console de gerenciamento, para poder aplicar processos de
criptografia e descriptografia.

6.2.14. Os logs de atividade do usuario devem poder de ser enviados para uma solucdo de SIEM
através de um servidor de syslog ou no formato CEF, em tempo real e nativamente.

6.2.15. A solucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

6.2.16. A solucdo deve ter a capacidade de integrar os servicos de gerenciamento de chaves
fornecendo servicos de gerenciamento de chaves no local ou na nuvem, para aplicacbes como
Salesforce.com.

6.2.17. Registrar todas as tentativas de acesso permitido, negado e restrito de usuarios, aplicativos e
processos.

6.2.18. Possuir politicas de acesso baseadas em funcdo para controlar quem, o que, onde, quando e
como os dados podem ser acessados.

6.2.19. Permitir que usuarios privilegiados executem seu trabalho sem acesso a dados em texto ndo
criptografado.

6.2.20. Requerimentos complementares:

6.2.20.1. Compatibilidade com os sistemas operacionais:

o Windows Server: 2008, 2012 e 2016.

o Windows: 7; 8,1 e 10.

o Linux: RedHat 6.7-6.10; CentOS 6.7-6.10, Red Hat 7.0-7.6, Ubuntu e Debian.
6.2.20.2. Permitir criptografia para maltiplos fabricantes de banco de dados, tais como:
o MySQL (Windows, Linux);
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o MS SQL (Windows).

6.3. SOLUCAO PARA TRANSFERENCIA SEGURA DE BASE DE DADOS — ITEM 05:

6.3.1. A Este agente deve permitir o mascaramento dos dados sensiveis para permitir o
compartilhamento seguro com terceiros, ambientes de teste, ambientes de desenvolvimento e outros
casos de uso aplicaveis.

6.3.2. O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que deverad ser
mascarado no novo banco de dados de destino. Com isso, dados ndo identificados podem ser
compartilhados.

6.3.3. A solucdo de ser customizével e de alta performance.

6.3.4. A solucdo deve suportar, pelo menos, as operacbes de criptografia / togquenizacdo e
descriptografia / detoquenizacao de tabelas e / ou colunas.

6.3.5. A solucéo deve ser transparente para a aplicacdo ou banco de dados com acesso via conexao
ODBC. Ou seja, ndo deve requerer alteracfes ou instalagcdes adicionais no servidor de banco de
dados.

6.3.6. A solucdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

6.3.7. A solucdo deve permitir replicacdo de arquivo para arquivo, banco de dados para banco de
dados, arquivo para banco de dados e banco de dados para arquivo.

6.3.8. Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch
random Tokenization e Batch FPE FF3/FF1.

6.4.  AGENTES DE _PROTECAO DE _DADOS NAO ESTRUTURADOS
MULTIPLATAFORMA — ITEM 07:

6.4.1. Este agente deve fornecer criptografia de servidor de arquivo (dado nédo estruturado) para
dados em repouso com gerenciamento centralizado de chaves, controle de acesso de usuarios,
incluindo usuérios privilegiados, e registro detalhado de auditoria de acesso visando atender aos
requisitos de conformidade e praticas recomendadas para proteger os dados, onde quer que estejam.
O agente devera residir no sistema operacional ou na camada de dispositivo, e a criptografia e a
descriptografia devem ser transparentes para todos os aplicativos executados acima dela.

6.4.2. O processo de criptografia deve ser executado por agentes que deverdo ser instalados nos
servidores de arquivos.

6.4.3. Os agentes devem oferecer suporte a sistemas operacionais Microsoft e/ou Linux.
6.4.4. Deve ser compativel com servidores fisicos e versdes virtualizadas.

6.4.5. Sua implementacgéo ndo deve exigir qualquer alteracdo no servidor de arquivo ou processo para
manuseio do dado pelo usuario final.

6.4.6. Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de forma que
eles possam proteger informacdes ndo estruturadas (por exemplo: imagens, videos, arquivos voz,
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syslog, etc.).

6.4.7. Os agentes devem registrar e rastrear o acesso dos usuarios de sistema aos arquivos e ser capaz
de bloquear ou restringir este acesso.

6.4.8. As politicas de controle de acesso devem poder ser aplicadas mesmo aos usuarios privilegiados
do sistema e estes ndo devem possuir autoridade para desfazer a politica de acesso na tentativa de
elevar novamente seu privilégio.

6.4.9. Essas diretivas devem permitir serem baseadas em usuario, processo, tipo de arquivo e
agendamento.

6.4.10. As politicas devem ser aplicadas aos usuérios locais, ou igualmente integradas no AD ou no
LDAP.

6.4.11. Os agentes devem ter a capacidade de armazenar chaves de criptografia em memoria para que
eles ndo exijam conectividade com o console de gerenciamento para poder aplicar processos de
criptografia e descriptografia.

6.4.12. Os logs de atividade do usuario devem ter a capacidade de ser enviado para uma solugdo de
SIEM através de um servidor de syslog ou no formato CEF, em tempo real e nativamente.

6.4.13. A solucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

6.4.14. Registrar todas as tentativas de acesso permitido, negado e restrito de usuarios, aplicativos e
processos.

6.4.15. Possuir politicas de acesso baseadas em funcao para controlar quem, o que, onde, quando e
como os dados podem ser acessados.

6.4.16. Permitir que usuarios privilegiados executem seu trabalho sem acesso a dados em texto ndo
criptografado.

6.4.17. Compatibilidade com os sistemas operacionais:

. Windows Server: 2008, 2012 e 2016.

. Windows: 7; 8,1 e 10.

. Linux: RedHat 6.7-6.10; CentOS 6.7-6.10, Red Hat 7.0-7.6, Ubuntu e Debian.

6.5. AGENTES DE PROTECAO DE DADOS PARA APLICACAO MULTIPLATAFORMA —
ITEM 09:

6.5.1. Este agente deve permitir a toquenizacdo vaultless com o Dynamic Data Masking, para
eficientemente Anonimizar dados, incluindo dados pessoais, quer eles residem onpremises,
ambientes de big data ou a nuvem. Com isso, reduzir o escopo de conformidade substituindo dados
confidenciais por um token ndo-sensivel que olha e age como o original. Ou seja, protecdo de dados
sem a necessidade de alterar bancos de dados. Depois que os dados confidenciais sdo substituidos
pelo token, os sistemas ndo estdo mais sujeitos a conformidade, significando menos esfor¢o para
atender regulamentagdes.
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6.5.2. Possuir alto desempenho com baixo impacto na performance da aplicacéo.
6.5.3. Possuir servidores de token virtual escalavel.

6.5.4. Comunicacéo via TLS autenticado mutuamente.

6.5.5. Interface REST API com chamadas individuais e em lote.

6.5.6. Permitir geracdo de Tokens Aleatdrios.

6.5.7. Compativel com FPE FF1, Tokens FF3.

6.5.8. Permitir Mascaramento Dinamico ou Estatico de Dados.

6.5.9. Gerenciamento de chaves e politicas.

6.5.10. Suporte AD / LDAP.

6.5.11. Suporte a dados numeéricos e alfanuméricos.

6.5.12. Permitir a criacdo de tokens em formatos numeéricos, de texto e de data para aplicativos
Unicos ou maltiplos.

6.5.13. Permitir utilizar grupos de usuérios LDAP para decidir quais informagfes sdo exibidos para
grupos especificos. Por exemplo, operadoras de call center versus gerentes de call center.

6.5.14. Suportar servidor de tokens no formato virtual de sua escolha: OVF, 1SO, Microsoft Azure
Marketplace ou Amazon AMI.

6.5.15. Restringir 0 acesso a ativos confidenciais sem alterar os esquemas do banco de dados, sem
interrupcdes.

6.5.16. Proteger dados em transito e em repouso.

6.5.17. Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados com acesso ao
banco de dados.

6.5.18. Proteger DBAs, administradores de sistema, root, e usuarios mal-intencionados com acesso
direto ao banco, uma vez que os dados que este irdo acessar ndo sao dados reais.

6.6. AGENTES PARA PROTECAO E CUSTODIA DE CHAVES MULTICLOUD — ITEM 11:

6.6.1. A Este agente deve prover o controle de chave pelo proprio cliente permitindo a separagéo,
criacdo, propriedade, controle e revogacdo das chaves de criptografia sem a dependéncia do
provedor. Devera reduzir a complexidade do gerenciamento de chaves, dando ao préprio cliente
controle de ciclo de vida de chaves de criptografia com gerenciamento centralizado, visibilidade e
rastreabilidade.

6.6.2. Deverd cumprir com os regulamentos de protecdo de dados e armazenamento de chaves
rigorosos podendo chegar a FIPS 140-2 Nivel 3, ou certificagdo equivalente.

6.6.3. Prover eficiéncia com gerenciamento de chave centralizado em ambientes de nuvem hibrida.
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6.6.4. Fornecer acesso a cada provedor de nuvem a partir de uma Unica janela do navegador,
incluindo varias contas ou assinaturas.

6.6.5. Rotacionar de forma automatica as chaves para cumprir com regulamentacdes que exigem este
servico de rotacdo de chave.

6.6.6. Fornecer mecanismos simples, via login federado, para conceder acesso aos dados. Com isso,
ser compativel com logins de servicos em nuvem que sdo autenticados e autorizados pelo provedor
de servicos, isto €, nenhum banco de dados de login nem configuracdo AD ou LDAP é necessario.

6.6.7. Fornecer meios para solicitar a criagdo de chaves nos provedores de nuvem e fornecer
gerenciamento completo do ciclo de vida das mesmas.

6.6.8. Controlar e gerenciar centralizadamente varias nuvens, laaS e SaaS (Multicloud).

6.6.9. Prover registro (log), rastreabilidade e relatérios de conformidade totalmente independente do
provedor de nuvem.

6.6.10. O agente deve suportar, pelo menos, os provedores de nuvem que seguem:
6.6.10.1. Microsoft Azure;

6.6.10.2. Microsoft Office365;

6.6.10.3. Amazon Web Services.

6.7. AGENTES PARA GESTAO DE CHAVE LOCAL —ITEM 12:

6.7.1. Ser capaz de centralizar o gerenciamento de chaves de aplicativos de terceiros que usam
criptografia nativa, tal como bancos de dados.

6.7.2. O agente deve ter a capacidade de conectar-se com os aplicativos por meio de interfaces
padrao e fornecer acesso as funcdes robustas de gerenciamento de chaves.

6.7.3. Prove simplificacdo e reducgdo da carga operacional por meio do gerenciamento centralizado de
chaves.

6.7.4. Elevar o nivel de seguranca pela separacdo das chaves de criptografia das aplicagGes, banco de
dados, storage e etc.

6.7.5. Gerenciar chave utilizando solu¢Ges de hardware ou software com certificacdo FIPS ou
equivalente.

6.7.6. Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP / PKCS) que é
0 padrdo do setor para troca de chaves de criptografia entre clientes (usuarios principais) e um
servidor (armazenamento de chaves). A padronizagdo simplifica o gerenciamento de chaves externas.

6.7.7. Garantir a custodia de chaves para, pelo menos:
6.7.7.1. A Oracle TDE;

6.7.7.2. SQL TDE;
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6.7.7.3. Nutanix;

6.7.7.4. VMWare,

6.7.7.5. Cisco;

6.7.7.6. Netapp;

6.7.7.7. Certificados;

6.7.7.8. Aplicacdes desenvolvidas em casa;
6.7.7.9. Outros volumes compativeis.

6.8. AGENTES PARA DESCOBERTA E CLASSIFICACAQO DE DADOS — ITEM 14:

6.8.1. A solugdo devera possibilitar a descoberta de dados, em ambiente de dados estruturados e néo
estruturados, armazenados em diferentes repositorios, tais como:

6.8.1.1. Servidores de Arquivos;
6.8.1.2. Bancos de Dados;
6.8.1.3. EstacGes de trabalho.

6.8.2. A solucdo deve permitir, através de interface Unica, realizar o levantamento e entendimento
dos dados existentes, sua localizacao e riscos associados, permitindo:

6.8.2.1. Atender aos requisitos de privacidade;
6.8.2.2. Obter visibilidade sobre os dados que estdo em risco de exposicao;
6.8.2.3. Suportar a criacdo de plano de privacidade e protecdo de dados.

6.8.3. A solucéo ofertada devera possibilitar, pelo menos, quatro niveis de classificacdo de dados por
padrdo:

6.8.3.1. Restrito;
6.8.3.2. Privado;
6.8.3.3. Interno;
6.8.3.4. Publico.

6.8.4. A solucdo deve atribuir pontuacdes de risco que permitam identificar o nivel de sensibilidade
dos dados, como arquivos e bancos de dados, agregando os seguintes parametros:

6.8.4.1. Nivel de protecdo;
6.8.4.2. Quantidade de elementos encontrados;

6.8.4.3. Localizacgéo;
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6.8.4.4. Quantidade de dados confidenciais.

6.8.5. As pontuacdes de risco devem permitir identificar os dados com maior exposicdo e permitir

priorizar medidas de protecao.

6.8.6. A solucdo deve suportar os seguintes ambientes:

6.8.6.1. Armazenamento local em Hard Disk e Memaria dos computadores;

6.8.6.2. Armazenamentos em rede;

6.8.6.3. Compartilhamento Windows CIS e SMB;

6.8.6.4. Network File System NFS;

6.8.6.5. Bancos de Dados:

6.8.6.6. SQL.

6.8.7. A solucdo deve suportar os seguintes tipos de arquivos:

6.8.7.1. Banco de Dados:
6.8.7.1.1. Access;
6.8.7.1.2. Dbase;

6.8.7.1.3. SQLite;

6.8.7.1.4. MSSQL MDF & LDF.

6.8.7.2. Arquivos de Imagens:
6.8.7.2.1. BMP;

6.8.7.2.2. FAX;

6.8.7.2.3. GIF;

6.8.7.2.4. JPG;

6.8.7.2.5. PDF;

6.8.7.2.6. PNG;

6.8.7.2.7. TIF.

6.8.7.3. Arquivos Compactados:
6.8.7.3.1. bzip2;

6.8.7.3.2. Gzip (todos o0s tipos);

6.8.7.3.3. TAR;
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6.8.7.3.4. Zip (todos os tipos).

6.8.7.4. Microsoft Backup:

6.8.7.4.1. Microsoft Binary / BKF.

6.8.7.5. Microsoft Office: v5, 6, 95, 97, 2000, XP, 2003 e superiores.

6.8.7.6. Open Source:

6.8.7.6.1. Star Office;

6.8.7.6.2. Open Office.

6.8.7.7. Padrdes abertos:

6.8.7.7.1. PDF;

6.8.7.7.2. HTML;

6.8.7.7.3. CSV,

6.8.7.7.4. TXT.

6.8.8. A solucéo deve classificar os dados como:

6.8.8.1. Dado pessoal;

6.8.8.2. Dados financeiros, com base em modelos integrados ou técnicas de classificagéo.
6.8.9. Deve possibilitar a identificacdo de informagdes padronizadas do Brasil, tais como:
6.8.9.1. Registro Geral (RG);

6.8.9.2. CPF;

6.8.9.3. CNH;

6.8.9.4. Passaporte.

6.8.10. A solucdo deve permitir a inclusdo de modelos de politicas (descoberta e classificacdo)
especificas para LGPD.

6.8.11. A solucéo deve fornecer relatorios detalhados para demonstrar conformidade com a Lei Geral
de Protecdo de Dados (LGPD).

6.8.12. A solucéo deve possibilitar a classificacdo de dados utilizando:
6.8.12.1. Regex,
6.8.12.2. Patterns,

6.8.12.3. Algoritmos,
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6.8.12.4. Contexto.
6.8.13. A solugdo deve permitir ser implementada “com” ou “sem” agentes instalados.
6.8.14. A solucdo deve possuir as seguintes caracteristicas funcionais:

6.8.14.1. Politicas: definir as politicas de privacidade de dados, locais e perfis de varredura e de
classificacéo;

6.8.14.2. Descoberta: localizar dados estruturados e ndo estruturados, através de toda a organizagao
em ambientes big data, banco de dados e sistema de armazenamento de arquivos;

6.8.14.3. Classificacdo: classificar dados pessoais e sensiveis, baseado em modelos pré-configurados
e técnicas de classificacdo;

6.8.14.4. Analise de risco: entender a natureza do dado e seus riscos, oferecendo visualizagdes;

6.8.14.5. Relatorios: gréficos e relatorios de andlise de risco, status e alertas durante todo o ciclo de
vida do dado.

6.9. SERVICOS DE TREINAMENTO - ITEM 17:

6.9.1. O treinamento de capacitacdo técnica serd ministrado para até 8 participantes selecionados pela
ALMT, com carga horaria minima de 16 (dezesseis) horas, material oficial do fabricante, e contetdo
necessarios a capacita-los para utilizar o Sistema ofertado.

6.9.2. Devera ser emitido certificado de participacdo ao final do curso.
6.9.3. Todo o material didatico deve ser repassado de forma impressa e em midia para os alunos.

6.9.4. Somente serdo aceitos materiais oficiais dos fornecedores do Sistema ofertado, e ndo sera
permitida a adaptacdo sobre apostilas/conteidos de cursos ndo oficiais.

6.9.5. Os instrutores deverdo possuir experiéncia em didatica, além de possuir certificacdo
comprovada na area de seguranca, em pelo menos uma das seguintes certificacGes:

6.9.5.1. ISC2 CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024);
6.9.5.2. ISC2 CISSP — Certified Information System Security Professional,

6.9.5.3. ISC2 ISSAP — Information System Security Architect Professional;

6.9.5.4. CISM — Certified Information Security Manager;

6.9.5.5. CompTIA Security+: Competency in system security, network infrastructure, access control
and organizational security.

6.9.6. O treinamento devera ocorrer nas dependéncias da CONTRATANTE, ou local por ela
indicado na capital do Estado, ficando responsavel por montar o ambiente adequado para realizagdo
do mesmo, isto é, todo 0 espaco necessario assim como toda infraestrutura computacional e de rede
necessaria. Cabera @8 CONTRATADA instalar a solu¢do ou possibilitar 0 acesso ao Sistema no
ambiente de treinamento.
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6.9.7. Todas as despesas relativas a execucdo do treinamento serdo de exclusiva responsabilidade da
CONTRATADA, incluindo os gastos com instrutores, seu deslocamento e hospedagem, a confec¢éo
e distribuicdo dos originais do material didatico e a emissdo de certificados para os profissionais
treinados.

6.10. CONSULTORIA PARA AVALIACAOQ PERIODICA (HEALTHCHECK) — ITEM 18:

6.10.1. O Servico devera rever a implementacdo existente, validando as suas politicas de operagéo e
protecdo. Estes elementos serdo avaliados contra as melhores préticas de mercado e as politicas
especificas do cliente. Todos os procedimentos operacionais, e configuracdes deverdo ser avaliados e
documentados para garantir a estabilidade de integridade e toleréncia a falhas.

6.10.2. O Servico deverad contemplar toda a solucdo implementada desde as consoles até os agentes
de protecédo de dados.

6.10.3. Devera ser executado mediante emissdo de ordens de servico.

6.10.4. Devera ser executado periodicamente de ndo excedendo o intervalo de dois meses entre as
execucoes.

6.10.5. O Servico devera ser executado nas dependéncias da CONTRATANTE, prioritariamente,
em horario comercial. Caso a CONTRATANTE julgue necessario podera ser agendada uma janela
de manutencdo fora do horario comercial sem custos adicionais para a contratante.

6.10.6. As Seguintes atividades deverdo ser cobertas pelo servigo:

6.10.6.1. Verificar a configuracdo da solucdo, versdo instalada e os requisitos de atualizacdo,
provendo relatdrio de impacto e orientacdo de planejamento para atualizagéo;

6.10.6.2. Verificar a configuracédo de alta disponibilidade e status de replicacéo;
6.10.6.3. Verificar os procedimentos para fail-over;

6.10.6.4. Verificar os procedimentos de backup e restauracdo da plataforma, e as configuracfes do
custodiante da chave;

6.10.6.5. Verificar as configuracGes de contas de administradores e dominios em relacdo aos
requisitos de seguranca;

6.10.6.6. Verificar os niveis e configuracdes de log atuais, a integracdo com quaisquer ferramentas
SIEM e fornecer qualquer orientacdo sobre melhorias;

6.10.6.7. Verificar se as melhores praticas para backup automatico e chaves estdo implementadas e
documentadas;

6.10.6.8. Identificar quaisquer politicas atualmente no modo de aprendizagem e o impacto potencial
de permanecer nesse estado;

6.10.6.9. Avaliar e verificar os procedimentos gerais de implantagdo para criar e atualizar politicas e
verificar a eficacia geral das politicas;
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6.10.6.10. Analisar as configuracGes de log da solucdo e fazer as recomendacdes para eliminar
mensagens de log desnecessarias e reduzir o nimero de logs que a solugdo precisa processar;

6.10.6.11. Demonstrar e executar relatorios que podem ser usados para verificar os resultados;

6.10.6.12. Revisar os procedimentos de atualizagdo dos agentes de protecdo instalados, como
politicas de criptografia, configuracdo de hosts e instalacdo dos agentes;

6.10.6.13. Revisar os procedimentos operacionais existentes ou procedimentos de implantacdo de
melhores préticas definidos e fazer recomendacdes e alteracdes conforme necessario;

6.10.6.14. Emitir relatorio de status de saude geral (HealthCheck) do ambiente contemplando, no
minimo, todos os itens de revisédo e verificacao.

6.10.7. Ao término da execu¢do dos servicos de “HealthCheck” os relatrios deverdo serdo
apresentados 8 CONTRATADA em midia eletronica para emissdo do termo de aceite da ordem de
Servico.

6.11. CONSULTORIA SOB DEMANDA PARA EMISSAO DE RELATORIOS DE
CONFORMIDADE COM A LGPD — ITEM 19:

6.11.1. O Servico devera realizar uma varredura no ambiente protegido pela solucdo identificando,
neste ambiente, todos os pontos de ndo-conformidade com a LGPD.

6.11.2. O Servico devera contemplar toda a solucdo implementada desde os consoles até os agentes
de protecédo de dados.

6.11.3. O Servigo devera ser executado nas dependéncias da CONTRATANTE, prioritariamente,
em horéario comercial. Caso a CONTRATANTE julgue necessario podera ser agendada uma janela
de manutencdo fora do horario comercial sem custos adicionais para a contratante.

6.11.4. As seguintes atividades deverdo ser cobertas pelo servigo:

6.11.4.1. Verificar a configuragdo do agente de descoberta e classificacdo de dados, verséo instalada
e 0s requisitos de atualizacdo, provendo relatério de impacto e orientagdo de planejamento para
atualizacao;

6.11.4.2. Verificar as configuracbes de classificacdo de dados, fazendo as recomendagdes de
melhorias;

6.11.4.3. Verificar a programacdo de varredura implementada, comparando com as politicas de
seguranca da CONTRATANTE;

6.11.4.4. Verificar os logs das ultimas varreduras identificando ocorréncias de falhas e gerando
recomendacdes para correcoes;

6.11.4.5. Avaliar as configuracGes de classificacdo de dados pessoais / sensiveis de acordo com a
LGPD e suas atualizagdes, quando ocorrerem;

6.11.4.6. Realizar a varredura em todo ambiente atendido pela solugéo de protegéo;
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6.11.4.7. Gerar relatdrio de riscos e painéis graficos;

6.11.4.8. Gerar relatdrio de conformidade com a LGPD;
6.11.4.9. Gerar recomendac0es de correcao;

6.11.4.10. Emitir relatorio consolidado da varredura com a evidéncia de todas as atividades
realizadas, Painel de conformidade e lista de recomendagdes.

6.11.5. Ao término da execugdo dos servigos de “Consultoria sob demanda para emissao de relatorios
de conformidade com a LGPD” o (s) relatorio (s) deverdo ser apresentados 8 CONTRATADA em
midia eletrénica para emissdo do termo de aceite da ordem de servico.

CLAUSULA SETIMA — DO FORNECIMENTO DAS LICENCAS

7.1. O fornecimento das licencas que compdem a solugdo devera ocorrer por intermédio de ordem de
fornecimento de bens.

7.2. A CONTRATADA tera o prazo de 05 (cinco) dias Uteis para realizar a entrega das licencas a
partir da data de emissdo da ordem de fornecimento de bens.

7.3. As licencgas deverédo ser fornecidas na forma de certificado nomeadas a CONTRATANTE, e
com os respectivos nimeros de série.

7.4. Na ocasido do fornecimento das licencas, deverdo ainda ser entregues os aplicativos instaladores
(executaveis/binarios) acompanhados de documentacdo técnica em formato digital (manuais de
operacdo) de cada software que compde a solugédo

\ CLAUSULA OITAVA - DA INSTALACAO E CONFIGURACAO

8.1. A implantagdo da solucdo serd realizada por intermedio da abertura de Ordem de Servigo
especifica.

8.2. As seguintes atividades fazem parte de seu escopo:

8.2.1. Elaboracdo de plano de instalacdo, contendo todos os requisitos técnicos, etapas, prazos e
matriz de responsabilidades;

8.2.2. Instalacdo da solucdo todos os moédulos que a compde, no ambiente disponibilizado pela
CONTRATANTE;

8.2.3. Configuracdes necessarias para emisséo de alertas através do sistema de correio eletrénico da
CONTRATANTE;

8.2.4. Integragcdo com NOC da CONTRATANTE.

8.3. Caberda a CONTRATANTE disponibilizar o ambiente tecnologico para que a solucdo da
CONTRATADA seja instalada e configurada.
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8.4. O prazo maximo para a execucao do servico € de 30 (trinta) dias Uteis, a contar da data em que a
CONTRATANTE disponibilizar o ambiente e credenciais de acesso para a execucdo da instalacao e
configuracoes.

8.5. Ao término da execucdo do servico, a CONTRATADA devera elaborar um relatério com
evidéncia de todo o processo de instalacdo, e ceder credenciais de acesso a equipe da
CONTRATANTE.

8.6. O servigo de instalacdo e configuracdo da solucdo foi estimado como atividade de ocorréncia
Unica, posto que uma vez concluido, servira como base para todos 0s outros servigos que fazem parte
do escopo do contrato.

8.7. A instalagdo e configuracdo da plataforma devera ser realizada nas dependéncias da
CONTRATANTE, em horario comercial.

CLAUSULA NONA - DA MANUTENCAO, SUPORTE E GARANTIA

9.1. A CONTRATADA devera disponibilizar o canal de suporte técnico, através de servico
telefonico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), com atendimento,
obrigatoriamente em lingua portuguesa, falada no Brasil, devendo operar, no minimo, em dias Uteis
no horério comercial, das 8h (oito horas) as 18h (dezoito horas), horario de Brasilia.

9.2. A CONTRATADA devera fornecer suporte técnico no Brasil, obrigatoriamente em lingua
portuguesa, falada no Brasil para prestar atendimento e resolver todos os problemas relacionados as
possiveis falhas ou interrupcdes de funcionamento da solucdo proposta, sempre que solicitado pela
CONTRATANTE;

9.3. A CONTRATADA devera disponibilizar por meio da Internet uma aplicacdo WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os usuarios
autorizados da CONTRATANTE. De modo a assegurar alta disponibilidade do canal de suporte
técnico para o Sistema fornecido, o registro de chamados deve estar disponivel em regime de
24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sdbados, domingos e
feriados).

9.4. Cada pessoa cadastrada no sistema como usuério deverd receber identificacdo e senha que
permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de suporte
técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o Servico.

9.5. A CONTRATANTE podera efetuar um nimero ilimitado de chamados para suporte técnico,
durante a vigéncia do contrato, para suprir suas necessidades com relacao aos produtos de seguranga.

9.6. Para efeito de avaliagdo dos niveis de servigos prestados no suporte técnico, considerar-se-a a
contagem de tempo de atendimento apenas para os chamados abertos no curso do periodo de
atendimento, em horario comercial, de modo que os chamados abertos fora deste periodo serdo
contabilizados apenas a partir do inicio do periodo Util operacional seguinte.

9.7. Relatorios sobre a prestagdo dos servicos:
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9.7.1. A CONTRATADA fornecera relatérios mensais sobre a prestacdo dos servicos, em papel e
em arquivo eletronico, preferencialmente em formato PDF, com informagdes analiticas e sintéticas
sobre os servigos realizados, incluindo-se chamados abertos e fechados, enfatizando aqueles
resolvidos no periodo.

9.7.2. Constardo dos relatorios dados de todos os chamados ocorridos no periodo, data e hora de
abertura do chamado, data e hora de inicio do atendimento, data e hora de fechamento do chamado,
nome da pessoa que abriu o chamado, nome da pessoa que efetuou o atendimento, descricdo do
problema e descricdo da solucéo.

9.7.3. Também devem constar dados da reabertura de chamados, quando for o caso, que foram
fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos.

9.7.4. Devera ainda apresentar relatorio para cada solicitacdo de suporte remoto, contendo data e hora
da solicitacdo de suporte técnico, do inicio e do término do atendimento, identificacdo do problema,
providéncias adotadas e demais informagdes pertinentes.

9.8. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com 0s critérios
definidos pelos niveis de servi¢o da tabela abaixo, estando sujeita a CONTRATADA, no caso do
descumprimento dos prazos, as sanc¢des especificadas a seguir:

NIVEL DE SEVERIDADE DO CHAMADO
BAIXA MEDIA ALTA URGENTE
Problema técnico
Problema que impeca a Problema técnico Problema
técnico que gere | utilizacdo parcial Ue imDeca técnico que
Descricdo do | pouco ou baixo | de uma gom Ietamentre): ga impeca a
chamado impacto na | funcionalidade, mplet utilizagcdo da
A ~ ; : utilizagdo de uma x
utilizagcdo da | ndo  impedindo T solugcdo em sua
~ funcionalidade. ;
solugéo. por completo seu totalidade.
uso.
Prazo para ; 5
atendimento da ﬁg}s 12 horas Até 8 horas Uteis | Até 4 horas Uteis ﬁ;t;s 0.5 horas
ocorréncia

9.9. Sempre que o fabricante da solugdo disponibilizar versdes mais atuais da solucdo oferecida, a
licitante devera fornecer estas versdes e releases dos softwares da solugcdo paraa CONTRATANTE,
sem Onus adicionais, enquanto o contrato estiver vigente.

9.10. Entende-se por manutencéo corretiva a série de procedimentos destinados ao reestabelecimento
operacional da solugdo com todas suas funcionalidades, motivados pela ocorréncia de incidentes na
solucéo e/ou problemas recorrentes na solugdo, compreendendo, inclusive, atualizagcdo de softwares
por um substituto de igual ou maior configuracao, ajustes, reparos, correcdes necessarias;

9.11. Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico ou remoto,
para resolucdo de problemas e esclarecimentos de ddvidas sobre a configuracdo e utilizacdo da
solucéo.
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9.12. Os servicos deverdo ser realizados por meio de técnicos especializados, devidamente
credenciados para prestar os servi¢os de garantia e assisténcia técnica remoto, de forma rapida, eficaz
e eficiente, sem quaisquer despesas adicionais para a ALMT, inclusive quanto as ferramentas,
equipamentos e demais instrumentos necessarios a sua realizag&o.

CLAUSULA DECIMA - DA DESCRICAO DA SOLUCAO TECNOLOGICA

10.1. A plataforma e/ou ferramental tecnoldgico devera atender as seguintes especificagdes técnicas e
requisitos de gestao:

10.1.1. A solucéo ofertada deve reduzir ao maximo a ocorréncia de incidentes internos de seguranca
monitorando a atividade de credenciais com acessos privilegiados (ex. Administradores, root, etc.),
bem como impedindo que estes usuarios acessem o conteddo dos dados. Isso tudo, sem que 0s
mesmos percam privilégio para administrar o ambiente de tecnologia;

10.1.2. A solucdo ofertada deve estabelecer o controle de acesso para esse tipo de usuério e
identificar atividades suspeitas gerando logs destas atividades;

10.1.3. A solucéo ofertada deve estabelecer um modelo de protecéo para informacdes de tal forma
que o dado seja devidamente criptografado no sistema de arquivos. Desta forma, além de impedir a
extracdo nao autorizada, mesmo em caso de vazamento acidental dos dados, devera garantir que 0s
dados ndo possam ser acessados fora do ambiente gerenciado pela plataforma de seguranca, uma vez
que ndo terdo a chave de criptografia necessaria para acessar a informacao;

10.1.4. A solucdo ofertada deve prover mecanismos de prevencdo de infeccdo ou ataques a arquivos
por malware, APT, ransomware, ataques gerados por acesso nao autorizado, modificacfes em
bibliotecas entre outros, quando estes forem originados de usuarios com acesso privilegiado;

10.1.5. A solucdo ofertada deve ser flexivel e escalavel, adequando-se as necessidades de
crescimento da empresa contratante;

10.1.6. A solugdo ofertada precisa permitir a anonimizagdo dos dados pessoais e/ou confidenciais,
conforme definido no artigo 12 da Lei Geral de Protecdo de Dados Brasileira (LGPD);

10.1.7. A solucéo ofertada deve proteger sistemas de dados estruturado (bancos de dados) e sistemas
de dados ndo estruturado (incluindo arquivos de aplicativos da Microsoft, voz, video e texto em
geral) em um ambiente heterogéneo de sistemas operacionais e plataformas de operacao;

10.2. A solucéo ofertada deve suportar pelo menos:
10.2.1. Sistemas operacionais Microsoft Windows Server, e Linux;
10.2.2. Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

10.2.3. Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, e IBM Cloud,;
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10.2.4. A solucdo ofertada deve suportar tudo com console de gerenciamento centralizada para
facilitar o processo de administracdo, controle de acesso, gestdo e logs e manutencédo da solucéo de
protecdo de dados;

10.2.5. Solucdes baseadas em software livre ndo serdo aceitas.

CLAUSULA DECIMA PRIMEIRA - DA DESCRICAO DOS SERVICOS
ESPECIALIZADOS

11.1. O fornecimento dos servicos especializados objeto deste certame observard o seguinte
quantitativo:

Item Descricao Unidade Quantidade

Servicos sob demanda pra implementacdo de UST 3000
agentes

11.2. Os servicos especializados tratam da operacionalizacdo da gestdo de chaves criptograficas, com
apoio presencial de pessoal especializado ou remoto caso definido pela CONTRATANTE, devendo
ser solicitado mediante emissdo de ordem de servico, informando as aplicacbes que fardo parte do
escopo do servigo.

11.3. Todas as atividades desempenhadas relativas aos servigcos especializados deverdo ser
executadas nas dependéncias da CONTRATANTE, respeitando o horario de funcionamento da
CONTRATANTE, e com 0 acompanhamento e ciéncia dos servidores.

11.4. Os servicos especializados serdo demandados de acordo com a necessidade da
CONTRATANTE, de forma proporcional ao nimero de agentes de criptografia instalados,
mensurados através da métrica de UST, considerando que uma hora de trabalho equivale a uma UST.

11.5. Dada as diferentes atividades que compdem 0s servigos especializados, foram definidos trés
niveis de complexidade que visam garantir o equilibrio fisico-financeiro de sua execuc¢do, conforme
disposto na tabela abaixo:

A s Definigo
Complexidade ¢
Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST’s
Alta Cada hora de trabalho equivale a trés UST’s.

11.6. Os servigos especializados deverdo ser executados por colaboradores da CONTRATADA,
respeitando as normas de seguranca da informacdo da CONTRATANTE, executando as atividades
observando criteriosamente o escopo definido nas respectivas ordens de servicos.
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CLAUSULA DECIMA SEGUNDA - DO SERVICO DE SUPORTE PARA CONSOLE DE
GERENCIAMENTO E SEUS AGENTES DE PROTECAO

12.1. Suporte técnico 24x7.

12.2. Troubleshooting problemas de comunica¢do com 0s agentes.

12.3. Escalagdo de problemas para as areas responsaveis de Administracdo e Operacao.
12.4. Atuacdo em chamados de problemas e incidentes abertos no Help Desk.

12.5. Atualizacdo dos chamados.

12.6. Apoio e esclarecimento de causa raiz do problema.

12.7. Detalhamento da solugdo adotada.

12.8. Documentacao de evidéncias.

12.9. Confecgdo de relatérios mensais da salde e principais eventos do gerenciamento

‘ CLAUSULA DECIMA TERCEIRA — DAS ORDENS DE SERVICOS (OS)

13.1. Todo e qualquer servico somente serd executado pela CONTRATADA mediante uma Ordem
de Servico (O.S.), autorizada por representante da Secretaria de Tecnologia da Informacgéo
(Gestor do Contrato).

13.2. As Ordens de Servigo serdo consideradas como adendos ao Contrato e deverdo descrever 0s
servicos de forma detalhada, contemplando a identificacdo do tipo de servigco, a complexidade, os
prazos, os requisitos de qualidade, e o responsavel pelo atesto na CONTRATANTE.

CLAUSULA DECIMA QUARTA — DA SUBCONTRATACAO

14.1. Disple a Lei n° 8.666/93, em seu art. 72, que a CONTRATADA, na execucdo do contrato,
sem prejuizo das responsabilidades contratuais e legais, podera subcontratar partes do servico ou
fornecimento, até o limite admitido, em cada caso, pela Administracéo.

14.2. Serd admitida a subcontratacdo parcial do objeto entre os limites minimo e méaximo de 5% e
50%, respectivamente, do valor total do contrato, nas seguintes condicdes:

14.2.1. E vedada a sub-rogacio completa ou da parcela principal da obrigacdo. S&o obrigacdes
adicionais da CONTRATADA, em razdo da subcontratacéao:

14.2.2. Apresentar a documentacdo de regularidade fiscal das microempresas e empresas de
pequeno porte subcontratadas, sob pena de rescisédo, aplicando-se o prazo para regularizagdo
previsto no 8 1° do art. 4° do Decreto n° 8.538, de 2015;

14.2.3. Substituir a subcontratada, no prazo maximo de trinta dias, na hipdtese de extincdo da
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subcontratacdo, mantendo o percentual originalmente subcontratado até a sua execucdo total,
notificando o 6rgdo ou entidade contratante, sob pena de rescisdo, sem prejuizo das sancdes
cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipdtese em que ficara responsavel pela
execucdo da parcela originalmente subcontratada;

14.2.4. Em qualquer hipotese de subcontratacdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execucdo contratual, bem como pela padronizagdo, pela
compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagdo, cabendo-lhe
realizar a supervisdo e coordenacdo das atividades da subcontratada, bem como responder
perante a CONTRATANTE pelo rigoroso cumprimento das obrigacbes contratuais
correspondentes ao objeto da subcontratacdo. N&o sera aplicavel a exigéncia de subcontratacdo
quando a CONTRATADA for qualificada como microempresa ou empresa de pequeno porte

CLAUSULA DECIMA QUINTA - DA PRIORIEDADE INTELECTUAL

15.1. A CONTRATADA devera entregar a CONTRATANTE toda e qualquer documentacdo gerada
em fungéo da prestagéo de servigos, objeto desta contratacao.

15.2. A CONTRATADA cedera a CONTRATANTE, em carater definitivo, o direito patrimonial
dos resultados produzidos durante a vigéncia do Contrato, entendendo-se por resultados quaisquer
estudos, relatérios, especificacbes, descricbes técnicas, dados, esquemas, plantas, desenhos,
diagramas, paginas na Intranet e Internet e documentacdo didatica em papel ou em midia
eletronica.

15.3. A CONTRATADA fica proibida de veicular e comercializar os produtos e informagdes
geradas, relativas ao objeto da prestagdo dos servicos, salvo se houver a prévia autorizacdo por
escrito da CONTRATANTE.

CLAUSULA DECIMA SEXTA - DO SIGILO

16.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados, informagdes,
codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias de que venha a
ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob as penas da lei, independentemente da classificacdo de sigilo conferida a
tais documentos.

16.2. A CONTRATADA néo podera divulgar quaisquer informacfes a que tenha acesso em virtude
dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugdo
do objeto, sem autorizacdo, por escrito, da ALMT, sob pena de aplicacdo das san¢des cabiveis, além
do pagamento de indenizagdo por perdas e danos.

CLAUSULA DECIMA SETIMA — DAS OBRIGAGCOES DA CONTRATADA
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17.1. Na execucdo do objeto do contrato, obriga-se a CONTRATADA a:

17.1.1. Executar fielmente os servicos objeto deste contrato, em conformidade com o presente
Contrato e 0o Termo de Referéncia n° 010/2021/STI,

17.1.2. Manter-se, durante toda execucdo do Contrato, em compatibilidade com as obrigacdes por
ele assumidas, todas as condi¢fes de habilitacdo e qualificacdo exigidas na licitagdo (inciso XIII,
Art. 55, da Lei Federal n. 8.666/93);

17.1.3. Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por técnicos
(empregados) e acidentes causados por terceiros, bem como pelo pagamento de salérios, encargos
sociais e trabalhistas, tributos e demais despesas eventuais, decorrentes da prestacao de servigos;

17.1.4. Responsabilizar-se pelas eventuais despesas para execucdo do servico solicitado, qualquer
que seja o valor, e cumprir todas as obrigagdes constantes do presente contrato;

17.1.5. Apresentar a CONTRATANTE até o terceiro dia util do més subsequente, comprovante de
recolhimento dos encargos previdenciarios, resultantes da execucdo do Contrato e comprovante
de recolhimento dos encargos trabalhistas, fiscais e comerciais;

17.1.6. Prestar o servigo obedecendo as disposicdes legais;

17.1.7. Atender prontamente quaisquer exigéncias do representante da CONTRATANTE, para a
solucdo de quaisquer dificuldades ou problemas técnicos ou administrativos, relativos ao objeto
da contratacdo.

CLAUSULA DECIMA OITAVA - DAS OBRIGACOES DA CONTRATANTE

18.1. Na execucao do objeto do contrato, obriga-se 0 CONTRATANTE a:

18.1.1. Efetuar os pagamentos devidos a CONTRATADA, nas condi¢cGes estabelecidas neste
Contrato e no Termo de Referéncia;

18.1.2. Exercer a fiscalizacdo do contrato,

18.1.3. Receber provisoria e definitivamente o objeto do contrato nas formas definidas; e verificar se
a CONTRATADA esta realizando as obrigagdes estabelecidas neste Contrato e no Termo de
Referéncia;

18.1.4. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na
relacdo de técnicos autorizados, 0 acesso as unidades para a execucdo dos servigos, respeitadas as
normas de seguranca vigentes nas suas dependéncias;

18.1.5. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execugao
dos servigos objeto deste Contrato, bem como quanto a qualquer ocorréncia relativa ao
comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial
ou inconveniente para a CONTRATANTE;

18.1.6. Informar a CONTRATADA as normas e procedimentos de acesso as instalagbes, e
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eventuais alteracdes;

18.1.7. Acompanhar a execucdo do contrato, conferir 0s servicos executados e atestar 0s
documentos fiscais pertinentes, quando comprovada a execucdo total, fiel e correta dos servigos.
Sustar, recusar, mandar fazer ou desfazer qualquer procedimento que ndo esteja de acordo com 0s
termos contratuais;

18.1.8. Comunicar a CONTRATADA a necessidade de substituicdo de qualquer profissional que
seja considerado inadequado para o exercicio da fungéo;

18.1.9. Emitir, antes da execucdo de qualquer servigo, a competente O.S., definindo claramente os
requisitos técnicos, administrativos e financeiros relativos ao servico objeto deste Contrato;

18.1.10. Especificar e estabelecer normas, diretrizes e metodologias para a execu¢do dos servicos,
definindo as prioridades, regras, bem com os prazos e etapas para cumprimento das obrigacoes;

18.1.11. Avaliar o relatério mensal das atividades executadas pela CONTRATADA,

18.1.12. Indicar representante para acompanhar e fiscalizar a execucdo do contrato nas respectivas
areas de atuacdo.

18.1.13. Disponibilizar os recursos fisicos e tecnoldgicos (equipamentos, instrumentos, softwares
etc.), para a execugao dos servicos nas suas instalagoes.

CLAUSULA DECIMA NONA - CONDICOES DE SUSTENTABILIDADE

19.2. Todo documento devera ser entregue pela CONTRATADA, quer seja pelo processo de copia
ou impresso, deverdo ser feitos, preferencialmente, através de papel A4 ou papel oficio oriundos de
processo de reciclagem, inclusive, os envelopes que forem entregues ao Pregoeiro, preferencialmente
deverdo ser todos em material reciclado.

CLAUSULA VIGESIMA - DO PAGAMENTO

20.1. O pagamento sera em até 30 (trinta) dias da entrada da Nota Fiscal/Fatura na Secretaria de
Planejamento, Orcamento e Financas, de acordo com a Nota de Empenho e a Nota de Autorizacédo de
Despesa - NAD, ap0s o atesto pela fiscalizacdo do recebimento pela CONTRATANTE.

20.2. A CONTRATADA deverd indicar no corpo da Nota Fiscal/Fatura, descricdo do produto (com
detalhes), o nimero e o nome do Banco, Agéncia e niUmero da conta corrente onde devera ser feito o
pagamento, via ordem bancéria e apresentacdo dos comprovantes atualizados de regularidade abaixo,
sob pena de aplicacao das penalidades especificas previstas na Clausula Vigésima Terceira:

a) Prova de regularidade fiscal para com a Fazenda Federal, Estadual e Municipal do domicilio ou
sede da Contratada, consistindo em certiddes ou documento equivalente, emitidos pelos 6rgéos
competentes e dentro dos prazos de validade expresso nas proprias certiddes ou documentos;
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b) Prova de regularidade fiscal para com a Procuradoria da Fazenda Nacional e para com a
Procuradoria Geral do Estado, nos casos em que ndo sejam emitidas em conjunto as regularidades
fiscais;

¢) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico — FGTS (art. 27 da Lei
8.036/90), em plena validade, relativa a Contratada;

d) Prova de regularidade perante o Instituto Nacional de Seguridade Social - INSS (art. 195, § 3° da
Constituicao Federal), em plena validade, relativa & Contratada;

e) Certiddo Negativa de Débitos Trabalhista — TRT.

20.3. A CONTRATADA devera apresentar NOTA FISCAL ELETRONICA correspondente
produtos efetivamente entregues, nos termos previstos em contrato.

20.4. As Notas Fiscais deverdo ser emitidas em nome da Assembleia Legislativa do Estado de Mato
Grosso — com o seguinte endereco: Edificio Gov. Dante Martins De Oliveira, Avenida André
Antonio Maggi, S/N - CPA - Cuiabd/MT, CNPJ n° 03.929.049/0001-11, e deverdo ser entregues no
local indicado pela CONTRATANTE.

20.5. O pagamento efetuado a adjudicataria ndo a isentara de suas responsabilidades vinculadas ao
fornecimento, especialmente aquelas relacionadas com a qualidade e validade, nem implicard
aceitacdo definitiva do fornecimento;

20.6. Devera apresentar a Nota Fiscal de fornecimento/entrada dos produtos/servigos no ato da
liquidacéo, procedimento de conferéncia.

20.7. Nao haverd, sob hipétese alguma, pagamento antecipado;

20.8. Havendo vicio a reparar em relacdo a nota fiscal/fatura apresentada ou em caso de
descumprimento pela CONTRATADA de obrigacdo contratual, o prazo constante no item 20.1,
podera ser suspenso até que haja reparacdo do vicio ou adimplemento da obrigacéo;

20.9. Caso constatado alguma irregularidade nas Notas Fiscais/Faturas, estas serdo devolvidas pela
Secretaria de Planejamento, Orcamento e Financas ao fornecedor, para as necessarias corre¢des, com
as informacdes que motivaram sua rejeicdo, contando-se o0 prazo para pagamento da data da sua
reapresentacao;

20.10. Nenhum pagamento sera efetuado a empresa adjudicataria enquanto pendente de liquidacéo
qualquer obrigacdo. Esse fato ndo sera gerador de direito a reajustamento de precos ou a atualizagao
monetaria;

20.11. A CONTRATANTE néo efetuard pagamento de titulo descontado, ou por meio de cobranga
em banco, bem como, os que forem negociados com terceiros por intermédio de operacdo de
factoring;

20.12. O pagamento somente seré efetuado mediante apresentacéo da regularidade documental.

20.13. As eventuais despesas bancarias decorrentes de transferéncia de valores para outras pragas ou
agéncias sdo de responsabilidade da CONTRATADA;
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20.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracao se fara
desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes formulas:

I=(TX/100)
365
EM =1xN x VP, onde:

| = indice de atualizac&o financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

20.14.1. Na hipotese de pagamento de juros de mora e demais encargos por atraso, 0s autos devem
ser instruidos com as justificativas e motivos e submetidos a apreciacdo da autoridade competente,
que adotara as providéncias para eventual apuracdo de responsabilidade, identificacdo dos envolvidos
e imputacdo de 6nus a quem deu causa a mora.

20.15. Caso haja aplicacdo de multa, o valor sera descontado de qualquer fatura ou crédito existente
na Assembleia Legislativa em favor da Contratada, se esse valor for superior ao crédito
eventualmente existente, a diferenca serd cobrada administrativamente ou judicialmente, se
necessario.

20.15.1. Caso a CONTRATADA n&o tenha nenhum valor a receber da CONTRATANTE, ser-lhe-a
concedido o prazo de 15 (quinze) dias Uteis, contados de sua intimagdo, para efetuar o pagamento.

20.15.2. Apos esse prazo, ndo sendo efetuado o pagamento, seus dados serdo encaminhados ao
Orgdo competente para que seja inscrita na divida ativa do Estado, podendo, ainda a Administracio
proceder a cobranca judicial do valor devido.

20.16. O pagamento da fatura ndo sera considerado como aceitagdo definitiva do objeto contratado e
ndo isentard a CONTRATADA das responsabilidades contratuais quaisquer que sejam.

CLAUSULA VIGESIMA PRIMEIRA - DO REAJUSTE

21.1. Os precos sao fixos e irreajustaveis no prazo de 12 (doze) meses contados da assinatura do
contrato.

21.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos
contratados poderdo sofrer reajuste apos o interregno de 12 (doze) meses contados da data de
assinatura do contrato, aplicando-se o IPCA — indice Nacional de Precos ao Consumidor Amplo, ou
outro indice oficial que vier a substitui-lo, exclusivamente para as obrigagdes iniciadas e
concluidas ap6s a ocorréncia do prazo acima mencionado.

21.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contato a
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partir dos efeitos financeiros do Ultimo reajuste.

21.4. No caso de atraso ou ndo divulgacédo do indice de reajustamento, 0 CONTRATANTE, pagara a
CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo.

21.5. Nas aferic¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

21.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nédo
possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

21.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

21.8. O reajuste sera realizado por apostilamento.

21.9. O reajuste somente sera concedido apds analise pelo setor competente e mediante motivagédo
e comprovacéo, por parte da CONTRATADA.

21.10. De forma a explanar acerca do indice escolhido, se faz necessario ressaltar que ante a auséncia
de normativa prépria desta Assembleia Legislativa, que disponha sobre as contratacdes na area de
tecnologia da informacdo, utilizamos para subsidiar as contratacdes de servi¢cos e produtos a
Instrucdo Normativa n.° 01/2019 do Governo Federal, que trata das contratacGes relacionadas a
Tecnologia da Informacéo e que vincula os 6rgdos da administracdo publica federal.

21.11. A referida normativa dispde sobre a necessidade de a utilizagio do ICTI — indice de Custos
da Tecnologia da Informacdo, para servigcos relacionados a TI, ocorre que em pesquisas
realizadas em oérgdos publicos da administracdo federal, tais como TCU e STF (Contrato
SEI/STF 0746706, SEI/STF 0489055 Contrato n.° 063/2017, Pregdo Eletrébnico TCU n.°
080/2019, Pregédo Eletrdnico n.° 23/2020), observamos que os referidos orgdos utilizam o IPCA —
indice Nacional de Precos ao Consumidor, pois ¢ o que mais se aproxima do efetivo indice
inflacionario.

CLAUSULA VIGESIMA SEGUNDA — DA RESCISAO

22.1. O presente Contrato podera ser rescindido pelos motivos previstos nos artigos 77 e 78 e nas
formas estabelecidas no art. 79, acarretando as consequéncias do art. 80, todos da Lei n° 8.666/93,
nas seguintes hipdteses:

22.1.1. A inexecucgdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias
contratuais e as previstas em lei ou regulamento;

22.1.2. O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

22.1.3. O cumprimento irregular de clausulas contratuais, especificac@es, projetos e prazos;
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22.1.4. A lentiddo do seu cumprimento, levando a Administracdo a comprovar a impossibilidade da
concluséo da obra, do servigco ou do fornecimento, nos prazos estipulados;

22.1.5. O atraso injustificado no inicio da obra, servico ou fornecimento;

22.1.6. A paralisacéo da obra, do servico ou do fornecimento, sem justa causa e prévia comunicacao
a Administracéo;

22.1.7. A subcontratacéo total do seu objeto, a associacdo da CONTRATADA com outrem, a cessao
ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporagdo, ndo admitidas no edital e
no contrato;

22.1.8. Desatendimento das determinagdes regulares da autoridade designada para acompanhar e
fiscalizar a sua execucdo, assim como as de seus superiores;

22.1.9. O cometimento reiterado de faltas na sua execucéo, anotadas na forma do 8§ 1° do art. 67 desta
Lei;

22.1.10. A decretacéo de faléncia ou a instauracéo de insolvéncia civil,
22.1.11. A dissolucdo da sociedade ou o falecimento da CONTRATADA,;

22.1.12. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucdo do contrato;

22.1.13. Razbes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que estd subordinado a
CONTRATANTE e exaradas no processo administrativo a que se refere o contrato;

22.1.14. A supressdo, por parte da Administracdo, de obras, servicos ou compras, acarretando
modificacdo do valor inicial do contrato além do limite permitido no § 1° do art. 65 da Lei 8666/93;

22.1.15. A suspensdo de sua execucdo, por ordem escrita da Administragdo, por prazo superior a 120
(cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo da ordem interna ou
guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo, independentemente do
pagamento obrigatério de indenizacBes pelas sucessivas e contratualmente imprevistas
desmobilizacOes e mobilizacdes e outras previstas, assegurado a CONTRATADA, nesses casos, 0
direito de optar pela suspensdao do cumprimento das obrigacfes assumidas até que seja hormalizada a
situacao;

22.1.16. O atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administracdo
decorrentes de obras, servigos ou fornecimento, ou parcelas destes, ja recebidos ou executados, salvo
em caso de calamidade publica, grave perturbacdo da ordem interna ou guerra, assegurado ao
contratado o direito de optar pela suspensdo do cumprimento de suas obrigacdes até que seja
normalizada a situacao;

22.1.17. A ndo liberacao, por parte da Administracdo, de area, local ou objeto para execucao de obra,
servico ou fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais
especificadas no projeto;
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22.1.18. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execucgéo do contrato;

22.1.19. Descumprimento do disposto no inciso V, do art. 27 da Lei n° 8.666/93, sem prejuizo das
san¢Oes penais cabiveis.

22.2. A rescisdo, por algum dos motivos previstos na Lei n® 8.666/93 e suas alteracGes, ndo dara a
CONTRATADA direito a indenizagdo a qualquer titulo, independentemente de interpelacéo judicial
ou extrajudicial,

22.3. A rescisdo acarretard, independentemente de qualquer procedimento judicial ou extrajudicial
por parte da CONTRATANTE, a retencédo dos créditos decorrentes deste Contrato, limitada ao valor
dos prejuizos causados, alem das sancOes previstas neste ajuste até a completa indenizacdo dos
danos;

22.4. Fica expressamente acordado que, em caso de rescisdo, nenhuma remuneracao sera cabivel, a
ndo ser o ressarcimento de despesas autorizadas pela CONTRATANTE e, previstas no presente
Contrato e comprovadamente realizadas pela CONTRATADA.

22.5. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditorio e a ampla defesa.

CLAUSULA VIGESIMA TERCEIRA — DAS SANCOES

23.1. Comete infragdo administrativa nos termos da Lei n® 10.520, de 2002, a CONTRATADA que:

23.1.1. Inexecutar total ou parcialmente qualquer das obrigacbes assumidas em decorréncia da
contratacéo;

23.1.2. Ensejar o retardamento da execucdo do objeto;
23.1.3. Falhar ou fraudar na execugao do objeto;
23.1.4. Comportar-se de modo inidéneo;

23.1.5. Ndo mantiver a proposta; e

23.1.6. Cometer fraude fiscal.

23.2. Pela inexecucdo total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar
a CONTRATADA as seguintes san¢des:

23.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servi¢o contratado;

23.2.2. Multa de:

23.2.2.1. Multa moratéria de 0,33% (trinta e trés centésimos por cento) por dia de atraso
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injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

23.2.2.2. Multa compensatoria de 10% (dez por cento) sobre o valor total contratado, no caso de
inexecucdo total do objeto;

23.2.3. Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigacdo inadimplida;

23.2.4. Suspensdo de licitar e impedimento de contratar com o 0Orgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

23.2.5. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos, quando a contratada possuir
0 cadastro junto ao SICAF.

23.2.6. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados;

23.3. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, as
empresas ou profissionais que:

23.3.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

23.3.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

23.3.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.

23.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo administrativo
que assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n° 9.784, de 1999.

23.5. A autoridade competente, na aplicacdo das sancles, levard em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

23.6. As penalidades serdo obrigatoriamente registradas no SICAF.

CLAUSULA VIGESIMA QUARTA — DO CONTROLE E FISCALIZAGCAO DA EXECUCAO |

24.1. No momento da contratacdo sera realizada a nomeacdo, pela CONTRATANTE, da Comisséo ou
servidor do quadro para exercer a fiscalizagédo dos Contrato.

24.2. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos, dos materiais, técnicas e equipamentos empregados, de
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forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos pelos representantes da
Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n° 8.666, de 1993.

24.3. As atividades de gestdo e fiscalizacdo da execucdo contratual sdo o conjunto de agdes que tem
por objetivo aferir o cumprimento dos resultados previstos pela Administracdo para 0 servico
contratado, verificar a regularidade das obrigacdes previdenciarias, fiscais e trabalhistas, bem como
prestar apoio a instrucdo processual e o encaminhamento da documentacdo pertinente ao setor de
contratos para a formalizacdo dos procedimentos relativos a repactuacdo, alteracdo, reequilibrio,
prorrogacao, pagamento, eventual aplicacdo de sanc@es, extin¢ao do contrato, dentre outras, com vista
a assegurar o cumprimento das clausulas avencadas e a solugdo de problemas relativos ao objeto.

24.4. As atividades de gestdo e fiscalizacdo da execucgdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou
Unico servidor, desde que, no exercicio dessas atribuicdes, fique assegurada a distincdo dessas
atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho de todas as acgdes
relacionadas a Gestdo do Contrato.

245. A fiscalizagdo poderd ser efetivada com base em critérios estatisticos, levando-se em
consideragdo falhas que impactem o contrato como um todo e ndo apenas erros e falhas eventuais no
pagamento de alguma vantagem a um determinado empregado.

24.6. O fornecimento dos materiais e a execucdo dos servicos em desacordo com o objeto deste
Contrato, sujeitara a aplicacdo das sances legais cabiveis.

24.7. O representante da CONTRATANTE anotara em registro proprio todas as ocorréncias
relacionadas com a execucdo do contrato, determinando o que for necessario a regularizacéo das faltas
ou defeitos observados.

24.8. As decisdes e providéncias que ultrapassarem a competéncia do fiscal do Contrato deverdo ser
solicitadas aos seus superiores em tempo habil para a ado¢éo das medidas convenientes.

24.9. E assegurado a fiscalizacdo o direito de ordenar a suspensdo dos servicos sem prejuizo das
penalidades a que fica sujeito a CONTRATADA e sem que esta tenha direito a indenizagdo, no caso
de ndo ser atendida em até 04 (quatro) horas, a contar da comunicacdo pelo gestor do contrato,
qualquer reclamacéo sobre defeito em servigco executado.

24.10. Caberd a fiscalizac&o atestar os servigos que forem efetivamente executados e aprovados.

24.11. A gestdo e fiscalizacdo do contrato se dardo mediante o0 acompanhamento de indicadores de
desempenho, disponibilidade e qualidade, que compdem o acordo de niveis de servi¢os entre a
CONTRATANTE e a CONTRATADA.

\ CLAUSULA VIGESIMA QUINTA — DA GARANTIA

25.1. A CONTRATADA devera apresentar a garantia de execucdo contratual de 5% (cinco por
cento), sobre o valor global da contratacdo, em uma das modalidades previstas no 81° do art. 56 da
Lei n® 8.666/93, no momento da assinatura do contrato.
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CLAUSULA VIGESIMA SEXTA — DA GARANTIA DE ENTREGA

26.1. A CONTRATADA garante a entrega dos produtos e servigos no prazo descrito neste Contrato,
ficando sujeita as penalidades previstas na legislacdo vigente em caso de descumprimento.

CLAUSULA VIGESIMA SETIMA — DA GARANTIA DE ENTREGA

27.1. Os produtos gerados pela CONTRATADA terdo garantia durante todo o periodo de vigéncia
do contrato, dentro do qual a CONTRATADA corrigird os defeitos identificados sem custos
adicionais a CONTRATANTE.

27.2. A emissdo de aceite dos servicos pela CONTRATANTE ndo exime a CONTRATADA
da responsabilidade pela correcdo de erros porventura identificados dentro do prazo de vigéncia do
Contrato e apds o seu encerramento, dentro do prazo de garantia fornecido pela CONTRATADA,
sem Onus para a CONTRATANTE, desde que o erro ou falha, comprovadamente, ndo se dé em
funcgdo de falhas da unidade solicitante dos servicos ou da Secretaria de Tecnologia da Informagé&o.

CLAUSULA VIGESIMA OITAVA — CLAUSULA ANTICORRUPCAO

28.1. Para Execucdo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a
dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de que quer que seja, tanto por
conta propria quanto por intermédio de outrem, qualquer pagamento, doacdo, compensacao
vantagens financeiras ou beneficios de qualquer espécie, seja de forma direta ou indireta quanto ao
objeto deste contrato, ou de outra forma a ele relacionada, o que deve ser observado, ainda, pelos
prepostos e colaboradores.

CLAUSULA VIGESIMA NONA - DA SUJEICAO AS NORMAS LEGAIS E CONTRATUAIS

29.1. A legislacédo aplicavel a este Contrato sera a Lei Estadual n°. 10.534 de 13 de abril de 2017, e,
subsidiariamente pela Lei Federal n® 8.666, de 21 de junho de 1993 e suas alteragdes posteriores, Lei
n°. 8.078/1990 (Cddigo de Defesa do Consumidor), demais legislagBes pertinentes e as condi¢bes e
especificacbes estabelecidas no Processo Licitatério Pregdo Eletronico n°. /2021 (SGED

) e no Termo de Referéncia n° 010/2021-STI, bem como as clausulas deste
Instrumento.

CLAUSULA TRIGESIMA - DAS DISPOSICOES GERAIS

30.1. Integram este Contrato, o Termo de Referéncia n°. 010/2021/STI e seus anexos, e a proposta
comercial apresentada pela CONTRATADA.
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30.2. Os casos omissos serdo resolvidos conforme dispdem as Leis Federais n° 8.078/1990 (Cddigo
de Defesa do Consumidor), n® 10.534/2017 e n° 8.666/1993, Codigo Civil e demais legislacdes

vigentes e pertinentes a matéria;

30.3. A abstencéo, por parte da CONTRATANTE, de quaisquer direitos e/ou faculdades que lhe
assistem em razdo deste contrato e/ou lei ndo importara renuncia a estes, nao gerando, pois,

precedente invocavel.

CLAUSULA TRIGESIMA PRIMEIRA — DO FORO

30.1 - Fica eleito o foro da cidade de Cuiabd, Estado de Mato Grosso, como competente para dirimir
quaisquer duvidas ou questdes decorrentes da execucdo deste Contrato.

E, por se acharem justas e contratadas, as partes assinam o presente instrumento na presenca das
testemunhas abaixo, em 3 (trés) vias de igual teor e forma, para que produza todos os efeitos legais.

Cuiaba - MT de

de 2021.

CONTRATANTE

ESTADO DE MATO GROSSO
CNPJ n°03.929.049/0001-11

ASSEMBLEIA LEGISLATIVA DO

DEPUTADOS — MESA DIRETORA

Max Russi:
Presidente

Eduardo Botelho:
1° Secretario

CONTRATADA REPRESENTANTE LEGAL
CNPJ n°
RG n°. -SSP/
CPF n°.
TESTEMUNHA TESTEMUNHA

NOME: NOME:

RG No: RG Ne:

CPF Ne: CPF:

ASSINATURA: ASSINATURA:
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