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TERMO DE REFERENCIA N.° 006/2020-STI

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICO DE COMUNICAGAO DE
DADOS TERRESTRE POR FIBRA OPTICA, PARA ACESSO A SERVICOS DA REDE MUNDIAL DE
COMPUTADORES (INTERNET), INCLUINDO CIRCUITOS DEDICADOS DE COMUNICACAO DE DADOS
(LOCACAO DE EQUIPAMENTOS, GERENCIAMENTO COM SUPORTE E SOLUGAO DE PROBLEMAS);
SOLUCAO INTEGRADA DE SEGURANCA (ANTI DDOS E FIREWALL UTM); SOLUGAO DE
VIDEOCONFERENCIA; E SOLUCAO DE GERENCIAMENTO E DISTRIBUICAO DA REDE SEM FIO
(CONTROLADORA E PONTOS DE ACESSO) CONFORME ESPECIFICACOES DESCRITAS NESTE TERMO
DE REFERENCIA E SEUS ANEXOS, VISANDO ATENDER AS DEMANDAS DA ASSEMBLEIA
LEGISLATIVA DO ESTADO DE MATO GROSSO.

1. ORGAOQ INTERESSADO:
Assembleia Legislativa do Estado de Mato Grosso

2. AREA INTERESSADA:
Secretaria de Tecnologia da Informagao

3. RESPONSAVEL PELO TERMO DE REFERENCIA:
Nome: Daniel Medaglia Cargo: Gerente Matricula: 41981

4 MODALIDADE E TIPO DE LICITACAQO:

41. Modalidade: ADESAO CARONA - Ata de Registro de Pregos: N2 002/2020 — UNEMAT

5. NECESSIDADE DA CONTRATACAO:

51 Atualmente, a Assembleia Legislativa do estado de Mato Grosso, mantém um link que é
utilizado para acessos a Internet e divulgagdo de seus servigos ao publico externo.

Esta estrutura de acesso 3 Internet da Assembleia Legislativa do estado de Mato Grosso
dispde apenas de um ponto de acesso, ou seja, numa eventual falha desse ponto os sistemas,
servicos e o acesso a Internet ficardo indisponiveis.

Com a contratacgdo a Assembleia Legislativa do estado de Mato Grosso dispora de dois meios
de acesso 3 Internet que proporcionard um melhor desempenho e redunddncia de acesso,
acompanhada com tecnologia de seguranga eliminando, que chamamos tecnicamente, ponto
tnico de falha, e esse vem acompanhada com tecnologia de seguranca blindando assim
nossos dados e disponibilidade sem interrupg¢do por ataques remotos, entre outros.

ﬁ.
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6.  DEFINICAO DO OBJETO:

6.1. Adesdo Carona a Ata de Registro de Pregos n? 002/2020 da UNEMAT, advinda do
Pregdo Presencial SRP n° 001/2019/AL|MT, objetivando a CONTRATAGAO DE
EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICO DE COMUNICA(}f\O DE
DADOS TERRESTRE POR FIBRA OPTICA, PARA ACESSO A SERVICOS DA REDE
MUNDIAL DE COMPUTADORES {INTERNET), INCLUINDO CIRCUITOS DEDICADOS DE
COMUNICACAO DE DADOS (LOCACAO DE EQUIPAMENTOS, GERENCIAMENTO COM
SUPORTE E SOLUCAO DE PROBLEMAS); SOLUCAO INTEGRADA DE SEGURANCA
(ANTI DDOS E FIREWALL UTM); SOLUCAO DE VIDEOCONFERENCIA; E SOLUCAO DE
GERENCIAMENTO E DISTRIBUICﬁO DA iiEDE SEM FIO {CONTROLADORA E PONTOS
DE ACESSO) CONFORME ESPECIF[CACGES DESCRITAS NESTE TERMO DE
REFERENCIA E SEUS ANEXOS, VISANDO ATENDER AS DEMANDAS DA ASSEMBLEIA
LEGISLATIVA DO ESTADO DE MATO GROSSO, conforme condicGes e especificagbes
constantes neste Termo de Referéncia, ARP, Edital e seus anexos.

7. DA ESPECIFICACAO E DO QUANTITATIVO:

LINK IP DEDICADO COM SOLUGAO INTEGRADA DE SEGURANGA E CONECTIVIDADE

€ODIGO| CODIGO i 7 QUANTIDADE|QUANTIDADE| o ) A1 ADE
LOTE|ITEM DESCRICAO UNIDADE 36 MESES
TCE-MT | SERPREL MENSAL ANUAL
SERVIGO DE COMUNICAGAO
DE DADOS TERRESTRE VIA
FIBRA OPTICA PARA ACESSO A
INTERNET COM  GARANTIA
02 [0034309|444042092 UN. 1 12 36

TOTAL DA BANDA
CONTRATADA; LARGURA DE
BANDA: 1 GBPS (GIGABITS POR
01 SEGUNDO). MENSAL.

SERVICO DE COMUNICACAO
DE DADOS TERRESTRE VIA
03 |0034310|444042093 |FIBRA OPTICA PARA ACESSO A|  uUN. 1 12 36
INTERNET COM  GARANTIA
TOTAL DA BANDA
CONTRATADA; LARGURA DE
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BANDA: 500 MBPS (MEGABITS
POR SEGUNDO). MENSAL.

7.1 Esta contratacdo visa atender toda a Assembleia Legislativa do Estado de Mato Grosso,
conforme as velocidades e Niveis Minimos de Servico- NMS estabelecidos na tabela abaixo,

conforme segue:

111, Tabela 1: Requisitos minimos

REQUISITOS OBRIGATORIOS

REFERENCIA MINIMA

I. Tipo de acesso — Especifica o tipo da conexdo da unidade
remota do érgao

Internet com acesso terrestre por meio de fibra dptica.

Il. Tecnologia de transmiss3o

WDM, ATM, SDH OU SIMILAR SUPERIOR

lll. Disponibilidade de Servigo — Relagdo entre o tempo de
operac¢do plena e prejudicada no periodo de 30 dias.

99%

IV. Tempo Maximo de Retardo Admissivel — O tempo maximo
de retardo na comunicagdo unilateral entre o ponto de conexdo
e o roteador de borda da Proponente para um pacote de 32
bytes.

Deverd ser igual ou inferior a 100 ms

V. Banda minima garantida — banda minima disponivel para
acesso a Internet para cada um dos pontos contemplados

100% da largura SIMETRICA (downstream e upstream) de banda
contratada

VI. Ativagdo Pés migragdo/Mudanca de End. — Perlodo entre a
solicitacdo e ativagdo do Servigo.

Conforme Item 25 & subitens.

VIl. Prazo de Manutenc3o - Periopdo mdximo para o
restabelecimento do servigo, contado a partir do momento da
abertura do chamado até a finalizagdo do atendimento.

Atendimento em até 2 horas. Solug&o em até 6 horas.

Vi, Prazo Minimo de notificagdo de manuteng3o preventiva
ou atualizagdo de recursos técnicos — Periode minimo entre a
notificagdo do cliente pela operadora até o inicio da interrupgéo
programada.

7 (sete) dias

IX. Abertura de Chamado — Disponibilidade de atendimento
para solicitagBes de reparos, Help Desk da Empresa Contratada
e discagem sem cobranga {0800) em lingua portuguesa.

247 (00:00 as 24.00 de Segunda a Domingo)

X. Horério de Reparo — Disponibilidade de atendimento técnico

24x7 (00:00 &s 24:00 de Segunda a Domingo)
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a partir da abertura da chamada.
XI. Quantidade de IP’s — Disponibilizagdoc de IP's que serdo
administrados e utilizados em sisternas e demandas da LOTE ITEM
UNEMAT. QUANTIDADE DE
ENDEREGOS
001 02 254 enderegos
IPva (Mdscara de
rede X.X.X.%X/24)
001 03 254 enderegos
Pva (Mdscara de
rede X.X.X.%/24)
XI1. Sistema Web de Monitoramento Sim (Todos os lotes)
8. Requisitos Técnicos

g1 Tratando-se de requisito técnico de disponibilidade dos Lotes 02 e 03, no momento da
assinatura do contrato, a CONTRATADA devera entregar declaragdo de que nao fara uso
da infraestrutura de outra CONTRATADA do Lote 01 para fornecimento dos servigos a
ALMT, o que serd aferido pelos meios técnicos disponiveis na internet, como o sitio
WWW.CIDR-REPORT.ORG, apds a conexdo de trdnsito a Internet estar instalada e
operacional;

82 A CONTRATADA deverd, caso seja do interesse da CONTRATANTE, estabelecer sessdo BGP
com a mesma, e divulgar seu ASN e prefixos IPv4 na tabela BGP global, através de todos
os fornecedores da CONTRATADA.

82 Os enderecos IP disponibilizados pela contratada ndo deverdo ser da mesma faixa
utilizada pelos usudrios de IP’s dindmicos (ex.: Velox, GVT, etc.) ou terem sido
anteriormente de faixa de enderegos IP utilizados para esse fim;

g4 Caso os enderegos IP fornecidos pela CONTRATADA estiverem relacionados em blacklists
como suspeitos de origem de spam ou algo similar (sites maliciosos), a mesma devera
fornecer outro bloco em, no maximo, 5 (cinco) dias Gteis, sem qualquer 6nus para a
AL|MT;

85 A CONTRATADA deverd prover transito e rotas tanto para o protocolo [Pv4 quanto para o
IPv6, sem tinel ou qualquer tipo de encapsulamento, ambos através do mesmo enlace de
dados;

86 A velocidade ofertada deverd ser efetiva, ou seja, devera haver garantia de banda até o

backbone IP da operadora;
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87

8.8

8.9

Deverdo estar inclusos na solugdo todos os recursos de conectividade, tais como,
roteadores, modems, conversores, alimentadores DC, cabos ou outros correlatos bem
como TODA a infraestrutura para instalagées de equipamentos de transmisséo
necessarias a presta¢cdo dos servigos e a integragdo com o ambiente operacional do local
de instalagdo. A infraestrutura elétrica AC, aterramento e condicionamento de ar serdo de
responsabilidade da CONTRATANTE;

Para todos os Itens do LOTE 01 - LINK IP DEDICADO COM SOLUCAO DE SEGURANCA E
COMUNICAGCAO INTEGRADA, devera ser disponibilizado, pela CONTRATADA, juntamente
com a rede de comunicagdo de dados, os equipamentos da Solu¢do Integrada de

* Seguranca do tipo UTM (Unified Threat Management) que tenha a capacidade de integrar

em um unico dispositivo: filtro de pacotes com controle de estado, camada de antivirus,
filtro de conteido WEB, filtro anti-spam, VPN, IDS/IPS, balanceamento de carga, QoS e
Proxy reverso e controladora Wi-Fl, vinculados a contratagdo dos correspondentes
servi¢os de acesso.

TODOS os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condigdes de
fabricagdo, operagdo, manutengdo, configuracdo, funcionamento, alimenta¢do e
instalagdo, deverdo obedecer rigorosamente as normas e recomendagBes em vigor,
elaboradas por 6rgdos oficiais competentes ou entidades auténomas reconhecidas na
drea — ABNT (Associacdo Brasileira de Normas Técnicas) e ANATEL (Agéncia Nacional de
Telecomunicagdes);

891  Serd solicitado a contratada que fornega acesso ininterrupto a no minimo 5
pessoas da Secretaria de Tecnologia da Informagéo - ST, ao sistema de
monitoramento de chamados, para que a AL|MT possa acompanhar o
andamento e solugdo do problema relatado no chamado. Neste mesmo sistema,
deverd ser permitida a abertura de chamados para a empresa por parte da
AL|MT, através de ferramenta web ou através de um telefone 0800. '

goz A AL|MT devera ter acesso de visualizacdo (somente leitura — Read Only) aos
roteadores de toda a estrutura da rede IP, bem como comunidades SNMP read
para ambos.

8921 Para os roteadores das redes IP, as portas destes equipamentos deverao
ter suas referéncias de velocidade (BANDWIDTH) devidamente
configuradas, sendo estas velocidades iguais as contratadas.

8022 Serd solicitada a revisdo tecnoldgica dos itens descritos a cada 24 meses.

8023 Nesta revisio podera ser solicitada a alteracdo de protocolos que estejam% -

habilitados ou nao; }’J

J
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893  Durante o prazo de vigéncia do contrato, a CONTRATADA devera garantir a
atualizacdo tecnoldgica necessaria para a prestacdo dos servicos

8931 As atualizagbes de programas deverdo cobrir todos os programas
(software e firmware) de propriedade da CONTRATADA e incluir o

fornecimento de correches (patches) e novas
versdes/revisdes/distribuictes (releases) assim que o fabricante as tornem
disponiveis.

8932 Entende-se por atualizagdo de programas qualquer corre¢do, pequena
modificacdo, aperfeicoamento (update), ou desenvolvimento de nova
versdo {(upgrade) efetuado pelo fabricante para os produtos em quest3o.

294 Todos os equipamentos necessarios para o funcionamento dos links de
comunicacdo deverdo ser instalados em racks da CONTRATADA, entre outros
equipamentos que se fagam necessarios, atendendo as velocidades contratadas
e 0 SLA.

8941 Poderdo ser instalados os referidos equipamentos em local diverso do
rack, contanto que esta instalacdo seja previamente acordada e autorizada
pela CONTRATANTE.

8942 A CONTRATADA ndo poderd se recusar a realizar a instalagdo dos
equipamentos para o funcionamento dos links por auséncia de rack ou
sistema de protecdo elétrica (No-Break) para a instalagdo.

s.10 Servigo de protegdo anti-DDoS:

g101 Para todos os ltens do Lote 01, serd solicitado a implementagdo do servigo de
protecdo anti-DDoS.

81011 A contratada deverd possuir mecanismos que permitam bloquear ataques
DDoS (Distributed Denial of Service), mediante monitoramento, deteccdo
e mitigagdo, conforme critérios minimos abhaixo:

£.10.1.1.1 O servico devera ter pro-atividade para solugéo e prevengdo de
incidentes e ataques;

810112 A CONTRATADA deverd monitorar a disponibilidade e
performance em regime 24hx7d;

81012 A CONTRATADA devera tomar todas as providéncias necessdrias para
recompor a disponibilidade do link em caso de incidentes de ataque de
DDoS, recuperando o pleno funcionamento do mesmo;
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8.10.1.3

8.10.1.4

8.10.1.5

8.10.1.6

8.10.1.7

8.10.1.8

8.10.1.9

8.10.1.10

£8.10.1.11

A solugdo deve possuir a capacidade de criar e analisar a reputagao de
enderegos IP, possuindo base de informacgdes préopria, gerada durante a
filtragem de ataques, e interligada com os principais centros mundiais de
avaliagdo de reputacdo de enderecos IP;

A solugdo deve suportar a mitiga¢dao automatica de ataques, utilizando
multiplas técnicas como White lists, Black lists, limitacdo da taxa, técnicas
desafio resposta, descarte de pacotes mal formados, técnicas de mitigagao
de ataques aos protocolos HTTP e DNS, bloqueio por localizagdo geografica
de enderecos [P, entre outras;

A solugdo deverd implementar mecanismos capazes de detectar e mitigar
todos e quaisquer ataques que fagam uso ndo autorizado dos recursos de
rede, tanto para IPv4 quanto para IPv6, incluindo, mas nao se restringindo
apenas, a ataques de inundag¢do (Flood de UDP e ICMP), ataques a pilha
TCP {mal uso das flags TCP, ataques de RST e FIN, SYN Flood e TCP |dle
reset), ataques que utilizam fragmentacdo de pacotes (IP, TCP e UDP),
ataques de BotNets e Worms, ataques que utilizam falsificagdo de
enderecos IP {IP Spoofing) e ataques a camada de aplicacdo (protocolos
HTTP e DNS);

A solugdo deve manter uma lista dinamica de enderegos IP bloqueados,
retirando dessa lista os enderegos que ndo enviarem mais requisigdes
maliciosas apdés um periodo de tempo considerado seguro pela
CONTRATADA

A CONTRATADA deve possuir 2 (dois) centros de limpeza nacional, cada
um com capacidade de mitigacdo de 500MB e 1 (um) centro de limpeza
internacional com capacidade de mitigagdo de 5Gb;

A CONTRATADA deve mitigar ataques por 3 horas, caso o atague
ultrapasse o SLA de mitigacao contratado;

Caso o volume de trafego do ataque ultrapasse as capacidades de
mitiga¢io especificadas ou sature as conextes do AS, devem ser tomadas
contramedidas que permitam o bloqueio seletivo por blocos de [P de
origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas
como Remote Triggered Black Hole;

A solucgdo de detecgdo e mitigagdo deve possuir servigo de atualizagdo de
assinaturas de ataques;

A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca
no Brasil com equipe especializada em monitoramento, detecgdo
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8.10.1.12

810.1.13

8.10.1.14

8.10.115

8.10.1.16

8.10.1.17

8.10.1.18

mitigagio de ataques, com opgdo de atendimento através de telefone
0800 ou correio eletrénico, em idioma portugués brasileiro, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, durante a
vigéncia da contratacio do servigo;

A mitigagdo de ataques deve ser baseada em arquitetura na qual ha o
desvio de trafego suspeito comandado pelo equipamento de
monitoramento, por meio de alteragdes do plano de roteamento;

Em momentos de ataques DoS e DDoS, todo trifego limpo deve ser
reinjetado na infraestrutura da CONTRATANTE através de tdneis GRE
(Generic Routing Encapsulation), configurado entre a plataforma de DoS e
DDoS da CONTRATADA e o CPE do CONTRATANTE;

As funcionalidades de monitoramento, detec¢do e mitigacdo de ataques
devem ser mantidas em operacio ininterrupta durante a vigéncia da
contratacdo do servico;

Em nenhum caso serd aceito bloqueio de DoS e DDo5S por ACLs
configuradas em roteadores de bordas da CONTRATADA;

A CONTRATADA deve iniciar a mitigacdo de ataques em 60 minutos;

A CONTRATADA deverd disponibilizar relatério de monitoragdo de
acompanhamento contra ataques DDo5;

O portal de gerenciamento deverd permitir acesso simuiténeo a, pelo
menos, um administrador de rede da CONTRATANTE;

811 Solu¢io de Seguranca Integrada

8111 Todos os Itens do Lote 01 devem ser fornecida uma Solugiio Integrada de
Seguranga, compreende por:

8.11.1.1

Caracteristicas basicas

8.11.1.1.1 Deverd ter hardware compativel com as

caracteristicas/necessidades do local a ser instalado, sendo
dependéncias da sede da AL{|MT;

811112  Deverd suportar nimero de conexdes simultineas compativel

com as caracteristicas/necessidades do local a ser instalado,
sendo dependéncias da sede da AL|MT;
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8.11.1.1.3

8.11.1.1.4

Devera suportar o throughput IPSec compativel com as
caracteristicas/necessidades do local a ser instalado, sendo
dependéncias da sede da AL|MT;

Devera ter quantidade de interfaces de rede compativeis com as
caracteristicas/necessidades do local a ser instalado, sendo
dependéncias da sede da AL]|MT.

81112 Funcionalidades de Firewall:

8.11.1.2.1

8.11.1.2.2

8.11.1.23

8.11.1.2.4

811,125

8.11.1.2.6

8.11.1.2.7

8.11.1.238

211129

8.11.1,2.10

8.11.1.2.11

Permitir controle de acesso a internet por enderego 1P de origem
e destino, subrede e vlan;

Permitir a criagdo de VLANS no padr3do |EEE 802.1q;

Deve possuir integracdo com Servidores de Autenticagdo RADIUS,
LDAP e Microsoft Active Directory;

Suportar single-sign-on para Active Directory dos usuarios da
rede na solucdo de seguranga;

Deve possuir métodos de autenticacdo de usuarios para qualquer
aplicagdo que se execute sob os protocolos TCP (HTTP, HTTPS,
FTP e Telnet);

Deve possuir a funcionalidade de traducio de enderegos
estaticos — NAT (Network Address Translation), um para um, N-
para-um, varios para um, NAT64, NAT46, PAT;

Permitir controle de acesso 3 internet por periodos do dia,
permitindo a aplica¢do de politicas por horarios e por dia da
semana;

Possuir a funcionalidade de fazer tradugdo de enderegos
dindmicos utilizando o IP da prépria interface;

Suporte a roteamento estético e dindmico RIP (vl e v2), OSPF (v1
e v2) e BGPv4,

Deve controlar (limitar ou expandir) individualmente a banda
utilizada por sub-rede ou enderego IP de origem e destino;

Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;
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s11.1212 Deve implementar a funcionalidade de Stateful Firewall;

g111213  Deve permitir o funcionamento em modo transparente tipo
“bridge” sem alterar o enderego MAC do trafego;

s111214  Deve suportar PBR - Policy Based Routing;

8111215 Deve possuir conexdo criptografada entre estagdo de geréncia e
solugdo de seguranga tanto em interface grafica quanto em CLI
{linha de comando};

si11.1.216  Permitir forwarding de camada 2 para protocolos nédo IP;
g111217  Deve suportar forwarding multicast, inclusive em modo bridge;

gi11218  Suportar roteamento multicast PIM Sparse Mode ou Dense
Mode

g111219  Permitir criacio de servigos por porta cu conjunto de portas dos
seguintes protocolos, TCP, UDP, ICMP e IP;

8111220 Permitir a abertura de novas portas por fluxo de dados para
servicos que requerem portas dindmicas;

8111221  Possuir mecanismo de anti-spoofing de enderegos IP;

g111222 Possuir a funcionalidade de balanceamento e contingéncia de
links;

8111223 Permitir na solucio de seguranca a autenticagdo de usudrios de
rede em base local, servidor LDAP, RADIUS e TACACS;

ga11224 Permitir a criagdo de regras baseada em usudrio, grupo de
usudrios, endereco [P, FQDN, horario, protocolo e aplicagéo;

8111225 Permitir a criacdo de enderegos IPs virtuais;

8111226  Suportar balanceamento, ao menos, para os servicos HTTP,
HTTPS, TCP e UDP;

8111227 Permitir balanceamento, ao menos, com os métodos hash do
endereco [P de origem e Round Robin; \QX

8111228 Deve implementar balanceamento de link por peso. Nesta op¢ao
deve ser possivel definir o percentual de trafego que serd 3“,
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escoado por cada um dos links. Deve suportar o balanceamento
de, no minimo, quatro links;

8111229  Permitir persisténcia de sessdo por cookie HTTP ou SSL session
ID;

8111230  Permitir que seja mantido o [P de origem no cabecalho HTTP;

s111231  Deve ter a capacidade de identificar, através de health checks,
quais os links que estejam ativos;

s111.232 Deve suportar a criagdo de instdncias virtuais na solugdo de
Seguranca;

8111233 Deve permitir a criagdo de administradores independentes para
cada uma das instdncias virtuais da solu¢do de seguranga;

8111234 Deve permitir a criagdo de um administrador global que tenha
acesso a todas as configuragBes das instancias virtuais criadas na
solugdo de seguranga.

s1113 Funcionalidades de Prevenc¢do de Intrusdo, Controle de Ameacgas e
Antivirus:

8.11.1.3.1 Deve possuir base de assinaturas de IPS com pelo menos 3.000
ameacas conhecidas;

8.11.13.2 As assinaturas devem poder ser ativadas, desativadas ou
habilitadas em modo de monitoragio;

8.11.1.33 Deve permitir ao IPS funcionar em modo transparente e/ou
gateway;

8.11.13.4 Possuir tecnologia de detecgdo de ataques de IPS baseada em
assinaturas que sejam atualizadas automaticamente

8.11.135 Deve permitir a criagio de padrdes de ataque de IPS
manualmente;

811136  Deve possuir capacidade de agrupar assinaturas do IPS para um
determinado tipo de ataque. Exemplo: agrupar todas as
assinaturas relacionadas a web-server para que seja usado para
protec¢io especifica de Servidores Web; @

'
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8.11.1.3.7

8.11.1.3.8

3.11.1.3.9

8.11.1.3.10

8.11.13.11

8.11.1.3.12

811.13.13

8.11.13.14

Deve possuir capacidade de analise de trafego para a detecgdo e
bloqueio de anomalias como Denial of Service (DoS) do tipo
Flood, Scan, Session e Sweep;

Deve prover notificacdo via Alarmes na console de administracdo
e correio eletrdnico para ataques detectados pelo IPS;

Deve possuir mecanismo de controle no IPS com as seguintes
estrategias: pass, drop, reset;

Permitir que seja definido, .através de regra por IP origem, P
destino, protocolo e porta, qual tréfego serd inspecionado pelo
sistema de detecgdo de intrusdo.

Deve possuir antivirus em tempo real, para ambiente de gateway
internet integrado a plataforma de seguranga para os seguintes
protocolos: HTTP, SMTP, IMAP, POP3 e FTP;

Permitir o bloqueio de malwares (adware, spyware, hijackers,
keyloggers, etc.);

Deve possuir a fungdo de protegdo a resolugdo de enderegos via
DNS, identificando requisi¢des de resclu¢do de nome para
dominios maliciosos de botnets conhecidas;

Possuir prote¢do contra conexdes a servidores Botnet;

s11.14 Funcionalidades de Filtro de contetido WEB:

8.11.14.1

8.1114.2

8.11.14.3

8.11.1.4.4

8.11.14.5

Deve possuir funcionalidade de filtro de conteiido web integrado
a solugdo de segurancga;

Deve possuir pelo menos 50 categorias ou sub-categorias para
classificac@o de sites web;

Deve possuir a funcionalidade de cota de tempo de utilizagdo por
categoria;

Permitir a monitora¢do do trafego internet por site e categoria
web sem bloqueio de acesso aos usuarios;

Permitir a reclassificacdo de sites web, tanto por URL quanto por
enderego IP;
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8.11.1.4.6

8.11.1.47

8.11.1.4.8

8.11.14.9

8.11.1.4.10

8.11.1.4.11

21115 Controle

8.11.15.1

8.11.1.5.2

811.15.3

8.11.1.5.4

8.11.1.55

Deve permitir a criagdo de listas de URL especificas para serem
bloqueadas ou liberadas;

Permitir a filtragem de todo o contetido do trafego WEB de URLs
conhecidas como fonte de material imprdprio e coédigos
{programas/scripts) maliciosos em applets Java, cookies, activeX
através de: base de URL propria atualizavel;

Permitir o bloqueio de paginas web através da construcdo de
filtros especificos com mecanismo de busca textual;

Deve permitir a criacio de regras para acesso/bloqueio por
grupo de usuarios do servigo de diretorio LDAP, enderego IP e
sub-rede para a funcionalidade de filtro de contedido web;

Deve ser capaz de categorizar a pagina web tanto pela sua URL
como pelo seu enderego IP

Permitir o bloqueio e continuagdo da navegagdo (possibilitando
que o usuario acesse um site potencialmente bloqueado,
informando o mesmo na tela de bloqueio, permitindo o usudrio
continuar acessando o site).

de aplica¢do;

Reconhecer pelo menos 1.700 aplicagdes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede,
voip, adudio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

Deve inspecionar o payload de pacote de dados com o objetivo
de detectar através de expressBes regulares assinaturas de
aplicacBes conhecidas pelo fabricante independente de porta e
protocolo;

Deve ser possivel a liberagdo e blogueio somente de aplicagdes
sem a necessidade de liberacio de portas e protocolos;

Deve permitir a monitoragdo do tréfego de aplicagbes sem
bloqueio de acesso aos usuarios;

Deve ser capaz de controlar aplicagbes independente do
protocolo e porta utilizados, identificando-a apenas pelo
comportamento de trafego da mesma;
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8.11.1.5.6

8.11.1.5.7

8.11.1.5.8

8.11.1.5.9

" Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o

Microsoft Active Directory, reconhecendo grupos de usudrios
cadastrados para a funcionalidade de controle de aplicagdes;

Deve prover funcionalidade de identificagdo transparente de
usudrios cadastrados no Microsoft Active Directory para a
funcionalidade de controle de aplicagdes;

Deve permitir a criagdo de regras para acesso/bloqueio de
aplicagdes por grupo de usuarios do Microsoft Active Directory
para a funcionalidade de controle de aplicacGes;

Deve permitir criagdo de padrdes de aplicagdo manualmente.

s11.16 Funcionalidade de VPN;

8.11.1.6.1

8.11.1.6.2

8.11.1.6.3

8.11.1.6.4

8.11.165

8.11.16.6

Deve possuir algoritmos de criptografia para tdneis VPN: AES,
DES, 3DES;

Suporte a certificados PKI X.509 para construgdo de VPNs;
Deve possuir suporte a VPNs 1PSec site-to-site e client-to-site;
A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

A VPN |PSEc deve suportar Diffie-Hellman Group 1, Group 2,
Group 5 e Group 14,

Deve permitir a arquitetura de vpn IPSec hub and spoke.

81117 Funcionalidades de Geréncia e Relatoria:

8.11.1.7.1

8.11.1.7.2

811173

A solucdo de geréncia e relatoria deverd gerenciar, atualizar,
configurar, monitorar e extrair dados para construgdo de
relatdrios de todos os equipamentos que compdem a

Solucdo Integrada de Seguranga que compde os Lote de 1 a 42,
nas quantidades minimas informadas na Tabela 9 (Estimativa de
Equipamentos e Servigos);

A solugdo poderd ser entregue em forma de appliance ou
maquina virtual, sendo que no caso de maquina virtual, toda a
infra-estrutura  necessdria  (servidores fisicos, sistemas
operacionais e softwares licenciados) devera ser entregue em
conjunto com a solugdo, de forma que suporte toda as
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8.11.1.7.4

* 8.11.1.7.5

8.11.1.7.6

8.11.1.7.7

8.11.1.7.8

8.11.1.79

8.11.1.7.10

8.11.1.7.11

8.11.1.7.12

8.11.1.7.13

8.11.1.7.14

8.11.1.7.15

funcionalidades e performance solicitadas neste Termo de
Referéncia;

Possuir interface grafica de usudrio (GUI) via HTTPS para fazer
administra¢do das politicas de seguranca e que forme parte da
arquitetura nativa da solugdo, por seguranga, ou ainda, a solugdo
pode ter interface proprietaria, desde que a mesma seja
fornecida com todos os componentes de hardware e software
necessarios;

Possuir interface baseada em linha de comando para
administra¢do da solugao de geréncia;

Comunicac¢do cifrada e autenticada com usudrio e senha na
solugdo de geréncia, tanto como para a interface grafica de
usuario como a console de administragao de linha de comandos
(SSH);

Permitir a distribuicio de politicas de seguranga
simultaneamente 3 distintos equipamentos de VPN e Firewall;

Possuir na solugdo de geréncia perfis administrativos com
capacidade de criar ao menos 2 (dois) perfis para administragdo e
monitoracdo da Solugdo de Seguranca e Wi- fi;

Suportar SNMP versdo 2 e versdo 3 nos equipamentos de
geréncia;

Deve ser capaz de atualizar remotamente a Solucdo Integrada de
Seguranga a partir de um ponto centralizado, sem intervengéo
local;

Possuir notificagdo via e-mail de eventos de geréncia;
A geréncia deve suportar log remoto no formato syslog;

A solugdo de geréncia deve ser capaz de receber logs de varios
dispositivos simultaneamente;

Permitir realizagdo de backup e restauragdo dos dados do
sistema de geréncia;

Deve permitir habilitar e desabilitar, para cada interface de rede
da solugdo de geréncia, permissdes de acesso HTTP, HTTPS, SSH,
SNMP e Telnet;
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8.11.1.7.16

8.11.1.7.17

8.11.1,7.18

8.11.1.7.19

8.11.1.7.20

8.11.1.7.21

8.11.1.7.22

8,11.1.7.23

8.11.1.7.24

8.11.1.7.25

8.11.1.7.26

8.11.1.7.27

Deve permitir virtualizar a solugdo de geréncia, de forma que
cada administrador possa gerenciar, visualizar e editar apenas os
dispositivos autorizados e cadastrados no seu ambiente
virtualizado;

A solugdo de geréncia deve permitir criar administradores que
tenham acesso a todas as instancias de virtualizacéio;

Deve permitir criar fluxos de aprovagédo na solucdo de geréncia,
onde um administrador possa criar todas as regras, mas as
mesmas somente sejam aplicadas apds aprovagio de outro
administrador

Deve permitir autenticacdo dos administradores da solucao de
geréncia em servidor RADIUS e LDAP externo;

Deve permitir criar perfis diferenciados de leitura e escrita para
os administradores da solugdo de geréncia;

Possuir "wizard" na solugdo de geréncia para adicionar os
dispositivos via interface grafica utilizando IP, login e senha dos
mesmos;

Permitir que eventuais politicas e objetos ja presentes nos
dispositivos sejam importados quando o mesmo for adicionado a
solugdo de geréncia;

Permitir visualizar, a partir da estacdo de geréncia centralizada,
informactes detalhadas dos dispositivos gerenciados, tais como
licencas, horario do sistema e firmware;

Possuir "wizard" na solugdo de geréncia para instalagdo de
politicas e configurag6es dos dispositivos;

Permitir visualizar de forma centralizada as licencas dos
dispositivos gerenciados;

Permitir criar na solugfio de geréncia templates de configuracdo
dos dispositivos com informagdes de DNS, SNMP, Configuragdes
de LOG e Administracao;

Permitir criar scripts personalizados, que sejam executados de
forma centralizada em um ou mais dispositivos gerenciados com
comandos de CL| dos mesmos;
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8.11.1.7.28

8.11.1.7.29

8.11.1.7.30

8.11.1.7.31

8.11.1.7.32

8.11.1.7.33

8.11.1.7.34

8.11.1.7.35

8.11.1.7.36

811.1.7.37

8.11.1.7.38

8.11.1.7.39

Possuir historico dos scripts executados nos dispositivos
gerenciados pela solugdo de geréncia;

Permitir criar varios pacotes de politicas que serdo
aplicados/associados a dispositivos ou grupos de dispositivos;

Permitir criar polfticas IPv4 e IPv6 a partir da solugdo de geréncia;

As politicas aplicadas pela solugdo de geréncia devem permitir
configurar pardmetros de Enderecos de origem e destino,
Grupos, Usudrios, interfaces de origem e destino, protecolo,
acao, NAT, Log, autenticagdo e traffic shaping;

Permitir criar regras anti DoS de forma centralizada;

Permitir criar os objetos que serdo utilizados nas politicas de
forma centralizada;

Permitir criar, a partir da solucdo de geréncia, VPNs entre os
dispositivos gerenciados de forma centralizada, incluindo
topologia (hub, spoke, dial-up), autenticagdes, chaves e métodos
de criptografia;

Deve permitir operar em alta disponibilidade (HA) sincronizando
as configuracdes, objetos e politicas entre as estagbes de
geréncia;

Possuir interface grafica de usuario (GUI) via HTTPS na solugdo de
relatorios que forme parte da arquitetura nativa da solugdo, por
seguranca, ou ainda, a solugdo pode ter interface proprietdria,
desde que a mesma seja fornecida com todos os componentes
de hardware e software necessarios Possuir interface baseada
em linha de comando para administragdo da solugdo de
relatérios;

Comunicac¢do cifrada e autenticada com usuario e senha na
solucio de relatdrios, tanto como para a interface grafica de
usuario como a console de administracdo de linha de comandos
(SSH);

Possuir perfis administrativos na solugdo de relatérios com
capacidade de criar ao menos 2 {dois} perfis para administracdo e
monitoragao;

Suportar SNMP vers#o 2 e versdo 3 na solugdo de relatérios;
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g111740  Deve permitir virtualizar a solugdo de relatdrios, de forma que
cada administrador possa gerenciar, visualizar e editar apenas os
dispositivos autorizados e cadastrados no seu ambiente
virtualizado;

s111741  Deve permitir criar administradores que tenham acesso a todas
as instancias de virtualizagdo da solugdo de relatdrios;

gi1.1742  Deve permitir habilitar e desabilitar, para cada interface de rede
da solugdo de relatérios, permissdes de acesso HTTP, HTTPS, SSH,
SNMP e Telnet;

8111743  Deve permitir autenticacdo dos administradores da solucdo de
relatérios em servidor RADIUS e LDAP externo;

g11.1744  Deve permitir criar perfis diferenciados de leitura e escrita para
os administradores da solugao de relatérios;

gi1174s  Possuir "wizard" na solugdo de relatdrios para adicionar os
dispositivos via interface grafica utilizando IP, login e senha dos
mesmos;

8111746  Possuir indicagdo de quantidade de logs enviadas por um
dispositivo;

8111747 Deve possuir mecanismo de remogdo automatica de arquivos de
log antigos na solugdo de relatérios;

8111748 Deve possuir mecanismo de envio automatico de logs a um
servidor FTP externo a solugdo;

8111749 Deve possuir relatérios pré definidos na solugio de relatérios;

g111750 Deve permitir clonar e posteriormente editar relatérios
existentes;

8111751 Deve permitir criar capas personalizadas para os relatorios;
g11.1752  Deve permitir importar e exportar relatérios;

8111753 Deve permitir criar graficos dos tipos barra, linha e tabelas para
insercdo nos relatorios;

g111754  Deve possibilitar clonar graficos existentes de relatorios; % R
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8111755  Deve permitir criar consultas SQL ou equivalente personalizadas
para uso nos graficos e tabelas dos relatérios;

8111756  Permitir criar relatérios nos formatos HTML, PDF, XML e CSV
Permitir o envio automatico dos relatérios criados por e-mail;

8111757  Permitir definir individualmente para cada relatério os e-mails
que o receberdo;

8111758 Permitir o envio automatico dos relatdrios criados a um servidor
FTP ou SFTP externo a solugao;

8111759  Permitir criacdo de relatdrios no idioma Portugués;

8111760 Permitir programar dia e hordrio para a geragdo e envio
automatico dos relatorios;

8111761 Permitir a definicdo de filtros nos relatdrios;

gi11.1762  Permitir definir o layout do relatério, inserir textos e imagens,
incluir graficos, definir fontes, quebras de paginas, cores,
alinhamento, entre outros;

8111763 Deve permitir definir alertas via e-mail, syslog e snmp traps,
baseados em eventos tais como ocorréncia de determinado log,
severidade de log, entre outros;

8111764 A solucio de relatorios deve possuir dashboard grafico, em
tempo real, que indique dos dispositivos gerenciados quais as
ocorréncias de ameacas, ataques, origens, destinos, paises,
aplicagdes, websites, servigos e usudrios;

8111765 A solugio de relatdrios deve possuir grafico em tempo real
indicando qual o consumo de disco e taxa de geragdo de logs dos
dispositivos gerenciados;

8111766 Deve permitir visualizar de forma centralizada os logs detalhados
recebidos por um determinado dispositivo efou por todos os
dispositivos, incluindo capacidade de aplicagdo de filtros nas
pesquisas destes logs;

si11767 Deve possibilitar efetuar download dos arquivos de Iogs\éf

recebidos;
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8.11.1.7.68

8.11.1.7.69

8.11.1.7.70

Indicar na GUI da solucdo de relatdrios informacgdes do sistema
de logs tais como licencas, uso de CPU, memodria, disco, taxa de
recebimento de logs por segundo, total de logs diarios recebidos,
alertas gerados entre outros;

Suportar capacidade minima de logs diarios de 500 Gbytes;

Suportar capacidade minima de processamento de 80.000 log’s
por segundo.

g1118 Funcionalidade de Autentica¢do de Seguranga;

811181

8.11.1.8.2

8.11.1.83

8.11.1.84

8.11.1.8.5

8.11.1.8.6

8.11.1.8.7

A solucdo deve efetuar autenticagdo para a geréncia de
identidade dos usuarios da rede, ajudando a simplificar a
administragdo dos mesmos sendo um ponto central de controle
de autenticagdo, onde miultiplos métodos de autenticagdo
possam ser consolidados;

Deve possuir suporte a autentica¢do de dois fatores em pelo
menos dois tipos diferentes de tokens, sendo o primeiro fisico
(token), e o segundo légico como software para dispositivos
moveis, e-mail ou SMS, permitindo que seja dada a escolha de
qual dos tipos utilizar para cada usudrio;

A solugdo deve permitir que se defina um perfil de complexidade
minimo para as senhas de todos os usudrios cadastrados na base
de dados local, possibilitando a definicdo de nlimero minimo de
letras mindsculas, letras mailsculas, caracteres numéricos,
caracteres especiais e etc.

A solugio deve suportar a criagdo de usuarios em base [ocal, que
poderdo ser utilizados na autenticagdo dos dispositivos conforme
necessidade;

A solugdo deve permitir a criagdo em massa de usudrios na base
de dados local através da importagao de lista de usuarios a serem
criados contida em arquivos externos;

A solugdio deve permitir a criagdo de novos usudrios na base de
dados local e que o criador/administrador possa definir uma
senha no momento de criagdo do mesmo;

Deve continuar permitindo a autenticagdo de dois fatores em
clientes windows mesmo com a maquina offline;
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8.11.1.3.8 A solugdo deve funcionar como servidor RADIUS (Remote
Authentication  Dial-ln  User  Server), proporcionando
autentica¢do aos dispositivos compativeis com tal protocolo;

8.11.1.8.9 A solugdo deve suportar a integracdo com servidor RADIUS
remoto;

s111810 A solugdo deve possuir um servidor LDAP interno que permita ser
configurado de forma hierdrquica, para a correta administracdo
por grupos ou unidades organizacionais dos usuarios [ocais;

8111811 A solucdo deve suportar a integracdo com servidor LDAP remoto
{como Microsoft Active Directory);

8111812 A solugdo deve permitir que usudrios que ndo possuam uma
conta local ou em midias sociais se autentiquem através de um
rapido cadastro, que garanta o minimo de rastreabilidade,
através da validacdo de enderecos de e-mail ou nimero de
telefone;

8111813 A solugdo deve suportar autenticagdo de wusudrios com
credenciais de midias sociais de terceiros como Facebook,
Twitter, LinkedIn e Google+;

8111814 Deve suportar Security Assertion Markup Language (SAML),
agindo como um Provedor de Identidade (Indentity Provider -
IDP) estabelecendo uma relacionamento de confianga para
autenticacio segura de usuarios tentando acessar um Provedor
de Servicos (Service Provider -SP);

g11.1815 A solucdo deve suportar nativamente (sem redirecionamentos) a
integracdo e autenticagdo de switches e outros dispositivos
compativeis com o padrdo 802.1X;

g11.1816 Suportar os seguintes métodos 802.1X EAP: PEAP {MSCHAPV2),
EAP-TTLS, EAP-TLS e EAP-GTC;

g11.1817 Suportar interoperabilidade com equipamentos de acesso
(switches) de outros fabricantes, para autenticagdo de portas
junto a solugdo, através dos padrdes 802.1X;
%\‘
r A

s111818 A solucdo deve atuar como Autoridade Certificadora (CA);

s111819 Deve permitir a administragdo de certificados digitais, com }f
emissdo e revogagao;
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8.11.1.8.20

8.11.1.8.21

8.11.1.8.22

8.11.1.8.23

8.11.1.8.24

8.11.18.25

8.11.1.8.26

Deve permitir o uso de CA's confidveis para validacdo de
certificados emitidos por CA's externas;

Deve prover repositério para autenticagdo de VPN Site-to-Site
através de Certificados;

Deve suportar SCEP server (Simple Certificate Enrollment
Protocol), permitindo a assinatura de requisicGes de certificados
digitais (CSR} automaticamente ou com interacio do
administrador;

Deve ser capaz de importar outros certificados de CA's assim
como a lista de certificados revogados;

Deve ser capaz de integrar-se a um diretério ativo (Windows AD)
e poder oferecer a funcionalidade se 550, onde a autenticacdo
automatica/transparente via SSO para os servicos necessarios e
baseada na autenticagdo prévia feita pelo usuario no dominio;

Deve suportar Security Assertion Markup Language (SAML),
agindo como autenticador de um Provedor de Servigos (Service
Provider - SP) solicitando informagtes de identidade de usuarios
a Provedores de Identidade (Indentity Providers - IDP's) de
terceiros;

Deve suportar RSSO Accounting Proxy permitindo a recepgao de
pacotes radius de accouting, a modificagdo destes pacotes e o
encaminhamento dos mesmos para varios outros pontos.

81119 Solucdo de Gerenciamento e Distribui¢io Sem Fio;

811191

8.11.1.9.2

211183

811194

8.11.195

8.11.1.9.6

A solugdo deve ser capaz de gerenciar centralizadamente pontos
de acesso da solugdo ofertada;

Prover enderecamento IP automatico para os clientes wireless
através de servico de servidor DHCP por SSID;

Suporte a monitoracdo e supressdo de ponto de acesso indevido;

Prover autenticacio para a rede wireless através de bases
externas como LDAP, RADIUS ou TACACS+;

Deverd permitir a visualizagdo dos clientes conectados; %

Devera prover suporte a Fast Roaming;
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8.11.19.7

8111938

8.11.199

8.11.1.9.1¢

8.11.1.9.11

8.11.1.9.12

8.11.1.9.13

8.11.1.9.14

2.11.1.8.15

8.11.1.9.16

8.11.1.8.17

8.11.1.9.18

8.11.1.9.19

8.11.1.9.20

8.11.1.9.21

Possuir Captive Portal por SSID;
Permitir configurar o bloqueio de trafego entre SSIDs;

Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID,
utilizando-se de AES e/ou TKIP;

Devera suportar 802.1x através de RADIUS;
Permitir configurar pardmetros de radio como: banda e canal;

Possuir método de descoberta de novos pontos de acesso
baseados em Broadcast ou Multicast;

Possuir lista contendo pontos de acesso aceitos e pontos de
acesso indevidos (Rogue);

Possuir WIDS com ao menos os seguintes perfis: Asleap Attack,
Association/Authentication Frame Flooding, Broadcasting De-
authentication, Spoofed De-authentication, Wireless Bridge;

A controladora devera oferecer firewall integrado ou integragdo
com sistema de firewall, baseado em identidade do usuario;

Possibilitar definir ndmero de clientes por SSID;

Possuir mecanismo de criacdo automatica de usuarios visitantes
e senhas auto-geradas efou manual, que possam ser enviadas
por e-mail ou SMS aos usuarios, e com capacidade de definigdo
de horario da expiragdo da senha;

A comunicacio entre o ponto de acesso e a controladora wi-fi
deve poder ser efetuada de forma criptografada;

Deve possuir mecanismo de ajuste de poténcia do sinal de forma
a reduzir interferéncia entre canais entre dois pontos de acesso
gerenciados;

Deve permitir a identificacdo de pontos de acesso com firmware
desatualizado e efetuar o upgrade via interface grafica.

A CONTRATADA devera ativar 10 (dez) equipamentos (pontos de
acesso), gerenciados pela solugdo integrada;

{
Y

Processao Licitatdrio | TR n.? 006/2020 |SGD n® 2020.64234 [Secretaria de Tecnologia da Informagio |23 dedd




STI| ALMT
2 ALMT  |[-5

Assembleia Legislativa unipape: 9 1Y

A

TERMO DE REFERENCIA N.° 006/2020-STI

8.11.1.8.22

A CONTRATADA disponibilizarda central de atendimento
especializado e personalizado para comunicacio de falhas e
inoperdncias do circuito/porta de acesso. O atendimento serd
prestado através de ligacdo telefénica gratuita via 0800,
disponivel 24 horas por dia, sete dias por semana;

811110 Servigos de Suporte, Manutengdo, Garantia e Gerenciamento e Prazos:

2.11.1.10.1

8.111.10.2

Servico de instalagdo, configuragdo e manutenc¢do de todos os
equipamentos para o correto funcionamento dos links de
comunicagdo nos termos deste Termo de Referéncia; .

A manutencgdo visa manter em perfeito estado de operagdo os
servicos e equipamentos fornecidos em atendimento ao objeto,
deste modo a CONTRATADA deve cumprir os seguintes
procedimentos:

sa1111021 Do hardware:  desinstalagdo, reconfiguragdo ou

reinstalacdo decorrentes de falhas no hardware,
fornecimento de pegas de reposi¢do, substituicio de
hardware, atualizacdo da versdo de drivers, firmwares e
software basico, corre¢do de defeitos, ajustes e reparos
necessarios, de acordo com 0s manuais e as normas
técnicas especificas para os recursos utilizados.

g1111022 Do software (aplicativos e sistema operacional):

desinstalagdo, reconfiguragdo ou reinstalagdo decorrentes
de falhas no software, atualizacdo da versdo de software,
correcio de defeitos, ajustes e reparos necessarios, de
acordo com o0s manuais e as normas técnicas especificas
para os recursos utilizados;

81111023 Quanto as atualizagbes pertinentes aos softwares,

8.11.1.10.3

entende-se como “atualizagdo” o provimento de toda e
qualquer evolugdo de software, incluindo corregdes,
“patches”, “fixes”, “updates”, “service packs”, novas
“releases”, “versions”, “builds”, “upgrades”, englobando
inclusive versbes ndo sucessivas, nos casos em que a
liberacdo de tais versbes ocorra durante o periodo de
garantia especificado.

A CONTRATADA devera prover um servigo de geréncia proativa
de rede que atue em seu backbone, para fins de detecgdo,
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8.11.1.104

8.11.1.10.5

8.11.1.10.6

8,11.1.10.7

encaminhamento e solugdo de problemas, sendo que a AL|MT
podera ter acesso de leitura aos roteadores da rede.

A geréncia de rede da CONTRATADA devera estar disponivel 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana, sem
interrupgdo. Visando a manuteng¢do da disponibilidade dos
servigos fora do horério comercial, momento em que ocorrem
varios eventos e trabalhos especificos.

Sera fungdo da geréncia de rede da CONTRATADA realizar agdes
pré-ativas que permitam garantir o0s -niveis de servigo
contratados relativos ao retardo, disponibilidade e desempenho
da rede contratada.

Na ocorréncia de qualquer falha nos acessos contratados, a
geréncia de rede da CONTRATADA devera iniciar o processo de
recuperacdo de falhas fazendo o registro da ocorréncia e o
posterior acompanhamento de sua solugdo.

Deverdo ser disponibilizadas no portal web informacdes de
desempenho do servigo de rede dos equipamentos CPE, na
forma textual efou grafica, obtidas através do uso de SNMP,
ICMP ou outro protocolo de controle de rede, incluindo:

s11.11071 ldentificacdo de cada roteador;

81111072 Descarte de pacotes e quadros;

81111073 Taxa média de ocupagdo do acesso, por hora;

z11.11074 Laténcia entre cada uma das localidades contratadas;

81111075 Taxa de erro maxima por acesso.

8.11.1.10.8

8.11.1.10.9

As informacgdes de desempenho deverdo ser disponibilizadas na
forma de gréficos gerados ao longo do tempo, em intervalos ndo
superiores a 5 {cinco) minutos e disponibilizados em intervalo
nio superiores a 30 (trinta) minutos, mostrando os valores
maximos e médios de desempenho de todos os acessos
contratados e do Backbone da CONTRATADA.

Manutengdo Corretiva com tempo de resposta previsto no Nivel
Minimo de Servico. Entende-se por tempo de resposta como o
prazo maximo para o deslocamento de técnico da contratada até
o enderego associado a reclamagdo de suporte (se necessario
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deslocamento) e, por tempo de solugdo como o prazo maximo
para a resolucdo do problema em questéo;

g11.11010 A CONTRATADA devera quando solicitado pelo CONTRATANTE,
apresentar relatério com informagGes de disponibilidade,
utilizagdo, trafego (entrante e sainte) e falha do link;

81111011 O prazo de entrega do servigo sera conforme os Niveis de Servigo
Minimos Exigidos contemplados, em dias corridos, a partir da
solicitagdo formal do drgao CONTRATANTE. A entrega sera
considerada concluida, para efeito de cobrancga quando:

s11.11012 Execugdo do primeiro acesso ao sistema de monitoracdo de
trafego, com visualizagdo de dados reais;

81111013 Testes de conectividades que atenda os parametros técnicos
estabelecidos nos Niveis de Servicos Exigidos contemplados;

81111014 Os testes de conectividades serdo realizados pelas equipes
técnicas da CONTRATANTE e da CONTRATADA, sendo admitida a
participagdao remota das equipes envolvidas;

s11.1.11 Ap0Os os requisitos acima atendidos, devera ser formalizada em documento
a data efetiva de ativacdo do link para efeito de cobranga de fatura;

s11.112 Caso a entrega do acesso e a disponibilizacdo do servico ndo forem
realizados nos prazos especificados, a CONTRATANTE aplicara multa
conforme disposto no contrato;

811113 Interrup¢bes programadas, para manutengdo preventiva ou atualizagao
dos recursos técnicos utilizados na prestagdo do servigo, deverdo seguir 0s
pardmetros dos Niveis Minimos de Servigo;

g11.1.14 Para cada problema constatado de indisponibilidade ndo programada do
link de comunicacdo com a Internet, a CONTRATADA devera apresentar
relatdrio técnico apresentando as causas do problema, solugdo adotada e
medidas para evitar a reincidéncia;

811115 No caso de inoperancia reincidente num periodo de até 3 (trés) horas,
contados a partir do restabelecimento do servigo, considerar-se-d como
tempo de indisponibilidade do circuito, o tempo transcorrido desde o
inicio da primeira inoperancia até o final da ultima inoperancia, quando o%\ g
circuito estiver totalmente operacional, Neste caso, acarretara aplicagdo
de multa conforme disposto no contrato; }f
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8.11.1.16 A CONTRATANTE podera mediante comunicado formal, com pelo menos
30 (trinta) dias de antecedéncia, solicitar o cancelamento de qualquer um
dos circuitos contratados;

811117 A CONTRATADA devera disponibilizar para a CONTRATANTE acesso ao
Sistema Web de Monitoramento de disponibilidade, utilizacdo e falha do
link. O sistema deve permitir a geragdo de relatérios periédicos de
desempenho, disponibilidade e falhas do link para auxilio no
gerenciamento e nos atestes de fatura. O sistema deve possuir
informagoes graficas.

g.12 Niveis Minimos de Servigo Exigidos (NMS}

s1212 O contratante avaliara os servigos executados em cada ordem de servigo e em
cada chamado técnico por meio da utilizagdo de Indicadores de Nivel de Servigo
Exigidos (INMS), que sdo critérios objetivos e mensuraveis estabelecidos entre o
contratante e a contratada, com a finalidade de aferir e avaliar aspectos de
tempo e qualidade relacionados aos servigos contratados.

81211 O desconto ndo serd aplicado se o CONTRATANTE der causa a variagdo do
INMS, por exemplo, indisponibilidade da area demandante, por exemplo,
falta de energia, etc.

g12.12 Os descontos referentes aos indicadores descritos sdo cumulativos, sendo
que seu somatdrio ndo podera ultrapassar 20% do valor do link
contratado, A partir de 20% de desconto, o CONTRATANTE se reserva o
direito de caracterizar o descumprimento parcial das obrigacoes
assumidas.

81223 Os indicadores serdo medidos desde o inicio da execugao contratual, nas
periodicidades definidas, e a CONTRATADA sera informada dos resultados,
para que providencie as eventuais adequagfes que se fizerem necessarias
na dindmica da prestacdo dos servicos.

8.12.1.3.1 A apuracio da disponibilidade deve ser calculada da seguinte
forma:

8121311 D% =[(T1-T2) / T1] * 100, onde:
8121312 D = Disponibilidade
2121323 11 =Total de minutos do més

g1213.14 T2 =Total de minutos com interrup¢do de servigos
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8.12.1.3.2 Eventos de falhas excluidos do calculo da disponibilidade:

8.12.1.3.2.1

8.12.13.2.2

8.12.13.2.3

8.12.1.3.2.4

8.12.1.3.2.5

8.12.1.3.2.6

Falha de qualquer componente que ndo possa ser corrigida
por impossibilidade de acesso pela(s} CONTRATADA(s) a
equipamentos que estejam no ambiente e instalagdes sob
coordenacdo de uma unidade da CONTRATANTE;

Falha decorrente de problemas de infraestrutura provida
no local e de responsabilidade de uma unidade da
CONTRATANTE para os servicos prestados pela(s)
CONTRATADA(s); -

Interrup¢bes programadas e avisadas com a devida
antecedéncia, conforme estabelecido em contrato;

Horario de funcionamento da unidade na localidade para
atendimento a ocorréncias de Segunda a Domingo, 24x7,
para os links contratados ou de acordo com o horario
estabelecido nos Niveis Minimos de Servigo contemplados;

Tempo maximo de [aténcia do equipamento na localidade,
unidade remota, e o roteador de borda de saida da
CONTRATADA para a Internet instalada na rede da
CONTRATADA, conforme discriminado nos Niveis Minimos
de Servico contemplados;

Tempo maximo de solugdo para resolugdo de problemas de
indisponibilidade, conforme discriminado nos Niveis
Minimos de Servi¢e contemplados;

81214 A CONTRATADA deve prever o fornecimento, instalagdo, configuragdo e
manutencdo de todos os equipamentos de telecomunicacdo necessarios
para a utilizagdo de cada acesso a Internet, incluindo roteadores ou
guaisquer outros equipamentos que se fagam necessarios atendendo as
velocidades contratadas e os Niveis Minimos de Servigo contemplados;

g1215 Os dispositivos de rede utilizados em cada ponto remoto contemplado
deverdo possuir e ser configurados para a utilizagdo de gerenciamento via

SNMP;

81216 A configuracio de gerenciamento via SNMP deverd ser definida pela
equipe técnica da AL|MT e homologada entre a CONTRATADA e a equipe
técnica do drgao;
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8.12.1.7

8.12.1.8

Todo o plano de enderecamento IP a ser utilizado na configuragdo dos
equipamentos de telecomunica¢bes devera ser definido pela equipe
técnica da empresa CONTRATADA em conjunto com a equipe técnica da
CONTRATANTE;

No fornecimento do servigo de acesso a rede mundial de computadores —
Internet, a CONTRATADA, deve prever utilizacdo do servigo de tradugdo de
endereco (NAT) no equipamento de acesso disponibilizado em cada
unidade remota.

8.13 Dinamica da Execugao

s131  Ordens de Servigo (OS)

8.13.11

8.13.1.2

8.13.1.3

8.13.14

8.13.1.5

8.13.1.6

8.13.1.7

8.13.1.8

A Ordem de Servico é o instrumento formal pelo qual o CONTRATANTE
encaminha a demanda de servigo para a CONTRATADA.

A Ordem de Servico sera aplicada para os casos de Ativacdo de Circuito
Novo, Alteragdo de Endereco de Circuito e Desligamento de Circuito.

As Ordens de Servico deverdo conter as informagGes minimas necessarias
a execucdo dos servicos demandados a CONTRATADA, conforme
estabelecido nos tipos de modelos de execu¢do descritos a seguir.

As Ordens de Servico e os Chamados Técnicos, serdo emitidas,
acompanhadas e revisadas pelo CONTRATANTE.

O prazo de inicio e término da execugdo dos servicos serd registrado na
propria Ordem de Servigo.

Os modelos de Ordem de Servigo poderdo, a critério do CONTRATANTE,
ser alterados a qualquer momento para atender as necessidades do
servico, devendo, contudo, manter as informagdes minimas necessarias
para sua execugao.

Todos os servigos deverdo ser elaborados por profissionais devidamente
qualificados.

No caso de existirem orientacdes especificas para a execugdo do servigo
contidas na Ordem de Servigo, prevalecera o descrito nesse documento,
ainda que diverso do estabelecido nos padrdes e processos de trabalho do
CONTRATANTE, no que diz respeito aos insumos, produtos a serem
gerados ou atividades a serem executadas na Ordem de Servigo.
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8.13.2

81319 Para as Ordens de Servigo em que a CONTRATADA tiver documentado o
detalhamento de atendimento, devidamente aprovado pelo
CONTRATANTE, a execugdo dos servigos deverd obedecer estritamente
este delineamento:

8.13.1.8.1 A CONTRATADA devera propor alterages na forma de execucio
ao CONTRATANTE, na hipdtese de:

8.13.1.9.2 Identificar riscos ou problemas na execucdo da Ordem de
Servigo, seguindo os padrboes e processos de trabalho do
CONTRATANTE ou, se for o caso, no seu detalhamento de
atendimento ou

8.13.1.9.3 Identificar forma mais adequada de solugdo para a Ordem de
Servico especifica;

8.13.1.10 A CONTRATADA deverd, tempestivamente, se ajustar as alteragdes nos
padrbes e processos de trabalho que venham a ser implementados pelo
CONTRATANTE.

s13.111 Durante toda a execu¢do da Ordem de Servigo, a CONTRATADA devera
manter a resolugdo da demanda adequadamente documentada em
sistema proprio, no qual o fiscal técnico devera ter acesso para
acompanhamento. Excepcionalmente, o CONTRATANTE podera, a seu
critério, aceitar o controle manual das demandas por meio de outras
formas eletronicas.

813112 NJo obstante ser a CONTRATADA a Unica e exclusiva responsavel pela
execucio de todos os servigos, o CONTRATANTE reserva-se o direito de,
sem que de qualquer forma restrinja a plenitude dessa responsabilidade,
exercer a mais ampla e completa fiscalizagao.

Chamados Técnicos

81321 Para a abertura de chamados técnicos de reparo ou de qualquer outra
acdo, sera utilizada a metodologia descrita no item 8.12.1 e demais itens
relativos ao sistema de abertura de chamados da CONTRATADA conforme
descrito neste Termo de Referéncia.

4
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10.

11.

LOCAL, HORARIOS E CONDICOES DE RECEBIMENTO:
3.1 Adequag¢ido do Ambiente

511 14 existe ambiente preparado que possibilite a gestdo da nova contratacio, vez
que se trata de servico continuado, o qual ja vem sendo prestado.

a2 Os equipamentos e insumos necessdrios para o funcionamento s&o de responsabilidade
da Contratada, ficando a cargo da AL|MT apenas o fornecimento de energia elétrica e
tubulagdes para as unidades administrativas.

93 O local de entrega sera na Secretaria de Tecnologia da Informag&o, no edificio Dante
Martins de Oliveira, Piso térreo, localizado na Avenida André Anténio Maggi, n2 06, Bairro
Centro Politico Administrativo — Cuiabd, Mato Grosso, Brasil.

931  HORARIO: das 08h00min as 12h00min e das 14h00min as 18h00min, de segunda
3 sexta-feira, com “PRE-AGENDAMENTO” pelo telefone (65) 3313-6351 ou (65)
3313-6972.

RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA
101 As quantidades e as velocidades dos links a serem contratados foram caracterizadas em
fungdo de pardmetros técnicos, forma de interligacdo de cada unidade remota, das

caracteristicas dos servicos (aplica¢Bes) que poderdo ser utilizados pelas unidades da
AL|MT, em fungdo da tecnologia de transmissdo adotada, e ainda, no histérico de
consumo do contrato atual, projetado para 36 (trinta e seis) meses, acrescido da
estimativa de expansdo de consumo.

DAS OBRIGACOES DA CONTRATADA:

111 Responsabilizar-se pelo perfeito funcionamento do objeto da contratagdo. Isso significa
que eventual omissio técnica constante neste documento deva ser suprida pela
contratada, sem dnus adicional a AL|MT ja que em suma, o objeto da contratagao é a
entrega de uma de Rede de Dados funcional;

112 Assumir total responsabilidade pelo sigilo das informagdes e dados contidos em qualquer
midia e/ou documento que vier a ter acesso em virtude dos servigos prestados.

113 Acompanhar e cumprir os Niveis Minimos de Servigos Exigidos na Tabela 1;

114 Garantir a veracidade das informagdes fornecidas ac Contratante; A,
o
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115 Disponibilizar central de atendimento telefonico ndo tarifado (0800) para registro de
chamados.

11.6 Enviar mensalmente, ao fiscal técnico, juntamente com a Fatura, um relatério contendo a
disponibilidade dos links contratados, bem como, os chamados registrados.

11.7 A contratada responsabiliza-se por:

11.7.1

11.7.2

11.7.3

11.7.4

11.7.5

11.7.6

11.7.7

Selecionar e preparar rigorosamente os funcionarios que irdo prestar os
servigos;

Garantir a prestagdo dos servigos, mesmo em estado de greve da categoria,
através de esquema de emergéncia;

Arcar com quaiquer custo trabalhista em virtude da jornada de trabalho dos
profissionais que vier a disponibilizar para reparo da conectividade ou suporte a
fim;

Implantar, de forma adequada, a planificagdo, execugdo e supervisao
permanente dos servigos, de forma a obter uma operagdo correta e eficaz,
realizando os servicos de forma meticulosa e constante, mantendo sempre em
perfeita ordem a prestacdo dos servicos;

Orientar seus empregados de que ndo poderdo se retirar dos prédios ou
instalacbes da Contratante portando volumes ou objetos sem a devida
autorizagdo e liberagdo no posto de vigilancia;

Dar ciéncia aos empregados do contetido do contrato e das orientagdes contidas
neste documento;

Responsabilizar-se pelo cumprimento, por parte de seus empregados, das
normas disciplinares determinadas pela Administragao;

118 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranca da Administracdo;

119 Prever toda a mao-de-obra necessdria para garantir a perfeita execugdo dos servigos, nos
regimes contratados, obedecidas as disposigdes da legisla¢do trabalhista vigente;

11.10 Manter durante a vigéncia do contrato as condiges de habilitagdo, apresentando sempre
que exigido pela fiscalizagdo, os comprovantes de regularidade fiscal;

11.11 Relatar 2 fiscalizaciio do contrato toda e qualquer irregularidade observada na prestacao
dos servigos;
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12,

11.12 Ndo transferir a outrem, no todo ou em parte, a execug¢io do contrato, sem prévia e
expressa anuéncia desta Corte, excetuando-se os casos previstos neste documento;

11.13 Responder civil e penalmente, por quaisquer danos ocasionados & Administragiio e seu
patrimdnio e/ou a terceiros, dolosa ou culposamente, em razéo de sua agdo ou de
omissdo ou de quem em seu nome agir;

11.14 Responsabilizar-se pela conduta do empregado que for incompativel com as normas da
contratante, tais como: cometimento de ato desidioso, negligéncia, omissdo, falta grave,
violagdo do dever de fidelidade, indisciplina no descumprimento de ordens gerais e sigilo

- e seguranga da informac3o;

1115 Receber as observagGes do Fiscal Técnico do contrato, relativamente ao desempenho das
atividades, e identificar as necessidades de melhoria;

11.16 Registrar e controlar, diariamente, as ocorréncias e os servigos sob sua responsabilidade;

11.17 Permitir a fiscalizacdo e o acompanhamento da execugdo do objeto a ser contratado por
servidor designado pelo contratante, em conformidade com o artigo 67 da Lei n®
8.666/93;

11.18 Aceitar, nas mesmas condicdes contratuais, 0s acréscimos ou supressdes que se fizerem
necessarias, nos termos do art. 65, § 12 da Lei 8.666/93;

11181 Indenizar quaisquer danos ou prejuizos causados a AL[MT ou a terceiros, por
acdo ou omissdo do seu pessoal durante a execugdo dos servigos;

DAS OBRIGACOES DA CONTRATANTE:

121 Prestar, por meio de seu Fiscal Técnico do Contrato, as informacgdes e os esclarecimentos
pertinentes ao(s) servico(s) contratado(s) que venham a ser solicitados pela
CONTRATADA;

122 Informar 3 CONTRATADA sobre atos que possam interferir direta ou indiretamente nos
servigos prestados;

123 O pagamento podera ser efetivado até 30 (trinta) dias apds a entrega da Nota Fiscal de
Servi¢o devidamente atestada (liquidada), e com todas as certidGes conforme exigéncias
do fisco.

124 Notificar & CONTRATADA quanto a irregularidades ou defeitos verificados na execugdo
das atividades objeto deste Termo de Referéncia, bem como quanto a qualquer
ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que
venha a ser considerado prejudicial ou inconveniente para o CONTRATANTE;
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13,

125

12.6

127

12.8

12.9

Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por
intermédio de servidores designados, anotando em registro proprio as falhas detectadas
e exigindo as medidas corretivas necessarias, bem como acompanhar o desenvolvimento
do contrato, conferir os servigos executados e atestar os documentos fiscais pertinentes,
quando comprovada a execuc¢do total, fiel e correta dos servigos, podendo ainda sustar,
recusar, mandar fazer ou desfazer qualquer procedimento que nZo esteja de acordo com
os termos contratuais;

Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigagGes
contratuais, inclusive permitir acesso aos profissionais ou representantes da
CONTRATADA as dependéncias, quando necessario, aos equipamentos e as solugdes de
software do CONTRATANTE relacionados a execucgdo do(s) servigo(s), mas com controle e
supervisdo das areas técnicas do CONTRATANTE;

Aprovar ou rejeitar, no todo ou em parte, os produtos e servigos entregues pela
CONTRATADA;

Aprovar ou reprovar as atualizagGes tecnoldgicas propostas pela CONTRATADA;

Aplicar as san¢Ges previstas em contrato, assegurando a CONTRATADA o contraditério e
a ampla defesa.

12.10 Forma de prestagdo de informagBes e esclarecimentos sera por e-mail do fiscal técnico.

DA GARANTIA CONTRATUAL

131 A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10 {dez) dias

Gteis, prorrogéveis por igual periodo, a critério do Contratante, contado da data da
assinatura do contrato, comprovante de prestagio de garantia correspondente ao
percentual de 3% (trés por cento) do valor anual atualizado do contrato, cabendo a
Contratada optar por uma das seguintes modalidades:

1311 Caucdio em dinheiro ou em titulos da divida pablica, devendo estes ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custédia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

1312 Seguro-garantia;

1313 Fianga bancdria.

1314 A garantia assegurard, qualquer que seja a modalidade escothida, o pagamento
de:

!
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13.2

13.3

13.4

135

13.6

13.7

13.8

13.9

1315  Prejuizos advindos do ndo cumprimento do objeto do contrato;

1316 Prejuizos diretos causados a administracio, decorrentes de culpa ou dolo
durante a execugdo do contrato;

13.27  Multas moratdrias e punitivas aplicadas pela Contratante a contratada.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados nos itens da alinea “b”, observada a legislagiio que rege a matéria;

A garantia em dinheirg devera ser efetuada em favor da Contratante, no Banco do Brasil,
em conta corrente especifica, com corre¢dao monetaria, a ser indicada pela Secretaria de
Finangas da AL|MT;

Caso a opgdo seja por utilizar titulos da divida pUblica, estes devem ter sido emitidos sob
a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custodia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos,
conforme definido pelo Ministério da Fazenda.

No caso da garantia apresentada na modalidade fianca bancaria, devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

No caso de ocorrerem alteragdes no valor do contrato ou prorrogagdo de sua vigéncia ou,
ainda, caso a garantia seja utilizada total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a renovar ou reforcar a garantia apresentada,
observando nos mesmos moldes (exigéncias e prazos) estabelecidos para o inicio da
contratagdo, sujeitando-se inclusive as penalidades;

O garantidor deverd declarar expressamente que tem plena ciéncia dos termos do edital
e das clausulas contratuais;

O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
Contratante com o objetivo de apurar prejuizos e/ou aplicar sancbes a contratada;

Sera considerada extinta a garantia:

1301 Com a devolucfio da apolice, carta fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do Contratante, mediante termo circunstanciado de que a
contratada cumpriu todas as clausulas do contrato.

1392 A Contratante executara a garantia na forma prevista na legislagdo que rege a
matéria.
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14.

15.

13.10 A garantia prestada somente serad liberada ap6s comprovagdo de que a contratada quitou

todas as obrigagGes decorrentes da contratagéo.

DO SIGILO, PROPRIEDADE DAS INFORMACOES, DIREITO PATRIMONIAL E PROPRIEDADE

INTELECTUAL.

131

14.2

143

A CONTRATADA cedera ao CONTRATANTE a propriedade intelectual em carater definitivo
dos resultados produzidos em consequéncia desta licitagdo, entendendo-se por
resultados quaisquer estudos, relatorios, descriges técnicas, dados, esquemas, plantas,
desenhos, diagramas e documentagdo didatica em papel ou em midia eletrénica. Assim
todas as informag6es obtidas e/ou produzidas decorrentes da contratacdo execugio das
atividades sdo de propriedades da CONTRATANTE.

A CONTRATADA e todos os funcionarios envolvidos no processo de execugdo das
atividades deverdo manter sigilo absoluto sobre quaisquer informacOes da
CONTRATANTE.

A CONTRATADA, através de seu representante, deverd assinar o Acordo de
Confidencialidade de Informagio e dar ciéncia do mesmo a toda sua equipe de
profissionais que participardo da execu¢do do contrato.

DO PAGAMENTO:

151

15.2

15.3

154

Para efeitos de ativacdo de todos os links de comunicagdo em todas as unidades, sera
aceito, nos primeiros 120 (cento e vinte) dias da execugdo contratual contados de sua
assinatura, o pagamento fracionado dos links, sendo estes proporcionais aos links que
estardo recebidos pela AL[MT.

Para efeitos de pagamento parcial, podera ser pago o valor proporcional do link recebido
provisoriamente, quando a CONTRATADA apresentar justificativa da ndo entrega total da
velocidade contratada, com antecedéncia minima de 30 ({trinta) dias, ndo podendo
exceder o prazo de 120 (cento e vinte) dias da assinatura do contrato.

A proporcionalidade do pagamento serd estabelecida pela razdo entre a velocidade
especificada e a velocidade efetivamente fornecida. Por exemplo: Caso um link de 8Mb
seja entregue com 2Mb durante o periodo de ativagdo, seu faturamento ocorrera na

proporgdo de 25 % do prego ofertado para o link de 8Mb. %

O pagamento podera ser efetivado até 30 (trinta) dias apds a entrega da Nota Fiscal de
Servigo devidamente atestada (liquidada), e com todas as certiddes conforme exigéncias
do fisco.
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155 Nenhum pagamento serd efetuado enquanto pendente de liquidagdo qualquer obrigacdo
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia.

156 A nota fiscal apresentada com erro sera devolvida a Contratada para retificagao e
reapresentagdo, acrescentando-se no prazo de vencimento, os dias que se passarem
entre a data da devolugdo e a da reapresentagio.

15,7 A data de vencimento da fatura nunca podera ser inferior a 30 dias da data de seu efetivo
encaminhamento a AL| MT.

1.8 A fatura devera ser encaminhada a partir do quinto dia do més subsequente a prestagdo
do servigo, apds a apresentagao do relatério do Nivel Minimo de Servigo.

15.9 Havendo penalidade de multa, glosas ou indeniza¢@es, o valor podera ser deduzido do
crédito que a CONTRATADA porventura fizer jus.

1510 A nota fiscal deverd ser apresentada em duas vias para que possam ser atestadas e
encaminhadas para pagamento, devendo conter as seguintes especificagbes:

15.10.1

15.10.2

15.10.3

15.10.4

15.10.5

A data de emissdo da nota fiscal;
O total de links instalados, agrupados ou ndo por tipo de conexdo;

Todas as instalagdes (tipo de link e local) com suas respectivas datas de ativagdo
e o valor proporcional ao nimero de dias de servico de conexdo efetivamente
prestado - no caso das instalagdes, alteragdes de velocidade ou mudanga de
endereco (Quantidades e especificagbes do material/servigos que foi(ram)
entregue(s));

O valor unitario e total, de acordo com a proposta apresentada;

O numero da conta bancéria da empresa, nome do banco e respectiva agéncia,
para recebimento dos créditos.

1511 CNPJ constante da fatura devera ser o mesmo indicado na proposta de pre¢os e na nota
de empenho.

1512 Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislagdo

aplicdvel.

1513 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei

Complementar n? 123, de 2006, ndo sofrerd a retengao tributaria quanto aos impostos e

- is

contribui¢bes abrangidos por aquele regime. No entanto, o pagamento ficara

condicionado 3 apresentaggo de Declarago, conforme IN/SRF n? 1.234/2012.
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16.

15131 Ocorrendo atraso no pagamento, e desde que para tal ndo tenha concorrido de
alguma forma o Fornecedor, havera incidéncia de atualizagdo monetdria sobre o
valor devido, pela variacdo acumulada do [ndice Nacional de Precos ao
Consumidor Amplo — IPCA/IBGE, ocorrida entre a data final prevista para o
pagamento e a data de sua efetiva realizacéo.

DOS PRAZOS DE EXECUCAO

161 A CONTRATADA tera prazo de.30 (trinta} dias ap0os a assinatura do contrato para inicio da
instalagdo dos circuitos;

162 A CONTRATADA tera prazo de 90 (noventa) dias apds a assinatura do contrato para
entrega total e definitiva dos circuitos;

163 Somente nos primeiros 90 (noventa) dias, contados da assinatura do contrato, poderdo
ser realizados recebimentos provisorios, com velocidades diferentes das quais foram
contratadas, em face da CONTRATADA necessitar realizar adequagdes na infraestrutura
légica da localidade para que possa ser entregue a velocidade total contratada pela
CONTRATANTE.

164 As adequagBes necessarias para atender a demanda solicitada, devem ser comunicadas
formalmente a CONTRATANTE em um prazo minimo de 30 (trinta) dias antes do
recebimento provisério.

165 Serdo consideradas velocidades proporcionais aquelas ndo atingirem a largura de banda
contratada.

166 Para os Servicos objetos deste Termo de Referéncia, o CONTRATANTE realizara o
recebimento provisdrio, apés o fechamento do relatério contendo a relagdo de todas as
ordens de servicos fechadas no més de apuragdo. Esse relatério sera emitido até o quinto
dia util do més ao periodo verificado para apura¢8o dos niveis de servigos exigidos das
atividades efetivamente concluidas e aceitas no més de referéncia.

167 As solicitagdes de aumento de banda deverdo ser atendidas num prazo maximo de 45
(quarenta e cinco) dias e ndo devera ser cobrado taxa para a realizagdo deste servigo;

168 Para atendimento das solicitaces de alteragdo de velocidade do circuito, este prazo
podera ser acrescido de 30 (trinta) dias quando houver necessidade de alteragdes na
composi¢io dos acessos {acréscimo de hardware, obras civis, troca de equipamentos de |.
terminacdo/instala¢do de novos hardwares); <:£ ~

1681 Para atendimento das solicitagBes de alteracio de endereco o prazo maximo
sera de 45 (quarenta e cinco) dias corridos, contados a partir da solicitagao. Este
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prazo poderd ser acrescido de 30 (trinta) dias, quando houver necessidade de
alteragdes na composigdo dos acessos (acréscimo de hardware, obras civis, troca
de equipamentos de terminacdo/instala¢ido de novos hardwares). Nesse caso, a
CONTRATADA deverd arcar com os respectivos custos de alteragdo da rede,
desde que ndo seja necessario o desenvolvimento de projetos especiais para
atendimento, estimulada por estar fora da drea de ATB, definido pela ANATEL.

16.8.2

Apds a apuracdo dos niveis de servicos exigidos, e de cdlculo do pagamento

devido, 0 CONTRATANTE realizard o recebimento definitivo dos servigos.

17. PENALIDADES

171 Rol ndo exaustivo de penalidades:

Penalidade Definicdo/Aplicagio PENALIDADE

Descumprimento  Parcial | Conforme Tabela -1 Variavel, conforme a
do contrato Descumprimento parcial falta/erro constatado;
Descumprimento  Parcial | Reincidéncia do descumprimento | Multa correspondente a 1/15

reiterado do contrato

parcial do contrato até 5 (cinco)
vezes por link no més

{um quinze avos) do valor
mensal dos links incidentes, por
dia de descumprimento, limitada
a 50% (cinquenta por cento) do
valor mensal

Descumprimento Total do
contrato
Descumprimento  Parcial
reiterado do contrato

ou

N3o entrega do objeto deste Termo
de Referéncia ou a Reincidéncia do
descumprimento parcial do

Multa correspondente a 1/15
{um quinze avos) do valor
mensal do contrato, por dia de
descumprimento, limitada a 50%
(cinquenta por cento) do valor
mensal do Contrato e rescisdo
contratual.
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Descumprimento Parcial

SERVICO

REFERENCIA E APLICAGAO

PENALIDADE

Novas instala¢des, mudanga de

enderego e alteragao de
velocidade das Conexdes
(Ativagdes)

Atraso/descumprimento dos
prazos de instalagdo, mudanca
de endereco ou alteragdo de
velocidade de conexdo.

Multa correspondente a 1/30
(um trinta avos) do valor mensal

da conexd3o contratada em
atraso, por dia de
descumprimento, limitada a

10% (dez por cento) do valor
mensal da contratagd@o

Baixa qualidade da

Conex3o

Baixa qualidade (inclusive nos

Multa correspondente a 1/30

(descumprimento do NMS) casos de mudanga  de| (um trinta avos) do valor mensal
endereco). da conexdo contratada, por
hora de descumprimento do
NMS e do INMS, limitado a 10%
(dez por cento) do valor mensa]‘
da contratagao
Solicitacdo de viabilidade técnica | Solicitagdo ~ de  viabilidade| Multa correspondente a 1/30
técnica para mudanga da| {um trinta avos) do valor mensal

conexdo — Atraso na resposta
guanto a viabilidade.

das viabilidades em atraso por
dia de descumprimento,
limitada a 10% (dez por cento)
do valor mensal da contratagdo
(VMC) com base no valor da
contratagao.

Violagdo do sigilo das informagbes

Condic¢des de Sigilo.

Multa de 10% sobre o valor
total da contratagdo.

Inatividade da conexdo

Falta
acesso.

de disponibilidade de

Multa de 0,2% do valor mensal
da conexio contratada, por
hora de indisponibilidade de
descumprimento do NMS e
INMS, limitada a 10% do total
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do valor do Link.

17.2

17.3

17.4

17.5

17.6

17.7

17.8

17.8

O prazo maximo para execu¢do da viabilidade técnica sera a metade do tempo necessario
para a ativacdo e/ou mudanca de enderego, previstos no item 15 e subitens deste Termo
de Referéncia, ndo podendo este prazo ser prorrogado ou adiado. A penalidade prevista
no item 16 e subitens serd aplicada no primeiro dia apds a finalizagdo do prazo citado
neste item.

Independente de outras sangGes legais e das cabiveis penais, pela inexecucdo total ou
parcial da contratacdo, a administracdo poderd, garantida a prévia defesa, aplicar a
empresa licitante, segundo a extensdo da falta cometida, as seguintes penalidades,
previstas no art. 87, da Lei n. 8.666/93:

Adverténcia, por escrito, nas hipéteses de execugdo irregular da contratacdo, fora dos
padrdes técnicos de instalagdo que ndo resulte em prejuizo para o servigo da AL|MT;

Aplicagio de multa administrativa com natureza de perdas e danos da ordem de 10%
(dez por cento) sobre o valor total da contratagéo, nas hipoteses de inexecugao total ou
violagio do sigilo e de 10% (dez por cento) sobre o valor mensal, se ocorrer inexecugao
parcial, reconhecendo a empresa os direitos deste Regional, nos termos do art. 77 da Lei
n2. 8.666/93;

Suspensdo tempordria de participacdo em licitagdo e impedimento de contratar com a
AL|MT, por prazo n3o superior a 2 {dois) anos;

Declaragio de inidoneidade para licitar com a Administragdo Puablica, enquanto
perdurarem os motivos determinantes da puni¢do, ou até que seja promovida a
reabilitacdo, na forma da lei, perante a propria autoridade que aplicou a penalidade, de
acordo com o inciso IV, do art. 87, da Lei 8.666/93.

A critério da Administra¢do, com fundamento no art. 7°, da Lei 10.520/2002, a empresa
licitante podera ficar impedida de licitar e contratar com o Estado pelo prazo de até 05
(cinco) anos, se, convocado dentro do prazo de validade da sua proposta, ndo iniciar os
servigos, deixar de entregar ou apresentar documentacao falsa exigida para o certame,
ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, comportar-
se de modo inidéneo ou cometer fraude fiscal, sem prejuizo das multas previstas no
Contrato.

A aplicaggio da sangdio de suspensdo e declaragdo de inidoneidade implica a inativacdo do
cadastro, impossibilitando o fornecedor ou interessado de relacionar-se comercialmente
com a Administracio Estadual, no dmbito do SISG e dos demais drgéos/entidades que,
eventualmente, aderirem ao SICAF, na forma prevista no item 6.4 da IN MARE ne. 05/95
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17.10 Considera-se também inexecugdo parcial do Contrato, para fins de aplicagdo de
penalidade, a ndo comprovagio de manutencdo das condicdes de habilitagdo e
regularidade fiscal e trabalhista exigidas no certame;

1711 No caso de descumprimento das demais condigGes previstas neste documento, no edital
ou no contrato onde n3o haja previsdao de sangdes especificas, verificando-se qualquer
tipo de dano ou prejuizo ao erdrio, podera ser aplicada a multa de 1% por dia, incidente
sobre o valor mensal da contratagdo até o limite de 10% {dez por cento) ou ser
caracterizado descumprimento parcial da contratagio, mediante processo
administrativo, garantida a ampla defesa.

1712 Caso o descumprimento provoque prejuizo ou dano de grande monta (Ex.: atraso na
tramitagdo de processos, indisponibilidade do Ple, PEA, entre outros sistemas, erros em
consultas processuais, violacdo de dados sigilosos comprovadamente ocasionados dentro
da rede da operadora), podera caracterizar o descumprimento parcial ou mesmo total da
contratacao.

1713 As sancoes serdo publicadas no DOE e, obrigatoriamente, registradas no SICAF e, no caso
de impedimento de licitar e contratar com a AL} MT, a licitante sera descredenciada por
igual periodo, sem prejuizo das multas previstas neste Termo.

1714 Quando do inicio da prestacdo dos servicos, expirados os prazos propostos para a
entrega, sem gque a contratada o faga, iniciar-se-d a aplicagdo da penalidade de multa de
mora, correspondente a 0,5% {meio por cento) por dia de atraso injustificado ou cuja
justificativa ndo tenha sido acatada pela Administragdo desta Casa de Leis, incidente
sobre o valor total do link em atraso contratado.

1715 A multa prevista neste item serd aplicada até o limite de 20 {vinte) dias. Apds o 20°
(vigésimo) dia, os servigos poderdo, a critério da Administracdo, ndo mais ser aceitos,
configurando a inexecugéio total da contratagdo, com as consequéncias prescritas em lej,
no ato convocatorio e no instrumento contratual.

1716 A empresa vencedora terd o prazo maximo de 10 (dez} dias Uteis, apds regular
notificacdo por escrito, para assinar o contrato. Tal notificagdo podera ser realizada por e-
mail.

17.17 Caso nio o faga neste prazo, poderd ser aplicada a multa de 0,3% por dia, incidente sobre
o valor total da contratacio até o limite de 10% (dez por cento do VTC}, mediante
processo administrativo, garantida a ampla defesa.

1718 A autoridade competente, na aplicagio das san¢@es, levara em consideragéo a gravidade
da conduta do infrator, o cardter educativo da pena, bem como o dano causado
Administracio, observado o principio da proporcionalidade.
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17.19 Se a CONTRATADA nao recolher o valor da multa que porventura lhe for imposta, dentro
de S dias Uteis, a contar da data da notificagdo do responsavel, o valor devido sera objeto

de inscrigdo na Divida Ativa para posterior execugdo judicial e/ou seréd passivel de
protesto.

17.20 Do ato que aplicar a penalidade, cabera recurso no prazo de 5 (cinco) dias Uteis, a contar
da ciéncia da intimagdo, podendo a Administragdo reconsiderar sua decisdo, dentro do
mesmo prazo.

18.1 Fiscal Técnico do Contrato

1811 O CONTRATANTE designard servidor(es) para atuar como Fiscal Técnico do
Contrato, ao qual caberdo as seguintes responsabilidades:

1812 Realizar a abertura das Ordens de Servigo;
18..3  Atuar como responsdvel técnico pela Ordem de Servigo;

1814 Acompanhar a execucdo de cada servigo, registrando eventuais falhas de
procedimento, problemas de qualidade e rejeites de artefatos, atrasos e
eventuais outros problemas inerentes a Ordem de Servigo;

1815 Avaliar a qualidade dos servigos realizados de acordo com os critérios de
aceitacdo definidos em contrato em conjunto com os usuarios requisitantes dos
servigos;

1816 Em razio da complexidade e volume dos servigos contratados, deverdo ser
designados pelo CONTRATANTE tantos Fiscais Técnicos quantos forem
necessarios, tendo em vista uma eficaz fiscalizagdo e acompanhamento dos
servicos contratados;

182 Designados pela CONTRATADA

1821 Preposto: funciondrio representante da Contratada, responsdvel por
acompanhar a execugiio do Contrato e atuar como interlocutor principal junto
ao Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e
responder as questdes técnicas, legais e administrativas referentes ao
andamento contratual. Em caso de substituicio do Preposto, a contratada
deverd comunicar formalmente a equipe de fiscalizaco, via e-mail, 0 nome do
preposto substituto.

formalmente a EQUIPE DE FISCALIZAGAO, via e-mail, o nome do preposto

1822 FEm caso de substitui¢gdo do Preposto acima, a contratada devera comunicag
substituto. y
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18.2.3

18.2.4

18.25

18.2.6

18.2.7

Constitui encargo exclusivo da CONTRATADA, suportar todos os &nus para a
remunerac¢do desses profissionais, bem como dos demais alocados no contrato.
Assim, 0 CONTRATANTE ndo remunerara em nenhuma hipdtese, sob nenhuma
justificativa ou fundamento, a CONTRATADA pela atividade de representagio
administrativa.

O Preposto serd o responsavel pela gestdo administrativa do contrato junto ao
CONTRATANTE, responsabilizando-se por todos os recursos necessarios a
adequada prestagdo dos servigos, inclusive pela atuacdo dos Responsaveis
Técnicos.

Cabe ao Preposto:
18251 Responder pela CONTRATADA,;
18252 Receber as correspondéncias e as intimagdes do CONTRATANTE;

18253 Assegurar que as determinagdes do CONTRATANTE sejam disseminadas
junto aos profissionais alocados a execugdo dos servigos;

18254 Informar o CONTRATANTE sobre problemas de qualquer natureza que
possam impedir o andamento normal dos servicos;

18255 FElaborar e apresentar relatérios gerenciais dos servigos demandados,
contendo detalhamento dos servicos executados e em andamento e
demais informacgBes necessdrias ao acompanhamento e avaliagdo da
execucio das Ordens de Servi¢o ou de Chamados Técnicos.

Principais marcos da execuc¢ao contratual

18261 A seguir seguem enumerados os principais marcos da execugdo contratual,
com as respectivas entradas, objetivos e saidas.

Reunido Inicial do Contrato

Reunido Inicial

Entradas:

Edital, Termo de Referéncia, contrato e outros documentos da licitagdo.

Envolvido:

Deverdo participar dessa reunido, no minimo, fiscais do contrato, preposto e
membros da equipe de execugio da contratada que deverdo ser apresentados.

e

}}’
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Serd realizada uma reunido de alinhamento com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condi¢cbes estabelecidas no

Requisitos: !
contrato, edital e seus anexos, e esclarecer possiveis dividas acerca da execugéo
dos servigos.
Apresentacdo do Preposto da CONTRATADA e da equipe de acompanhamento e
Objetivos: fiscalizagdo do contrato pela AL|MT, validacdo dos requisitos contratuais,
definicdo do cronograma de instalacSo/implantagio e apresentacdo da estrutura
organizacional do CONTRATANTE.
Local: A reunido realizar-se-a nas dependéncias do CONTRATANTE.
) Em até 5 (cinco) dias (teis apds a assinatura do contrato, conforme agendamento
Periodo: efetuado pelo CONTRATANTE.
Saidas Ata de reunido e documentos formulados pelo CONTRATANTE.
1828 Transigdo Contratual Inicial, Final e Término do Contrato.

18281 A transicdo contratual inicial se refere ao cronograma de instalagdo
conforme item 10.2.

18282 A licitante vencedora devera preparar a estrutura tecnoldgica completa,
com sua instalac¢do e testes, para o funcionamento dos links.

18283 FEsta transicio serd realizada com o recebimento provisério dos links, com
posterior ativagdo e recebimento definitivo, quando ird iniciar a execugio
efetiva do contrato.

18284 Para o Recebimento Provisorio: A CONTRATADA deverd entregar na
unidade definida na reunido do item 18.3.7, toda a infraestrutura
necessdria para o funcionamento desta. Serdo realizados testes de
velocidade e conexdio por parte da equipe técnica da CONTRATANTE, o
qual ndo configurard a ativacéo do circuito ou mesmo o inicio da execugdo
do servigo de fornecimento de links.

18285 Para o Recebimento Definitivo: Serd realizado apés a entrega de todos 0s
itens do Lote que a CONTRATADA for declarada vencedora, iniciando-se,
assim, a presta¢io do servigo de comunicagdo de dados.

]
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18.2.9

18.2.8.6

18.2.8.7

18.2.88

18.2.8.9

18.2.8.10

18.2.8.11

18.2.8.12

18.2.8.13

18.2.8.14

A transicdo contratual final se refere ao processo de finalizagdo da
prestacao dos servigos pela CONTRATADA ao final do contrato.

A data de inicio de execug¢do do Plano de Transig8o sera determinada pelo
CONTRATANTE. A sua duragdo ndo podera ultrapassar 90 (noventa) dias
corridos.

O Plano de Transi¢do dos Servigos deve tratar, no minimo, dos seguintes
tdpicos:

18.3.8.8.1 Cronograma geral do repasse, identificando para cada servigo
ou tipo de servicos: as etapas e as atividades com suas
respectivas datas de inicio e término. O cronograma sera
avaliado e poderad ser complementado nas primeiras reunides
para aprovagao do cronograma definitivo pelo CONTRATANTE;

Plano de gerenciamento de riscos e plano de contingéncia;
Estratégia de acompanhamento do encerramento do Contrato;
Descricdo da forma de transigdo dos servicos ao CONTRATANTE;

Relacdo das Ordens de Servigo canceladas automaticamente em razdo do
encerramento do contrato, com relatdrio detalhado da parte dos servicos
executados.

Nenhum pagamento serd devido & CONTRATADA pela elaboragdo ou pela
execucdo do Plano de Transicdo.

Para as Ordens de Servico que estejam suspensas ao final do contrato, o
cancelamento sera automatico.

Mecanismos Formais de Comunicagio

i8.2.8.1

S3o instrumentos formais de comunicacdo entre o contratante e a
contratada:

18.3.8.8.2 E-mails;

18.3.88.3 Ordem de Servico e todos os registros e documentos
eletrénicos associados em ferramenta definida para essa
finalidade pelo CONTRATANTE;

18.3.8.8.4 Atas de Reuniao;
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18.3.8.8.5 Oficios;
18.2.8.8.6 Chamados Técnicos.

18292 Ao CONTRATANTE sera reservado o direito de rejeitar no todo ou em parte
os servigos prestados, se em desacordo com o Edital, Termo de Referéncia
e anexos e especificagbes dos produtos solicitados, devendo a
CONTRATADA refazer ou substituir as partes que apresentem defeitos,
sem Onus adicionais ao CONTRATANTE.

18. VIGENCIA, PRORROGACAOQ E REAJUSTE.

191 O contrato tera vigéncia de 36 (trinta e seis) meses, conforme prevé a lei no 8.666/93,
art. 57, II.

19.2 Durante toda a vigéncia contratual a AL|MT realizara pesquisa de mercado acerca dos
itens contratados para assegurar a compatibilidade dos pregos contratados com os
precos praticados nas respectivas regides. Caso seja constatada a desproporcionalidade -
dos pregos, o contrato poderd ser rescindido unilateralmente pela AL|MT.

193 Os reajustes previstos e necessarios para a manutengdo deste servico serdo realizadosa '
cada 12 (doze) meses da apresentacdo da proposta da empresa vencedora, utilizando o
indice de Servicos de Telecomunicagdes — IST, publicado pela ANATEL em seu site oficial
(http://www.anatel.gov.br/setorregulado/tarifas-e-precos/).

15.4 Os reajustes deverao ser precedidos de solicitagdo da CONTRATADA.

195 Caso a CONTRATADA ndo solicite tempestivamente o reajuste e prorrogue o contrato
sem pleitea-lo, ocorrera a preclusdo do direito.

196 Tambhém ocorrerd a preclusfio do direito ao reajuste se o pedido for formulado depois de
extinto o contrato.

1. DA DOTACAO ORCAMENTARIA:

18.1. As despesas decorrentes da contratagdo, objeto deste Termo de Referéncia,
correrio 3 conta dos recursos especificos consignados no Orcamento — Exercicio de \ !

2020, conforme informac8o da Secretaria de Planejamento, Orcamento e Financas.

Projeto/Atividade: 2007 \
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Reduzida:
Elemento Despesas: 3.6.90.39
Fonte de Recurso: 100

20. LOCAL, DATA E ASSINATURAS:

20.1. Considerando que o Termo de Referéncia foi elaborado de forma conveniente e

oportuna para atender a demanda da Assembleia Legislativa do Estado de Mato Grosso,
validamos este Termo.

20.2. Cuiab3, Mato Grosso, 13 de julho de 2019.

TN SN Sl
RESPONSAVEL PELX ELABORACAO:
Daniel Medaglia | Matricula 41.981 |
CPF 277.631.838-37
Gerente de Infra Estrutura

Analisado e revisado o Termo de Referéncia n.2 006/2020-ST| inerente e face aos processos e
documentos vinculantes VALIDO os procedimentos legais para realizagdo do Certame Licitatorio na
modalidade ADESAO CARONA para fins de CONTRATACAO DE EMPRESA ESPECIALIZADA NA
PRESTACAO DE SERVICO DE COMUNICACAO DE DADOS TERRESTRE POR FIBRA OPTICA, PARA
ACESSO A SERVICOS DA REDE MUNDIAL DE COMPUTADORES {INTERNET), INCLUINDO CIRCUITOS
DEDICADOS DE COMUNICAGAO DE DADOS (LOCACAO DE EQUIPAMENTOS, GERENCIAMENTO
COM SUPORTE E SOLUCAO DE PROBLEMAS); SOLUGAO INTEGRADA DE SEGURANCA (ANTI DDOS
E FIREWALL UTM); SOLUCAO DE VIDEOCONFERENCIA; E SOLUCAO DE GERENCIAMENTO E
DISTRIBUICAO DA REDE SEM FIO (CONTROLADORA E PONTOS DE ACESSO) CONFORME
ESPECIFICACOES DESCRITAS NESTE TERMO DE REFERENCIA E SEUS ANEXOS, VISANDO ATENDER
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AS DEMANDAS DA ASSEMBLEIA LEGISLATIVA DO ESTADO DE MATO GROSSO, cujos atos
procedimentais e contratacdo devem obediéncia as condi¢cdes e termos previstos no presente
Termo de Referéncia supracitado, processo administrativo inerente e legislagdo vigente.

RESPONSAVEL PEMAVALIDACAO:
André Luis de Moraes Souza | Matricula 23365
CPF 482.733.171-53
Secretario de Tecnologia da Informagao
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