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Assembléia Legislativa do Estado de Mato Grosso

A/C Sr.(a) Pregoeiro(a).

Ref: Pedido de esclarecimentos
Pregéo Eletrénico 004/2019
Abertura: 28/05/2019 — 09h00min

sgel@al.mt.qov.br

A empresa CERTISIGN CERTIFICADORA DIGITAL S.A CNPJ:
01.554.285/0001-75, vem pela presente solicitar esclarecimentos sobre a licitag&o conforme abaixo:

1) Conforme determina¢do das normas fiscais em vigor, a Certisign esta obrigada a emitir notas
fiscais distintas para produtos (midias criptografica), certificados digitais e validagbes
presenciais. Lembramos ao contratante que as distingdes das notas fiscais seguem a
regulamentagéo de ISS e ICMS. A contratante concorda com essas condigdes?

2) Caso ocorra a invalidagdo, revogagédo em decorréncia da utilizacéo indevida do certificado e
mau uso dos hardwares (tokens, smart card e leitoras), se por ventura o usuario danificar (por
exemplo: quebrar, perder, molhar, etc) a midia que armazena o certificado, ou no caso do
usuario apagar o seu certificado da midia, bloquea-la por esquecimento de senha, (PIN e
PUK), as despesas de nova emissdo de certificado digital e troca dos hardwares sera de
responsabilidade da Contratante?

3) Considerando o longo periodo contratual, perguntamos a contratante se mediante comunicado
formal, podera ser fornecido mais de um modelo de midia criptografica, compativel com o
objeto e devidamente homologada pelo ITI (Instituto de Tecnologia da Informacéo) e pelo
Inmetro? Afirmamos que tal necessidade nao impactara no pleno atendimento do contrato.

4) Considerando a resolugéo n° 130, de 19 de setembro de 2017 e suas exigéncias, atualmente
o tempo médio de validagao, verificagdo e emissao dos certificados € de 50 minutos, sendo
possivel realizar o volume maximo de 07 certificados/dia. A Contratante compreende o atual
cenario e concorda com o cronograma sugerido? Nos casos em que 0s colaboradores nao
comparegam para realizar a emissao dos certificados digitais, entendemos que os estes se
deslocarac posteriormente para um ponto de atendimento da Contratada mediante
agendamento para a realizag&o da emissao, nosso entendimento esta correto?

5) A Contratante disponibilizara a contratada para as emissdes dos certificados, impressora,
scanner, telefone e internet para que os atendimentos sejam executados com eficiéncia,
considerando que podera haver intermiténcia no sinal do 4G, impactando diretamente no
tempo do atendimento?

6) Ressaltamos que a configuragao inicial dos tokens & acordo com a normativa do ITI (Instituto
de Tecnologia da Informag&o) érgéo que regula a certificagao digital no Brasil por motivos de
seguranga, onde exige no DOC ICP-10, no MCT3- vol Il, pag. 51 e 54 que: "2.2.10.2 Blogueio
do PIN REQUISITO 1.56: Por questdes de seguranga (contra ataques de adivinhagdo do PIN
por meio de sucessivas tentativas), o modulo criptografico deve bloquear o PIN do papel de
acesso usuario apoés, no maximo, 5 tentativas mal sucedidas". 2.2.10.6 Bloqueio do PUK
REQUISITO 1.62: Por questbes de seguranga (contra ataques de adivinhagdo do PUK por

meio de sucessivas tentativas), o modulo criptografico deve bloquear o PUK apés, no maximo,
5 tentativas mal sucedidas.






7) Considerando a Resolugéo n°® 130 de 19 de setembro de 2017 publicadas pelo ITI que institui
uma quantidade limitada de atendimentos externos para emiss&o de certificados digitais, o
orgao tem ciéncia que as validagbes de certificados previstas para ocorrerem na sede do
orgao ou nos enderegos por ele definidos (conforme consta no termo de referéncia) estarao
sujeitas ao limite mensal estipulado pelo ITl e que caso este nimero exceda o limite mensal
da AR, as validacdes excedentes deverao ser feitas nas dependéncias da contratada?

8) De acordo com o subitem 10.1 “Local de Entrega: Os materiais/produtos deverdo ser
entregues no Nicleo de Compras - Secretaria de Administragdo, Patriménio e Informatica —
Avenida André Anténio Maggi’, Lote 06, Setor A, CPA, CEP 78049-901 — Cuiaba, Mato
Grosso, Brasil'. Perguntamos as validagdes aconteceram nesse enderego?

9) Em relagdo a entrega das midias criptograficas (Tokens/smart cards e leitoras), perguntamos
ao Contratante qual sera a forma de entrega. Poderdo ser entregues nos pontos de
atendimento no momento da validacao presencial?

10) Com relagéo ao item 03 do termo de referéncia “Certificados Digitais Personalizados Padrio
ICP-Brasil do tipo A3 — Certificado A3. Emitido e Armazenado na Midia Criptografada (Cartédo
com validade de 3 Anos)". Perguntamos a Contratante como serd essa personalizacdo? A
Contratante ird encaminhar modelo de personalizagéo?

Agradecemos a oportunidade e aproveitamos para reiterar
nossos protestos da mais alta estima.

Atenciosamente,

Certisign Certificadora Digital S.A
(11) 4501-2173

E-mail: editais@certisign.com.br







