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1. -MEMORIAL DESCRITIVO DA SOLUGAO E DETALHAMENTO DO

OBJETO:

1.1. INTRODUGAO
Visando manter a padronizagdo da rede de infraestrutura basica .de

comunicacdo para garantir o funcionamento total da solugéo a ser rnstalada ‘e

garaniir baixa taxa de manutengdo e alta disponibilidade do s:stema de _'

informatica o TRIBUNAL DE CONTAS DO ESTADO DE MATO GROS:SQ,.
doravante chamado de TCE-MT, elaborou este memorial descritivo a fim d&
padronizar em todos os fiscalizados, agui chamados de “sites” os matetiais,

equipamentos e servicos a serem adquiridos. Este memorial, assim como:as

_plamas de referéncia e a lista de materiais fazem parte do que chamamos-de

PROJETO BASICO e visa nortear as PROPONENTES na participagdo do
ceriame e apresentar propostas compativeis com a realidade do mercado local.
Este projeto descreve de maneira clara e sem vicios as especificagbes techicas

minimas para a efetiva implantagéo da soluggo.

DEFINICOES:

infraestrutura de Tubulagdo- protegdo mecdnica dos cabos e demais
componentes do sistema - Este sistema €& composto pelos materiais e
zlagessc')rios que vdo garantir a acomodagio e protegdo de toda a rede de
cabeagdo a ser implantada bem como proteger os conectores e tomadas da

§f§a de trabalho (ATR). Sera composta por tubulagdo aparente, tubulagdo

'éubte'rrénea Canaletas PVC tipo sobrepor e seus acessérios, caixas de

passagem caixas porta equipamentos (4x2” ou 4x4" ou outros compativel com
canaieta ofertada}, caixas externas, tampas, espelhos e acessérios de emenda,
qenvagao e fixa¢&o para tubulagbes;

Cabeamento Estruturado - Este sistema € composto pelos cabos metalicos
'QTP, conectores RJ45 Fémea, patch panel 24 portas, Patch Cord e demais

i
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e;cessérios que possibilitard a passagem da informagéo enire e o usuario da
rede de dados com os respectivos Switch. Toda a rede de cabeamento
estruturado deve ser categoria 6.

Rede Elétrica Estabilizada- Esie sistema é composto pelos materiais e
a'é:essé_rios necessarios a execugdo de rede energia elétrica exclusiva,
independente e Estabilizada para lodos 03 equipamentos de Tecnolcgia da
Informacao contemplados nesse projeto.

i?’éhe de Switch Ethernet- Este sistema € uma ponte mulliportas, o que quer
ciizer que se irata de um elemento ativo que age na nivel 2 ou 3 do modeio
081, é um equipamento que interliga os computadores em uma rede, os cabos
de rede de cada computador se ligam a ele, que entdo direciona os dados
enviados de um computador especifico para outro. Este sistema € composto
Qor um Switch. de Borda para cada Site.

Fiede de Comunicagdo Via Satélite - Este sistema é uma infraestrutura de
comunicagéo sem fio que permite a transmisséo de dados e informagBes sem a
Qgcesa;idade do usc de cabos entre 0 ponto de Recepcio do site (Andena) e o
NOC (Nigcleo de Operagdo e Conirole). E composto pelos componentes de
racepgéo (antena, modem, radio), cabcsg e terminais, pelo satélite & NOC (a
‘crzirgo do provedor de servigo), tineis VPN {NOC, TCE-MT, DC, WEB), a cargo
das Operadoras de enlaces Terrestres. . :
!'l;}"‘é;ﬁe de SERVIDORES, STORAGE, FIREWALL- E um sistema
de computagac centralizada que fomece servigos 2 umarede de
E:Gmpuéadores Esses servigos podem ser de natureza diversa, como por
exemplo arquivos e correio eletrdonice. Os compuladores que acessam 0s
servagos de um servidor sdo chamados clientes. As redes que utifizam
Servidores sd0 do 4 tipo cliente-servidor, utilizadas em redes de médio e grande
'_;Sqrte e em redes onde & questdo da seguranca desempenha um papel de
éiancie importancia. Um  sforage €& um computador {unidade de

}armazenamentoj conectado a rede que tem o obietivo principal de proporcionar
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um local para 0 armazenamento compartithado de arquivos de computadores
(como documentos, arquives de som, fotografias, filmes, imagens, bases de
da‘dos, etc), que podem ser acessados pelas estagbes de trabalho que estéo
ligados a rede.Um firewall ¢ um dispositivo de uma rede de computadores que
té'r'in por objelivo aplicar uma politica de seguranga a um determinado ponto da
r'ede. Este dispositivo de seguranga existe na forma de software e de hardware,
a combinagdo de ambos €& chamado tecnicamente de “appfiance”. A
complexidade de instalagdo depende do tamanho da rede, da politica de
é:eguran(;a, da quantidade de regras que controlam o fiuxo de entrada e saida
dé informagoes e do grau de seguranga desejado.

Kit de Computadores — E um conjunto de equipamentos de informatica que
comp&em a solugdo e serdo instalados nos sites. O grupc 1 é composto por 05
tomputadores, o grupo 2 e composto por 10 computadores e o grupo 3
composto por 15 computadores.

Unidade de Servigos de Apoio Técnico em T (USATTH)

E -a unidade utilizada para quantificar o esforgo de trabalho necessario para
execugado de atividades de um servico quando requerem conhecimento
gspecialista da equipe envolvida.

E aplicavel a qualguer servi¢o técnico, podendo mensurar apenas um pacote
de trabalho ou até mesmo um projeto inteiro. Pode ter classificagdes ou tipos
ﬁidequados a cada necessidade de produto de servico g ser entregue.

A USATTI inclui o esforgo dedicado para elaboragdo da massa critica de
Eonhecimento necessaria para a construgac do referido servigo, depreciagao
dos ativos envolvidos no trabatho e o estorgo do contrele de qualidade, gestdo,
_controie de risco, planejamento das agdes. comunicagao e outras atividades de
bastudores necessarias para gerar-se um pacole dentro do nivel de servigo
acordado alem das horas visiveis despendidas pelos envolvidos no processo.
Adicionalmente, observa-se que 0s Servigos de técnicos especializados para

os itens do objeto possuem caracteristicas de execugao de carater especialista
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em suas fases de desenvolvimento, sendo inviavel sua mensuragéo por Pontos

de Fungao ou horas.

Cada USATTI eguivale a 01 (uma} hora de esfor¢o especializado, nao
individualizada, por ser considerada atividades complexas de execugao.

A complexidade das atividades considera a relevancia dos servigos, sua
precedéncia sobre as demais, sua dificuldade operacional, o grau de
ddcumentaqéo exisiente, as caracteristicas dos profissionais de mercado e sua

capacidade em cumprir as atividades.

1.2. QUANTITATIVO DE PONTOS
_Este projeto contempla a implantagdo dos pontos de acesso conforme
quantidades abaixo (previs@o inicial podendo ser mudada com o decorrer da

gxecucao ou surgimento de novas necessidades em cada site):

REDE DE DADOS
ltem | Descricio n° Posto por Site Total de Sites | Total de Pontos o
1 | Site tipo 01 5 380 1750
: 2 | Sitetipo 02 10 65 n 650
. 3 | Site tipo 03 15 ! 40 o 600
Total | 455 | 3000
REDE DE ELETRICA ~
"7 | item | Descrigéo n® Posio por Site  Total de Sites Total de Pontos
1 | Site tipo 01 12 350 4200
; 2 | Site tipo 02 22 65 1430
. 1.3 !Sitetipo 03 32 40 1280
“ Total ‘ 455 6910

1.3. DIVISAO POR REGIAO DOS MUNICIPIOS BENEFIGIADOS
1.3.1 - Noroeste
Municipios: Aripuana; Brasnonte; Castanheira; Colniza; Cotriguagu: Juara;

duina; Juruena: Novo Horizonte do Noris: Porto dos Gatichos: Rondoltandia;
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Tahapora.

1.3.2 - Norte

Municipios: Alta Floresta; Apiacas; Carlinda; Colider; Guarantd do Norte;
lfatiba; Marcelandia; Matupa; Monte Verde do Norte: Nova Bandeirantes; Nova
Canad do Norte; Nova Guarita; Nova Santa Helena; Nove Mundo, Paranaita;

Peixoto de Azevedo; Terra Nova do Norte.

1.3.3 - Nordeste

Municipios: Agua Boa, Alto da Boa Vista;Bom Jesus do Araguaia;
Campinépolis; Canabrava do Norte; Canarana; Cocalinho; Confresa; Gaucha
ﬁQ{Norte; Luciara; Nova Nazaré; Nova Xavantina; Novo Santo Antdnio; Porto
ﬁxiégre do Norte; Queréncia; Ribeirdo Cascalheira; Santa Cruz do Xingu; Santa
Terezinha: Sao Félix do Araguaia; Sdo José do Xingu; Serra Nova Dourada;

Vila Rica

1.3.4 - Médio-Norte

j'v‘iunicipios: Claudia: Feliz Natal; ipiranga do Norte; ltanhanga;Lucas dc Rio
Verde, Nova Maringa; Nova Mutum; Nova Ubirata; Santa Carmem; Santa Rita
go Trivelato; Sdo José do Rio Clarc: Sinop: Sorriso; Tapurah; Unido do Sul;

Vera.

}.3.5— Oeste

_Mynicipios: Araputanga; Campo Navo do Parecis; Campos de Julio; Comodoro;
:gl‘égquista D'Oeste; Curveldndia, Figueirdpolis O'Ceste; Gidria D'Oeste;
'!‘};I‘"di"avai; Jaury; Lambari D'Qeste; Mirassol D'Qeste; Nova Lacerda; Pontes e
Léb‘erda: Porto Esperidido; Reserva do Cabacal; Rio Branco; Salto do Céu; Sao
\gosé dos QuatroMarcos; Sapezal; Vale de Sdo Domingos; Vila Bela da

,_Santissima Trindade.
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1:3,6- Centro Sul

Municipios: Acorizal, Alto Paraguai; Arenapolis; Bardo de Melgaco; Barra do
Bugres; Caceres; Chapada dos Guimardes; Cuiaba; Denise; Diamantino;
Jangada; Nobres; Norteldndia: Nossa Senhora do Livramento; Nova Marilandia;
Nova Olimpia; Poconé; Porto Estrela; Rosario Qesle; Santo Afonso; Santo

Antonio do Leverger; Tangarada Serra; Vérzea Grande.

1.3.7 - Sudeste

Md'nicipios: Araguaiana; Araguainha; Barra do Gargas, Campo Verde; Dom
Aquino; General Carneirc;Guiratinga; ltiquira; Jaciara; Juscimeira; Nova
Erasiiéndia; Novo S&o Joagquim; Paranatinga; Pedra Preta; Planalto da Serra;
I:-,’ontal do Araguaia; Ponte Branca; Poxoréo; Primavera do Leste;
Ribeirdozinho; Rondonépolis; Santo Antdnio do Leste; Sao José do Povo, Séo

Pedro da Cipa, Tesouro; Torixoréu,

;1,..{3.8- Mapa das Macrorregides
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2. NORMAS E PADROES

Para elaboragdo do projeto foram observadas as seguintes instituigdes:
TiA: Telecommunications Industry Association

ANSI: American National Standards institute

ANATEL: Agéncia Nacional de Telecomunicagdes

ABNT: Associacéo Brasileira de Normas Técnicas

IEC: Intemnational Electrotechnical Commision

2'.1. SISTEMAS DE CABEAMENTO ESTRUTURADO

A execucdo do projeto deverd atender as exigéncias das seguintes normas
técnicas:

ANSI/TIA-568-C: Principais conceitos do cabeamento estruturado, seus
elementos, topologia, tipos de cabos e tomadas, distancias, testes de
certificagao;

Aﬁlg‘:l]‘i‘ IA-568-B: Define a area ocupada pelos elementos do cabeamento
gstruturado, as dimensbes e taxa de ocupagao dos encaminhamentos e
fg}',émais informagdes construtivas;

ANSI/TIA-606-A: Especifica técnicas e métodos para identificar & gerenciar a
infraestrutura de telecomunicacgoes;

ANSI/TIAIEIAB07-A: Requisitos de aterramento para telecomunicagoes;
ﬁBR-‘¥6264I14565: Especifica sistema de cabeamento estruturade em suas
diversas aplicagoes;

A

2.2. SISTEMAS DE INFRAESTRUTURA

2 2 1. Eletrodutos:; embutidos ou aparentes sobre o forro poderdo ser em tubo
gfl?x‘we! de %" ou 1" conforme norma NBR 14565. Quando aparentes fixados
nas paredes deverdo ser em ago @galvanizado tipo médio conforme NBR
5624ou PVC rigido antichama roscavel classe A. As canaletas 50x20mm

geverao ser de PVC rigido autoextinguivel com grau de flamabilidade UL94 V-0

19
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réa',fitzar Branca. As Canaletas 100x50 devera atender as normas NBR 14565,

2:.2.2. Link Satelital: Os produtos devem ser homologadaos pela ANATEL e ter

capacidade de operar na Banda ku.

2.3. SISTEMA DE REDE ELETRICA

NBR-5410: Insialagbes elétricas de haixa tensdo;

NBR-5419: Sistema de Protegéo Contra Descargas Atmosféricas

?38R-5414: Execugdo de instalages elétricas de baixa tenséo;

ﬁi_BR-1 4705 Padrbes de cabos internos quanto ao comportamento frents &
dﬁé‘ma;

Nérmas da Concessionaria Local - Energisa

2.4. FISCALIZAGAODO PROJETO

Alem das normas técnicas citadas, €& de total responsabilidade da
EONTRATADA a observagéo das legislagies pertinentes a cada servico, assim
goma atendé-las assumindo a inteira responsabilidade sobre toda a instalagdo.
Qasc exista alguma divergéncia no projeto ou dificuldade na execugdo
;§§§§nrif§cada peila CONTRATADA. deverd ser feito um relatdrio no qual sera
submetido ao Fiscal do Contrato que avaliard a mudanga e definird qual
E(;:é[lﬂiﬂh() a ser seguido.

;;: g&mrgos PRELIMINARES

A CONTRATA{BA para execugaoc deste projeto devera providenciar a instalaggo
do canteiro de servigos, em local a ser definido e cedido pela CONTRATANTE
em conjuntc com a administrag&o de cada fiscalizado (site) @ em conformidade
::;om as normas internas da CONTRATANTE e regulamentagdo geral do
M%nisiério do Trabalho.

7

QQCGNTRATADA para execuclo utilizera tuda a infraestrutura cedida pelo

20
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CONTRATANTE tals como, banheiros, energia elétrica, telefonia, etc,

A CONTRATANTE devera onientar quanto acs tocais em que a CONTRATADA
podera obter fornecimento de energia elétrica e agua para efetuar as ligagtes

provisorias.

Toda a montagem de infragstrutura para rede logica e elétrica serd de
responsabilidade da CONTRATADA e luda perfuragdo necessarna a
consecugdo do objelo destas especificagbes, tais como perfuragbes em
alvenarias, esquadras, divisbrias, bancadas e pisos, enfim tudo necessario a

perfeita execugdo dos trabalhos deverdo ser executados pela CONTRATADA.

Entende-se por adaptagbes qualquer servico de remanejamento ou remogao
de instalagdes elétricas, instalagbes l0gicas, instalacbes de ar condicionado e

instalacdes hidraulicas ou de incéndio.

r
ol

Todos os maleriais provenientes de remocoes e adaptagdes deverdo ser
gﬁmovidms da drea de trabalho em tempo habil pela CONTRATADA.

Deverd ser mantido nos locais em atividade perfeito estado de limpeza e
higiene, evitando assim, acidentes de trabaltho e condigbes inseguras. A
empresa executora devera disponibilizar todos os equipamentos de seguranga

individual e coletivo para seus funcionarios e a mesma deve possuir a CIPA

B

{Comissdo Interna de PrevengBo a Acidentes), garantindo assim o

_g;umprimento das Normas de Seguranga do Trabalho vigentes.

A execugdo da obra devera ser realizada com a adog8o de todas as medidas

felativas 4 protegdo dos trabalhadores e de pessoas ligadas & atividade da
e d

]QQNTRATAQA. observadas as leis em vigor, deverdo ser observados os

eE
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réquisitos de seguranga com relago as redes elétricas, maquinas, andaimes e
eschdas, presenca de chamas e metais aquecidos, uso e guarda de

ferramentas e aproximagéo de pedestres.

éumpete a CONTRATADA tomar as providéncias para a colocagdo, as
expensas proprias, de placas e sinais fuminosos de adventéncia ou orientagéo
durante o dia & a noite. A CONTRATANTE ndo assumira responsabilidade por
acidentes que ocorrerem nos locais da obra e nem atuara como mediador em
conflitos que deles rasultem.

A, CONTRATADA devera manter Seguro de Acidentes do Trabalhador para
todos os seus empregados que exercam atividades na obra e respondera, nos
;gffnos da legislacdo vigente, por qualquer acidente ocorrido com o pessoal,
f;‘}_éééfiat, instalacbes e equipamentos sob a sua responsabilidade, bem como

de terceiros, durante a execugio dos senvicos.

A CONTRATADA devera fazer o cronograma de instalacac da obra néo

excedendo o prazo de 12 (doze) meses.

A__ICONTR??\TADA devera fazer a lista de insumos ndo listados nas planithas de

material e incluir os referidos valores nos pregos listados. Considera-se como
nsumos de obra os materiais e servigos para recomposigio de pisos, paredes,

,caigadas, forros,  azulejos, gramas, bucha/parafuso.  chumbadores,

v

;ﬁ}é}égadeéras, conexfes para eletrodutos e canaletas, terminais pré-isolados,
:tér‘ﬁ‘xinais de pressdc ou compressao, fita isolante, jumpers, supories diversos,
’i;iﬁé:wza para impermeabilizacdo de furos em tethados ou paredes que dao
acesso @ parte externa da edificagdo. caixas de passagem para parede ou
_Eoio, fampas, espelhos diversos.
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A CONTRATADA deverd emitir a ART de execugdo antes do inicio da

execurdo dos trabalhos.

A CONTRATADA devera responder por todas as obrigagbes e encargos
ifrabalhistas, previdenciarios, acidentarios, fiscais e inclusive impostos sobre
,sgrvig:os de qualquer natureza e outros provenientes de relacdo empregaticia
uentre ele e seus empregados e prepostos incumbidos da execugdo direta dos
‘_Servigos. da administragéo central da obra, da administragéo local de obras, da
'}%@Quipe de aberiura de chamado e atendimento ao cliente e dos demais

servigos oriundos desta prestagéo de serviges.

A CONTRATADA devera se responsabilizar pela entrega, transporte e
'manuseio de todos os materiais e equipamentos incluindo seguros, fretes,
carga e descarga dos materiais.

A CONTRATADA deverd se responsablilizar pela logistica de atendimento e
§§ecugée dos servicos incluindo na proposta todos os custos de Estadia,
“ralimentagdo, deslocamento e locagao de veiculos.

w2

A CONTRATADA devera executar o projelo AS BUILT de cada sife
éé)ntempiado indicando nas plantas o focal de instalag8o da Antena, do Rack,
';’iic gquadro elétrico, das canaletas e tubulagBes e local da malha de
~aterramente. Deverd ser entregue também os relatorios de leste e certificacao
da rede de cabeamento estruturado e o Relatério de medigiio da resisténcia de
::g}ierramenta da malha. Todos os documentos deverfo ser enfreques em midia
J_:;ﬁgétai identificados pelo nome do Site.

£

O TCEMT ndo serd responsdvel por quaisquer danos ou prejuizos

-.... Ielacionados a produtes e servigos estabelecidos entre o fiscalizado e a
S )
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' CbNTRATAE)A, especiaimente nos seguintes aspectos:
, 1 - Equipamentos de hardware e respectivos suprimentos;
2 - Servigos de hospedagem de aplicagles ¢ armazenamento de
quaisquer tipos de dados/informagdes (data centerinuvem};
3 - Planejamento, execucdo e monitoramento de agbes/atividades
relacionadas as politicas de seguranga da informagéo;

— Infraestrutura fisica e l6gica de rede de computadores;

- Infraestrutura de comunicagao;

& — Infraestrutura de rede elétrica

ﬁ%pETALHAMENTO DO OBJETO

44, TRANSFERENCIA DE CONHECIMENTO DE GOVERNANCADE T
OBJETO

Prestagdio de servigos de consulioria para avaliagio do nivel de maturidade
éias instituicdes municipais integrantes do projeto. Esta contratagdo visa
identificar as vuinerabilidades e necessidades da organizagic por meio de um
levantamento nas unidades fiscalizadas municipais no intuito de acompanhar e
manter uma base de dados atualizada com a sittia¢do da governanga de Tl de
modo a subsidiar os processos de elaborac@o de planejamente € controle de

tecnologia da informagao.

m&monuc;&o

jEste projeto de Governanga de 71 vislumbra contribuir com a administragéo
‘mi:m;czpai por melhores resuitados e maior efetividade na gestdo de Ti, via
_{mpiantagao de processos e estruturas adequadas a boa governanga

suportados por uma infraestrutura que garanta a continuidade dos negocios.

Neste sentido, a governanga de Ti assume aqul um papel relevante na
consolidagao deste projeto.

24
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OBJETIVOS:
e O objeto deste Termo de Referéncia foi estruturado de forma integrada
com a finalidade de ofimizar a utilizagio de recurses de Tl e introduzir na
administracdo municipal as culiuras de planefamento de T1, da inovacéo,

sequranca_da_informacdo, praticas essenciais para garantir & boa

governanga da tecnologia da informagéo;

..-.,n, Promover o compartihamento das melhores praticas de T, solu¢Bes
tecnologicas entre instituicdes visando a padronizagdo dos sistemas
com uso racional de Tl com énfase na economicidade da apiicagén.das

recursos em tecnologia da infermagao,

RESULTADOS ESPERADOS:

+ Custos e valor agregado de Ti otimizados;
o Alinhamento das soluges de T! ao negocio da instituico;
o Riscos e disponibilidade dos recursos de Tl gerenciados,
» Estratégias e objetivos sustentados pela T4,

" 'le Confidencialidade, integridade e disponibilidade garantida;

e Riscos reduzidos/mitigados;
« Metodologia de software impiantada;

s Planejamento Estratégico de Tl elaborado.

ETAPAS DO PROJETO:

£ projeto propbe. inicialmente, definir & documentar estralégias de gestao de Tl

atualmente adotadas, formalizando a implantagdo de Governanga de Ti nas

organizagbes e, em uma segunda etapa, tragar estratégias mais
fundamentadas nas praticas de COBIT, [TiLe PMBOK. Ambas as elapas

deverdo ser divididas em curto e médio prazo.
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Etapa 1 - Aplicar guestiondrio para levantamento das informagbes para
identificagdo das especificidades de¢ cada unidade gestora com interesse na

adesio ao Projelo;

Etapa 2 — Elaborar o Projeto de cada interessado conforme as caracteristicas
de cada municipio, no qual deveré constar: lipos de sistemas de interesse do
fiscalizado disponibilizados pelo TCE-MT ou de parceiros e possiveis de serem
'

instalados e especificaco da infraestrutura para acomoda-los;

Etapa 3 - Elaborar/Revisar o Planejamento Estratégico de T,

d

Etapa 4 - Capacitar os servidores das unidades fiscalizadas adesas nos
termos da Governanga de Tl via Sistema Ambiente Virtual Aprendizagem —
AVA, sistema do TCE-MT, que envolve:

s Politicas de Seguranga da Informacgdo contemplando: controle de
acesso, backup de seguranca, acesso l6gico de recursos de Tl (rede,
internet, sistemas de informacgdo, arquivos e outros);

¢ » Planejamento Estratégico de Ti;

« Processos de Aquisicdo de T

« Papéis e responsabilidades perante os processos de trabalhe da Ti;
« Analise de Riscos;

»  QOutros sistemnas cedidos pelo TCE-MT com termo de cessio e uso.

ol
by

De forma generica, a governanga de tecnologia da informacdo estabelece um
‘é“é?%junto de mecanismos gue visam assegurar que o uso da T agregue valor
a0 negocio, com riscos e custos aceitaveis. Dessa forma, a adogdo das
praticas de governanga de Tl no setor publico pode assegurar a correta

aplicagdo de recursos, promover @ seguranca das informacies criticas e
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contribuir para que as Inslituicbes publicas alcancem suas metas de eficiéncia
e eficacia, sendo que a responsabilidade peia govermnanga de Tl é da alta

administragao.

SERVIGOS A SEREM EXECUTADOS:

Trata-se de servico ndo continuado, caracterizado como projeto de curto prazo,
a ser contratado por empreitada sob demanda.

Para a consecucdo dos objetivos propostos, o trabalho da CONTRATADA sera
desenvolvido em fases e elapas, cada qual com os respectivos produtos a
serem gerados. Devera ser realizada reunido inicial com a CONTRATADA em
até 15 {(quinze) dias Otels contados da assinatura do contrato, para
apresentagdo da equipe da CONTRATADA que ira realizar os irabalhos e
esclarecimento de duvidas objetivando @ elaboragao do Plano Global do
Frojeto.

A CONTRATADA deverd entregar o Plans do Projeto, envolvendo todos os
produtos descritos nesle Termo de Referéncia e baseado no plano de entregas
& duracio estimada descritos em até 15 (quinze) dias Gleis, contados da data
?i.ﬁk realizagBo da reunido inicial mencionada, contendo pelo menos as
ééguinte& informagoes.

é) Meiodologia de trabalho definida para cada fase: atividades identificadas e
objetives definidos: duragao das atividades identificada; responsaveis pelas
?tiv&dades definidos; envolvidos nas atividades identificados; cronograma de
’;fabaiha elaborado, data de entrega de produtos definidos; metodologia para
}__evantaments de informagtes:

’\'r‘

b} Instrumentos de trabatho construidos e customizados: tipos de reunido

ot
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identificados; objetivo, publico-ailvo e pauta das reunides definidos;
questiondrios de avaliagéo customizados (ressalte-se que 0 questionario

devera possuir qualidade estatistica); estrutura de relatdrios definida;

c) Matrizes de responsabilidade e estrutura organizacional: mairiz de
responsabilidade unidade organizacional X produto; estrutura organizacionai do

;ﬁroje!o e definicdo de responsabilidades:

d) Estratégia de comunicagdo definida: plano de reunido elaborado
englobando: tipo, objetivo, fregliéncia, duragdo, publico-alvo, envolvidos,

résponsavel, instrumentos, produtos;

g),, Riscos analisados: riscos identificados; analise qualitativa dos riscos

realizada, resposta a riscos planejada;

Esta entrega estara efetivada com o fomecimento, pela CONTRATADA, do

produto ‘governanca de TI".

FUNDAMENTACAO
Este projeto foi fundamentado no conceito de Governanca de T, na Norma
ABNT NBRISOAEC 38500, praticas de COBIT, ITIL e PMBOK.

we

Th
O principal objetivo é fornecer uma estrutura de principios para os dirigentes

utilizarem na avaliagdo, gerenciamento e no monitoramento do usc da
;%Qnologia da informagao.

f\ﬂ}norma ABNT NBR ISO/IEC 38500 (2008, p. 7) propde um modelo para
governanca de Tl, prevendo que os executivos governem a Tl por meio de trés
atividades principais: avaliagdo — orientagdo — monitoramsnto.

:

b
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o Avaliar o uso atual e futuro da Tl incluindo estratégias, propostas
e fornecedores;

o Orientar a preparagdo e a implementagio de planos e politica
para assegurar que o uso da Tl atende aos objetivos do negocio;

o Monitorar gue as politicas e o desempenho definido nos planocs

estejam sendo seguidos.
A norma diz que existem sais principios que caracterizam uma boa governanga
de Tl, sdo eles:
¢ Responsabilidade: afirma que os individuos e os grupos dentro da

organizagdo compreendem e aceitam as suas responsabilidades;

-7

Estratégia: a2 estratégia de negécio da crganizacéo deve considerar as

capacidades atuals e futuras da TI;

Aquisicdo: as aquisigdes da Ti sio realizadas por razdes validas, com
base em andlise apropriada e de forma continua, com decisdes claras e
transparentes equilibrando os beneficios, oportunidades, custos e riscos,
de curto e longo prazo;

» Desempenho: diz que a Tl deve apoiar a organizacdo oferecendo

" sarvigos de qualidade necessarios para atender as suas demandas;

Conformidade: este principio diz que a Tl cumpre a legislagdo e os
. regulamentos obrigatdrios. Todas as politicas e as praticas séo
 claramente definidas, implantadas e fiscalizadas.
Deverio ser obssrvadas as seguintes legislagbes e normas: ‘
a) Norma ABNT NBR 150 15999-1:2008 — gestdo de continuidade de
, negocios;
b) Norma ABNT NBR I1SO 31000:2008 - gestdo de riscos ~ principios e
diretrizes;
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c) Lei 12 965/2014 de 23 de abril - Marco Civil da Infernet — & 3 lei que
reguia © uso da Internet no Brasil, por meio da previsdo de principios,
garantias, direitos e deveres para quem usa a rede, bem como da
determinagdo de diretrizes para a atuagdo do Estado;

d) Lei 12 527/2011 — Lei de Acesso a Informagéo.

4.2. TRANSFERENCIA DE CONHECIMENTO DE SEGURANGA DE TI

Objeto

Servigos técnicos de transferéncia de conhecimento em seguranga da
informacdo contemplando o apoio téonico especializado nos processos de
governanga, gestdo de riscos e conformidade em Ti para atendimento a
implantagdo da Politica de Seguranga da Informagdo nos entes fiscalizados
peto TCE/MT.

ESTES SERVICOS ESPECIALIZADOS COMPREEMDEM AS SEGUINTES
ATIVIDADES:

. Andlise de Riscos de Seguranga da tnformagao;

. Tratamenic de Incidentes de Seguranga da Informacao;

. Seguranga da Informacgéo no Desenvolvimento de Aplicagbes:

. Seqguranca da Informagdo na Administragio da Infraestrutura de Tt;

. Implantacéo de Politicas de Seguranca da Informagéo;

. Etaboragéo do Plano de Divulgagdo de Seguranga da informagio;

, Elaboracéo de Planos de Contingéncia; _

. Implantacdo de Processos para Classificagao da Informacéo;

. Administragéo de Ferramentas de Seguranga;

ORI RN W R W TR A

INTRODUGAO:

“Ainformagao @ um ativo muito importante para qualquer organizagio,

podendo ser considerada, atualments, o recurso patrimonial mais critico.

30
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Informagdes adulteradas, ndo disponiveis, sob conhecimento de pessoas de
ma-fé podem comprometer significativamente, ndo apenas a imagem da
organizacdo perante terceiros, como também o andamento dos proprios
processos organizacionais. E possivel inviabilizar a continuidade de uma

drganizacdo se ndo for dada a devida atengdo & seguranca de suas
informagdes.” (TCU — Manual de Boas Préaticas em Seguranga da Informagée)

Politica de seguranga de informagdes é um conjunto de principios que norteiam
& gestao de seguranga de informagdes e que deve ser observado pelo corpo

técnico e gerencial e pelos usuarios internos e externos.

O objetivo do Projeto de Seguran¢a da Informag8o & apresentar as boas
praticas em seguranga da informagdo e visa resguardar a integridade,
confidencialidade, autenticidade e disponibilidade das informagoes
;::rocessadas pela instituigaa.

Parte integrante da Seguranga da Informagdo & a existéncia de um Plano de
Contingéncia - cuja defini¢do é: conjunto de estratégias e procedimentos que
ggvem ser adotados quando a instituigdo ou uma area depara-se com
_prpbsemas que comprometem © andamento normal dos processos e a
c:(\;:_rjseqi‘sente prestacdo de servicos. Essas esltrategias e procedimentos
;ieveréo minimizar ¢ impactc sofrido diante do aconlecimento de situagdes
inesperadas, desastres, falhas de seguranga até gue retornem a normalidade.

(:TCU — Manual de Boas Praticas em Seguranga da Informacgéo).

O plano de contingéncias € um conjunto de medidas que combinam agdes

preventivas e de recuperagac.

ETAPAS DO PROJETO:
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“ » Levantamento dos requisitos de negocio em um plano de seguranga da
informacdc que considere a infraestrutura de Ti (controle de acesso,
permisstes, rede, estagdes de trabalho, backup. firewall.a cultura de
seguranga da instituig3o;

. o Estabelecimento do conjunto de regras e proceditnentos que garantam a
seguranca da informagdo institucional alinhado ao planejamento
estratégico;

« Definigdo de critérios de classificagéo da informagdo quanto ao nivel de
sigilo;
» Definiggo da politica de seguranga da informacao;
o Implantagdo e manutengdo da politica de seguranga da informagéo:
- e Campanha de conscientizacao dos usuarios;

» Capacitagdo em seguranca da informagao.

RESULTADOS ESPERADCS:
o Confidencialidade, integridade e dispenibilidade da informagao
assegurada;
s Plano de contingéncia implantado;
= Usuarios dos fiscalizados conscientizados sobre seguranga da
informacgac,;

= Politica de seguranga da informacgéo implantada.

FUNDAMENTAGAO:

Na realizagdo dos servigos deverdo ser adotadas as melhores praticas de
éeste’m e qualidade, dentre as quais: ABNT NBR ISO/EC 27001, ABNT NBR
isonec 27002, ABNT NBR [SO/EC 27005, ABNT NBR ISO/IEC 15999,
PMBOK, ITIL, COBIT, ABNT NBR 1SS0 9001. 1SO 15408.

Lus
8]




000035

Py e

R e
. %ﬁ 44 By ’ SECRETARIA DE TECNOLOGIA DA INFORMAGAC
. w AR Talefone 38127630 / 7568
Tribunal de Contas aeail nfarmatcaice.olgov o

Mato Grosso

Réso!uz;z‘éo Normativa 10/2010 que dispbe sobre a Politica de Seguranga da
Informagdo do Tribunal de Contas do Estado de Mato Grosso ~ PSYTCE-MT

Provimento 03/2011, que estabelece normas gerais para 0 manuseio de ativos
de informacgao e recursos de tecnologia do TCE-MT

ESCOPO

¢ escopo dos servigos técnicos especializados de Seguranga da Informacio,
-ééJETO desta contratacdo, deverd engiobar lodos os ativos tecnologicos
("?'j‘ﬂa;rdwares. softwares e sistemas), recursos humanos, processss de trabaltho,
}:r’;f?éesiru{ura, ambientes, sempre que envolverem requisitos e necessidades
de seguranga da informagéo. O escopo dos servigos contemplard tambem o
apoio técnico especializado nos processos de Governanga, Gestdo de Riscos @

Conformidade em Tecnologia da informacgac

y

4.3. FORNECIMENTO DE ESTACOES DE TRABALHO
4.3.1. COMPUTADORES

Especificagio técnica: computador integrado (tudo em um), com Processador

t{e na minimo 2 {dois) nGcleos fisicos, frequéncia minima real de 1.9Ghz, cache
t‘éﬁﬁal de no minimo 3MB; memoria minima de 4GBRDR3-1333mhz instalada e
capacidade de expanséo de até 8GB, a placa mae deve possuir no minimo 06
(cmco) interfaces de comunicagdo USRB (universal serial bus) 2.0, controladora
para disco rigido padrao SATA, Armazenamento e leitura: capacidade minima
de 500GB de disco rigido; rotacdo de no minimo 5400RPM, uma unidade do
"fipo DVD-RW, teclado padrdo ABNTZ com ajuste de inclinagdo, interface USB,
mouse oplico (lecnologia dtica) de no minime 400 dpi, com botdo de rolagem
;(‘-‘_fscroﬂ), dois botdes, interface USB. O teclado e o mouse devem ser da mesma
?ior & do mesmo fabricante do gabinete/monitor, ambos com a logomarca do

fabricante. O gabinete deve ser integrado com ¢ mionitor, com tamanho de tela
ke
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r_hinimo de 18,5 polegadas. Equipamento deve possuir garantia minima de 12

{doze) meses o5 site.

4.4. FORNECIMENTO DE LICENCA DE SOFTWARE DE GESTAO DE
GOVERNANGA E SEGURANGA DE Tl COM CODIGO FONTE.

_4.4.1. A licitante devera submeter ao TCE/MT, copia do software em midia

eletrdnica ou disponibilizar enderego eletronico para acesso via intemnet do
hesmo, em pleno funcionamento, para confrontagdo das funcionalidades com
as especificacfes téonicas constantes do anexo 11l deste Termo de Referéncia,
em até 02 (dois) dias Uteis antes da realizagdo do pregio, para que a
Secretaria de Tecnologia da Informagdo analise o funcionamento e as
caracteristicas do mesmo, emitindo, em caso de conformidade, o termo de
ﬁomoiogaqéo do software.

4 4.2. A licitante devera apresentar o atestado de homologagdo do software em
uma via tnica, emitido pela Secretaria de Tecnologia da Informagio do
.IQ_E/MT, no momenio do credenciamento. Este documento comprova a
conformidade do software com os requisitos deste edital e é fundamental para
© credenciamento da empresa para participagao do certame.

4.4.3. Os requisitos técnicos funcionais & nao funcionais do soffware estdo
detalhados no anexo Il deste termo de referéncia: “Anexo Il — Requisitos
j’écnicos do Software", e devem ser atendidos em sua plenitude.

45 IMPLANTAGCAQ DE CABEAMENTO ESTRUTURADC

355'1' Toda rede de cabeamento estruturado sera executada com componentes
f;ategoria 6 de fabricantes que detenham em suas fabricas as certificagdes 1SO
9001 & ISO14001.

4 5.2. Todos os cabos devem ter grau de flamabilidade tipo CM e devem ter
homolegagao da ANATEL

-4.5.3. Todos os cabos devem ser langados e ficarem acomodados dentro da

4
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infra-estrutura basica de tubulagfo/caneletas, terd como origem o armério de
distribuicdo (Rack) do prédio e como terminacdo um conector do tipo RJ45
Fémea instalado na area de trabalho. O comprimento Maximo ndo deve

exceder a 80 metros.

- 4.5.4. Todas as areas de trabalho deverdo ser equipadas. Os espelhos e

deverdn receber etiqueta adesiva autocolante com a identificagdo do ponto

- conforme metodo de identificacéo especificado nesse documento.

4 5.5, Devera ser feito o langamento de todos os cabos: para todos 0s pontos
hstados no projeto. Todos os cabos que chegam ao rack deverdsc ser
c;?_:‘ig;sectc;rizados aos patch panel categoria 6 de 24 portas. Todos 0s cabos
{E;yerés receber etiqueta de identificagdo autocolante na parte traseira do

pafch panel

r,;f;.;s'.ﬁ. Deverdo ser instalados os guias de cabos e demais equipamentos
;_)assives no rack’s conforme mostrado em planta especifica de detathe de
montagem do rack.

5.5.7, Deverdo ser instalados fisicamente os equipamentos Ativos (Swilch) a
ser fornecido pelo CONTRATANTE.

%.5'8. Deverfio ser instalados todos os patch Cord {na area de trabalho e no
Féck) conforme quantitativo da lista de materiais.

d 5 O, Todos os pontos dos usuarios devem ser crimpados e certificados em
categona B {ou ISOAEC Classe £) na modalidade “Link permanente” e todos os
pomos devem apresentar resultado "Fass ou Aprovado”,

45 10. Apds a certificacdo e ativagdeo dever8o ser organizado todos s
pafchcords na parte frontal do rack e todos os cabos devem estar acomodados
dentm das guias.

4 5.11. Todos os pontos de rede de cabheamento estruturado marcados em
pmjeto deverdo ser executados ndo sendo admitido em hipdtese alguma
decrescsmc na instalacdo dos pontos.

§.5.12. Metodologia de identificagdo dos pontos de acesso

r
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Devera ser utilizada a nomenclatura a seguir para a correta identificagdo do
sistema de cabeamenio estruturado:
Ponfo do usuarioc: AT-x-y-zz onde;

AT — Armaric de Telecomunicagio que atendo o pavimento

X — n" do Armario conforme planias

Y"—;-’— n® do patch panel a gual o ponto esta conectado. Os palch panels deverdo
ser identificados no rack de maneira seqliencial de cima para baixo.

zi;: -n” da porta do pafch panel a qual esta conectado o referido ponto de
acesso.

4.5.13. A CONTRATADA deveré disponibilizar funcionarios para a ligagéo dos
Patch Cords aos equipamentos ativos da area de trabalho.

4.5.14. A CONTRATATA devera providenciar sistema de protegio macénica
dos cabos composto por rede de eletrodutos e canaletas tipo rodapé conforme
dimensdes apontadas nas planilhas e nesse memorial.

4515 Us pontos dos usuarios deverfo ser executados com Sistema de
canaleta e seus acessorios. A rede ds tubulagio deve interligar as canaletas ao
i;'a_ék em distancias maiores. Nas instalagfes aparentes (abaixo do forro) devera
’é;:ei.fiutiiézadﬁ eletroduto rigide de PVC ou zincado lipo leve, Para a rede de
tubulagéo asima do forro podera ser executada com eletroduto PVC flexivel.
{;},-5.1 8. A infra-estrutura devera estar de acordo com as normas estabelecidas e
gj,%tadas neste memorial, utilizando-se de todos os acabamentos, lampas,
gsuportes e fixadores necessarios para a exceléncia do servigo.

4.54?. N&o sera admitida a passagem de guaiquer trecho de cabo sem que
esta nao esteja totalmente acomodada dentro do sistema de infraestrutura

bas

b
i

4 6 IMPLANTAGAQ DE REDE ELETRICA ESTABILIZADA
4 {3 1 Devera ser executado Cabeamento Elétrico Exclusive para Equipamentos

dé informatica onde para cada armario de Telecom foi previsto G2 (duas)
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tormada elétrica exclusivas 2P+T {Padréo Industrial de 30A).

4.8.2 Todas as carcacas de quadros Elétricos, no-break’s, rack’s, pino de terra
de todas as tomadas devem ser aterradas.

4.6.3 Todos os aterramentos existentes na unidade e gue estiverem proximos a
nova malha de aterramento devem ser equipotencializados, ou seja. todos 0s
aterramentos devem ser interligados de forma a criar uma dnica maiha. Isto
garante 0 mesmo nivel de potencial entre as malhas e evita a circulagio de
cbrrentes entre malhas. Portanto. o aterramento da rede elétrica comum, da
rede elétrica estabilizada, do sistema de protecao contra descargas
atmosféricas, de aterramento de carcagas, de aterrarnento de infra-estruturas
metalicas. de protegdo contra elefrostatica e demais aterramentos, devem
todos sair de uma unica malha de aterramento sempre que possivei,

4:6.4 Todos os pontos de computadores a serem instalados nesse projeto
devem ter 02 (duas) tomadas elétricas.

4.6.5 Todos os cabos devem ser langados e devem ficar acomodados dentro
da infraestrutura basica de tubulagdo/canaletas. Ndo serd admitido cabo softo
passando por fora do sistema de tubulag@o.

;}.6.6 Toda a rede elétrica deve ser testada (testes de continuidade elétrica e
{::estes de resisténcia de isolagao).

A.6.7 Todas as emendas em cabos eletricos deverao ser devidamente isoladas;
468 Cada quadro elétrico da rede estabilizada deve ter seus circuitos de
Z?:rg_trada e salda numerados (identificado), facilitando assim, mancbras e
:fzj_'alnutencées. bem como agilidade na execugdo das mesmas. Nos projetos e
;;;lénilha de material estdo detalhadas a bitola dos cabos alimentadores
;;reyistos para atender cada site, bem como o tipo de circuito e protegéo geral.
469 As especificagtes contempladas neste projeto devem ser atendidas em
s'*_;iiaa plenitude pela CONTRATADA, utilizande o periodo de avallagio do projeto
;')ara sugerir alteragées que possam melhorar os quesitos de seguranga da

instalagao.
.-
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protsan

4.7. IMPLANTAGAO DE LINK DE COMUNICAGAO

4.7.1 INTRODUGAO

l‘nstalar;éo de servicos de comunicagdo de dados via satélite em banda ku em
afnbito nacional, incluinde instalagéo, operagdo, manutengdo e geréncia destes

enlaces, conforme especificacbes contidas neste Termo de Referéncia.

4.7:2. PERFIS DE ACESSO

Os perfis de acesso intemet via satélite definidos em fungdo da
necessidade do cliente estd separado em 03 (trés) itens, conforme
descrigdo a seguir:

GRUPO | ITEM | DESCRICAO | QUANTIDADE
Acesso intemet via satélite com |

1 velocidade de 400 kbps de
download e 100 kbps de upload

350

Acesso internef via satélite com
1 2 velocidade de 750 kbps de 65
download e 100 kbps de upload

4y Acesso infernet via satélite com
3 velocidade de 1000 kbps de 40
download e 200 kbps de upload

4.7.3. ESPECIFICACAO DOS SERVICOS A SEREM FORNECIDOS

- Os circuitos satélites deverdo ser bidirecionais, fornecidos em banda ku,
obedecendo as especificagdes técnicas e padrbes estabelecidos pela Agéncia

Nacional de Telecomunicagoes -ANATEL.

- O dimensionamento de banda satelital para atendimento a todas as Estagles
o

Remotas contempladas devera obedecer as especificagbes deste Termo de

Referéncia.

18
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- Néo sera permitido limitagao ou influéncia de qualquer protocolo de controle e
comunicagdo na banda contratada. Ou seja, a banda contratada podera ser
atif{gida em seu maximo, numa Unica sess@o. independente dos protocolos

utilizados nesta comunicagéao.

- A conexdo dos circuitos de acesso deverdo estar disponivel 24 horas por dia
x 7 dias por semana, cujo trafego de dados devera ser taxado em valor mensal,
fixo (flat rate) sem franquia de volume de dados eiou cobranga de trafego

excedente.
- Devera ter suporte para a pilha de protocolos TCP/IP.

-‘i Os enderegamentos |P das portas LAN a serem configurados nos
equipamentos instalados nas unidades deve ser estabelecido em conjuntc com

a‘equipe técnica do TCE:

-Os equipamentos a serem utilizados, como parte do objeto deste edital,
deverédo suportar no minimo as seguintes caracteristicas:
e Possuir no minimo 1 (uma) interface LAN: Especificagao 10/100 BASE-T
 (Full Duplex) RJ-45;
o DHCP Server ou Relay,
| » Protocoio de gerenciamento SNMP;
e Suportar alimentagdo AC 110V/220V com chaveamento automatico,
60Hz,

e Suportar ¢ encaminhamento do trafego, por meio de protocolo de
e roteamento dindmico e esldtico, bem como permilir a implementagdo de
R . VRRP (Virtual Router Redundancy Protocol).

=0 dimensionamento das Estagbes Remotas no que diz respeito ao tamanho
das antenas e poténcia das ODU’s utilizadas sera de total responsabilidade da
CONTRATADA e deve levar em conta a disponibilidade mensal e as taxas
maximas de download e upload exigidas neste Termo de Referéncia.
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4.7.4. TOPOLOGIA DA REDE

A topologia da solugéo é descrita conforme a seguir:
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Topologia da Rede

4.7.5. NIVEIS DE SERVIGO

- A laténcia média admitida do servigo de comunicagac entre o TCE/MT e cada
Estagdo Remota deve ser de 900 (novecentos) milissegundos com um Gnico

salto, ou seja, ndo sendo permitido duplo salto na comunicagdo.
KA

voaT

- Entende-se por laténcia, o tempo de ida e volta gasto entre a transmiss&o do
primeiro bit de um pacote e a recepgdo do Ultimo bit do pacote de reposta,
entre 0 TCE/MT e a Estagdo Remota.

--A taxa de perda de pacotes devera ser inferior a 2%.

- A disponibilidade mensal do enlace de comunicagéc devera ser de no minimo
99,4%.

‘O TCEMT fard a apuragio mensal dos indices de SLA conforme
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é‘presentados acima e os enviara para a CONTRATADA para avaliagdo e

eventual contestacio.

4.7.6. INSTALAGAO

- A-CONTRATADA devera executar as obras civis, como construgdo de bases
de antenas, dutos de passagem de cabos e demais instalagdes necessarias,
respeitando as normas técnicas do projeto como implantag&o em solo, andar

t&rreo e outros;

- A infraestrutura de instalacdo de equipamentos nas unidades é de
responsabilidade da CONTRATADA coemo. por exemplo: bragadeiras,
conectores parafusos de fixagdo, tubulacbes, anilhas de identificagdo, sistema
de aterramento incluindo inclusive a interiigagdo ¢om a malha de aterramento

ex-stente da localidade;

a."-‘i‘ CONTRATADA devera utilizar eletrodute de PVC para o encaminhamento
das cabos na execugdo da infraestrutura entre 0 ambiente externo & intemo.;

P

- Todos os custos acarretados tanto pela manutengaoftroca de
materiaisfacessérios quanto pela realizagdc de ajusies nas instalagbes
{transporte, instaiagdo, didrias e outros) serdo de responsabilidade da
CONTRATADA;

-~ A CONTRATANTE cedera internamente em cada edificagao, a infraestrutura
basica (sala climatizada) para instslagdo dos equipamentos.

27.7. ACEITAGAO DOS SERVICOS

- A aceitagdo dos servigos realizados em cada Estag@o Remota, objeto deste
edital, serd de responsabilidade da CONTRATANTE, que possuira poderes
para realizar inspegdes e testes pertinentes, e ao final destes. devera emitir um

certificado conclusivo, retratando a real situagaoe da infra-estrutura montada e o

'Y
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(A

estado de operacionalidade da solugdo proposta;

< Os servicos terdio sua aceitagdo definitiva em até 5 (cinco} dias uteis apos a
notificagdo oficial pela CONTRATADA, periodo no qual serdo submetidas as
devidas inspecdes e ensaios cabivels das instalactes e sistemas;

- A CONTRATADA devera fornecer toda a documentagdc do projeto, apos a
fase de implantacdo, envolvendo: Croqui do local e fotos de boa gualidade, que
ﬁgérmitam o registro apropriado de como as Estagdes Remotas foram

i_‘rz‘s;ﬁ.taiadas‘
4.7:8. TREINAMENTO

A CONTRATADA devera prover treinamento gratuito a funcionarics e
orepostos da CONTRATANTE, cobrindo os seguinies topicos:

o Descrigdc técnica do  servico a ser formecidc pama a
CONTRATANTE;

o Alendimento técnico de primeiro nivel e resolugio de problemas de
& simples solucéo pela CONTRATANTE;

s Acesso ao Help Desk da CONTRATADA;

_g:;..t':;@énamentc; devera ser presencial, com uma Wwrmas de até 03 pessoas a ser
ministrado na sede da do Site.

4.7.9. LOCAIS DE INSTALAGAO

Os servigos, objelo deste instrumenio, deverdo ser prestados nas localidades

identificadas no ltem 1.3 desse Memonal.

4.7.10. OUTRAS CONSIDERACGES

< A CONTRATADA serd responsavel por fornecer todos 0s servicos & atender a

&2

A
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thdas as obrigacdes descritas neste Termo de Referéncia ¢ demais Anexos, 08
fuais sdo apreseniados a seguir

- Os servigos especificados deverdo ser fomecidos em cada Site. Os casos

especificos de atendimentc s@o mencionados ao longo do Termo de

" Referéncia e demais Anexos. Cabera & CONTRATADA toda e gualquer

disponibilizagdc de insumos, tante para os servigos prestados na fase de

técnico deste servigo aos Pontos de Presenga.

- O servigo de infraestrutura de transmissao bidirecional de dados compreende
o fornecimento de todes os asquipamentos e insumos (hardware e sofiware)

necessarios ac provimento dos enlaces de acesso dos Pontos de Presenga.

* Os roteatdores CPE utilizados pela CONTRATADA para provimento dos
é;érvi@os descritos no subitem devem possuir cerificacdo homologada pela
ANATEL,

; A CONTRATADA deverd fornecer os services de forma continuada e

ininterrupta durante a vigéncia do contrato, 7 dias x 24 horas (24 horas por dia,
365-dias por ano), para todos os Pontos de Presenca devendo ser responsével
Y :

por redundéncias e contingénclas necessarias para o atendimento dos niveis

k3
de servigo estabelecidos neste Termo de Referéncia e demais Anexos.

- A CONTRATADA deverd fornecer os servigos de forma completa com
atendimento de todos os requisitos, sem que haja a necessidade da
CONTRATANTE realizar contratagdes adicionais para que 0s requisitos sejam

atendidos.

A CONTRATADA devera fornecer o cabo Fthernet (PatchCord Cat 6) de
iq;}_%:r!igagéo do Modem Satelital ao Switch da rede local para cada um dos
Sites.

:‘_-‘A_CONTRATADA sera responsavet pelo fomecimento & manutencao de todos
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os equipamentos necessarios ao provimento dos servigos até o cabo Ethernet

réferenciado no subitem anterior.

. Enlace de acesso via satélite, por meio de uma solugdo tipo VSAT (Very

Small Aperture Terminal), devera ser observado ainda os seguinte paré@metros:
- A(s) HUB(s) do sistema deverZo ser ou estar instalada(s) no solo brasileiro.

- A rede VSAT devera pemmitir a implementacéo das funcionalidades de
multicast e broadcast, de modo que os pacotes de dados destinados a
?ﬁéitiplos Pontos de Presenga possam ser transmitidos apenas uma vez na

portadora de safda {download).

- Devera ser disponibilizado pelo menos um terminal nas instalagdes da
Contratante, por meio do qual € possivel visualizar as principais estatisticas e
_c__ahfigura(;ées do sistema. Essas funcionalidades poderfo ser disponibilizadas
’{'fi.?;___‘ i:rowse T,

%iff;. SERVIGO DE HOSPEDAGEWM EM DATACENTER

4.8.1 LINK DEDICADO DE DADQOS

: O circuito devera suportar velocidades de 2 Mbps a 155Mbps {banda
plassante)‘ suportando aplicagbes dos protocolos TCP e 1P ~ Transmission

Control Profocol e Intarnef Profocol.

¥0 acesso & Infernet deve utilizar uma ou mais das seguintes tecriologias:
IPAPLS ou Fthemel/Metro Ethemet ou outras tecnologias, suportando ©
protocolo TCP/IP.

fﬁ‘:f'f‘Fbmecimento de no minimo, 32 (trinta e dois) numeros de enderagos 1P
(»‘!{ifémet Protocol) validos por cada link contratado.

g}s servigos deverdo suportar a implementagéo de VPN,{ Redas Privadas
;Q‘f;firtuais).

¥ A CONTRATADA devera realizar a configuragdo do equipamento rofeador
juntamente com os técnicos doTCE/MT.
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-':--O backbone oferecido devera possuir, em operagéo; canais proprics €
dedicados interligando-o diretamente a pelo menos 02 ('i:}o'ss) outros sistemas
autdnomos {AS-Aufonomous Systems) nacionais.

- A CONTRATADA do servigo devera possuir um sistema de monitoramento

--&fou gerenciamento ativo dos servicos fornecidos, até a entrada na rede do

TCE/MT, visando & tomada de agdes pro-afivas e reativas com o objelivo de
obter o methor desempenho e disponibilidade dos servicos.

- A CONTRATADA ¢ a responsavel pela identificagdo e resolugdo de
pr@biemas que afelem o desempenho e a operacionalidade dos servigos
contratados

- OS servigos prestados deverao estar disponiveis 24 {vinte e quatro) horas por
g}‘ga, G7 {sete) dias por serana, inclusive nos feriados e finais de semana.
?—'Manutem;ﬁe_s, efou intervengOes nos servigos, quando necessarias, deverao
éer autorizadas pelo TCE/MT e solicitadas com antecedéncia minima de 05

(cinco) dias.

_ = As inoperancias e/ou indisponibilidades dos servigos, no todo ou em parte,

que nio sejam de responsabilidade do TCE/MT, devem gerar descontos na
f_aiura correspondente aos servigos nac prestados, proporcional ac tempo da
sua néo prestacdo.

' A CONTRATADA devera garantir uma disponibilidade dos servigos
contratados {Provimento de Servicos de Interconex8o) igual ou superior a
QQ 8% {noventa e nove virgula seis por cento) no seu backbone.

- A CONTRATADA devera disponibilizar equipamento roteador compativel com
a veioc;dade do link & com os equipamentos em uso no TCE/MT

. O equipamento roteador deverd estar capacitado a permitir conexdes por
meao dos protocolos PPP, HDLG, ATM, Fast ou Gigabit Ethernet.

-f) equipamento devera possuir fontes de alimentagdo redundantes, com

) gg:trada para 110 e 220 volts alternados e freqliéncia de 60Hz. O equipamento

dgveré permitir gerenciamento por SNMP (verstes 1, 3 e 6).
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-\Apresentat;éo de documentagido que comprove a autorizagdo efou concessao
da Agéncia Reguladora dos Servigos de Telecomunicacbes (ANATEL) para a
;5resta<;éo de servicos de acesso & internet, tendo como area de abrangéncia
do servigo, o territorio nacional.

4.8.2 DO DATACENTER

- if’ossuir caracteristicas de infra estrutura fisica de Datacenter TIER3.

- Possuir Rack padrao que comporta até 4kVA.

--O datacenter devera disponibilizar fink de acesso a infernet na velocidade
minima de 15 Mbps.

- O datacenter devera ter uma infraestrutura de entrada de energia atendida
pela companhia energeética local por meio de circuitos AC de média tensao.

- Para fins de redundancia no fornecimento de energia, o datacenter deve
ﬁémpiementar a infraestrutura de energia elétrica através de grupo motor-

gerador (redundancia n+1) e independente, com acionamento automatico na

___eventualidade de interrupgao no fornecimento de energia e com testes didrios

‘d‘el_.‘ funcionamento e no-break (redundancia n+1).

‘-,__i}l:j‘.veis de Servige (ANS) acordado: Atendimento (24)(7), Prigridade alta:
sé]yg:éo no maximo em 1 hora; Prioridade media: solugdo no maximo em 2
horas; Prioridade baixa: solugdo no maximo em 8 horas.

- A CONTRATADA devera restringir 0 acesso ao local onde estardo instalados
;a_s equipamentos da CONTRATANTE e somente as pessoas previamente
éytorizadas pela CONTRANTE terdo acesso a0 ambiente operacional.

- A restrigo do acesso aos equipamentos devera ser feita por meio de
f%_é_stric;éo de acesso a sala de produgao do datacenter e restrigdo de acesso ao
prédlo do datacenter.

-(? datacenter deve disponibilizar espég:o de armazenamento em storage de 40

b

- O datacenter deve disponibilizar servidores com capacidade para a realizagao

it
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das demandas desse tribunal conforme descritas neste termo.
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o
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4.83. FIREWALL
4.8.3.1. INTRODUGAO
- 4.8.3.1.1. JUSTIFICATIVA
Com o provimento de acesso aos sistemas do Tribunal de Contas para os
municipios € imprescindivel que o servigo seja prestado de maneira a garantir o
—ritinimo de controle e seguranga aos utilizadores do servigo. A disponibilizagéo
do link de dados exige a instalag@o de equipamentos (antenas, roteadores,
cabeamento, conversores, etc.). Esse tipo de equipaments ¢ chamado de CPE
{Customer Fremises Equipment). Este projelc prevé que o CPE a ser
dispenibilizado viabilize além do acesso, a filiragem de contelido dos acessos
il'r;;{:f:emes que se dirigem a Internet, bem como a proteGac a acessos externos
ipgévidos as redes internas. E essencial que o CPE garanta a seguranga da
jpfg)rmaqéo. Além da filtragem do acesso € imporiante que a solugdo possua
g_n‘wa base de URL categorizadas nc qual seja possivel efetuar ¢ blogueio de
gﬁjtes potencialmente perigosos e registrar o horario, endereco de origem e site

acessado.

P N X
i

A!ém do fator seguranga, cordrole e auditoria de dados um equipamento do tipo
Prrewafi também ¢é capaz de implementar um canal de comunicagdo seguro
sobre umn fink de Infernet (VPN). A informacédo que ira trafegar enire a unidade
?ggg;az g o ponto central precisa que seja cifrada a fim de impedir que caso seja
c;‘f:é%'turada a informacgac ali contida seja resquardado o sigilo.

i
(Y

g T
E essenccal também o produto de seguranca possua funcionalidade capaz de

E

rover a redundancia de acesso acs sistemas por outros meios, tais como links

'w

internet. A localidade remota caso tenha o link de satélite indisponivel, a

§0¥ugae de seguranga precisa identificar essa falha e redirecionar todo ©
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trafego para saida alternativa e quando o fink satélite se restabelecer o trafego

volta novamente para a saida principal.

Abaixo esta a topologia proposta para as unidades remotas:

LINK POR SATELTE COM
SEGURANCA DE FIREWALL UTM

&
' N
Dlata Cardes K -
& i Ny uz;;! Redis trterns
. 4 B2 jEE
W el 1o Flrewali
Hem ! Tipo de Servigo Localidade i Quantidade
. Unidades |
1 Intranet Satelital 455
] Remotas -
¢ Unidades 1
2 Firewall UTM | 455
) Remotas

Tabela 1 - Quantitativo

4.8.3.1.2. CARACTERISTICAS DO FiSICAS DO
SEGURANGCA DOS LINKS

COMPONENTE DE

- O eqguipamento deve se instalar em mesa com largura padrdo de 19

polegadas, padrao EIA-310, ocupando no maéximo 1U (44mm) da referida

mesa.
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- Dispor de fonte de alimentagdo com tensdo de entrada de 110V a 220V AC
automatica e frequéncia de 60Hz.
- Possuir painelfled indicativo de on/off do uso de disco e interfaces de rede;

Possuir sistema operacional customizado especificamente para fungbes de

—JTM. N&o serdo aceitos sisternas de seguranca que sejam executados sobre

sistermnas operacional em versfes ou configuragdes distribuidas comumente no
mercado, como o Novell NetWare, Microsoft Windows, Linux ou FreeBSD.

- Possuir um throughput minimo de 300 {trezentos)} Mbps para trafegc comum.
- Possuir um throughput minimo de 95 (novenia e cincp) Mbps para trafego
criptografade (AES).

- Possuir no minimo 1 (um) GB de memdria RAM.

- Capacidade de estabelecer no minimo 50 {cinquenta) tineis VPN
§§multaneamente.

-.'JSuportar 16.000 {dezesseis mil) conexbes simultaneas.

- As interfaces de rede deverdo estar localizadas, atras do equipamento,

...:-Possuir pelo menos 4 (quatro) interfaces de rede Gigabit Ethemet

10/100/1000 com leds indicativos de link e atividade.

-, Possuir dispositivo de armazenamento interno de no minimo 160 {cento e
sassenta) GB.

- Possuir uma interface para configuragao e gerenciamento através de interface
de linha de comando CLI (Command Line Interface).

- O console do equipamento devera ser acessado utilizando interface fisica
aspecifica para esta finalidade, do tipo serial DB-9, com conector RS8-232 cu
RJ-45.

;5*'F’ossuir pelo menos 2 (duas) portas USB para inser¢do de dispositivos
eg\temos.

- fifo caso das portas USE o equipamento devera registrar as atividades de uso
i::i;e:égas portas, registrando informagdes, tais como; usudrio que ativou ou

desativou a porta, data e hora de ativagao, etc.

i

,;.:5_';'._ t
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48313 CARACTERISTICAS LOGICAS DO COMPONENTE DE
SEGURANGCA DOS LINKS SATELITAIS
- Efetuar controle de trafego por estado no minimo para os protocsolos TCP,
UDP e ICMP baseados nos enderecgos de origem, destino e porta.
- Suportar o Internet Protocol Verstes 4 (IPv4).
- Suportar o Internet Protocol Versdes 6 (IPv6), deverdo estar em conformidade
com as RFCs listadas abaixo:
o RFC2480 - Internet Protocol, Version 6 (IPv6) Specification;
o  RFC4291 - IP Version 6 Addressing Architecture;
o  RFC3484 - Default Address Selection for Internet Protocol version 6
(1PvB);
o) RFC4443 - Internet Control Message Protocol (ICMPv8) for the
Internet Protocol Version 6 (IPvB) Specification:
., © RFC4862 - IPv6 Stateless Address Autoconfiguration;
o RFC1881 - Path MTU Discovery for IP version 6;
o  RFC4861 - Neighbor Discovery for iP version & (IPv6};
o RFC4213 - Basic Transition Mechanisms for iPv6 Hosts and

i
F4 'E',',!
LN

,, Routers.

- éuponar o protocolo 802.1q, para uso e segmentagéo da rede com VLANSs.

- Suportar o protocole 802,1ax e 802.3ad (LACP), Link Aggregation Control
Protocol.

- bispée de servidor DHCP interno & permite DHCP relay.

r,éuponar PIM (Protocol independent Multicast).

iﬁétgportar o pratocolo Distance-Vector Multicast Routing Frotocol (DVMRP).

- Pode ser integrado com servidores de Network Time Protocol (NTP).
-"S'fjporta funcionar em modo BRIDGE (transparent mode) esta funcionalidade

p'érmite que o Firewall funcione em modo transparentefoculto na rede,
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imﬁossibilitando sua identificagdo, otimizando o tempo de configuragdo e
diminuindo a intervencao humana neste processo.
- Capacidade para trabalhar com conversao de enderegos e portas
{NATINAPT) conforme RFC 3022.

. Suportar no minimo 0s seguintes protocolos de roteamento dindmico [Pv4:

RIP1, RIP2, OSPF e BGP.
- O equipamento devera suportar o registro do dispositive dinamicamente, pelo

~ seu enderego 1P de WAN, em pelo menos 5 {cinco) provedores de servicos de

DDNS.

--Possuir e fornecer manual escritc e em midia eletrdnica para todos os
equipamentos e softwares componentes da solugio.

;;_ilffé'ssuir mecanismo de forma a possibilitar o funcionamento transparente dos
pr(;tocolos FTP, Real Audio, Real Video, RTSP, H.323 e PPTP mesmo guando
acessados por maquinas através de converséo de enderegos. Este suporte
deve funcionar tanto para acessos de dentro para fora quanto de fora para
dentro.

- Possuir interface em Inglés ou portugués brasileiro.

AUTENTICACAQ:

E;;:_Erover autenticagao de usuarios para os servicos Telnet, FTP, HTTP, HTTPS

Fe._'(_Bcapher, utilizando as bases de dados de usuarios e grupos de servidores
W__ip_dows e Unix, de forma simuitanea.

.,-maéarmitir a utiiizagio de LDAP, LDAP/SSL. LDAP/TLS, RADIUS, hardware
toikens (SecurelD ou equivalente), certificados X.509 (gravados em disco efou
?m tokens criptograficos/smartcards) e sistema S/KEY para a autenticacdo de
usuarios.

- Permitir o cadastro dos usuérios e grupos em base de dados prépria por meio
cfa interface de gerencia remota do dispositivo.

- 'Permitir a integragio com qualquer autoridade certificadora emissora de
ié}:-:‘rtiﬁcados X509 que seguir o padrdo de PKI descrito na RFC 2459, inclusive
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JF

\;erificando as CRLs (Certificates Revogation Lists) emitidas periodicamente
fafetas autoridades, que devem ser obtidas automaticamente pelo dispositivo via
protocolos HTTP e LDAP.

= Permitir o controle de acesso por usuario, para plataformas Windows NT,
2000, 2003, 2008, XP, Vista, Windows 7 e Windows 8 de forma transparente
L (sem a necessidade de o usuario digitar novamente a senha), para todos os
! servigos suportados, de forma que ac efetuar o logon na rede, um determinado
g usuario tenha seu perfil de acesso automaticamente configurado.

\ - Permitir o controle de acesso por usudrio, para todas as plataformas com... ., |
browser através de autenticagdio via formuldrio para todos 0s servigos
suportados, de forma que um determinado usuario tenha seu perfil de acesso

automaticamente configurado.

1

) Possuir perfis de acesso hierarquicos. |
;:'_Permitir a atribuigdo de perfil de acesso a usuario ou grupo de usuarios de K
jacordo com o endereco ou range [P do equipamento que o usuario esigja
utilizando.

éspeveré possuir suporte para autenticagdo em ambientes Citrix e Terminal
%grvice. permitindo diferenciar 2 (dois) ou mais usudrios autenticados no
fnesmo servidor/maquina, por meio da conexac protocolo por usuario.

POLITICA DE TRAFEGO:

: Permmr 0 agrupamento das regras de filtragem por poimca

- Prover mecanismo que permita a especificagdo de datas de validade lnICIal e

t...

fgnal, para regras de filtragem, individualmente (por regra).

fl Prover mecanismo que permita a especificacdo da validade para regras de
filtragem, individualmente (por regra), por dia da semana e horério.

—;‘Permitir a visualizagdo pela interface grafica, em tempo real, de todas as

cjgnexﬁes TCP e sessdes UDP ativas através do dispositivo e a finalizagéo de
qualquer uma destas sessdes ou conexdes.
Se

0.t

mrv
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- Permitir a geragao de graficos em tempo real, representando 0s servigos mais

Jﬁ!izados e as maquinas mais acessadas em dado momento.

-K"I?;qssibilitar o registro de toda a comunicagfo realizada através do firewall, e

d:é:“lodas as tentativas de abertura de sessOes ou conexdes que forem
- -recusadas pelo mesmo,

- Possuir mecanismo que permita capturar o trafego de rede em tempo real

o —r

(sniffer) via interface grafica, com visualizagdo em tempo real pela interface
grafica e com capacidade para exportagdo dos dados capturados para arquivo
no minimo em formato PCAP.

- Dever permitir configurar por servigo {(TCP ou UDP), um timeout diferente
para o descarte de conexdes ociosas.

-'F['D'everé possuir a capacidade de habilitar ou desabilitar regras de filtragem
baseado na disponibilidade do link de dados.

- A utilizagao da funcionalidade de captura de pacotes (sniffer} ndo devers
¢ausar nenhuma queda de desempenho (throughput) do equipamento.

. Permitir configurag@o de filtros para a captura do trafego em tempo reai, no
minimo por protocolo, enderego IP de origem efou destino e porta de origem
"efou destino, ufilizando para tanto linguagem textual.

-;'Permitir a visualizagao do trafego de rede em tempo real (sniffer) tanto nas
interfaces de rede do dispositivo quando nos pontos intermnos do mesmo:
anterior e posterior a filtragem de pacotes, onde o efeito do NAT/NAPT
(tradugao de enderegos) é eliminado.

'-l:Permitir a execugdo de até oito capturas de trafego em tempo real
§i§hul§aneamente, inclusive em pontos diferentes ou com filiros diferentes;
SEGURANGA AVANGADA.

- 'Pgover mecanismo para previnir ataques de falsificacdo de enderegos (IP
Spoloﬁng) atraves da especificagio da interface de rede peia qual uma
qorhunicaqéo deve se originar.

53




L
-

—

000055

[ dan:,
e -'FW
X : ’%Q;fgﬁr
SRR i ’ SECRETARIA DE TECNOLOGIA A INFORMAGAQ
R Telafone: 36137638 / 7568
Tribunal de Contas g-mail informatica@lice.mi gov b
Mato Grosso

- Prover prote¢&o contra os ataques de negagdo de servigo SYN Flood, Land,
Tear Drop e Ping O'Death.
- Possuir mecanismo que fimite o nirmero maximo de conexdes simultaneas de

um mesmo cliente para um determinado servigo e/ou servidor.

—- --Detectar automalicamente e inserir regras de blogueio temporéarias para

varreduras de portas efetuadas contra o dispositivo ou contra qualquer
maquina protegida por esse, mesmuo que realizados em periodos maiores que
1 (um) dia.

- _:Permitir integracdo com sistema detecgBo de intrusdo (IDS) externo,
permitindo que esses agentes insiram regras temporarias no dispositivo em
caso de detecgdo de algum ataque, com duragdo pré-determinada, de forma
automatica.

- Possuir sistema de prevencdo de intrusdo (IPS) nativo, permitindo o blogueio
do ataque em caso de detecgdo do mesmo.

;{Possuir filtro de aplicagdes de modo a permitir a identificacdo de padries de
dados dentro das conexdes, possibilitando ¢ tratamento automatico (blogueio,
[iperagéo ou redugaoc/aumento de banda) de aplicagdes do tipo peer-to-peer, de
download de arquivos, entre outros.

PROXIES ESPECIALIZADOS:

- l.?'gssuir Proxy nativo para trafego HTTP, HTTPS, SIP, H323, FTP, SMTP,
POP3, IMAP, RTSP, Real Audio, DCE-RPC, PPTP e TELNET.

-'_.I.‘Dossuir proxy SOCKS, pemmitindo que clientes da versdo 4 e 5 deste

@yotocoio acessem a Internet atraves do dispositivo.

- Possuir mecanismo de filtragem de servicos RPC pelo nome do servigo ou, no
caso de servigo sem nome preé-definido, pelo seu numero.

- O Proxy IMAP devera permitir criar regras de filtro por tino MIME e pelo nome
gjo arquivo anexado da mensagem de e-mail.

h Devera fazer a verificagdo do modulo de antivirus no protocolo IMAP mesmo

em conexao SSL.
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=0 Proxy IMAP deve permitir remover o anexo infectado da mensagem de e-
mail.

- fgermitir que anexos malformados sejam removidos pelo Proxy IMAP.

- O Proxy IMAP devera permitir que o administrador do Firewall possa habilitar

.—-as sequintes opgoes:

o  Permitir ou ndo anexos malformados;

o lgnorar erros do antivirus;

o Remover arquivos cifrados;

o Remover arquivos corrompidos.
- Possibilitar o gerenciamento completo e a implantagdo de quotas para
navegaqao web a um determinado usudrio ou a um grupo de usudrios, de
acordo com o perfil de acesso, sendo baseada em volume de dados ou em
rt\?ﬂr‘npo de utilizagao do servigo.
O Proxy HTTP devera possuir mecanismo que blogueie Banners, ActiveX,
Jav;a, Javascript, e ainda tentativas de navegagao informando na URL apenas o

L pumero IR

- Permitir visualiza¢éo dos sites acessadas em tempo real.
- Permitir a inclusio de macros enviada para a pagina de redirecionamento {no
céso de blogueio de categorias) com a categoria na qual o site bloqueado se
encontrava.
= Permitir a insergdo de uma URL de redirecionamento para bloqueio por
balavras-chave nas regras de perfil para HTTP, FTP, Gopher e tipos de
arquavos bloqueados.
;‘N:F?ennltlr a fitragem de URLs, para os protocolos HTTP, HTTPS, FTP e
%‘Spher por usuario, permitindo a definicdo de perfis de acesso diferenciados
bara cada usuario ou grupo.

Ji’ -t

- Suportar a filtragem do protocolo HTTPS pelo campo “CommonName” do

1N

) cg‘t:frcade digital.
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- Permitir a remogdo de anlncios em paginas HTML, sem que as mesmas
percam formatag&o ou apresentem mensagens de erro.
- Implementar Proxy transparente para o protocolo HTTP & HTTPS, de forma a
dispensar a configuragdo dos browsers das maquinas clientes para a utilizagéo
~—--das caracteristicas dos dois itens acima.
-;JPossuir funcionalidade de bloguear ou liberar a navegagdc web dependendo
cio_‘ navegador {browser) que o usuario estiver utilizado.
- Implementar sistema que possibilite a reescrita de URLs.
r l?r-rixplementar sistema que possibilite a concatenagao (Stripping) de cabegalho
HTTP.
- Implementar sistema que possibilite a adigdo de cabegalho HTTP.
;— Possuir mecanismo de proxy SSL reverso, permitindo que VPNs cliente-
servidor sejam estabelecidas com o dispositivo, de forma transparente, e entdo
redirecionadas para qualquer servidor intemo da rede, sem o uso de cliente de
;c_;riptograﬁa especifico e com autenticagdo opcional de usuarios via cerlificados
_ __Higitais padrdo X.509.
- §Permitir o uso certificados digitais com chaves de tamanho até 4096 bits no
Rroxy SSL reverso.
= !:Possuir mecanismo que limite opcionalmente o uso do proxy SSL reverso
pa{;a servicos e servidores especificos de acordo com perfis de acesso
gtﬁ?uidos a usuarios e grupos de usuarios.
- ‘}E}gnnitir o controle de acesso por usuario e grupos para controle de IMs como
Skype, Google Talk, Yahoo Messenger e Facebook Messenger.
; Possui a capacidade de identificar o trafego Web e classifica-lo de acordo
com as aplicagbes e sub aplicagbes trafegando na rede, tais como redes
gpcsals. Facebock, Google+, Twitter, etc; de comunicagdo: Skype, Gmail, GTalk,
fa:tc.
"". Permite identificar o uso de taticas evasivas, ou seja, deve ter a capacidade
qe visualizar e controlar as aplicagdes e os ataques que utilizam taticas

oo
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évasivas via comunicagbes criptografadas, tais como Ultrasurf, Skype e

ataques mediante a porta 443.
- Suporta a detecgdo de aplicagdes dindmicas dentro de sessGes de proxy
HTTPR.

~--— Deéve permitir o armazenamento em Cache de conteudo trafegados pelo

protocolo HTTP e HTTPS.

- Possuir sistema de cache interno, armazenando requisigbes WEB em disco

local.

- Possibilitar a integragdo com servidores de cache WEB externos.

- Possibilitar a integragdo com cache WEB externos hierarquicos utilizando ICP

(Internet Cache Protocol).

-, Possuir a funcionalidade de eliminar o contetdo do Cache (limpar o Cache).

-mérover servigo VPN (Virtual Private Network) para pacotes IP e VPN SSL,

gqm chaves de criptografia com tamanho igual ou superior a 128 bits, de forma

a pé)ssibiiitar a criagdo de canais seguros ou VPNs através da Intermet.

- Suportar padrac IPSEC, de acordo com as RFCs 2401 a 2412, de modo a

estabelecer canais de criptografia com outros produtos que também suportem

tal padréo.

Suportar a criagdo de tuneis [P scbre IP (IPSEC Tunnel), de modo a

ﬁossibiiitar que duas redes com endereco invalido péssam se comunicar

atraves da Intermet.

- Mostrar em tempo real, um grafico de usc das VPNs (PSEC estabelecidas,

permltmdo auferir o trafego em cada uma delas e as SPIs negociadas e ativas.
Devera fornecer no minimo 0S5 licengas para conexfes simultaneas de

?I}j%ptes VPNs (client-to-server) conforme especificactes ;abaixo

‘ o Possibilitar mecanismo de criagdo de VPNs enfre maquinas

| Windows NT, 2000, 2003, XP, Vista, Windows 7, Windows 8, Linux e

[
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Mac OS e o dispositivo, com chaves de criptografia simétricas com
tamanho igual ou superior a 128 bits;

o  Funcionar como um provedor de VPN para clientes, de modo a
atribuir aos clientes enderecgos IPs das redes internas, colocando-0s,
virtuaimente, dentro das mesmas {0 hops),

. o Prover cliente VPN para as plataformas Windows 2000, 2003, XP,

Vista, Windows 7, Windows 8 e Linux, gue permita uso de chaves

) .-1 criptograficas szmetncas com 128 ou mais bits.

:+0 cliente de tunelamento de rede IP deverd, para clientes Windows e Linux,
executar com privilégios basicos de usuaric comum. Esta funcionalidade nédo é
e:fc.igida.apenas durante a primeira instalag&o do cliente.

Devera ser possivel configurar o enderegofrange IP a ser atribuido a placa de
rede virtual do cliente de VPN, bem como sua mascara de rede, enderegos dos
servidores DNS, enderego dos servidores WINS, rota defauilt e rotas para sub-
redes.

- No VPN cliente/firewall devera ser possive! a configuragdo do envio ou ndo de
pacotes broadcast da rede onde o servidor se encontra para o cliente.

- O cliente de VPN devera possibilitar gue seu funcicnamento seja sincronizado

"ou ndo com o dial-up do Windows, possibilitando que ele estabelega a VPN
automatlca e imediatamente depois de se ter estabelecido uma conexdo
d:scada
;&r!\.la VPN clienteffirewall deve ser possivel especificar e fixar quais séo as
portas usadas na comunicagdo entre o cliente e o servidor.

- Suportar VPN Failover (re-estabelecimento da VPN sobre um segundo enlace
caso haja falha no enlace principal).

- A solugéo de VPN devera trabalhar no minimo com os seguintes protocolos:
IPSEC, OpenVPN, PPTP, L2TP, SSL.

- Possuir funcionalidade Dead Peer Detection {DPD), ou similar.
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- Prover funcionalidade de VPN SSL, com o estabelecimento do tinel VPN e
autenticacdo via browser.

- A conexdo VPN SSL devera ser totalmente transparente para o usuario final,
de forma que seja realizado o download e instalagdc do Applets, assim que
necessarios,

- Deve ter a capacidade para fazer o download do Software Client da VPN SSL
direto do dispositivo.

- Disponibilidade de Software SSL-Client para no minimo: Windows XP,
Windows Vista, Windows 7, Windows 8, Linux e Mac OS.

- Devera permitir a integrag@o de algoritmos de terceiros em seus sistemas
criptograficos sem intervengdo de terceiros, Hardware ou Software, stjeito
gxclusivamente as normas Brasileiras.

- Possuir capacidade de integracdo de algoritmos de estado, em hardware, em
seu sistemma criptografico, sujeito exclusivamente as normas Brasileiras.
MONITORAMENTO E ADMINISTRACAO:

;;Possuir suporte ao protocolo SNMP (v1, 2 e 3), através de MIB2.

- Permitir em tempo real a visualizagdo de estatisticas do uso de CPU,
memdria do dispositivo, bem como o trafego de rede em todas as interfaces do
dispositivo através da interface grafica remota, de forma yréafica ou em tabelas.
- Caso o dispositivo utilize agentes externos para divisio de processamento
(antivirus, filtro de contetdo, 1DS ou Anti-spam) o dispositivo devera permitir a
verificacdo em tempo real da comunicagao com estes agentes.

- Possuir sistema de alerta que informe o administrador atraves de e-mails,
janelas de alerta na interface grafica, execugdo de programas & envio de traps
SNMP.

E;_}f_:’_ermitir a criagdo de perfis de administragdo baseado em papéis (role-based),
deu forma a possibilitar a definigo de diversos administradores para o

dispositivo, cada um responsavel por determinada tarefa Ja administracéo.
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- Permitir a conexao simultanea de varios administradores, sendo apenas um
deles com poderes de alterago de configuragbes e os demais apenas de
visualizagdo das mesmas.

- Permitir que o segundo administrador ao se conectar possa enviar uma

-~ -nensagem ao primeiro através da interface de administragao.

- Formnecer geréncia remota, com interface grafica nativa, através de canal
criptografado com chave de criptografia igual ou superior a 128 bits, para
bla'taformas Windows Me, Windows NT/2000/XP/2003/2008/Vista/Windows
7iWindows 8 e Linux.

X Capacidade para criagdo de entidades/objetos, que podem ser um [P, um
range |P ou um dispositivo, etc. para facilitar a administracéo.

- Possibilitar drag-and-drop (arrastar e scltar) para criagdo e alteragéo de
regras por meio da interface gréafica.

- A interface grafica devera possuir mecanismo que permlta a geréncia remota
de muitiplos dispositivos sem a necessidade de se executar varias interfaces.

- A interface gréafica devera possuir assistentes para facilitar a configuragdo
}nicial e a realizacdo das tarefas mais comuns na administragdo do dispositivo,
mcluzndo a configuragao de VPNs, NAT, perfis de acesso e regras de filtragem.
- Possuir mecanismo que permita a realizagdo de cdpias de seguranga
(i;}ackups) e restauragdo remota, atraves da interface grafica, sem necessidade
d(i;'reinicio do sistema.

;'}Qeveré ser capaz de executar um backup por linha de comando e oferecer a
c_:;ﬁééo de salvar o arguivo de backup localmente ou exportar usando o
plrbtocolo FTP.

N Possuir mecanismo que possibilite a aplicagdo de corregdes e atualizagtes
para o dispositive de forma remota por meio da interface grafica.

- Possuir mecanismo anti-suicidio para a administragio remota, evitando que o

administrador perca o acesso ao dispositivo por uma configuragdo incorreta;
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Permitir de integragdo com produto de gerenciamento centralizado de muitiplos
dispositivos.

?fPossuir interface orientada a linha de comando (Command Line Interface)
pé'ra a administragdo do dispositivo a partir do console.

- Suportar o roliback {voltar para a versdo anterior) de patches aplicados;

§ é;}“over mecanismo de consulta as informagdes registradas (logs) por meio da
irterface gréfica de administrago. .

- Possibilitar o armazenamento de seus registros (log e/ou eventos) em
maquina remota em plataformas Windows Server (NT/2000/2003/2008) ou
Unix, através de protocolo criptografado ou SYSLOG.

RELATORIOS:

-1.-'# Possibilitar a geragdo de pelo menos os seguintes tipos de reiatorio,
péblicados em formato HTML, TXT e PDF:

... © Maquinas mais acessadas;
[ =11

Servigos mais ulilizados;

-t

Q
. ... © Usuarios que mais utilizaram servigos;

URLs mais visualizadas;

o

o]

Categorias Web mais acessadas {em caso de existéncia de um filtro

de contettdo Web);

o  Categoria do site blogueado (em caso de existéncia de um filtro de
conteado Web);

o . Downloads realizados;

o Downloads blogueados;

o Enderego IP acessado pelo proxy Web;,

o Enderego IP bloqueado pelo proxy Web;

o  Quota - bytes consumidos;

o  Quota —tempo consumidos;

PR o Sites acessados;
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" o Sites Blogqueados:
o  Maiores emissores/recepiores de e-mail.
- Possibilitar a geragdo de pelo menos os seguintes tipos de relatorio com
cruzamento de informagdes, mostrados em formato HTML, TXT e PDF:
—_— o Maquinas acessadas X servigos blogueados;
o  Usudrios X URLs acessadas;
o  Usudrios X categorias Web bloqueadas (quando utilizado com
. ' filtragem de contelddo Web).
2 Possibilitar a geragio dos relatérios dos itens acima sob demanda e através
de agendamento diario, semanal, mensal, periodo especifico ou por demanda
pelo menos nos formatos HTML, TXT e PDF.
- Permitir publicagdo automatizada dos relatérios utilizando FTP em pelo
menos trés equipamentos distintos;
- Permitir exportagdo dos registros (logs) no minimo em formato TXT e CSV;
- Implementar mecanismo de diviso justa de largura de banda (QoS),
permitindo a priorizagao de trafego por regra de filtragem, por usuario ou ainda
" priorizando acesso a sites por categoria ou palavra-chave.
- Implementar mecanismo de limitagdo de banda através da criagdo de canais
. virtuais, permitindo que os mesmos serem alocados por regra de filtragem e
;;)'glgr USU&rio.
- :‘Fjermitir modificagdo (remarcagdo) de valores DSCP para o DiffServ.
éj-i'égplementar no minimo 07 classes de servigo distintas, com configuragéo do
g}lépeamento e marcagéo para codigos DSCP através da interface grafica. R
- Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323,
?lP. SCCP, MGCP e aplicagbes como Skype.
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BALANCEAMENTO:
- Suportar o uso simultdneo de multiplos links em um mesmo firewall, de
provedores distintos ou ndo, sendo o firewall o responsavel por dividir o trafego

entre os distintos links.

_. -~ Permitir o balanceamento de links com IPs dindmicos para ADSL, ou outra

tecnologia de banda larga que néo utilize IP Fixo.

L

4
™

- Implementar mecanismo de balanceamento de carga. permitinde com que
varios servidores intemos, sejam acessados externamente pelo mesmo
enderego IP. O balanceamento de canal devera moenitorar os servidores.
intemos e, em caso de queda de um destes, dividir o trafego entre os demais,
automaticamente.

z Implementar mecanismo de persisténcia de sessao para o balanceamentc de
?:arga, através de diversas conexdes, para quaisquer protocolos suportados
gglos servidores sendo balanceados.

-O balanceamento de carga devera ainda possibilitar que os servidores sejam
‘m’gnilorados atraves do protocolo ICMP ou conexdo TCP em pora
ggr'\ﬁgurével.

“:"Qi}ando o monitoramento ocorrer no protocolo ICMP devera permitir insey_ir
gié 3 (trés) verificadores e somente o link sera marcado como inativo se 0 3
(tres) pararem de responder.

Devera possuir no minimo as seguintes politicas de balanceamento de trafego
éntre 0s links:

o Permitir dividir o trafego entre os links por porcentagem de utilizacdo

g

dos mesmos;
o Permitir utilizar um link como principal e outro como secundario. O
trafego apenas sera redirecionado (failover) quando o principal ficar
; indisponivel, retornado ao estado anterior quando o principal ficar

ativo novamente;

& 63
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o Devera permitir direcionar um trafego para o link que tiver mais
congxdes ativas;

o  Permitir direcicnar o trafego para o link com a menor laténcia,
baseado no tempo de resposta de um dominio inserido pelo
administrador da solugdo de seguranga.

- Devera possuir as seguintes op¢des de configuragbes para 0 monitoramento
"do link que fazem parte do balanceamento de link:

o Intervalo de monitoramento,

o Quantidade de faihas necessarias antes de marcar o link como
inativo;

o Quantidade de sucesso necessario antes de marcar o link como
ativo;

o Intervalo de tempo necessario antes de calcular o balanceamento do
trafego entre os links.

CLUSTER:

- A solugdo deve suportar funcionamento com 2 (dois) cu mais equipamentos

idénticos, de forma que funcione com tolerancia a falhas (ativo/passivo) ou alta
-performance {ativos/ativos), onde podera trabalhar no minime de duas formas,

de acordo com a necessidade da instalagdo. Sendo elas:

o  Os dois dispositivos sdo ligados em paralelo, com réplicas do estado
de conexfes entre eles. O dispositivo secundario ndo estara
tratando o trafego, ele entrara em funcionamento para tratamento de
trafego somente quando o dispositivo principal cair, sem gque se
tenha perda de conexao, de canal VPN, usuérios autenticados e |Ps
bloqueados pelo IPS/IDS;

o Dois ou mais dispositivos devem estar em funcionamento
simultaneamente, balanceando o trafego de rede entre eles de
forma automatica e replicando configuragéo, estado das conexdes

entre eles e também de forma automatica, sem que se tenha perda
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de conexdo, de canal VPN, usuarios autenticados e 1Ps bloqueados
pelo IPS/IDS em caso de falha de algum equipamento. Nesta
modalidade, podem ser colocados até 64 firewalls em paralelo.
- Devera ser capaz de manter o sincronismo entre as seguintes configuracies
como Regras de Firewall, Regras de NAT, Entidades, Contas administrativas,
Conflguraqao de VPN, Configuracbes de rede, Roteamento estéatico,
' Roteamento dindmicas, Perfis e bases de antivirus, fillros web, anti-spam e
1DSAPS.
SISTEMA DE PREVENCAO CONTRA INTRUSAQ PARA UTM:
- Possuir sistema de prevencdo de intrusdo (IPS) nativo, permitindo seja

inserida regras temporarias no dispositivo em caso de detecgdc de algum
ataque, com duragdo pré-determinada, de forma automatica.
- A base de assinaturas do sistema de IPS nativo devera ser fornecida pelo
periodo do contrato. ,
- A base devera possuir no minimo 3,500 (trés mil e quinhentas) assinaturas de
ataques conhecidos.
- Possuir filtro de aplicagbes de modo a permitir a identificagdo de padrdes de
dadns dentro das conexdes, possibilitando o tratamento automatico (bloqueio,
hbetaqao ou redugdo/aumento de banda) de aplicagdes do tipo peer-to-peer, de
download de arquivos, entre outros.
f.'Devera’ suportar fragmentagao e desfragmentacgdo [F.
- Devera implementar detec¢do de protocolos independentemente da porta
ﬁtilizada.
- Devera possibilitar a resposta ha eventos com TCP Resel ou descarte de
_p:acotes.
- %?ossuir modo de Inspegdo baseados em regras e assinaturas.
- ;Metodo!ogias de delecg@o Multidimensional:

| o  Assinaturas (Impressoes Digitais) do Ataque;

o Anomalias no Protocolo;

PR
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o Anomalias no Comportamento,
- Sistema de prevencdo de infrusdo (IPS) nativo, permitindo seja inserida
regras temporarias no firewall UTM em caso de deteccdo de algum ataque,
¢gom duracdo pré-determinada, de forma automatica.
- A base de assinaturas do sistema de {PS e DPI nativc devera ser fornecida
pelo periddo do contrato.
- Possuir filtro de aplicagbes de modo a permitir a identificag&o de padrdes de
dados dentro das conexdes, possibilitando o tratamento automatico {auditoria,
geracgdo e alertas, bloqueios e liberagao) servigos bem como de aplicacdes do
tipo peer-to-peer, de download de arquivos, entre outros,
- Devera permitir que as assinaturas de detecgBio e prevengio sejam
_a$soc§adas a grupos de servidores especificos.
- Prover mecanismo contra ataques de falsificagdo de enderegos (1P Spoofing)
§§:rai!és da especificagéo da interface de rede pela qual uma comunicagéo deve
‘se originar.
- Prover protegdo confra os atagues de negagéo de servigo SYN Flood, Land,
Tear Drop & Ping O'Death,
~ Possuir mecanismo que limite o nimero maximo de conexdes simuitaneas de
um mesmo cliente para um determinado servigo e/ou servidor.
Detectar automaticamente e inserir regras de bloqueio temporéarias para
‘};grreduras de portas efetuadas contra o dispositive ou contra qualquer
rhéquir:a protegida por esse, mesmo que realizados em pericdos maiores que
1 (um) dia.
- _%%)ssuir sisterna de prevencéo de intrusic {IPS) nativa, permitindo o blogqueio
d{a'étaque em caso de detec¢éo do mesmo. ‘
Usar autenticagdo forte e mecanismos de oriptografia para todos os
componentes da solugéo. |
- Suportar novos protocolos sem a necessidade de alterar o hardware.
- Remontar todos fluxos de pacote fragmentados ou néo.

L
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= Permitir reinicializagdo do sensor sem interrupgao de trafego.
- Devera suportar o conceitc de pré-processador, permitindo que um

determinado protocolo funcione apenas em um conjunto de portas. Este

éonceito pode ser utilizado nos proxies que tem portas dinamicas como: RPC,

FTP, SIP, H323. Assim, as regras destes protocolos ndo seriam aplicadas em

todas as portas e conexdes, seriam aplicadas apenas nas conexbes

n@éociadas, economizando CPU.
- Fabricante deve garantir o fornecimento de updates regulares dentro do

periodo de assinatura contratado.

- Devera permitir a atualizagdo automatica das assinaturas por meio de

agendamento didrio ou de hora em hora.

- Possuir mecanismo que permita fazer download apenas das novas

atualizagdes das assinaturas diarias e ndo da base completa, de modo a

gponomizar handa do link com a internet.

~.Prover linguagem para criagdo de regras proprigtaria ou compativel com

assinaturas do Snort.

- Deve implementar protegao positiva e segura contra:

gy ©
feen

=

P [a]

o

e -

Ataques de Worm, Trojan, Backdoors, Portscans, IP Spoofing, DoS
e Spywares;

Ataques a comunicac¢tes VolP,

Atagues e utilizagéo de tecnologia P2P;

Ataques de estourc de pilha {(buffer overflow);

Atagues do tipo dia-zero (zero-day);

Trafego malformado;

Cabecalhos invalidos de protocolo.

-~ Deve possuir filttos de normalizagdo de trafego, que bloqueiem trafego

g‘galicioso ou que apresente comportamento anormal. Deve possuir a

¢?'Eacidade de bloguear os seguintes tipos distintos:

o]

|

IP Header Incomplete;
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o IP Fragment Invalid;
' o P Fragment Out of Range;
j ¢ |P Duplicate Fragment;
IP Length tnvalid;
IP Fragment Total Length Mismatch;

Q

IP Fragment Overlap;

IP Fragment Bad MF Bits;

IP Fragment Expired;

TCP Segment Overlap With Different Data;
TCP Header Length Invalid;

TCP Flags invalid;

TCF Header Incomplete;

TCP Length Invalid:

TCP Reserved Flags Invalid;

ICMP Header Incomplete;

o2 ¢ B ¢ |

R
o]

UDP Header Incomplete;
UDP Length Invalid;
, o  Ethernet Header incomplete;
o  ARP Address Invalid;
L o ARP Header Incomplete;
. o  ARP Length Invalid;
o DRI (Deep Package Inspection - DPI).

¢ o 0 0 0 0 0 O O

£ Possuir capacidade de inspagdo profunda de pacotes (Deep Package
lnSQeciiéﬂ - DPy, incluindo todo o payload.
- Possuir capacidade de inspecionar e bioguear em tempo real, aplicativos e
transferéncias de arquivos do tipo P2P (peer to peer) tais como Kazaa & de IM
Zinstant Messaging), tais como ICQ, MSN.
- Possuir a capacidade de controlar, bloquear o download de tipos de arquivos

espeacificos via FTPe HTTPR,

68
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- Permitir o controle de acesso por usuario e grupos para controle de IMs como
Skype, Google Talk, Yahoo Messenger e Facebook Messenger.

- Possui a capacidade de identificar o trafego Web e classifica-lo de acordo
com as aplicagdes e sub aplicagdes trafegando na rede, tais como redes

sociais: Facebook, Google+, Twitter, etc; de comunicagdo: Skype, Gmail, GTalk,

-MBSN, etc.

- Permite identificar o uso de taticas evasivas, ou seja, deve ter a capacidade

de visualizar e controlar as aplicagbes e os atagues que utilizam taticas

gvasivas via comunicagbes criptografadas, tais como Ultrasurf, Skype e -

ataques mediante a porta 443,

- Suporta a deteccdo de aplicagtes dindmicas dentro de sessOes de proxy
HTTP.

- Este servico deve detectar e bloquear ao menos 3.300 (trés mil e trezentas)
éssinaturas de aplicagbes.

z {_F’{Itro de acesso WEB com atualizagéc de URL's para UTM.

-.A base de conhecimento WEB, que ird executar dentro do proprio appliance

sem a necessidade de utilizagao de outro servidor, deve ser fornecido, durante

todo o contrato, com todas as atualizagdoes de bases de URLs, categorias,
software embarcado, e devera conter as seguintes caracleristicas:

.. © Deverad fornecer filtro de acesso web conforme especificagbes a

abaixo:

=]

o Possuir capacidade para efetuar classificagio de URLs, de maneira

. a bloquear acesso a paginas WEB, para usuarios ou grupo deles, a
partir de categorias genéricas;
o Possuir pelo menos 75 categorias de classificacdo de URLs a serem
| consultadas no analisador de URLs do item anterior;
"', o  Deverao ser fornecidas todas as atualizagdes de software assim

como a atualizagdo da base de conhecimento (URLs categorizadas),

T sem custo adicional, por todo o periodo do contrato;
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Possibilitar agendamento mensal e semanal do download
automatico das atualizagdes das URLs;

Possuir mecanismo que permita fazer download apenas das novas
atualizagbes diarias e ndo da base completa, de modo a economizar
banda do link com a internet;

Possui pelo menos 18.000.000 (Dezoiio Milhdes) de URLs

classificadas;

ANTIVIRUS DE GATEWAY PARA UTM:

- A aplicagio que ira executar dentro do proprio appliance sem a necessidade

de utilizag&o de outro servidor, deve ser fornecido, durante todo o contrato, com

todas as atualizagdes de assinaturas, software embarcado, e devera conter as

sequintes caracteristicas:

o

o

Devera fornecer filtro de antivirus conforme especificagdes a abaixo:
Possuir verificag@o integrada de antivirus, de forma a poder verificar
contra virus todos os arquivos efou paginas web acessados ou
baixados através dos protocolos HTTP, SMTP, IMAP e FTP em
browser;

Deverda ser fornecidas todas as atualizagbes de software assim
como a atualizag2o da base de conhecimento (novas assinaturas e
vacinas), sem custo adicional, por todo o periodo do contrato;
Devera analisar os arquivos e verificar a presenca de virus. Na
existéncia de um virus, devera tentar sua desinfecgBo. Caso nio
consiga, 0 arquivo devera ser descartado;

Devera permitir analise heuristica de virus, configuravel peio
administrador;

Devera possibilitar que o administrador configure de forma
independente a detecgdo & blogueio de pelc menos as seguintes

ameacas digitais: spywares, jokes, dialers e ferramentas de hackers;
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o  Deverd permitir a atualizagdo automatica da base de identificadores
de virus por meio de agendamento diario ou de hora em hora;
o  Devera permitir a atualizag8o sob demanda da base de assinaturas
de virus;
o  Devera ser capaz de analisar arquivos compactados no minimo nos
seguintes formatos: ZIP, ARJ, LHA, Microsoft CAB, Z00, ARC,
LZOP, RAR, BZIP2 e TAR;
o Devera ser capaz de analisar arquivos executaveis compactados
pelos programas UPX, AsPack, PEPack, Petite, Telock, FSG,
Crunch e WWWPack32;
o Devera ser capaz de analisar arquivos compactados em até 20
niveis, mesmo com formatos diferentes;
o  Devera ter proteg@o automatica contra atagues do tipo “BZIP bomb”
e similares;
o  Todas as assinaturas de Antivirus deverfio estar salvas localmente e
nao sera permitido a consulta de assinaturas na nuvem:
o A base devera possuir no minimo 3.000.000 (trés mihdes) de
assinaturas de malwares conhecidos;
o Filtro de detecg8o de SPAM bayesiano para UTM.
- A aplicag@o que ira executar dentro do proprio appliance sem a necessidade
de utilizagio de outro servidor, deve ser fornecida durante todo o contrato, com
todas as atualizagbes de assinaturas, software embarcado, e devera conter as
seguintas caracteristicas;
o Devera fomecer fillro de deleccio de spam bayseano conforme
especificacbes a abaixo:
o  Formecimento de todas as atualizacbes de software assim como a
atualizagdo da base de conhecimento (novas regras de deteccdo de
SPAM) por todo periodo do contrato;
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Devera avaliar as mensagens e atribuir uma nota a cada uma delas,
que corresponda a probabilidade de a mesma ser SPAM, variando
de 0 2 100%;

As notas atribuidas as mensagens deverdo ser calculadas
utilizando-se bancos de dados com informagtes estatisticas obtidas
de milhares de mensagens de e-mall, e produzidas através de
andlise bayesiana;

Os bancos de dados com informagdes estatisticas deverdo poder
ser atualizados diaria e automaticamente, através de download via
Internet;

Devera possuir dois modos distintos de atribuicgo de notas para as
mensagens: um que priotiza a detecgdo de SPAM e outro que reduz
os falso-positivos;

Devera possibilitar que os usuarios realizem treinamento do banco
de dados de mensagens informando, para cada mensagem
recebida, se a mesma & ou ndo SPAM;

Permitir a criagdo de bases de dados de classificagdo distintas para
cada usuario ou grupo de usudrios, a fim de que cada base
represente um perfil de usuario ou grupo de usuarios especificos;
Permitir mecanismo que faga com que o treinamento de cada
usuario seja aproveitado somente na base correspondente ao seu
grupo ou usuario do sistema;

Permitir o backup e restauragdo das bases com os treinamentos dos
usuarios via interface de administragéo remota:;

Deverd possuir plugins para realizagdo ‘do treinamento das
mensagens pelo menos para os clientes de e-mail Microsoft Qutiook
e Thunderbird;

Deverd possuir mecanismo de treinamento de mensagens para os

leitores de e-mail para os quais ndo exista plugin disponivel, através

7%
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da modificagdo da mensagem original. Esta modificagdo devera
funcicnar para gqualquer cliente de e-mail que suporte a leitura de
mensagens HTML,

o  Possibilitar o registro de todas as classificagbes e treinamentos
realizados afravés do servidor, e de fodas as tentativas de abertura
de sessdes ou conexbes que forem recusadas pelo mesmo;

o Possibilitar o registro de todas as operagbes envolvendo as bases
de dados do sistema de detecgdo, tais como download, upload e
recalculo;

o  Possibilitar registro da remogao, restaura¢@o ou criagdo de backup
de bases;

o  Possuir mecanismo que permita a configuragdo do log (tempo de
permanéncia das mensagens, tamanho de arquivo, etc} e
visualizacio das mensagens de log através da interface grafica:

o Possibilitar o envio de registros para o sistema operacional (syslog

no caso de sistemas UNIX e Event Viewer em Windows).

4.9. SERVICO DE COMUNICAGAC VIA INTERNET SATELITAL CON
SEGURANCA

- O circuito devera suportar velocidades de 2 Mbps a 155Mbps (banda
passante}, suportando aplicactes dos protocolos TCP e P — Transmission

Control Protocol e Intermet Protocol;

- O acesso a Intemnet deve utilizar uma ou mais das seguintes tecnologias:
IP/MPLS ou Ethernet/Metro E£themet ou outras tecnologias, suportando o
protocolo TCP/IP;

- Fornecimento de no minimo, 32 (trinta e dois) nGimeros de enderegos 1P
(Internet Protocol) validos por cada link contratado.

- Os servigos deverdo suportar a implementacéo de VPN,( Redes Privadas
Virtuais).

-
i
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- A CONTRATADA devera realizar a configuragdo do equipamento roteador
;untamente com os técnicos do TCE/MT.

- O backbone oferecido deverda possuir, em operagdo, canais proprios €
dedicados interligando-o diretamente a pelo menos 02 (dois) outros sistemas
aﬁtﬁnomos {AS-Autonomous Systems) nacionais.

- A CONTRATADA deverd possuir um sistema de monitoramento efou
gerenciamento ativo dos servigos fornecidos, até a entrada na rede do .
TCE/MT, visando a tomada de aghes pro-ativas e reativas com o objetivo de
abter o melhor desempenho e disponibilidade dos servigos.

- A CONTRATADA é a responsdvel pela identificagdo e resolugdo de
problemas que afetem o desempenho e a operacionalidade dos servigos
contratados.

Os servicos prestados deverdo estar disponiveis 24 (vinte e quatro) horas por
dia 07 (sete} dias por semana, inclusive nos feriados e finais de semana.
-_,Manutengc')es el/ou intervengbes nos servigos, quando necessarias, deverdo
ser autorizadas pelo TCE/MT e solicitadas com antecedéncia minima de 05

{cinco) dias.

- - As inoperancias efou indisponibilidades dos servigos, no todo ou em parte,

due nac sejam de responsabilidade do TCE-MT, devem gerar descontos na
(fatura correspondente aos servigos ndo prestados, proporcional ao tempo da
sua nao prestagao.

. ‘A CONTRATADA deverd garantir uma disponibilidade dos servigos
contratados (Provimento de Servigos de Interconexdo) igual ou superior a
99 6% (noventa e nove virgula seis por cento) no seu backbone.

- A CONTRATADA devera disponibilizar equipamento roteador compativel com
a velocndade do fink e com 0s equipamentos em uso no TCE-MT

-:__,O equipamento roteador devera estar capacitadc a permmitir conexdes por
r‘r‘%eio dos protocolos PPP, HDLC, ATM, Fast ou Gigabit Ethemnet.

-0 equipamento deverd possuir fontes de alimentagdo redundantes, com

:
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entrada para 110 e 220 voits altermades e fregliéncia de 60Hz. O equipamento
deverd permitir gerenciamento por SNMP (versdes 1, 3 ¢ 6);

- Apresentagédo de documentag@o gue comprove a autorizago e/ou concessao
da Agéncia Reguladcra dos Servigos de Telecomunicagdes (ANATEL) para a
prestagdo de servigos de acesso a internet, tendo como area de abrangéncia

do servigo, o territdrio nacional.

4.10. SERVIGO DE SUPORTE TECNICO ESPECIALIZADO
4.10.1. OBRIGAGCOES INERENTES AO ATENDIMENTO ACS “PONTOS DE
PRESENGA”:

A CONTRATADA devera fomecer o atendimento técnico reiativo a todos os

servigos contratados de duas formas:
a} Presencial:

b) Remota por meio de "Centro de Atendimento por Voz" que devera
ser disponibilizado por meio de servigo telefonico 0800 com um
unico nimero nacional {0800) devendo operar ininterruptamente, no

minimo, das 8h as 18 h em dias Uteis (horario comercial).

A CONTRATADA devera fornecer o numerc de atencimento por meio de

adesivos em cada equipamento no momento de sua instalagio.
440.2. DETALHAMENTO DO ATENDIMENTO TECNICO:

- A CONTRATADA devera dispanibilizar servigo Help Desk em regime 24x7 (24
horas por dia, 7 dias por semana) para atender as solicitagbes de reparos

técnicos.

- O Help Desk da CONTRATADA deve estar localizado no Brasil z o
atendimento aos técnicos da CONTRATANTE deve ser feito no idioma
Portugués.

- O Help Desk da CONTRATADA tera a fungio de receber e dar o devido

Yy
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fratamento as solicitagbes e reclamacgdes recebidas por telefone, mediante
registrc de ocorréncia identificade individualmente por meio de um namero
{abertura de chamado técnico). O solicitante devera receber a resposta de sua
solicitagdo e a solugdo do problema devendo ser notificado sobre o

correspondente fechamento do regisiro da ocorréncia.

- Help Desk da CONTRATADA devera dispor de sistema de atendimento para

o registroc e acompanhamento dos chamados técnicos.

- Devera ser disponibilizado acesso a relatorios com estatistica de trafego de
cada acesso instalado apresentando dados de consumo. Devera disponibilizar

relatorios com historico de pelo menos 6 meses das estatisticas;

- O primeiro nivel de atendimento técnico ao usudrio da rede sera realizado por
tégpicos da CONTRATANTE. Caso o suporte técnico da CONTRATANTE
consiga resolver ¢ incidente em questde, 0 mesmo sera escalado para o Help
Desk da CONTRATADA.

- Ao receber um chamado, o Help Desk da CONTRATADA devera realizar a
abertura do Boletim de Atendimento (BA), registrando a data e hora do

chamado.

_i Caso o incidente reportado pelo TCE/MT nio possa ser resolvido através de
atuagdo remota da CONTRATADA, esta devera enviar atendimento técnico em
;E:_gampo.

- p prazo de restabelecimento considera localidades situadas nas capitais dos
geé}ados e regibes metropolitanas situadas a até 50 km das mesmas. Para cada
SQ;:km adicionais devera ser acrescida 1 hora adicional para o restabelecimento

do servigo, conforme tabela abaixo:
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Condigdes de Atendimento | Prazo de Recuperagio,

com base em distincias a | (inclui substitiigdo. de equipamento.
.| partir da Capital de cada UF | quando necessario) '

Capitais e regides

metropolitanas 6 horas
{até 50 km da capital)
Até 100 km 8 horas
Até 200 km 10 horas
Ate 300 km 12 horas
Ate 400 km 14 horas
Adicionar 1 hora para cada 50 km

Acima de 400 km adicional

- No caso de mudanga de enderego da unidade, seré solicitada a
CONTRATADA transferéncia de infraestrutura de comunicagdo para o

enderego de destino, obedecendo as seguintes condigtes:

a) A mudanga devera ccorrer apos a conclus@c de todas as obras civis

necessarias ao funcionamento da nova Estagdo Remota;

b} O prazo para conclusdo da instalagio devera ser, no maximo, de 30
~ (trinta) dias corridos, contados a partir da abertura da solicitagdo com a
CONTRATADA.

¢) As mudangas de enderego serdo designadas como remanegjamento,

ou seja, transferéncia dentro de um mesmo prédio ou municipio
- O atendimento técnico de forma presencial seré requendo sempre que ocorrer
faiha ou mau funcionamento de equiparentos de responsabahdade da
CONTRATADA instalados nos “Pontos de Presenga” que nio puderem ser

solucionados pelo atendimento remoto.

- O atendimento técnico de forma remota constitui-se de procedimentos de
suporte, capazes de eliminar grande parte das anormalidades. O servigo

telefonico devera dispor de “Posigdes de Atendimento — PA” em quantidades
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compativeis com as necessidades do servigo.

£onl
T

2 A.CONTRATADA se responsabilizara pela implementacédo das obrigagdes de
atendimenio aos “Pontos de Presenca’, que se constituem das atividades de

suporte técnico aos “Pontos de Presenga’.

- Cabe a CONTRATADA definir e prover as solugbes para o atendimento
(hardware, software, acessorios) atendendo aos niveis de servigo

apresentados no item “indicadores de nivel de servigo”.

‘{ A cada chamada deverdo ser registradas no sistema de Help Desk da
CONTRATADA as seguintes informagdes: o namero do registro de abertura do
chamado técnico, data e hora de abertura do chamado técnico, identificagédo do
atendente responsavel pela abertura do chamado, identificagdo do “Ponto de
Presenr;a solicitante, problema, descri¢ao do problema, estado da solicitagéo
‘(chamadas em aberto, pendentes ou fechadas), responsavel pela execugdo do
$ervigo, data e hora de execucdo do servigo, data e hora do encerramento do
chamado e tempo de atendimento considerando inicio e fim do chamado.
Todas as informagbes devem ser disponibilizadas de forma clara,

compreensive! e facilmente legivel.

2 A CONTRATADA devera fornecer roteiro de atendimento (script de

'atendimento).

% A CONTRATANTE devera ter acesso via Web para acompanhamento dos
thamados, bem como acesso aos relatérios com estatisticas e histérico dos

—'éhamados.
.51"-

- As interrupgdes necessarias para as manutengoes preventivas do suporte aos
l, |'s

servn;os prestados no Centro de Atendimento deverdo ser negociadas com a

CONTRATANTE com antecedéncia minima de 5 (cinco) dias Gteis.
4.* A

+A CONTRATADA devera disponibilizar um servigo de atendimento eletrdnico

com mensagem de voz nos hordrios em que a prestagio do servigo ndo estiver

78

Tribunal de Contas e-mail: mformatica@tce.m gov.br




S.GIALM

wdd¥ (00081

Ass.__i-l_‘i.;__
"l-n-._._‘

o

2 Q’-:“"‘(u
i "?Q,,ﬁqm.
e ’ SECRETARIA DE TECNOLOGIA DA INFORMAGCAO
- i Telefone: 3613-7638 / 7568
. Tribunal de Contas e-mail: informatica@tice.mt.gov.br

Mato Grosso

operante.

4.10.3. REQUISITOS DE GERENCIA DE CADASTRO:

- A CONTRATADA deverd manter atualizadas e disponibilizadas as

informagbes de cadastro dos “Pontos de Presencga”.

- Deverdo ser armazenadas em uma base de dados, todas as informagoes
rélativas ao cadastro dos "Pontos de Presenca”, incluindo: identificagdo, cédigo
idéntiﬁcador; localizagdo {enderego com logradouro, numero, bairro, CEP,
Cidade, UF, Codigo Nacional do Municipio, coordenadas geograficas), fotos da
fachada do “Ponto de Presenga”; Administrador do PP, telefones para contato,

correio eletrdnico; tipo de acesso e tipo de tecnologia de enlace de acesso.

-

~ Caso o0 "Ponto de Presenga” e os responsaveis pelo. estabelecimento ndo
genha correio eletronico, o instalador deve orientar o responsave! para criar seu

correio eletrénico.

- O histérico de todas as alteragbes das configuragbes devera também ser

armazenado e disponibilizado para consuita durante a vigéncia do contrato.

-4.10.4. INDICADOR DE NIVEL DE SERVICO

Indicadores de Nivel de Servigo (INS): os Indicadores de Nivel de Servigo
estabelecem valores limites aceitdveis para o bom desempenho dos servigos

coniratados e sao descritos a seguir.
a) Indicador: Tempo de Reparo “Ponte de Presenga”

Refere-se ao tempo para a resolugio de um problema técnico, considerando o
intervalo entre a abertura do chamado (recebimento do respectivo nimero) e o
reparo total do problermna, ou seja, o restabelecimento da normalidade do

servigo para cada "Ponto de Presenga”.

Formula de célculo:

Trep = Trepf — Trepi
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onde:
Trep = Tempo de reparo da solicitagdo em horas

Trepf = data e hora do término do atendimento com a resolugdo do

problema
Trepi = data e hora da abertura do chamado.

[R: Indicador de tempo de reparo maximo aceitavel para cada uma

das solicitagdes individuais, em horas:

- 24 horas, para os acessos do tipo C1, C2, C3, em “Pontos de Presencga’
instalados em Cuiaba/MT ou em cidades localizadas a menos de 50 km da
capital.

- Aos tempos indicados acima, sera permitido o acréscimo de 2 (duas) horas
para cada 50 {cinglenta) km adicionais de distancia entre o municipio do

“Ponto de Presenga” e a capital do estado.

TrepVl = somatorio dos tempos de violagdo dos tempos de reparo
registrados para todas as solicitagbes no periodo de operagéo do

*Ponto de Presenca”, em horas (1 més).
TrepVl = [somatdrio (Trep-IR) ], (somente quando Trep>IR}

IVRep: Indice mensal de violagdo dos Indicadores de reparo para
{odas as solicitagdes em porcentagem [%].

IVRep = 100 x {TrepV1 / 720}.
b) Indicador: Tempo de Reparo de Sistema

Refere-se a0 tempo de resolugdo de um problema técnico generalizado na
rede CONTRATADA para a prestagéo do servico. O tempo maximo toleravel

para esse indicador & de 2 horas.

8aQ

e-mail informatica@ice.mi.gov.br
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5. FISCALIZAGAO

O TCE-MT exercerd a fiscalizaggo técnica da obra e a qualguer momento,
podera paralisar a execugao dos servigos que ndo estejam de acordo com as
normas técnicas aplicaveis e citadas no termo de referéncia, bem como nos
detalhes fornecidos em seus detalhamentos.

A Fiscalizagdo do TCE-MT sd autorizard o inicio dos servigos apés a

apresentacao do recibo de recolhimento da ART.

6. DOCUMENTAGAO DE TESTES

O resultado de testes constara de relatérios de analise de certificacéo do
cabeamento e devera ser fornecida em uma pasta e em papel timbrado da
pONTRATADA, assinado pelo responsdvel técnico da CONTRATADA,
determinado na ART, com prazo de entrega de até trés semanas, apds ser
finalizado o projeto. Devera ser entregue, também, um arquivo gravado em CD
g;;om todas as informacgbes acerca da certificagdo e demais itens do projeto As-
Built,

Esta pasta, de documentos de testes, deve estar claramente marcada com ¢
titulo de “Resuitados de Testes”, detalhando o métode do teste utilizado, a
configuragdo do equipamento durante o modo de prova e apresentar 0s
geéuintes itens dos equipamentos de teste: a identificagdo, o nome do
1f_élt:'ricante. 0 numero de série, o cerlificado de calibragdo e a versdo de
software que efetuou os testes. As datas de calibrag@o, dos equipamentos de
testes, deverdo estar no periodo de 01 (um) ano, isto &, entre as datas da
ultimas calibragdes e as datas de realizagdo do teste do cabeamento, caso
éontrén’o, sera necessario fazer uma calibrago antecipada sobre todo(s) ofs)
equipamento(s) de teste utilizado na certificagdo do cabeamento sob pena de
hao serem aceitas. Os parametros lidos nos testes realizados deverdo ser
%omparados com os padrdes aceitaveis de acordo com as normas vigentes de

cabeamento.

3
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7. GARANTIAS DOS SERVICOS DE INSTALAGAQ

A CONTRATADA deve fornecer um sistema de garantia que cubra todos os
ifeﬁs de materiais, equipamentos e servigos contra defeitos de fabricagdo,
componentes, desempenho e fornecer suporte depois de haver finalizado o
projeto. A garantia cobrird 0s componentes e 08 servigos associados com o
reparoftroca de qualquer equipamento ou servigo que falhe, dentro de sua

vigéncia, sempre e quando a reclamacgéo seja considerada valida.

A garantia dos equipamentos devera ser fornecida diretamente pelo fabricante
e as eventuais pegas substituidas deverdo ser novas e de primeiro uso.

A garantia técnica deverd abranger a manutengdo corretiva com a cobertura de
todo e qualquer defeito apresentado, inclusive substituigdo de pegas, partes,
po_gtpponentes de acessorios, sem representar qualquer Onus para a
QQNTRATANTE.

:Seré exigido um prazo minimo de 01 (um) ano para garantia on-site de
iuncionamento de toda solugdo ofertada, ou seja, o atendimento de hardware
devera ser no local onde os equipamentos foram instalados.

s

F8 ACEITAGAO

Uma vez finalizado o servigo sera realizada uma inspegao final de todo o
sistema. Esta inspecio sera efetuada para verificar se todas as funcionalidades
E;g;ptratadas tenham sido instaladas de acordo com 0s esquemas e que a
i::r:iééala(;éo cumpre com as expectativas do TCE-MT.

-

9. VERIFICACAO
Uma vez recebida a documentagao dos testes, a CONTRATANTE reserva-se o

py
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éireito de realizar provas aleatdrias por amostragem do sistema para verificar

os resultados fornecidos na documentagdo. A CONTRATANTE utilizard o

mesmo método de teste empregado pelo instalador e somente se permitirac

variagdes muito pequenas. Caso existam grandes discrepancias, o instalador
~-- devera soluciona-las sem custo adicional para a CONTRATANTE.

10. QUALIFICAGAO TECNICA DA EMPRESA EXECUTORA DOS

SERVICOS

A-:,,CONTRATADA deve possuir no minimo o0s seguintes documenios e

r'eq.uisitos técnicos abaixo:

“Certificado de Registro de Pessoa Juridica junto ao CREA.

-,Certificado de Registro de pessoa fisica emitido pelo CREA de pelo menos 02

{dois) Responsaveis Técnicos, pertencentes ao quadro permanente de

funcionérios da empresa com atribuigdo em engenharia elétrica e de

It{elecomunicagc")es atendendo o artigo 8° e 9° da resolucio do CONFEA.

L Certiddo de pessoa fisica emitida pelo CREA de pelo menos dois técnicos
L pertencentes ao quadro permanente de funcionarios da empresa, com
. wférmaqéo em eletrotecnica.

ggenidéo de pessoa fisica emitida pelo CREA de pelo menos um técnico
Qer.tencente ao quadro permanente de funciondrios da empresa, com formagao
em,eletrdnica e telecomunicagao.

‘-N?NCONTRATADA deve ter certificado de instalador credenciado da marca do
pr;)duto de rede de cabeamento estruturado ofertada em sua proposta.

:-: O responsavel técnico da empresa devera apresentar o cerificado de
%;'oncluséo do curso de cabeamento estruturado do fabricante ofertado na
i?roposta comercial, demonstrando que esta apto a executar a instalagdo da
";ede de cabeamento estruturado.

?A comprovagao de que possui em seu nome, no minimo 02 (dois) atestados

T "“"Eécnicos ou acervos técnicos devidamente registrados no CREA, emitidos por
'i’_—‘f

=
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i)_essoa juridica, plblica ou privada, comprovando ter a empresa executado
servicos de instalagbes de pontos logicos com no minimo 200 (duzentos)
gc‘i’ntos instalados em Categoria 6.

- A'Zcomprovagéo de que possui em seu nome, no minimo 02 (dois) atestados
téé:nicos ou acervos técnicos devidamente registrados no CREA, emitidos por
pé's'soa juridica, pablica ou privada, comprovando ter a empresa executado
servicos de instalagdes de rede elétrica com pelo menos 200 pontos.

:, A comprovagdo de que possui em seu nome, no minimo 02 (dois) atestados
técnicos ou acervo técnico devidamente registrado no CREA, emitidos por .
fpessoa juridica, publica ou privada, comprovando ter a empresa executado
servigos manutengdo corretiva ou preventiva ou ainda instalagéo de rede de
ggbeamento estruturado ou elétrica em pontos distribuidos em pelo menos 50
,gginqﬂenta) cidades.

;f\ comprovacgdo de que possui em seu nome, no minimo 02 (dois) atestados
.ié;gnicos ou acervos técnicos devidamente registrados no CREA, emitides por
pessoa juridica, publica ou privada, comprovando ter a empresa executado
servigos instalagio e ativagd@o de Link de comunicago via Satélite.

- Comprovacgdo de que possui contrato de prestag@o e servigos e/ou contrato
ae representagio de operadora de flink de satélite estandc apta a instalar,
prestar manutengdo, ativar e comercializar os fink’s dessa operadora.
E)omprovar mediante a apresentagdo de contrato de parceria. Exige-se
Zexperiéncia minima de 02 (dois) anos nesse tipo de prestagio de servigo q.ue
fc}everé ser comprovado através de contrato registrado em cartdrio ou através

=

da emiss#o de nota fiscal por servigos prestados.

-"Comprovacao de que possui no seu guadro permanente de funcionarios pelo
] . L X -

menos 02 {dois) funcionérios com treinamento na solugao de link satelital.

- Q‘ompmvagéo de que possui no seu quadro permanente de funcionarios pelo

fl_f_r;gnos 01 {um) funcionario com treinamento e certificagdo Cobit e Itil.
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11. ESPECIFICAGOES DOS MATERIAIS E EQUIPAMENTOS
11.1. MATERIAL. DE INFRA-ESTRUTURA
ELETRODUTO CORRUGADO FLEXIVEL- USO EXTERNO

- Deve ser fabricado em PEAD,

- Deve ser flexivel com bitola compativel com o projeto basico;

- Deve vir com fio guia no interior do tubo

-Deve apresentar elevada resisténcia a abrasdo, compressio diametral e
impacto

ELETRODUTC CORRUGADO FLEXIVEL- USQ INTRNO

- Ijeve ser fabricado em PVC,

- Deve ser flexivel com bitola compativel com o projeto basico;
- Deve ser do tipo reforgado.

ELETRODUTO PVC RIGIDO

z Deve ser fabricade em PVC classe B.

- Deve ser anti chama;

CANALETA PVC TIPO RODAPE

- As canaletas 50x20mm deverdo ser de PVC rigido autoextinguivel com grau
gj? flamabilidade UL94 V-0 na cor Branca. A

i‘{xs Canaletas 100x50 devera ser de PVC e atender as normas NBR 14565

;112 MATERIAL DE CABLING (CABEAGAO METALICA e ACESSORIOS)
_A.ggaguir serdo descritos todos os requisitos técnicos mini_mos obrigatdrios e
desejavelis, para os materiais a serem ofertados como solugao para o Projeto
de rede de cabeagio estruturada cats.

CABO UTP - CATEGORIA 6

- Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2
g.cat ).

- Possuir certificado de performance elétrica (Verified) pela UL ou ETL,
conforme especificagbes da norma ANSI/TIA/EIA-568-C.2 e ISO/IEC 11801

A
ry
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bhem como certificado para flamabilidade (UL Listed ou ETL Listed) CM
conforme UL,

- O cabo devera atender as diretivas RoHS.

- Apresentar Certificag@o ETL e UL;

- Categoria 6 impressa na capa,

- Impedancia caracteristica de 100{ {Ohms);

- Devera possuir tambem na capa externa gravacgdo seqlencial métrica
decrescente de 305m a zero que permita o reconhecimento imediato pela capa,
do comprimento de cabo residual dentro da caixa;

- O fabricante devera possuir Certificado ISO 9001 e iSO 14001;

- O cabo utilizado devera possuir certificagao Anatel, conforme definido no Ato
f\natei numero 45.472 de 20 de jutho de 2004,impressa na capa externa,
PAINEL MODULAR - PATCH PANEL - CATEGORIA 6

- Instalacéo direta em racks de 19"

- Qorpo fabricado em termoplastico de altto impacto nac propagante a chama
{UL 94 V-0);

- Possui 24 posicoes RJ-45;

- Excede os requistos estabelecidos nas normas para CAT.6 / Classe E;

- Performance garantida para até 4 conexdes em canais de até 100 metros;

- Painel frontal em plastico com porta etiquetas para identificagdo;

- |[dentificac@o da categoria 4 esquerda do painel frontal.

: Possui borda de reforgo para evitar empenamento;

. Fornecido com parafusos e arrueias para fixagao;

'-;;,yias de contato produzidas em bronze fosforoso com camadas de 2,54 pm de
p%quel € 1,27 um de ouro;

- Terminais de conex&c em bronze fosforoso estanhado, padrdo 110 IDC, para
condutores de 22 a 26 AWG;

- Atende FCC part 68.5 (EMI - Indugiio Eletromagnética);

- Fornecido na cor preta;
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- ‘.Fornecido comn icones de identificagdo {icones na corazul ecinza) e
abragadeiras plasticas para organizagéo;

- Fornecido com guia traseiro para melhor organizagdo dos cabos;

- O fabricante devera possuir certificagao ISO 9001 e 150 14001:

- Apresentar largura de 19 “, conforme requisitos da norma ANSI/TIA/EIA-3100
e altura de 1 U ou 44,6mm.

:-‘Suportar ciclos de insergdo, igual ou superior a 200 (duzentas) vezes com
ierminagées 110 1DG;

- Suportar ciclos de insergdo, na parte frontal, igual ou superior a 750
(setecentas e cinqlienta) vezes com conectores RJ-45 e 200 inser¢bes com
RJ11;

- Ser compativel com conectores RJ11;

CORDAO DE CONEXAQ PATCH CABLE - CATEGORIA 6

- Deve possuir Certificacdo Anatel.

- Performance garartida para até 6 conexdes em canal de até 100 metros;

- Excede as caracteristicas TIA/EIA para CAT. 6 e ISO/IEC 11.801.

- Performance de conector centralizada com as normmas, garantindo a
interoperabilidade & performance.

i—g{:ontatos dos conectores com 50 micropolegadas de ouro;

- Produzido com Cabo U/UTP certificado pela Anatel;

;Enqisponivei nas configurages 568/A, 588/B ou crossconect;

- Possui "boot” na mesma cor do cabo, injetado, no mesmo dimensional do
plhgg RJ-45 para evitar fadiga no cabo em movimentos de conexdo e que
g{fitam a desconexaoc acidental da estagio de trabalho.

- Fornecido em pelo menos 05 cores diferenciadas.

- Montado e testado 100% em fabrica.

- O fabricante devera possuir certificagao 1SO 9001 e ISO 14001;

CONECTOR RJ-45 FEMEA - CATEGORIA 6

* Excede os limites estabelecidos nas normas para CAT.6 / Classe E:
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: Performance garantida para ate 6 conexbes em canais de 100 metros;

- Corpo em termoplastico de alto impacto néo propagante @ chama (UL 94 V-
6);

- ';_.‘/ias de contato produzidas em bronze fosforoso com camadas de 2,54 um de
niquel e 1,27 um de ouro;

- Montado em placa de circuito impresso dupla face;

- Possibilidade de fixagdo de icones de identificagdo diretamente sobre tampa

de protegao frontal articulada;

- Terminais de conexao em bronze fosforoso estanhado, padrée 110 10C, para
condutores de 22 a 26 AWG;

- Capa traseira e tampa de prote¢do frontal articulada ja fornecidas com o
éonector;

- Disponivel em pinagem T568A/B,;

wFornecido na cor branca

- Permite a instalagdo em anguios de 180°, oferecendo melthor performance
_el_étrica, maior agilidade e organizagdo na montagem, reduzindo os raios de
curvatura dos cabos.

: Folheto de montagem em portugués;

5:Garantia de ZERO BIT ERROR em Fast e Gigabit Ethernet.

- Possuir Certificagdo UL LISTED e ETL VERIFIED,;

- O fabricante devera apresentar certificagdo 1ISO 9001 e 15O 14001;
ESPELHOS

;‘ Compativel com as caixas porta equipamentos ofertadas.

< Permite a montagem dos conectores nivelada a sua superficie.

i}:’ermite a acomodagdo de conectores, assim como a sua fixag8o emcaixas
;éarentes.

“y
11.3. MATERIAL DE CABLING - Acessdrios

odios
RACK DE PISO FECHADOQ DE 24U

1
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-~Ter porta frontal em vidro transparente (5mm) com sistema de fecho com

c}}éve

-‘Ter portas laterais e traseira de tipo Unica com chapa de espessura §,9mmde

facil retirada, com sistema de fecho com chave.

- Possuir pintura eletrostatica.

* Possuir Estrutura com 04 longarinas verticais, ajustaveis em profundidade, em
~"ago galvanizado com espessura de 1,5mm.

- As longarinas verticais devem possuir furagdo 1/2U para fixacdo de

equamemos e acessorios através de porca "gaiola” M5,

- Suporlar carga total de pelo menos 400 Kg distribuida em sua estrutura.

- Ter profundidade de no minimo 600mm.

- Possu;r pes niveladores na base.

- Perrmt;r inversao da porta frontal.

- Aceitar até 04 exaustores (acessorio separado).

- Permitir aterramento facilitado através das longarinas em ago gaivanizado.

RACK PARA SERVIDORES - 42U

= Rack fechado para servidores com 42Us;

- ---- - Confeccionade em ago SAE1020;

- Pintura eletrostatica na cor preto,

;:!_argura de 600mm; Profundidade de 1100mm,; Altura de 2000mm;

:',:Possui porta frontal com perfuragdo de 50% e sistema de fecho com
_cl:z:aveescamoteével;

:.g_)‘;;_rack permite a invers8o da abertura da porta frontal;

:fr.!?gissui tampas laterais Unicas, de facil retirada, com sistema de fecho;

- Possui porta traseira perfurada e bipartida com sistema de fecho com
chaveescamoteavel;

~ Possui 03 aberturas superiores para entrada de cabos;

» Contemn todos os acessdrios/partes necessarios para permitir a montagemde

:equipamentos de 19", com 4 (quatro) longarinas verticais, ajustaveis

8BS
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emprofundidade, em ago com espessura minima de 2,0 mm;
- As longarinas verticais deverdo possuir furagdo 1/2 U para fixagao
deequipamentos & acessoérios atraves de porca “gaiola” M5:
- Possui as posigbes de U numeradas nas guatro longarinas verticais,
- O conjunto devera suportar carga total de pelo menos 1000kg, distribuidas
emsua estrutura,
. O produto possui pés niveladores do tipo reguldveis na base;
- Deve atender as especificagdes da norma ANSI/EIA 310;
- Possui sistema de aterramento do conjunto portas, colunas e estrutura.
GUIA DE CABOS FECHADO
- O guia de cabos abertoou fechado devera possibilitar a organiza¢do da sobra

ge cabos de manobra no rack e possuir as seguintes caracteristicas:
- Estrutura em ABS ou metalica em chapa de ago e pintura na cor preta;
s Possuir largura padrao de 19" conforme norma EIA/TIA-310-D.

11.4. REDE DE CABEAGAO ELETRICA
CABO ELETRICO FLEXIVEL
- Deve apresentar isolagdo para a classe de tenséo de até 750 V;

- Deve ser formado por fios de cobre nu eletrolitico com secdo circular, tempera
mole, classe de encordoamento 4 e 5;

: Deve possuir isolamento a base de PVC antichama;

- Deve possuir Classe térmica de 70 °C;

- Deve ser disponivel nas cores preto, azul e verde, vermelho, cinza, branco e
émarelo;

- Deve ser compativel com as normas abaixo:

NBR NM 247-3: Cabos isolados com cloreto de polivinila (PVC) para tenstes
r_g?minais até 450 /750 V

NBR 6245: Determinagdo do indice de oxigénio.

NBR 6812 Queims vertical - fogueira.

80
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NBR 5111: Fios de cobre nus de segao circular para fins elétricos S.G /AL
NBR NM-280: Condutores de cabos isolados. F'S&{Z_gc_‘..l
QUADRO ELETRICO (QDI) ._Ass-l.‘

- Devera ser do modelo sobreporLinha PVC;

- Deve ter capacidade para 16 mddulos DIN;

- Deve possuir barramento bipolar com capacidade para 80A;

- Deve vir equipado com 03 protetores de surto para 40kA (175V ou 278V
conforme regido)

- Deve vir equipado com 01 Disjuntor bipolar de 40A

REGUA DE TOMADA ELETRICA PADRAO 19"

- Deve ser do tipo do tipo 2P+T (02 pinos chato e 01 redondo — incompativel

com o padrao universal);

- Devem suportar capacidade de corrente de até 15 A

- Deve suportar tens&o de trabalho de ate 250 V;

- Cada régua deve possuir pelo menos 06 tomadas.
DISJUNTORES MONOPOLAR ( Distribuicao)

- Ter capacidade conforme diagrama unifilar e quadro de cargas;

- Possuir relé termico do tipo bi metalico para proteg&o contra sobrecarga;

- Possuir relé eletromagnético para prolegdo contra curto circuito;

- Possuir tensdo de trabalho de no minimo 440 V;

-,Trabalhar de acordo com a Curva “C" de Disparo;

;}g\pmpriadc para montagem em tritho DIN,

- 'I;ossuir capacidade de ruptura de pelo menos 4 kA conforme norma IEC 898
biSJUN TORES BIPOLAR(Alimentacéo)

- Possuir relé térmico do tipo bi metalico para protegdo contra sobrecarga;

- Possuir relé eletfromagnético para protegio contra curto circuito;
- Possuir tensao de trabatho de no minimo 440 V;
- Trabalhar de acordo com a Curva "C" de Disparo,

- Possuir capacidade de ruptura de pelo menos 4 kA conforme IEC-898;

g1
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PROTETOR DE SURTO
- Apropriado para tensfo nominal fase-neutro de 127 V ou 220V (conforme

regiao);

- Corrente de interrupgio de 40 kA para duas aplicagdes com forma de onda
8/20 s

- Fabricado em invélucro antichama com tecnologia MOV (varistor de oxido de
ziﬁco);

; Deve ser encapsulado em caixa de material termoplastico ndo propagante a
ctrwama {grau de flamabilidade V) de acordo com UL94,;

- Deve ser compativel em tamanho com disjuntores da iinha Branca — DIN;

- Maxima tens&o de operacao continua de 175V ou 275V

NO-BRREAK3KVA

- Modelo rack/Torre com poténcia conforme planilha;

-, Tensao de entrada 120Volt

- Tensdo de Saida 115/127V.

; fensao do Inversor 72Vec ( 6 baterias)

- é\utonomia de 4 minutos a plena carga

- J}!__obreak senoidal com tecnlogia trueon-line de dupla converséo.

- ‘Recarga automatica das baterias: mantém as baterias em condigbes de
operagéo a plena carga. .

- Conexao para baterias externas: permite expansdo dc tempo de autonomia
com modulo externo de baterias, que pede ser adicionado ac nobreak por meio
ge bomes encontrados na traseira do produto.

fDC Start: permite ser ligado na auséncia de rede elétrica.

- Bypass automatico: garante a alimentagdo dos equipamentos ligados ao
f:bbreak diretamente da rede elétrica quando ocorre uma sobrecarga, falha no
irngersor ou sobreaquecimento.

- §b§1pass manual: permite ao usuario acionar essa funcdo manualmente através

do painel de comandos (display/teclado).

. %
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- ‘Montagem do tipo Rack ou torre;

:-;‘F?t'étor de potencia de 0,9 na saida (2.700W);

- ﬁegulaqéo estatica da saida: mais ou menos 1%

-'Sobrecarga: 100-125% por até 5 minutos;
125-150% por até 1 minuto;
150-200% por até 2 segundos

- Frequencia: 6CHz

- Faixa de frequéncia na entrada: 40 a 70Hz.
NO-BRREAK 6kVA

':“'Modelo Rack/Torre com poténcia conforme planilha;
: :Tenséo de entrada 220Voit

= j}lenséo de Saida 127V.

- i{lgnséo do Inversor 144Vcc ( 12 baterias)

- _thonomia de 9 minutos a plena carga

- Nobreak senoidal com tecnlogia trueon-line de dupla conversao.

operagao a plena carga.

_ - Recarga automatica das baterias: mantém as balerias em condicbes de

- Conexao para baterias externas: permite expansdo do tempo de autonomia

com mgdulo extemno de baterias, que pode ser adicionado ao nobreak por meio

ge bomes encontrados na fraseira do produto.

-;TrDC Start: permite ser ligado na auséncia de rede elétrica.

- ‘By pass automatico: garante a alimentagdo dos equipamentos ligados ao

nc}break diretamente da rede elétrica quando ocorre uma sobrecarga, falha no

in_}'fgersor ou sobreaquecimento.

- Ey pass manual. permite ac usuario acionar essa fungdo manualimente
;

através do painel de comandos (display/teciadc).
- Montagem do tipo Rack ou torre;
: Fator de potencia de 0,8 na saida {4.800W);

- Regulagao estética da saida: mais ou menos 1%
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- Sobrecarga: 105-130% por até 1 minutos;

’ 131-150% por até 10 segundos;

151-200% por até 1 segundos

: Frequéncia: 60Hz
. -———-Faixa de frequéncia na entrada: 40 a 70Hz.
11 5 -~ REDE DE SWITCH

-PORTAS
a)__Possun‘, no minimo, 24 portas Ethernet 10/100/1000 simultaneamente ativas
oom autosensing de velocidade e com conectores RJ-45.
5) Deve possuir, no minimo, 4 portas adicionais 1000Base-X para suporte a
uplinks. Em cada um das portas deverdo ser suporiados transceivers {SFPs);
d} Possuir capacidade de associagéo das portas 10/100/1000, compativel com
a norma 802.3ad.
g) Implementar VLANs compativeis com o padréo IEEE 802.1q.
FONTE DE ALIMENTACAO
.a) Possuir fonte de alimentagéo AC bivolt, com seleg¢do autornatica de tenséo
Qa'a faixa de 100 a 240V) e frequéncia (de 50/60 Hz).
o ‘b) Possuir cabo de alimentagao para a fonte
DIMENSOES
“), Permutlr ser montado em rack padrio de 19 (dezenove) polegadas, incluindo
Epdos 0S acessorios necessanos.
VISUALIZACAQ
a) Possuir LEDs para a indicagdo do status das portas em atividade.
%SERENCIAMENTO
a) Baseada na web / Command Line Interface (CLI)
b) SNMP vi1/iv2e/v3.
c) Cliente BOOTP/DHCP
! d; Cliente BOOTP/DHCP.

e e) Possibilitar a obtengao de informagbes da CPU.
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a}:fé)apacidade de comutacao: 88 Gbps
b} Taxa de envio de pacotes de 64 byles: 65.48 Mbps
PADROES

. 3} Implementar padrao IEEE 802.1d (Spanning Tree Protocol).

b} Implementar padrao IEEE 802.1q (Vlan Frame Tagging).

c) implementar padrdo IEEE 802.1p (Class of Service) para cada porta.

d} Implementar padrao [EEE 802.3ad,

e)implementar servigo de DHCP Server em muiltiplas VLANS simultaneamente,
bara que o switch possa atribuir enderecos 1P aos clientes 802.1x autenticados

& autorizados.

_é)_;lmpiementar padrdo IEEE 802.1w (Rapid spanning Tree Protocot).

QUALIDADE DE SERVICO (QoS}

barge

{a]}"EOSSUir a facilidade de priorizagdo de tréfego através do protocolo IEEE
802.1p.

b) Deave possuir a funcionalidade Voice Vian.
11.6. ENLACE SATELITAL COM SEGURANCA

MODEM SATELITAL

- Adaptive LDPC coding on return channel

;MF/T DMA return channe! with Aloha diversity

- DVB-S2 with Adaptive Coding and Moedulation (ACM) on forward channel
;—_:'}-iigh throughput satellite router

- {erfS!vaai ready (able to downioad IPV6 software when available at a later
dste)

ffgpﬁware and configuration updates via downioad from the NOC
;i_l-piipfements Performance Enhancement Proxy (PEP) software to accelerate
%%f%cughput performarnce by optimizing the TCP transmission over the satellite,

" "delivering superior user experience and link efficiency

- Quality of Service (QoS) features include: QoS (Inbound Quality of Service),
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bi-directional DSCP, and outbound bandwidth management.
. Secure Network Transmission with bi-directional IPSEC and AES-256

encryption {optional)
~ Configuration, status monitoring, and commissioning via the Network

-@Operations Center (NOC)

- Acts as a local router providing:

) Static and dynamic addressing

DHCP server or relay

’ DNS caching
Full RIPV2 and BGP routing support
VRRP
Multicasts to the LAN by using IGMP
NAT/PAT
End-to-end VLAN support with configurable QOS per VLAN
Firewall support through integrated access control lists
_ Remote terminal management via SNMP monitoring
- Universal power supply supports international voltage ranges and frequencies
and has a detachable power cord
- User-friendly LED display indicating terminal operaticnal status
- Two 10/100BaseT Ethernet LAN RJ45 ports
- Frequency Range: Ka-fKu-band
- Antenna: 74 cm, 89 cm, 88 cm, 120 cm, 180 cm
- Radio: 1 and 2 watt Ka- or Ku-band
11.7. DATA CENTER
Introdugdo: os servidores e unidade de armazenamento das informagdes
5oorporat§vas estao configuradas da seguinte maneira:
VIRTUALIZAGAQO

~ + Systems Management

. * Instalagdo do Hardware e Sistema Operacional Microsott no Local

.
- i

=
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* Servidor Shipping- 8 Drive Chassis, BCC

* Emulex LPE 12002, Dual Port 8GhFibre Channel HBA, Low Profile
. Pll.aca auxiliar de rede Broadcom 5720 QP de 1Gbit

« IDRACS, Enterprise

--ws Chassis with up to 8, 2,5" Hard Drives, 3 PCle Slots

+ Quick Sync Bezel 8 Drive Chassis

» RAID 0 for H330/H730/H730P (1-24 HDDs or SSDs)

* PERC H730 RAID Controller, 1GB NV Cache

+ 2x intel® Xeon® E5-2620 v3 2.4GHz,15M Cache,8.00GT/s

QP Turbo,HT,6C/M12T (85W) Max Mem

1 866MHz

: (12} 16GB RDIMM, 2133MT/s, Dual Rank, x4 Data Width, BCC
. (?) Disco Rigida Hot Plug de 300GB 10K RPM SERIAL-ATTACH SCSI 6Gbps
2.15'.-in

+ DVD-ROM, SATA, Internal

__+ Sliding Ready Rails with Cable Management Arm

- Fonte Redundante Hot Plug, 750W

4.15.3 — Active Directory — DHCP - DNS

+ On-Board Broadcom 5720 Quad Port 1Gb LOM

= iDRACS, Enterprise

+3.5" Chassis with up to 8 Hot Plug Hard Drives

-?‘Bezei

. BAID 0 for H330/H730/H730P (1-8 HDDs or SSDs)

.. RERC H730 RAID Controiler, 1GB NV Cache

* Intel® Xeon® E5-2620 v3 2.4GHz, 15M Cache,8.00GT/s

QP Turbo,HT,6C/12T (85W) Max Mem

1866MHz

~'+'8 GB RDIMM, 2133MT/s, Dual Rank, x8 Data Width, BCC

* {2) 300GB 10K RPM SAS 6Gbps 2.5in Hot -plug Hard Drive,3.5in HYB CARR
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* DVD ROM, SATA, Internal

» ReadyRails ™ Sliding Rails With Cable Management Amm

éDuai, Hot-plug, Redundant Power Supply (1+1), 750W

{(2} C13to C14, PDU Style, 12 AMP, 6.5 Feet (2m) Power Cord, North

e AMETICE

SERVIDOR ORACLE.
- Servidor 8 Drive Chassis, BCC
E}J‘C_{Logic 2562, HBA FibreChannel dptico de duas portas, 8 Gbit, compacto
if!{é}aca auxiliar de rede Broadcom 5720 QP de 1Gbit

B -.;-’iDRACS, Enterprise
+ Chassis with up to 8, 2.5" Hard Drives, 3 PCle Slots
¢ Quick Sync Bezel 8 Drive Chassis
RAID 0 for H330/H730/H730P (1-24 HDDs or 88Ds)
PERC H730 RAID Contreller, 1GB NV Cache

_ s2xInfel® Xeon® E5-2620 v3 2.4GHz,15M Cache,8.00GT/s

_QLI;F’i,Turbo,HT,ESC/‘I 2T (85W) Max Mem
- 1866MHz ;
: (fi) 16GB RDIMM, 2133MT/s, Dual Rank, x4 Data Width, BCC
. ;(,,;2,) Disco Rigido Hot Plug de 300GB 10K RPM SERIAL-ATTACH SCSi 6Gbps
25in

.+ DVD-ROM, SATA, Internal
» Sliding Ready Rails with Cable Management Arm
Fonte Redundante Hot Plug, 750W
+{2) C13 to C14, PDU Style, 12 AMP, 6.5 Feet (2m) Power Cord, North
America
(2} Cabo C13-NBR14136, 2 Metros (novo padro brasileiro)

' 'SERVIDOR BACKUP

B

-4;{2) QLogic 2560, Single Port 8Gb Optical Fibre Channel HBA
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* (2) QLogic 2562, Dual Port 8Gb Optical Fibre Channel HBA, Low Profile ms ¥
+ Placa auxiliar de rede Broadcom 5720 QP de 1Gbit IASS-_L&,

amcrers .

- iDRACS, Enterprise
+ Chassis with up to 8, 2.5" Hard Drives, 3 PCle Slots
. CﬂJick Sync Bezel 8 Drive Chassis
» RAID 0 for H330/H730/H730P (1-8 HDDs or SSDs)
% PERC H730 RAID Controller, 1GB NV Cache
« 2% Intel® Xeon® E5-2620 v3 2.4GHz,15M Cache,8.00GT/s
QPI, Turbo,HT,6C/12T (85W) Max Mem
1866MHz
(2) 16GB RDIMM, 2133MT/s, Dual Rank, x4 Data Width, BCC
(2) 600GB 10K RPM SAS 6Gbps 2.5in Hot -plug Hard Drive
- DVD -ROM, SATA, Internal
: $Iiding Ready Rails with Cable Management Arm
* Fonte Redundante Hot Plug, 750W
: (2) C13 to C14, PDU Style, 12 AMP, 6.5 Feet (2m) Power Cord, North
America
-« -» (2) Cabo C13-NBR14136, 2 Metros (novo padrao brasileiro)
+ Internal Dual SD Module with 2x 8GB SD Cards
QNIDADE DE ARMAZENAMENTO
+ Unidade com 16G FibreChannel, 4U-60 drive densearray, Dual 8G Cache
Controller
(44) Disco rigido de 900GB SAS, 10K RPM, 6GBPS Hot-Plug de 2.5"
. Dors cabos de alimentacdo C20 para C19, estilo PDU,16A, 250V, 2pés(0,6m)
°8X SFP, FC16, 16GB
. Llcense Key, Remote Replication, 32-Snapshot and Virtual Disk Copy license

bundle
:..8x Muiti-Mode Fibre Channel Cable LC-L.C 2 Meters, Customer Kit
_ BIBLIOTECA

P
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: Unidade para backup em fita TL2000, 2 U, 24 slots, 1 ou 2 unidades e ﬁ

* Qlogic 2562 Dua!l Channel 8Gb Optical Fibre Channei HBA PCle pss P ‘
+ 2x2M MULTI-MODE FC CABLE LC-LC T

L
+ Rack Mount Installation w/ Remote Configuration Assistance

« Etiquetas de fita LTO8, 1-60
+ LTO Tape Cleaner
. :Documentation and Shipping
: (2) Unidade de fita FC LTO-6
SWITCH SAN
+ Switch BPort FC8 Switch, Base includes 8x 8Gb SFPs
+ Sliding Rack
* Switch 8 Port FC8 Upgrade, License and SFPs
FIREWALL
» Servidor 8 Drive Chassis, BCC
_+ Placa auxiliar de rede Broadcom 5720 QP de 1Gbit
« iDRACS, Enterprise
;-phassis with up to 8, 2.5" Hard Drives, 3 PCle Slots
. Quick Sync Bezel 8 Drive Chassis
RAiD 0 for H330/H730/H730P (1-24 HDDs or SSDs)
PERC H73C RAID Controller, 1GB NV Cache
” 2x Intel® Xeon® E5-2620 V3 2.4GHz15M  Cache,8.00GT/s
QPI, Turbo,HT,6C/12T (85W) Max Mem
1866MHz
- (4) 16GB RDIMM, 2133MT/s, Dual Rarnk, x4 Data Width, BCC
(2) Disco Rigido Hot Plug de 300GB 10K RPM SERIAL-ATTACH SCS! 6Gbps
2.5+in
* DVD-ROM, SATA, Internal
Sliding Ready Rails with Cable Management Arm

v,
. 3".
R 100
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*» Fonte Redundante Hot Plug, 750W
+ {2) C13 to C14, PDU Style, 12 AMP, 6.5 Feet (2m) Power Cord, North

America
+ (2) Cabo C13-NBR14136, 2 Metros (novo padrao brasileiro)

- + Sem sistema operacional
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ANEXO [if
ESPEFICICACOES TECNICAS DO SOFTWARE

1. REQUISITOS TECNICOS

="

- _.i_ ITEM

DETALHAMENTO DO REQUISITO
 -RT 01 Ser desenvoivido para a plataforma Web.
Ser compativel com os navegadores [niernet Explorer, Firefox e
RT 02 Google Chrome nas suas 3 (irés) Oltimas versdes a partir da
publicagao deste anexo.
Utilizar o conceitoc de ORM {Mapeamentc Objeto Relacional) para
RT 03
banco de dados.
Suportar os servidores de banco de dades MySQL Server,
RT 04 PostgreSQL, Oracle e MS SQL Server nas suas 3 (trés) Glitimas
versges a partir da publicagdo deste anexo. -
Ser independente de plataforma (rodar em servidores Windows e
RT 05 .
. Linux).
— | RT 06 Ser desenvolvido na linguagem de programagdo PHP 5.5 ou
superior.
RT 07 Utilizar framework's e componentes opensource {freeware).
RT 08 Passuir interface grafica em Poriugués.
RT 09 Possuir software de seguranga baseado em niveis de acesso (por
L instituigdo, grupo ou usuarios).
RT 10 Possuir médulos que permitam o controle de acesso por atividade
{visualizagao, inclusao, alteragdo, exclusdo).
RT 11 Ter a possibilidade de customizagdo e criagdo de novos modulos
para atender demandas especificas do orgéo.

¥
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-- 2. REQUISITOS FUNCIONAIS
ITEM DETALHAMENTO DO REQUISITO

e Todos os modulos do sistema devem ter visual/layout uniforme.
Deverfo ser adotados padroes visuais (cores, fontes, botdes,

PRSI RN qual ele pertenca.

RF10 . .

A no sistema, como nome, e-mail e a senha de acesso.

RF 11 Dever oferec_er um painel de indicadores {dashboard), configuravel

onde o usuario podera incluir gréficos analiticos de seu interesse.

2 O sistema deve permitir a criagdo de grupos de usuarios, com

RF12 credenciais de acesso definidas de acordo com a necessidade da

]E instituico. O grupo deve ser atribuido aos usudrios cadastrados.
o O cadastro de usudrios no sistema deve contar, no minimo, com o0s

RF13 atributos abaixo:

RFO‘I imagens, etc.) de modo a garantir visual uniforme entre os
diferentes modulos.
RFO? Deve possuir um mecanismo seguro de autenticagdo na aplicagao,
_ com senha criptografada no banco de dados.
' §F03 Deve permitir a recuperagio de senha em caso de esquecimento

{envio por e-mail previamente cadastrado)

Deve garantir a seguranga das informagBes cadastradas.

O nivel de acesso aos dados deve ser de forma hierdrquica
RF04 (usudriosfunidades gerenciais de nivel hierdrquico superior
poderdo gerenciar dados de usudriosfunidades gerenciais
subordinadas)

e A hierarquia das credenciais deverdo obedecer a seguinte
- precedéncla:

'RFO05 1 — Credenciais de acesso de usuarios

2 — Credenciais de acessc dos grupos de usuarios

3 — Credenciais de acesso da instituicio

Deve possibilitar a criagdo de usuarios com nivel diferenciado de
CRs - | administragdo (super usuarios) que terdo condigbes de gerenciar
modulos criticos do sistema independente da unidade gerencial a

S Os formularios de todos os médulos do sistema devem destacar
visualmente os campos/atributos de preenchimento obrigatério,

B Fo7 além de reportar erros de preenchimento de forma clara e facil
entendimento.
Cada modulo devera constar um registro de data, hora e nome do

usudrio responsdvel pela uitima alterag@o nos dados.

' Os botdes devem ser legiveis, de facil identificacdo e contar com
RFO9 recursos de “hint” (dicas ao passar ¢ mouse sobre o boldo)
- informando sua finalidade.

O usuario deve ser capaz de alterar as informagdes de sua conta

- Nome do usuario
= - CPF (a ser usado como login de acesso)

a3
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- Senha

- Cargo/Fungéo

- Grupo de Acesso

- Unidade Gerencial

Para cada usuario pode haver um conjunto de credenciais

definidas.

s e

Deve gerenciar as normas aplicadas em TI, com no minimo as
seguintes informagbes: nome abreviado da norma, nome completo
da norma, data de publicagdo, validade, autor(es). Deve permitir o
armazenamento do arquivo eletrdnico da norma e enderego
eletrdnico.

Deve gerenciar as legislagdes aplicadas em TI, com no minimo
as seguintes informagoes: numero da legislaggo, ementa, orgao,
descrigdo, data de publicagdo, vigéncia. Deve pemmitir o
armazenamento do arquivo eletrdnico da legislacdo e endereco
eletrénico.

Deve permitir o detalhamento das normas de Tl, gerenciando os
principios ou requisitos do négocio aplicados a norma.

Deve permitir o detalhamento das normas de Ti, gerenciando os
processos de Tl aplicados a norma.

Deve permitir o detalhamento das normas de Tl, gerenciando os
recursos de Tl aplicados a norma.

Deve permitir o detalhamento das normas de Tl, gerenciando os
objetivos de Tl aplicados & norma.

Deve gerenciar planos estratégicos para aplicagac das normas
de TI,

Deve gerenciar objetivos estratégicos para aplicagdo das
normas de Tl, com no minimo os seguintes campos: nome do
objetivo, nome da unidade gerencial responsavel, nome do
responsavel, perspectiva{s) do balanced scoredcard (BSC)
aplicada(s), gerenciar indicadores de desempenho atrelados ao
obielivo.

Deve gerenciar as perspectivas do balanced scoredcard (BSC},
permitindo o seu balanceamentc através do scorecard e painel
BSC com indicadores gréficos do tipo dashboard.

Deve gerenciar as metas de TI, com no minimo os seguintes
campos: tipo, nome abreviado, descrigio, datas de inicio e término,
valor planejado, valor atual, nome do responsavel.

Deve gerenciar os indicadores de Tl, com no minimo os seguintes
campos: tipo, nome abreviado, nome completo, descricio de como
medir, tipo de informagdo “percentual/inteiro/decimal’, nome da
unidade gerencial responsavel, temporalidade, valor de referéncia,
nome do responsavel, situacédo “ativo/inativo”.

Deve gerenciar as iniciativas das metas de Tl, com no minimo os
seguintes campos: nome abreviado, descricBo, nome do

104

000106

bt B
y /50 9g5;:
g SECRETARIA DE TEGNOLOGIA DA INFORMAGAO

Telefone: 3613-7T638 7 VY568
e-mail informaticag@tce. mt.govbr




' !§?WA;

' Tribunal de Contas
Mato Grosso

o 2001,

et

[s.GiaLmT 1!

Fls.;

ws_ P 000107

SECRETARIA DE TECNOLOGIA DA INFORMAGAO
Telefone; 3613-7639 / 7568
e-mail. informaticad@ice mt.gowv.be

responsavel, nome abreviado da norma aplicada, principio da
norma aplicada.

Deve gerenciar os planos de agéo das iniciativas, com no
minimo os seguintes campos: niimero, datas de inicio e término,
nome do responsavel, nome da unidade gerencial responsavel,
nome da agdolatividade, justificativa, recursos necessarios,
gerenciar os valores planejados, permitindo langamentos em
percentugis ou  valores  unitarios/decimais, permitr o
acompanhamento da evolugdo da agdo, mantendo as datas de
referéncia, o percentual plangjado e o percentual aicangado. Ter
campo especifico para a situagao da agao:
“aberta/fechadal/suspensa/cancelada”.

RF27

Deve permitir o langamento da evolugido da agéo,
acompanhando sua execugdo em relatdrio especifico com todos os
campos da ag¢ao, iniciativa, meta, perspectiva do BSC, objetivo
estratégico e plano estratégico.

RF28

Deve controlar 2 Organizagao, incluindo, no minimo, os seguintes
campos: identificador dnico e obrigatério, razdo social, nome de
fantasia, enderego, nimero, complemento, bairro, municipio, UF,
CEP, poder, vinculagdo, esfera, natureza juridica, permitindo o
gerenciamento de mais de uma organizagdo em um mesmo banco
de dados (multiorganizagéo).

RF29

Fet

Deve manter cadastro das unidades gerenciais (ug) do orgdo
com no minimo os seguintes campos: nome abreviado, nome
completo, telefone, email, nome do responsavel pela ug.

RF30

Deve manter as fungdes/cargos do orgdo com no minimo os
seguintes campos: nome abreviado, nome completo, situacéo.

RF31

pn

Ceve permitir o gerenciamento de planos de governanga de TI,
com no mimino as seguintes informagbes: areas foco de
governanga de T, recursos de Tl, principios de TI, objetivos de TI.
Deve permitir o armazenamento dos arquivos eletrdnicos dos
planos de governanga de TI. Deve permitir o versionamento dos
planos.

i RF32

Deve emitir alertas de nao conformidade, exibindo na tela inicial
relatorio com detalhamento da mesma incluindo, no minimo os
seguintes campos: plano, objetivo, meta, iniciativa, agdo, com
valores previstos e executados com seus devidos responsaveis,

Das Consultas e Relatdrios

-
o

- RF33
paf

Deve permitir a consulta, impressao e exportago em formato “pdf’
dos seguintes grupos de informagdes, de forma simples e objetiva:
normas e legislagbes de TI, planos de TI, objetivos estratégicos,
metas, perspectivas do BSC, iniciativas, planos de acdo,
indicadores, normas de TI. ’
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_ Deve permitir a consulta, impressdo e exportacdo de TODAS AS
RF34 TABELAS DO SISTEMA, incluindo filtros para os campos mais
importanies.

Das regras de Negocio

patocagones Deve pemmitir gue o TCE/MT publique em teia especifica de "mural
RF35 de informagdes” relacionadas a governanga e seguranca de TI,
; escolhendo um ou varios 6rgdos que visualizarfio o aviso.

Deve permitir o compartilhamento de normas e legislagtes comuns

RF36

sem a necessidade de redigitacio pelos usuarios.
Deve permitir o compartithamento de plancs de seguranca de TI
RF37 entre os usuarios como forma de estimulo a sua utilizagdo e
benchmarking, quando permitido peio usudrio responsavel pela
organizacio.
, Deve permitir o compartilhamento de plancs de continuidade de
RF38 negocio entre os usuarios como forma de estimulo a sua utilizagdo
e benchmarking, quando permitido pelo usuaric responséavel pela
, organizagéo. '
y Deve permitii gue o usuario aos consultar um determinado
éF:sg processo ou recurso de Ti, receba informacdes em tela das

normas, legislagdes e das politicas de seguranca de Tl aplicadas
&0 DIOCEsSSo OuU recurso.,

4 Deve permitir o acompanhamento dos objetivos, metas,
T RFAQ indicadores, iniciativas e agfies através do métode PDCA e BSC,
através de consultas, relatorios e graficos.

Deve permitir que o TCE/MT tenha acesso irrestrito ao

= desenvolvimentio das politicas de seguranga e governanga de Ti
RF41 . . )
dos seus entes flscalizados, realizando desta forma o seu
acompanhamento e monitoramenio.
*‘*’E: Deve permitr a divisdo hierdrquica das normas de Ti,
RF42 : oo
armazenando qualquer tipo de detalhamento em niveis.
RE43 Deve permitir 0 gerenclamente das versGes das normas permitindo

que 08 usuarios escolham qual versio a ser aplicada.
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