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ATA DE REGISTRO DE PRECOS N¢ 6/2014
PREGAO PRESENCIAL: 14/2014
PROCESSO: N2 9714-4/2014

Pelo presente instrumento o TRIBUNAL DE CONTAS DO ESTADO DE MATO GRQSSO, doravante
denominado GERENCIADOR, neste ato representada pelo Conselheiro Presidente WALDIR joLio
TEIS, RESOLVE registar os precos da empresa Machado e Silva Ltda., inscrita no CNPJ/MF sob o n?
08.710.871/0001-00, com sede na Rua Alexandre Barros, n? 55, Sala 02, Coxipo, Cuiabd/MT, CEP:
78.080-030, representada por Jéssika Chaves da Silva, socia administradora, portadora da cédula de
identidade n? 2040831-5 SSP/MT, inscrita no CPF/MF sob o n? 029.170.341-06, de acordo com a
classificacdo por ela alcancada no certame em epigrafe, visando o fornecimento dos equipamentos
de Informatica, conforme quantidades estimadas e valores constantes na Clausula Quarta abaixo,
atendendo as condi¢Bes previstas no Edital do Pregio Presencial n® 14/2014 e nesta Ata de Registro
de Pregos, sujeitando-se as partes as normas constantes da Lei n® 10.520/02 e Lei 8.666/93 e suas
alteracbes, no que couber, ao Decreto Estadual n2 7.217/2006, e em conformidade com as
disposi¢bes a seguir:

1.1. Registro de pregos para futuras e eventuais aquisicdes de computadores do tipo desktop e all in
one, monitores, projetores, impressoras, solugdo de seguranca e ativos de rede e notebooks para
serem utilizadas nas unidades da drea fim e drea administrativa do TCE-MT, conforme descricao
detalhada e valores constantes na Cldusula Quarta deste Instrumento.

1.2. As especificagdes detalhadas e demais condi¢Ges estdo contidas no Termo de Referéncia n.
218/2014, parte integrante desta ARP.

2L CLAUSULA'SEGUNDA: DACITACA

2.1. Para registrar os precos do objeto desta Ata foi realizado procedimento licitatério na modalidade
Pregdo Presencial n? 14/2014, com fundamento nas Leis n® 10.520/02, n? 8.666/93 e alteragdes
posteriores e Decreto Estadual n® 7.217/2006, no que couber, conforme autorizagdc da Autoridade
Competente, Conselheiro Presidente Waldir Julio Teis, disposta no processo n? 9714-4/2014,

LAUSULA'TERCEIRA: DA'FORMA DEEXECUCA

P LR

3.1. A empresa detentora do registro deverd realizar a entrega dos produtos e servicos para atender
as necessidades do TCE/MT, conforme especificado no Termo de Referéncia n? 218/2014.

3.2. O objeto deste instrumento deverd ser executado em estrita observdncia ao Edital de Licitagdo
Pregio Presencial n? 14/2014 e seus anexos.

, - EE%'/L? / J




FGEL /
Fis. Ny )

§

Ndcleo de Gestido de Contratos, Convénios e Parcerias
Telefone: 3613-7549
g-mail: licilacao@tce.mt.gov.br

Tribunal de Contas
Mata Crosso

Ll L T e

- [T A Dra5 Pl S S RS, 3 =

4.1, Descrigdo, Quantidade e Precos Praticados:

"ltem “ Produto Descrigio Qtde.i Marca | RS Unit.

ESTACAO DE TRABALHO INTEGRADA TIPO 1: Computador integrado
{tudo em um). EspecificagBes minimas: Processador de no minimo 2
(dois) nicleos fisicos de processamento, frequéncia minima real de
1.9Ghz, cache total de no minimo 3MB; Memdéria minima de 4GBDDR3-
i 1333mhz instalada e capacidade de expansio de até 8GB. Placa mde
SN - deve possuir no minimo 5 {cinco) interfaces de comunicagio USB
: [universal serial bus) 2.0; Controladora para disco rigido padrao SATA;
Armazenamento e leitura: Capacidade minima de 500GB; rotagdo de
. no minimo 5400RPM; Uma unidade do tipo DVD-RW; Teclado padrédo
ABNTZ2, com ajuste de inclinagdo, interface USB; Mouse optico
: [tecnologia 6Gtica) de no minimo 400 dpi, com bot&o de rolagem {scroll},
" dois botdes, interface USB; O teclado e o mouse devern ser da mesma
cor & do mesmo fabricante do gabinete, ambos com a logomarca do
fabricante. O gabinete deve ser integrade com © monitor, com
tamanho de tela minimo de 18,5 polegadas, tecnologia LED,
" capacidade para resolu¢do de no minimo 1366 x 768; Fonte de
_alimentagdo bivolt (110-240v) automatica, 50/60hz, deve acompanhar
: cabo de alimentaco e adaptador CA e poténcia maxima de 120w; deve
i possuir cdmera de video integrada ao gabinete; deve possuir um leitor
' ide cartdes integrado ao gabinete; Placa de video integrada e
i 01 lcompartilhada dinamicamente de no minimo 256mb, com suporte a | 500
Directx 10 e OpenGL 4.0; 01 saida VGA e uma saida HDMI ou Display
i Port {sendo permitido o uso de adaptadores no caso da Display Port);
il interface de rede padrio 10/100/1000 mbps; conector RJ-45; |nterface
v ! de som integrada e conexbes para microfone e fone de ouvido e auto
i falantes internos. Sistema operacional Microsoft® Windows® 7
| Profissional 64 bits ou superior, em portugués; drivers disponibilizados
‘em CD/DVD ou disponiveis no site do fabricante. Garantia de no
minimo 12 meses limitada para hardware e software. O fabricante deve
. disponibilizar uma central telefénica para assisténcia técnica 24 horas,
-7 dias por semana através de ligagdo gratuita (0800), bem como
possuir site na internet para atendimentos na modalidade on-line, com
disponibilizagdo de drivers, firmwares e todas as atuafizagOes
existentes, relativas ao equipamento ofertado. Certificagbes: O
equipamento deve estar de acordo com o EPEAT nas categorias Silver
ou Gold; Compatibilidade Eletromagnética IEC 61000 devidamente
comprovada; De acordo com as diretivas RoHS que proibe que certas
substincias nocivas sefam usadas em processos de fabricag8o de
produtos eletro  eletrénicos: cadmio {Cd), mercirio (Hg),

s cromohexavalente  {Cr{Vl}}, bifenilo  spoiibromados  (PBBs), 1
%: éteresdifenil-polibromados (PBDEs) e chumbo {Pb}.

Positivo/

U950 2.580,00

MONITOR SECUNDARIO: Monitor LED ou superior de no minimo 18,5, Positivo
! 1.1 | gabinete slim, policromatico, widescreen; resolugdo minima 1366 x 768 | 500 Fit/851 440,00
a 60 hz; brilho 200 CD/m? contraste rea!l de no minimo 600:1 e
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dindmico de no minimo 3.000.000:1;voltagem/alimentagao autométicaw
com fonte interna no monitor a 100-240 vac, 50-60hz; conectores
entrada: 01 analdgica d-sub 15 pinos padrio VGA ou superior, devendo
acompanhar cabos de conexdo compativels com a conexdo do
microcomputador e cabo de forga; plug &play DDC; devera ser da
mesma marca e mesmo padrdc de cores da estagic de trabalho
integrada Tipol descrita no item 1 deste lote, sendo aceito o regime de
OEM (original equipment manufacturer), desde que devidamente
comprovado através de declaragdo do fabricante do monitor; Garantia -
minima de 12 meses; .

EXTENSAQ DE GARANTIA: Garantia estendida de mais 24 meses para a Positivo
1.2 jestacdo de trabalho-integrada Tipe 1 descrita no item 1 deste lote, | 500 ) 110,00

o Servico -
limitada para hardware e software.

02 |ESTACAO DE TRABALHO INTEGRADA TIPQO 2: Computador integrado, | 200 @ HPALL 3.690,00

especificacdes minimas: Processador com no minimo 2 (dois) nudcleos, IN ONE

com frequéncia real de clock interno minima de 3,0 GHz, cache total de PN

no minimo 3MB. Placa mde integrada ao gabinete do monitor, possuir . FAKB3LT
! suporte para processadares de nucleo duplo {dual core ou tecnologia i #ACA

semelhante), O chipset deve suportar a expansdo de meméria até
16GB no padric DDR3 de 1600Mhz, possuir controladora de disco
padrio SATA. BIOS do mesmo fabricante do equipamento ou este deve !
"ter os direitos de Copyright sobre esta BIOS, sendo comprovada por ' !
declaracdo do proprio fabricante para o madelo ofertado, ndo sendo
aceito solugGes em regime de OEM. Memdria minima instalada de 4GB
no padrio DDR3 de 1600Mhz. Disco rigido com capacidade minima de :
500GB, com interface SATA e velocidade de 7.200 RPM. Possuir
controladora de rede ethernet 10/100/1000 mbps integrada, conexdo
tipo RJ45. Possuir slot opcional para instalagac de interface de rede
sem fio integrada compativel com os padrdes 802.11 b/g/n. Possuir
controladora estéreo integrada, com alto falantes internos ac gabinete.
Uma unidade do tipo DVD-RW. Portas de comunicagdo: Possuir 06"
portas USB 2.0, sendo pelo menos 02 portas na lateral. 01 entrada para
microfone, 01 saida para fone de ouvido, 01 saida de som, 01 baia:
opcional para instalagdo de leitor de cartio, caixas acdsticas embutidas
estéreo. Controladora de video: Possuir controladora de video
compartitha através de alocagdo dindmica de no minimo 500MB de :
memdria. Teclado da mesma cor e do mesma fabricante do monitor
integrado, com 107 teclas, com ajuste de inclinagdo, em conformidade
com o padrio ABNT2 e conector padrdo USB. Mouse da mesma cor e
do mesmo fabricante do monitor integrade, sende o mouse com
tecnologia dptica, com conector USB. Software do equipamento devera
ser entregue com o sistema operacional Windows 7 professional de 64
hits ou superior, em portugués do brasil, com licenga de uso, e todos os
drivers de dispositivos compativeis com Microsoft Windows® 7
professional 64 bits ou superior. Menitor integrado ao gabinete padrdo
. all-in-one, LED, com tela minima de 19,5 polegadas de diagonal visivel,
' tela anti-refletiva, freqiiéncia de 60hz com tempo de refresh de 10ms,
ou superior padric widescreen. Suportar resolucdo de 1600x900 e taxa
de contraste de 1000:1, possuir botdo liga/desliga na parte frontal do
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gabinete, possuir caixas aciisticas embutidas. Possuir slot especifico
para instalagic de cabo com trava de fixagdo antifurte do tipo
"Kensington Lock”, ndo sendo aceito adaptagdes. Documentagdo: As: : .
especificacbes deste item deverdo ser comprovadas através dos ‘. [ '
manuais do equipamento, catdiogos e folders que deverdo,
acompanhar o produto, ou declaragdo fornecida pelo proprio
fabricante do equipamento ou distribuidor oficial do fabricante, e ainda
através do site do fabricante. Garantia total minima de 12 meses do
tipo on-site {incluindo troca de equipamentos defeituosos e assisténcia
i técnica), comprovada através de declaracdo do fabricante especifica
para este edital ou comprovada atraves de folder/catalogo original do
fabricante, com atendimento no préximo dia Gtil. Suporte de
atendimento 4s chamadas técnicas durante o periodo de garantia serdo
' no regime de 24x7, deverd ser fornecido numero gratuite (0800) para
abertura de chamado de segunda a sexta das 08:00 as 18:00 e aos ; !
_sébado das 08:00 as 12:00. A licitante deverd indicar uma “autorizada :
do fabricante” na cidade de Cuiaba ou Vérzea Grande, que devera ser
comprovada através de declaragdo ou web site do préprio fabricante. ,
Certificacio: O equipamento deve constar na lista do Windows®
catalog para os sistemas operacionais Windows® 7 ou superior. Deverd '
ser anexado na proposta certificacdo Energy Star do equipamento
ofertado esta certificacio deverd ser comprovada através do catdlogo
original do fabricante ou através de acesso a pagina
http://www.energystar.gov http:/fwww.energystar.gov
http://www.energystar.gov http://www.energystar.gov, sendo
necessério identificar a marca e 0 modelo ou familia do equipamento.
Deverd ser anexada na proposta certificagdo EPEAT nas categorias
Silver ou Gold, sendo que o modelo do equipamento deverd estar
certificado. Este certificado poderd ser conferido através de acesso a
pagina http.//fwww.epeat.net http://www.epeat.net
http:f/www.epeat.net http://www.epeatnet , sendo necessario
identificar a marca e modelo do equipamento.

MONITOR SECUNDARIO: Monitor LED ou superior de no minimo 207,
" gahinete slim, policromético, widescreen; anti-reflexivo e anti-estatico;
resolucio minima 1400 x 900 a 60 hz; brilha 250 CD/m? minimo;
contraste real de no minimo 1000:1 e dindmico de no minimo
3.000.000:1; Tempo de resposta de 8ms; Fonte automadtica 100-240
VAC, 50-60hz; conectores entrada: 01 analdgica d-sub 15 pinos padrdo
VGA, devendo acompanhar cabos de conexdo compativeis com a 200 HP 20 65050
conexdo do microcomputador e cabo de forca; pluglplay DDG; L200X '

controle digital com visualiza¢iio de ajustes na tela: liga-desliga, brilho,
contraste; Devera ser da mesma marca e mesmo padrao de cores da !
estacdo de trabalho integrada Tipo2 descrita no item 2 deste lote,
sendo aceito o regime de OEM [original equipamento manufacturer),
desde que devidamente comprovado através de declaragdo do:
fabricante do monitor. Garantia minima de 12 meses,

21

2.2 | ADAPTADOR DE VIDEO USB: Adaptader de video USB convertendo | 200 HP 239,00
para 01 porta analégica d-sub 15 pinos padrio VGA. Deverd ser da NL571AA
mesma marca € mesmo padrio de cores da esta¢do de trabalho
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mtegrada Tlpo 2 descnta no item 2 deste Iote Garanua de 12 meses.

EXTENSAO DE GARANTIA. Garantia estendida de mais 24 meses para a .
estagdo de trabalho integrada Tipo 2 descrita no item 2 deste lote, ‘
llimitada para hardware e software. O fabricante deve disponibilizar
,uma central telefénica para assisténcia técnica 24 horas, 7 dias por HP

200 \ 130,00
i semana através de ligagio gratuita (0800), bem como possuir site na Servigo
internet para atendimentos na modalidade on-line, com
disponibilizacgio de drivers, firmwares e todas as atualizagbes \
existentes, relativas ao equipamento ofertado.

2.3

03 ESTACAO DE TRABALHO TIPO 1: Processador de no minima 2 ntcleos; | 900 HP 402 2.499,00

Clock minimo de 3.4Ghz; arquitetura: 32/64 bits; cache minimo de 3MB Gl+
L3 ou 1MB L2, serdo aceitos apenas processadores desenvolvidos para Monitor
o mercado corporativo; Membria: tipo da memdria: DDR3; nimero de HP
slots: no minimo 2 (dois); capacidade instalada: 4 GB; expansdo: no : Vv194bz

minimo 16GB; frequéncia de Clock: 1600 Mhz; Os médulos de memdria
devem ser homologados pelo fabricante e devem ser idénticos em :
marca/modelo para cada computador fornecido; BIOS do mesmo
fabricante do equipamento ou ter direitos de copyright sobre esta
BIOS, sendo aceito solugdes em regime de OEM ou customizacles;
Placa m3e: deve suportar interfaces de comunicagdo: no minimo 4
(quatro) portas USB, sendo no minimo 2 (duas) portas USB 3.0. As
portas USB deverdo ser conectadas diretamente na placa mde sem o
uso de hubs efou adaptadores PCl. 1 (uma) porta de video VGA
lintegrada e 1 {uma) porta Display Port ou DVI-D; possuir no minimo 2
.slots PCl, 1 slot PC! express x1 e 1 slot PCI express x16; O chipset da
"placa mie devera ser do mesmo fabricante do processador.
Controladora SATA de 6 GB/s ou versdo superior, integrada e
compativel com os periféricos adiante especificados. Gabinete tipo:
small form factor padrdo ATX ou BTX, podendo ser utilizado tanto na
posicio vertical quanto na posicdo horizontal. O gabinete deverd,
obrigatoriamente, ser do mesmo fabricante do equipamento fornecido, |
“sendo aceito o regime de OEM {original equipment manufacturer),:
! desde que devidamente comprovado pelo fabricante; dudio: interface .
! de dudio: possui controladora de dudio 2.1 integrada; conectores de |
entrada de microfone e de saida de fones de ouvido instaladas na parte
frontal do gabinete. N3o existir quaisquer adaptagfes no gabinete
destinadas a implementar os sistemas de abertura/fechamento rdpide
e de seguranga. Deve possuir sistema de ventilagio com entrada de ar
na parte frontal do gabinete e exaustdo exclusivamente pela parte
traseira do equipamento, de forma que o monitor possa ser utilizado
sobre o gabinete, quando este estiver na posigdo horizontal. '
Acabamento interno composto de superficies ndo cortantes; com uma
baia interna de 3,5”. Fonte de alimentagdo: 01 (uma) fonte de
alimentagdo que suporte toda a configuracdo, capaz de operar de
110v~ a 220v~ {bivolt automdtica), 50/60 Hz, maximo de 250watts reais
i de poténcia, padrio BTX ou ATX. Disco rigido com capacidade minima Q

' ‘ armazenamento de S00GB; rotacdio de 7200rpm; Controladora de
! video: tipo de barramento: on-board; quantidade de meméria minima:
I 512 MB; tipo de memoria: compartllhada/natlva interface de conexdo:




| SGEL /

Ve

m

Teibunal de Contas
Mato Lrasse

Nicleo de Gestdo de Contratos, Convénios e Parcerias
Telefone: 3613-7549
e-mail: licitacao@tce.ml.gov.br

A M AP T TR

CeapewEn reocamrEsEgRa coc rRcnba r Hest Rt EUEEE M Siimu B RSN . e

- ——— I e e —

01 (uma) VGA e 01 (uma) DVI ou display port; com suporte 3 no
' minimo directx 10 e opengl 2.0; deve suportar 02 (dois) monitores
simultaneamente e individualmente (modo estendido); Monitor LED ou
superior de no minimo 18,5”, gabinete slim, policromatico, widescreen;
anti-reflexivo e anti-estdtico; resolugdo minima 1366 x 768 a 60 hz;
britho 200 CD/m?; contraste real de no minimo 600:1 e dindmico de no
minimo 3.000.000:1; voltagem/alimentacdo automatica com fonte
interna no monitor a 100-240 vac, 50-60hz; Conectores entrada: 01
analégica d-sub 15 pinos padric VGA ou superior, devendo
acompanhar cabos de conexdc compativeis com a conexdo do
microcomputador e cabo de forga; plug &play DDC; controle digital
com visualizagio de ajustes na tela: liga-desliga, brilho, contraste,
posicionamento vertical e horizontal, bot8o auto ajuste; devera ser da
mesma marca e mesmo padrio de cores da maquina ofertada neste
item, sendo aceite o regime de OEM (original equipment:
manufacturer), desde que devidamente comprovado através de;
declaragio do fabricante do monitor; Uma unidade leitora e gravadora
de DVD, com driver disponivel para Windows 7 ou superior; Audio:
caracteristicas de &udio: high definition (hd) dudio / alto falantes
stereo, 01 watt / interno ao gabinete / entrada para microfone / saida
para fone de ouvido localizados na parte frontal do equipamento;
Adaptador de rede: 01 {um)} adaptador de rede ethernet
10baset/100basetx/1000baset, em conformidade com os padrges ieee
802.1p, 802.1q, 802.2, 802.3, 802.3x {flowcaontrol), 802.3ab e 802.3u,
autosense, com conectores tipo rid5 e configuravel totalmente por
software. Teclado. ldioma: padrdo portugués (ABNT2). Conexdo com
computador: USB, sem o uso de adaptadores. Numeros de teclas: 107
teclas no minimo. Com teclas ndo apagaveis pelo uso continuo, minimo :
*de duas posi¢Bes para regulagem de altura e vida Util minima de 20~
milhdes de toques. Padronizagio: layout ABNT2 que atenda as
necessidades brasileiras com as teclas virgula, crase, acento
circunflexo, agudo, til, e o ¢ ceditha. O teclado deverd ser do mesmo
fabricante do equipamento ofertado, sendo aceito o regime de OEM
(original equipment manufacturer), desde que devidamente
comprovado pelo fabricante; Mouse éptico. Tipo de interface: USB
compativel com o equipamento, sem utilizar adaptadores. Resolugac:
minimo de B0O dpi. Adaptadores: ndo serdo aceitos adaptadores na
porta serial do equipamento. Software e aplicatives. O mouse deverd |
ser do mesmo fabricante do eguipamento ofertado, sendo aceito o
regime de OEM ({original equipment manufacturer}, desde que
" devidamente comprovado pelo fabricante; Suportar sistema
operacional: Windows 7 professional 64 bits ou Windows 8
Professional 64 bits e tinux. Garantia minima de 12 meses, com
atendimento on-site, para reposicio de pecas e mdo de obra, na
modalidade 9 x 5, com tempo de resposta de até 24 horas, verificavel
através de consulta personalizada no site do fabricante através do
ntimero de série efou etiqueta de servigo, prestada pelo fabricante ou
rede de assisténcia técnica prépria ou autorizada. O fabricante deve
disponibilizar uma central tefefénica para abertura de chamados
ltécnicos através de ligagdo gratuita {0800) para suporte e atendimento
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técnico, bem como possuir site na internet, com a disponibilizagdo de
drivers, firmwares e todas as atualiza¢Bes existentes, relativas ao
equipamento ofertado; o fabricante deverd indicar através de
declaracdo do préprio fabricante ou distribuidor oficial deste
fabricante, especifica para este edital, uma empresa de assisténcia !
técnica devidamente autorizada e credenciada pelo fabricante do
computador ofertado, localizada na cidade de Cuiaba ou Vdrzea
Grande, esta declaragdo deve constar na proposta sob pena de
desclassificagdo.

EXTENSAO DE GARANTIA: Garantia estendida de mais 24 meses para a
estacdo de trabalho Tipo 1 descrita no item 3 deste lote, limitada para
hardware e software. O fabricante deve disponibilizar uma central
telefénica para assisténcia técnica 24 horas, 7 dias por semana através '
i de ligacdo gratuita (0800), bem como possuir site na internet para
* atendimentos na modalidade an-line, com disponibilizacdo de drivers,
' firmwares e todas as atualizacGes existentes, relativas ac equipamento

900 HP 169,00

3.1 .
Servigo

ofertado. -
i 4  ESTAGAO DE TRABALHO TIPO 2: Processador de no minimo 4 nicleos; | 300 | HP 6305 | 3.190,00
I Clock minimo de 3.2 Ghz; arquitetura: 32/64 bits; cache minimo de +
: ,4MB L2 ou 13, serdo aceitos apenas processadores desanvolvidos para Monitor
. 0 mercado corporativa; O processador deve suportar tecnologia Turbo HP i
Boost ou Turbo Core que permite a elevagio da fregiiéncia de Clock V194bz ;

nominal de forma automatica, desde que ndo ultrapasse os limites de
consumo de energia estabelecido; Memoéria: tipo da memdria: DDR3;
nimero de slots: no minimo 4 (quatro); capacidade instalada: 4 GB;
expans3o: no minimo 32GB; frequéncia de Clock: 1600 Mhz; Os
modulos de memoria devem ser homologados pelo fabricante e devemn :
ser idénticos em marca/modelo para cada computador farnecido; BIOS
do mesmo fabricante do equipamento ou ter direitos de copyright
sobre esta BIOS, ndc sendo aceito solugbes em regime de OEM ou
customizagBes, comprovado através de declaracio do fabricante
especifica para este edital e declarando o modelo do equipamento; '
tipo flash memory, utilizando memdria ndo volatil e reprogramavel,
gerenciamento no padrdo DASH 1.0; suportar plug &play, suportar ACPI
(advanced configuration and power interface) e SMBIOS({system '
management BIOS), possibilitar a inser¢o de cédigo de identificagdo
do equipamento (nimero de registro patrimonial, por exemplo),
dentro do prdprio . BIOS, gue é recuperavel por software de
gerenciamento. Deverd permitir configurar senhas para, no minimao,
power-on e acesso a configuragdo do equipamento {setup); permitir
atualizagdo. As atualizagdes da BIOS, quando disponibilizadas, serdo no
site do fabricante do equipamento. Permitir replicagdo de configuracdo
de BIOS. Devera ser projetada para utilizacdo no modele ofertado.
Devera possuir capacidade de habilitar e desabilitar as portas USB e
serial; Placa m#e: deve suportar interfaces de comunicagdo: no minimo CX

8 (oito) portas USB, sende no minimo 4 {quatro) USB 3.0. As portas USB
deverio ser conectadas diretamente na placa mie sem o uso de hubs
efou adaptadores PCl. 1 {uma) porta de video VGA integrada e 1 (uma)
porta Display Port ou DVI-D; possuir no minimo 1 {um) slot PCI, 1 {um) .
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‘regime de OEM ({original equipment manufacturer), desde que

- possui controladora de dudio 2.1 integrada; conectores de entrada de

instalacdo de discos SSD (Selid State Drive), ndo sendo aceito o uso de
adaptadores. O chipset da placa m3e deverd ser da mesmao fabricante !
do processador. Controladora SATA de 6 GB/s ou versdo superior,
integrada e compativel com os periféricos adiante especificados.
Deverd ser do mesmo fabricante do equipamento, ou fabricada sob sua
especificagio, com nome Seri grafado, ndo sendo aceito placas mae de
livre comercializagio no mercado; Gabinete tipo: small form factar
padrio ATX ou BTX, podendo ser utilizado tanto na posi¢do vertical
quanto na posigao horizontal. O gabinete devera, obrigatoriamente, ser
do mesmo fabricante do equipamento fornecido, sendo aceito a

devidamente comprovado pelo fabricante; dudio: interface de dudio:

microfone e de saida de fones de owvido e a0 menos 2 {duas) portas’
USB instaladas na parte frontal do gabinete. Permitir a colocagdo de
dispositive antifurto (dispositivo de travamento). Ndo existir quaisquer
adaptagdes no gabinete destinadas a implementar os sistemas de
aberturzffechamente répido e de seguranca. Deve possuir sistema de
ventilagdo com entrada de ar na parte frontal do gabinete e exaustao
exclusivamente pela parte traseira do equipamento, de forma que o
monitor possa ser utilizado sobre o gabinete, quando este estiver na
posicao horizontal. Com abertura too/-less para o gabinete e retirada
dos principais componentes como: disco rigido, drives Sptico, placas
PCl e memdrias sem o uso de qualquer ferramenta. O projeto tool-less
deverd ser original do fabricante do equipamente, ndo sendo aceito
nenhum tipo de adaptagdo ou uso de parafusos recartilhados.
Acabamento interno composto de superficies ndo cortantes; com uma
baia interna de 3,5” e uma baia externa de 5/25". Possuir botdo

liga/desliga em posicdo que oferega protegdo contra desligamento '
* acidental. Fonte de alimentag¢do: 01 {uma) fonte de alimentacio que
_suporte toda a configuragde, capaz de operar de 110v~ a 220v~ (bivolt
| automatica), 50/60 Hz, maximo de 240 watts reais de poténcia com

PFC ativo, padrdo BTX ou ATX com eficiéncia energética de no minimo
82%. Disco rigido com capacidade minima armazenamento de 500GE;
rotacio de 7200rpm; Controladora de video: tipo de barramento: on-
board; quantidade de meméria minima: 512 MB; tipo de memdria:
compartilhada/nativa; interface de conexao: 01 (uma) VGA e 01 {uma)
DVI ou display port; com suporte a no minimo directx 10 e opengl 2.0;
deve suportar 02 {dois) monitores simultaneamente e individualmente
{modo estendido);Monitor LED ou superior de no minimo 18,5”,
gabinete slim, policromético, widescreen; anti-reflexivo e anti-estatico;
resoluciio minima 1366 x 768 a 60 hz; brilho 150 CD/m? minimo;-
contraste real de no minimo 600:1 e dindmico de no minimo
3.000.000:1; Tempo de resposta de 8ms; Fonte automdtica 100-240
VAC, 50-60hz; conectores entrada: 01 analdgica d-sub 15 pinos padrao
VGA, devendo acompanhar cabos de conexdo compativeis com a
conexio do microcomputador e cabo de for¢a; plug&play DDC;
controle digital com visualizagio de ajustes na tela: liga-desliga, brilho,

-slot PCl express x1 e 1 slot PCI express x16; Deve possuir suporte para

contraste, posicionamento vertical e harizontai, botdo auto ajuste;:
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i Deverd ser da mesma marca e mesmo padrio de cores da estaglio de
trabalho Tipo 2 descrita neste item, sendo aceito o regime de OEM
(original  equipmentmanufacturer), desde gque devidamente
comprovado através de declaragdo do fabricante do monitor;Uma
| unidade leitora e gravadora de DVD, gue devera suportar no minimo as
:-seguintes velocidades: 40x para a leitura de CD, 12x para a leitura de
DVD, 8x para a escrita de DVD e 32x para escrita de CD, com driver
disponivel para Windows 7 e Linux; Audio: caracteristicas de audio:
high definition {hd) dudio / alto falantes stereo, 01 watt / interno ao
. gabinete / entrada .para microfone / saida para fone de ouvido
i localizados na parte frontal do equipamento; Adaptador de rede: 01
i (um) adaptador de rede ethernet 10baset /100basetx/ 1000baset,em
i conformidade com os padrdes IEEE 802.1p, 802.1q, 802.2, 802.3,
: 802.3x [flow control), 802.3ab e 802.3u, auto sense, com conectores
“tipo 45 e configuravel totalmente por software. Deve permitir
operagdo em modo full-duplex a 10/100/1000 MBps. Deve possuir
tecnologia compativel com “wakeonlan” asf 2.0 ou i-amt, permitindo
,ligar a cpu remotamente através do adaptador de rede. Deve possuir
tecnologia compativel com ACPl. Deve possuir tecnologia compativel
i com pxe 2.1. Com driver disponivel para windowsxp e windows 7 e com
Yfungdo wake-on-lan instalada e em funcionamento; inicializagdo:
‘isuporta tecnologia de inicializagdo utilizando a interface da placa de
‘rede sem a dependéncia de dispositivos de armazenamento (como
disco rigidos} ou algum sistema operacional instalado. Serdo aceitas
placas de rede que ndo sejam integradas A placa mae, desde que as
mesmas atendam a todas as exigéncias minimas; Teclado. ldioma:
padrio portugués {ABNT2). Conexdo com computador: USB, sem o uso
de adaptadores. Nimeros de teclas: 107 teclas no minimo. Com teclas
ndo apagdveis pelo uso continuo, minimo de duas posigdes para
regulagem de altura e vida Util minima de 20 milh@es de togues.
Padroniza¢do: layout ABNT2 que atenda as necessidades brasileiras
com as teclas virgula,.crase, acento circunflexo, agudso, til, e o ¢ cedilha.
O teclade devera ser do mesmo fabricante do equipamento ofertado,
sendo aceito o regime de OEM (original equipment manufacturer),
_desde que devidamente comprovado pelo fabricante; Mouse dptico.
: Tipo de interface: USB compativel com o equipamento, sem utilizar
adaptadores. Resolugdo: minimo de 800 dpi. Adaptadores: nio serdo
; aceitos adaptadores na porta serial do equipamento. Software e
aplicativos. O mouse devera ser do mesmo fabricante do equipamento
ofertads, sendo aceito o regime de OEM (original eguipment
manufacturer), desde que devidamente comprovado pelo fabricante;
Sistema operacional instalado: Windows 7 professional 64 bits ou
superior devidamente instalado e licenciado; Garantia de 12 meses,
com atendimento on-site, para repasicdo de pe¢as e mio de obra, na
modalidade 3 x 5, com tempo de resposta de até 24 horas, verificdvel
através de consulta personalizada no site do fabricante através do
nimero de série efou etiqueta de servigo, prestada pelo fabricante ou
rede de assisténcia técnica propria ou autorizada. O fabricante deve
disponibilizar uma central telefdnica para aberiura de chamados
técnicos através de ligagao gratuita (0800) para suporte e atendimento
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técnico, bem como possuir site na internet, com a dispenibilizagao de
drivers, firmwares e todas as atualizagbes existentes, relativas ao

i equipamento ofertade; o fabricante devera indicar alravés de

declaracio especifica para este edital, uma empresa de assisténcia
técnica devidamente autorizada e credenciada pelo fabricante do
computador ofertado, localizada na cidade de Cuiabd ou Vdrzea
Grande, esta declaracio deve constar na proposta sob pena de
desclassificagio. Certificagbes: Registro do fabricante e da marca do
equipamento no INPt {(instituto nacional de propriedade intelectual);
atender a diretiva Rohs {restrictionofhazardoussubstances) quanto a
ndo utilizagdo de substdncias nocivas ao meio ambiente ou apresentar
comprovagio técnica demonstrando que o0 equipamento ndo e
fabricado utilizando substancias nocivas ac meio ambiente como:
cddmioc {CD), mercdrio (hg), cromo hexavalente (T(vi)),
bifenilospalibromados (pbbs), &teres difenil-polibromados (pbdes} &
chuMBo (T}, sendo aceito ainda a comprovacdo atraveés do site

www epeat net www.epeat.net www.epeat.net www.epeat.net
desde que tal informagio esteja explicitamente visivel. O equipamento
devera possuir conformidade com as normas: FCC classe B, IEC 60950-1
efou normas  brasileiras  compativeis. Deverd  apresentar
comprovagdes; o equipamento deverd apresentar compatibilidade
eletromagnética e de TTPfreqiiéncia {EC 61000 efou normas brasileiras
compativeis, Deverd ser compatfvel com Energy Star 5.0, essa
caracteristica deverd ser comprovada pela listagem do equipamento no

sitio  TTP://fwww.energystar.gov ou através de documento do.
fabricante do equipamento {catalogo técnico ou declaragdo); Devera |

ser apresentado certificado em que fabricante do equipamento €
membro board ou leadership do consorcio DMTF  {desktop
management task force), que especifica o padrao “DMI” de
gerenciamento. O certificado seréd conferido através de acesso a pagina
http://www.dmtf.org/about/http://www.dmtf.org/about/http://www.
dmtf.org/about/http://www.dmtf.org/about/ ; devera ser apresentado
certificado em que o modelo de equipamento ofertado estd registrado
no EPEAT {electronic product environment alassessment tool) da
agéncia de protecao ambiental (EPA}, na categoria Gold, comprovando
que o equipamento atinge as exigéncias para controle do impacto
ambiental em seu processo de fabricagdo. O certificado sera conferido
através de acesso a pagina http://www.epeat.net
http://www.epeat.net http://www.epeat.net htip://www.epeat.net; o
equipamento deverd possuir certificade de homologagdo comprovando
a compatibilidade do mesmo com, pelo menos, uma distribuigdo de
Linux kernel 2.6 ou superior, a comprovagdo da compatibilidade sera
efetuada pela apresentacdo de documento emitido especificamente

para o modelo ofertade ou no caso da homologagdo Linux ubuntu ou'*

suse, a comprovagdo de compatibilidade poderd ser efetuada pela
apresentacdo constante no site  hclubuntu, disponivel  em
{http://webapps.ubuntu.com/certificationhttp:f/webapps.ubuntu.com
Jcertificationhttp;//webapps. ubuntu.com/certificationhttp://webapps.
ubuntu.com/certification)oususe,disponivelem{http://developer.novell
.com/fyessearch/search.jsphttp://developer.novell.com/yessearch/sear

10
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ch.jsphttp://developer.novell.com/yessearch/search.jsphttp://deveiop I
er.novell.com/yessearchfsearch.jsp) podendo também ser comprovado
ipelo catdlogo técnico original ou declaragio do fabricante;!
‘Compatibilidade com $.0. Windows: Todos os equipamentos ofertados -
" deverdo ser compativeis com o sistema operacional Windows 7- 32 e
64 bits ou superior. O equipamento ofertado deverd constar na lista de
compatibilidade hel na lista de  compatibilidade  hcl
{http://wingual.microsoft.com/hcl/default.aspxhttp://winqual.microso
ft.com/hcl/default.aspx http:// wingual.microsoft.com/hcl/default.aspx
ttp://winqual.micrasoft.com/hcl/default.aspx);Diversos:o equipamento
devera ser totalmente meontado pelo fabricante e entregue em
embalagem por ele lacrada, ndo permitindo ao licitante quaisquer
alteracfes nos equipamentos; os ilens como teclado, mouse, monitor e ;
gabinete deverdo ser do mesmo fabricante, estar no mesmo padrio de
cores e especificos para o mercado corporativo; o fabricante deve :
possuir pagina de suporte técnico na internet com disponibilidade de .
atualizagdes de drivers e BIOS; monitor, mouse, e teclado devem, :
obrigatoriamente, ser do mesmo fabricante do equipamento fornecido
(sendo aceito o regime de OEM (original equipamento manufacturer),
desde que devidamente comprovado pelo fabricante), e possuir a
' mesma tonalidade do gabinete {cor); deverd acompanhar a solugio
software do fabricante do equipamento para gerenciamento das
 funcionalidades de seguranga do chip TPM; devers ser fornecida a
documentagdo téenica original de todos os componentes do hardware
e sistema operacional comprovando as caracteristicas e especificagdes
técnicas solicitadas no edital e todos os softwares fornecidos
{instalados ou n&o), visande instalagio, operagio e administraciio da
maquina. Esta documentacdo serd verificada na entrega do
equipamento; todos os equipamentos a serem entregues deverdo ser
idénticos, ou seja, todos 0s componentes externos e internos com os
mesmos modelos e marca dos utilizados nos equipamentos enviados
, para avaliagdo/homologacdio; os componentes do microcomputador :
“devem ser homologados pelo fabricante do equipamento; o gabinete !
do equipamento deve ter apresentac¢io sobria, para uso corporativo; i
os ctahos elétricos devem seguir a norma NBR 14136, sendo fornecido
adaptador de fonte elétrica no padréo novo (fémea — nbr 14136) para o
' ! padrao antige (macho — 2p+t); as caracteristicas técnicas obrigatdrias :
deverdo estar grifadas ou destacadas na documentagio entregue, além
de estarem todas relacionadas em tabela especifica indicando o :
nimero da pdgina da documentagio onde encontrar sua comprovagio, i
de forma a garantir uma rdpida e melhor andlise; o equipamento
deverd vir acompanhado de midia de recuperacio, do mesmo
fabricante do equipamento ou certificada por ele com todos gs drivers
necessarios, possibilitando a restauragdo da configuraciio original de
fabrica do eguipamento; padronizacio de BIOS: o fabricante deve
passuir exclusividade (direitos de BIOS copy righit®) na producdo da .
placa mae berm como da BIOS e é detentor do projeto basico do (}
modelc ofertado, devendo ser exibido na tela o nome do fabricante
quando da inicializagdo do computador; n3o sendo aceitas solugdes em

regime de OEM ou customizadas.
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EXTENSAO DE GARANTIA: Garantia estendida de mais 24 meses para a*
estaciio de trabalho Tipo 2 descrita no item 4 deste lote, limitada para
hardware e software, O fabricante deve disponibilizar uma central
telefénica para assisténcia técnica 24 horas, 7 dias por semana através HP

. . o - 300 . 110,00
de ligagio gratuita (0800}, bem como possuir site na internet para Serviga
atendimentos na modalidade on-line, com disponibilizagdo de drivers,
*firmwares e todas as atualizacBes existentes, relativas ao equipamento
ofertado.

4.1

NOBREAK 700VA: No-break — minimo de 700 va, voltagem bivolt
automdtico: entrada 115/127 volts ou 220 volts e saida 115 volts;
conector para bateria externa tipo engate rdpido para bateria externa;
tomadas de saida 06 no prprio aparetho; todas no padrio nbr 14136,
{padrdo nacional de tomadas) caracteristicas de funcionamento
estabilizador interno com 14 estdgios de regulagdo; autotest: ao ser
ligado, © no break testa o seus circuitos internos antes de iniciar; |
; microprocessador risc ou cisc/flash de alta velocidade; recarga
automdtica da bateria mesmo com no-break desligado; dc start, LE
permite o nobreak ser ligado mesmo na auséncia de energia elétrica; SHARA |
5 |autodiagnostico de bateria; alertas visuais e sonoros leds coloridos no} 500 | SOHO Il 348,03
painel frontal, que indicam fun¢des de funcionamento como modo 800 PN:
rede, modo bateria, final de autonomia, fim da vida Otil da bateria, 335
subtensap e sobretensan; bot3o de energia botdo liga/desliga
temporizade com fungdo mute: evita © acionamento ou
desacionamento acidental, alem de desabilitar o alarme sonoro apos a
sinalizacdo de algum evento; bateria interna: 1 bateria de 12 vde, 7 ah;
apresentar declaragio de garantia do fabricante folder do site do
fabricante do equipamento e seus opcionals, marca modelo e
partnumber do equipamento e seus opcionais sob pena de
desclassificacdo. Garantia minima de 12 {doze) meses.

PROJETOR MULTIMIDIA: Projetor multimidia, configuragdes minimas/
especificagdes técniczs: luminosidade: 2600 ansi [umens ou superior;
resolucao nativa: xvga / xga; compativel com as resolucBes (640 x 480),
(1024 x 768}, (1280 x 1024) ou superior; sistema de cor: - ntsc-m- ntsc- !
4.43- pal-m-pal-b,d,g,h,i- pal-n secam; compativel hdtv: 720p, 1080i; .
tipo da ldmpada: mercidrio 180 watts; duragio aprox. Da lampada: NEC

: modo econdmico 5000 horas, modo normal ate 3500 horas; 0 VE282B 1.799.00
freqliéncia; 50-60 hz; conexdes: rgh, s-video, video componente, video PN: B

composto acessérios: controle remoto (com pilha), cabo de sinal, cabo VE2828
de energia, manual do usudrio, , maleta para transporte; apresentar
declaragio de garantia do fabricante ou canal oficial ou distribuidor
oficial, folder do site do fabricante do equipamento e seus opcionals,
marca modelo e partnumber do equipamento e seus opcionais sob :
pena de desclassificagio. Garantia minima de 12 (doze) meses.

EXTENSAO DE GARANTIA: Garantia estendida de mais 12 meses para o 50 NEC 60.00

6.1 . . . .
projetor descrito no item 6. Servigo

7 |IMPRESSORA MONOCROMATICA: Impressora laser monocrdtica, | 50 HP 615,75
caracteristicas técnicas: impressio. Método de impressdo: laser; cor: P1102W
monocromatica; resolugdo: 600 x 600 {sendo 1200 efetivo )dpi; " PN:

12
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velocidade de impressdo: 17 ppm em letter até 16 ppm em a4; ;
alimentagio: 110v 100/127 v AC {10%): frequéncia: 60 mhz; ciclo de

paginas 5.000; interface usb 2.0 cabos incluso e wi-fi; papel formatos: '
a4, carta, oficios 1 e oficio ii; alimentador de folhas: automético; ;
capacidade da bandeja de entrada: 100 fothas; capacidade da bandeja
de saida: 50 folhas; transpar&ncia ad4; carta; acessérios, cabos

alimentagdo e conex30 ao microcomputador; manual e software:

instalacdo e operacfo; recursos adictonais compartilhamento: permitir? CEG58A
compartilhamento com outras estagtes; drive de impressora: fornecido
em cd, compativel com windowsxp, seven e linux; garantia minima: de
01 ano, apresentar declaragao de garantia do fabricante ou canal oficial
ou distribuidor oficial, folder do site do fabricante do egquipamento e
seus opcionais, marca modelo e parthumber do equipamento e seus
opcignais sob pena de desclassificagdo. Garantia minima de 12 (doze)
meses.

IMPRESSORA MULTIFUNCIONAL POLICROMATICO: Impressora
multifuncional poficroméatico A4 50 ppm monocromatico / 50 ppm
colorido. Requisitos minimos obrigatdrios: Fungdes de impressora,
scanner, fax e copiadora; suporte a resofugio de 1.200 x 1.200 dpi;
Velocidade minima de 50 ppm monocromidtico; velocidade minima de
50 ppm colorido; Os consumiveis devem ser independentes, ou se seja,
1 preto, 1 ciano, 1 magenta, 1 amarelo; Possuir 768MB de memdria
. RAM; Possuir processador de 700mhz ou superior; Possuir painel de
:controle touchscreen de no minimo 4”;Ciclo de trabalho mensal de
50.000 péginas; Deverd ter scanner e impressora integrados em um
tinico bloco, ndo sendo aceito impressora com scanner adaptade como : :
acessdrio; Suportar papel, envelopes, papel para brochuras,
transparéncias, etiquetas, cartes; Possuir uma bandeja de
alimentagdo para no minimo 500 folhas & ADF de 50 folhas;Possuir uma
ou mais bandejas de saida, com capacidade total para, no minirmo, 300
fothas; Passuir interface USB 2.0 para conexdo, e uma USB 2.0 para
visualizacdo e impressdo de arquivos; Possuir interface fast ethernet no 50 HP 2.399.00 .
minimo 10/100 com conector RJ-45;Possuir interface wireless padrio X476dw e
802.11 b/g/n; Todas as interfaces deverdo ser internas, do proprio
fabricante e ativas simultaneamente; Compatibilidade com protocolo
tcp/ip; Compatibilidade com os sisternas operacionais xp, vista, 7, 8 e
linuk; Linguagem de impressdo PCLS, PCL6 e post script 3;Requisitos I
minimos no modo fax: Velocidade do modem de no minimo 33.6 kbps; ;
Resolucdo minima de 300 x 300 dpi; Requisitos minimos no modo
scanner: Resolugdo minima de 600 x 600 dpi; Capacidade de
alimentagdo automdtica ADF de 50 folhas; Digitalizagdo colorida;
Requisitos minimos no modo copiadora: Permitir multiplas cépias do
mesmo dacumento {pelo menos até 99 copias);Ampliacio e redugio de
25% a 400%;Fonte de alimenta¢do com tenséo de entrada 100 a 240 v, ;
50/60 hz; (sendo aceita conversor); Garantia no periodo de 12 meses
prestados pelo fabricante, comprovados através de declaragio

reconhecida pelo prdpric fabricante; A assisténcia técnica serd

prestada, durante a vigéncia da garantia, na modalidade “on site”, isto

é, efetuando a intervengdo no local;
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I EXTENSAO DE GARANTIA: Garantia estendida de mais 24 meses para a |
_impressora multifuncional descrita no item 8. O fabricante deve |

' disponibilizar uma central telefénica para assisténcia técnica 24 horas,
7 dias por semana através de ligagdo gratuita (0800), bem como
possuir site na internet para atendimentos na modalidade on-line.

50

HP
Servico

digitalizago Simplex e Duplex Colorido, Cinza e Preto e branco, Sensor
de Imagem CCD Colorido (Charge-Coupled Device) x 2 {frente x 1, verso
x 1), Tipo de ldmpada Lampada catddica fria, documentos suportados
Minimo no AAD: 50,8 x 50,8 mm Méximo no AAD: 216 x 356 mm

transporte,gramaturas de papel suportados 52 até 127 g/m?,
velocidade de digitalizagio em modo normal {Colorido / Cinza (150
dpi), Preto e branco (300 dpi): 20 paginas par minuto / 40 imagens por
minuto } modo bom (Colorido f Cinza (200 dpi), Preto e branco {400
dpi): 20 paginas por minuto / 40 imagens por minuto modo dtimo
Colorido / Cinza {300 dpi), Preto e branco {600 dpi): 20 paginas por

minuto, capacidade da bandeja de entrada 50 folhas (80g/m?)
(Realimentacio continua), volume didrio recomendado Até 1.000
folhas, resolucao 6ptica600dpi, resolugdo de saida Colorido / Cinza 150,
200, 300 e 600 dpi, Preto e branco300, 400, 600 e 1200 dpi, devera ser
compativel com comlpad, Iphone e Dispositivos Android, O
equipamento devera ter os seguintes recursos Alinhamenta
automatico da imagem Compress3o JPEG via hardware Detecgdo
automética da orienfagdo do documento Detecgdo automdtica de
cores Detecgdo automdtica de resolucdo Detecgdo automitica do
tamanho do documento Remocdo automatica de pdginas em branco,
comunicagio atras de porta USB 2.0, alimentagdo automatica 110/220,
o equipamenta devera vir acompanhado de Cabo de forga Cabo USB
CVD-ROM de instalacio DVDROM Adobe® Acrobat® Folha de

apresentar declaragdo de garantia do fabricante ou distribuidor oficial
do fabricante ou do licitante autenticada em cartdrio.

SCANNER: Scanner Compacto com as seguintes especificacfes devera®
"suportar AAD (Alimentador Automatico de Documentas) Modos de

Suporta a digitalizacio de documentos A3 através da Folha de

minuto / 20 imagens por minuto, modo excelente Colorido / Cinza (600 :
dpi), Preto e branco {1200 dpi): 5 pdginas por minuto / 10 imagens por

transporte Fonte de alimentagdo externa, garantia minima de 01 ano, ;

30
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3.900,00

10

SOLUCAO INTEGRADA DE SEGURANGA DA INFORMAGAD EM
SOFTWARE DO TIPO UTM: (Unified Threat Management) que tenha a
capacidade de integrar em um dnico dispositivo: filtro de pacotes com
controle de estado, camada de antivirus, filtro de contetido WEB, filtro
AntiSpam, VPN, [DS/IPS, balanceamento de carga, QoS e Proxy reverso.
Dos requisitos para a CONTRATADA: A licitante devera realizar a
linstalagio dos produtos de seguranca contratados pelo presente
certame; Quando a declarago for emitida pela empresa licitante do
certame, e esta ndo for o prdprio desenvolvedor do software, a
empresa vencedora deverd apresentar documentacdo do
desenvolvedor que o caracterize como UTM, com as devidas
caracteristicas comprobatdrias. A Licitante devera apresentar carta do
fabricante quanto ao fornecimento, garantia e funcionalidade dos

20
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' I produtos ofertados. A Licitante deverd apresentar declaragdo emitida
: . pelo fabricante especifica para este certame comprovando que a
empresa faz parte do programa de parcerias e que possui autorizagdo
_para cemercializar 0s seus produtos e servigos. A Licitante deverd
emitir declaragdo que cumpre todos os requisitos técnicos do edital, se
responsabilizando por isso, sendo que os requisitos técnicos serda
validados pela equipe técnica de homologacio. O fornecedor deverd
entregar o software instalado e customizados de acordo com os
padrées fornecidos pela equipe técnica. A contratada deve fornecer
atestado comprovando a existéncia de equipe técnica de no minimo
3{trés) pessoas capacitadas em todas as solugdes adquiridas. O
atestado deverid ser fornecido pelo fabricante. CARACTERISTICAS
COMUNS DE CADA SOFTWARE {UTM): Efetuar controle de trafego por
estado no minimo para os protocolos TCP, UDP e ICMP baseados nos
enderecos de origem, destino e porta; Suportar o Internet Protocol
versiies 4 (ipvd); Suportar o Internet Protocol Versées 6 (IPv6), deverdo
" estar em conformidade com as RFCs listadas abaixo: RFC2460 - Internet
Protocol, Version 6 (IPvB) Specification; RFC4291 - {P Version 6
Addressing Architecture; RFC3484 - Default Address Selection for

Internet Protocol version 6 (Ipve); RFC4443 - Internet Control Message ;

Protocol (ICMPvE) for the Internet Protocol Version 6 (IPvB)-
Specification; RFC4862 - IPv6 Stateless Address Autoconfiguration;

Discovery for [P version 6 ({lpv6); RFC4213 - Basic Transition
Mechanisms for IPv6 Hosts and Routers. Suportar o protocolo 802.1q,

para uso e segmenta¢io da rede com VLANSs; Suportar o protocolo
802,1ax e 802.3ad (LACP), Link Aggregation Control Protocol; Dispde de
servidor DHCP interno e permite DHCP relay; Suportar PIM {Protocol
Independent Multicast); Suportar o protocolo Distance-Vector
Multicast Routing Protocol (DVIMRP); Pode ser integrado com
servidores de Network Time Protocol (NTP); Suporta funcionar em
modo BRIDGE [transparente mode) esta funcionalidade permite que o
Firewall funcione em modo transparente/oculto na rede,
impossibilitando  sua identificacdo, otimizando o tempo de
configuragdo e diminuindo a intervengaoc humana neste processo;
- Capacidade para trabalbhar com conversic de enderegos e portas
i [NAT/NAPT) conforme RFC 3022; Suportar no minimo os seguintes’
protocolos de roteamento dinémico IPva; RIP1, RIP2, OSPF e BGP;
Suportar no minima os seguintes protocolos de roteamento dinamico
IPv6: RIPng, OSPF e BGP; O equipamento deverd suportar o registro do
dispositivo dinamicamente, pelo seu enderego IP de WAN, em pelo
menos 5 {cinco) provedores de servigos de DDNS; Possuir e fornecer
manual escrito 8 em midia eletrdnica para todos os equipamentos e
softwares componentes da solugio; Possuir mecanismo de forma a
| possibilitar o funcionamento transparente dos protocolos FTP, Real
" Audio, Real Video, RTSP, H.323 e PPTP mesmo guando acessados por
maquinas através de conversdo de enderecos. Este suporte deve:
i funcionar tanto para acessos de dentro para fora quanto de fora para
dentro; Possuir interface em Inglds ou portugués brasileiro;

RFC1981 - Path MTU Discovery for IP version &; RFC4861 - Neighbor }

i AUTENTICACAO: Prover autenticagdo de usudrios para os servigos

15




P i
o

'Q?Tﬁ‘i:’lé’é /

Nicleo de Gestdo de Contratos, Convénios e Parcerias
Telefone: 3613-7549
e-mail: licitacao@ice.ml.gov.br

Tribunal de Contas
M‘J(}Cm:m

e LTOV LI TV Y A NI SYDPRURUNIPININ LIS U 1131 - Tiad-t L

Telnet, FTP, HTTP, HTTPS e Gopher, utlllzando as bases de dados de
usudrios e grupos de servidores Windows e Unix, de forma simultanea;
Permitir a utilizac3o de LDAP, LDAP/SSL, LDAP/TLS, RADIUS, hardware
tokens (SecurelD ou equivalente), certificados X.509 (gravados em
disco e/ou em tokens criptograficos/smartcards) e sistema S/KEY para a
: autenticagio de usudrios; Permitir a utilizagdo hardware tokens
(SecurelD ou equivalente) integrados com a Microsoft Active Directory
. & LDAP; Permitir o cadastro dos usudrias e grupos em base de dados
i prépria por meio da interface de gerencia remota do dispositivo; -
Permitir a integragao com qualquer autoridade certificadora emissora :
de certificados X509 que seguir o padrdo de PKI descrito na RFC 2459, '
inclusive verificando as CRLs (Certificates Revogation Lists] emitidas
periodicamente pelas autoridades, que devem ser obtidas
automaticamente pelo dispositivo via protocolos HTTP e LDAP; Permitir
o controle de acesso por usudrio, para plataformas Windows NT, 2000,
2003, 2008, XP, Vista, Windows 7 e Windows 8 de forma transparente
(sem a necessidade do usudrio digitar novamente a senha), para todos
os servigos suportados, de forma gue ao efetuar o logon na rede, um
determinado usudrio tenha seu perfil de acesso automaticamente
configurado; Permitir o controle de acesso por usudrio, para todas as
: plataformas com browser através de autenticagdo via formuldrio para
todos os servicos suportados, de forma que um determinade usudrio:
tenha seu perfil de acesso automaticamente configurado; Possuir perfis
_de acesso hierarquicos; Permitir a atribuicio de perfil de acesso &
usudrio ou grupo de usudrios de acordo com o enderego ou range IP do
equipamento que o usudrio esteja utilizando; POLITICA DE TRAFEGO:
Permitir o agrupamento das regras de filtragem por politica; Prover
mecanismo gue permita a especificagdo de datas de validade inicial e
final, para regras de filtragem, individuaimente (por regra); Prover
mecanismo gue permita a especificagio da validade para regras de
filtragem, individualmente (por regra), por dia da semana e horério;
Permitir a visualizagdo pela interface grafica, em tempo real, de todas
as conexdes TCP e sessdes UDP ativas através do dispositivo e 3
finalizagdo de qualquer uma destas sessdes ou conexdes; Parmitir a
geracio de graficos em tempo real, representando gs servigos mais ; :
utilizados e as mdaquinas mais acessadas em dado momento;
Possibilitar o registro de toda a comunicagdc realizada através do
firewall, e de todas as tentativas de abertura de sessdes ou conexbes
que forem recusadas pelo mesmo; Possuir mecanismo que permita
capturar o trafego de rede em tempo real {sniffer} via interface grafica,
com capacidade para exportagio dos dados capturadas para arquivo
no minimo em fermato PCAP; Permitir configuragde de filtros para a
captura do tréfego em tempo real, no minimo por protocolo, enderego
IP de origem e/ou destino e porta de origem efou destino, utilizando
para tantc linguagem textual; Permitir a visualizagdo do trafego de
rede em tempo real (sniffer) tanto nas interfaces de rede do dispositivo |
quando nos pontos internos do mesmo: anterior e posterior an
filtragem de pacotes, onde o efeito do NAT/NAPT (traducdc de
]enderegos] é eliminado; Permitir a execugdo de até oito capturas de

tréfego em tempo real simultaneamente, inclusive em pontos
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diferentes ou com filtros diferentes; SEGURANCA: Prover mecanismo |
contra atagues de falsificacio de enderegos (IP Spoofing) através da
especificacdo da interface de rede pefa qual uma comunicagdo deve se
- originar; Provar protegdo contra os ataques de negacio de servigo SYN
Flood, Lond, Tear Drop e Ping O'Death; Possuir mecanismo gue limite o
ndmerp maximo de conexdes simultdneas de um mesmo cliente para
um determinado servigo efou servidor; Detectar automaticamente e
j inserir regras de blogueio temporarias para varreduras de portas
efetuadas contra o dispositivo ou contra qualquer maquina protegida
por esse, mesmo que realizados em periodos maiores que 1 {um) dia;
Permitir integracdo com sistema detecgdo de intrusdo (DS} externo,
permitinde que esses agentes insiram regras tempordrias no !
dispositivo em caso de detecgdo de algum atague, com duragio :
prédeterminada, de forma automatica; Possuir sistema de prevengio
de intrusdo (IPS) nativo, permitindo o blequeio do atague em caso de
detecgdo do mesmo; Possuir filtro de aplicacdes de modo a permitir a
identificagdo de padrdes de dados dentro das conexBes, possibilitando
o tratamento automdtico (blaqueio, liberagio ou redugio/aumento de
banda) de aplicagBes do tipo peer-to-peer, de download de argquivos, i !
rentre  outros; PROXIES ESPECIALIZADOS: Possuir Proxy SOCKS,
- permitindo que clientes da versdo 4 e 5 deste protocolo acessem a
Internet através do dispositivo; Possuir mecanismo de filtragem de
- servicos RPC pelo nome do servigo ou, no caso de servico sem nome
i pré-definido, pelo seu nimero; Possuir Proxy nativa para tréfego HTTP,
HTTPS, SIP, H323, FTP, SMTP, POP3, RTSP, Real Audio, DCE-RPC, PPTP e
TELNET; Possibilitar o gerenciamento completo e a implantagio de
quotas para navegacdo web a um determinado usudrio ou a um grupo
de usudrios, de acordo com o perfil de acesso, sendo baseada em : ;
volume de dados ou em tempo de utilizagio dao servigo; O Proxy HTTP
devera possuir mecanismo que blogueie Banners, ActiveX, lava,
Javascript, e ainda tentativas de navegagio informando na URL apenas
o ndmero IP; Permitir visualizagdo dos sites acessados em tempo real;
Permitir a inclusic de macros enviada para a pégina de
redirecionamento {no caso de blogueio de categorias) com a categoria
fna qual o site bloqueado se encontrava; Permitir a insercio de uma
URL de redirecionamento para blogueio por palavraschave nas regras |
de perfil para HTTP, FTP, Gopher e tipos de arquivos blogqueados;
Permitir a filtragem de URLs, para os protocolos HTTP, HTTPS, FTP e
i Gopher, por usudrio, permitindo a definicio de perfis de acesso.
. diferenciados para cada usudrio ou grupo; Permitir a remocdo de|
fantincios em paginas HTML, sem que as mesmas percam formatacdo
Ou apresentem mensagens de erro; Implementar Proxy transparente
para o protocolo HTTP e HTTPS, de forma a dispensar a configuragdo
dos browsers das mdquinas clientes para a utilizag3o das caracteristicas
dos dois itens acima; Possuir capacidade para filtrar virus utilizando
para tanto um equipamento de antivirus, de maneira que os arquives
possam ser verificados quanto & existéncia de virus por um agente
externo ao dispositivo, e assim ndo sobracarregar 0 pracessamento da
caixa; Possuir capacidade de filtro para o MSN Messenger,
possibilitando a definicdo de com quais usudrios do MSN Messenger
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cada usudrio ou grupo de usudrio possa se comunicar; Possibilitar
controle do uso do servico MSN Messenger, de acordo com o perfil de
cada usudrio ou grupo de usudrios, de modo a definir, para cada perfil,
se ele pode ou n3o realizar download e/ou upload de arquivos, além de

‘limitar as extensdes dos arquivos que podem ser enviados/recebidos;
Possibilitar a limitagdo do tempo didrio maximo de uso do MSN’
Messenger que um determinado usudrio ou grupo de usudrios pode

utilizar na comunicagio com outros usuérios. Este tempo devera poder
ser diferente para cada usudric ou grupo de usudrios distinto;
Possibilidade de geragdo de gréficos de usudrios conectados no M3N
Messenger, quando utilizando proxy de aplicagio — MSN; Possibilidade

de logar a conversagio MSN dos usuarios; Possibilidade de passar .

antivirus nas trocas de arquivos do MSN; Possibilidade de controle do
uso baseado na versio do aplicativo MSN; Possuir mecanismo de proxy
SSL reverso, permitindo gue VPNs cliente-servidor sejam estabelecidas
com o dispositivo, de forma transparente, e entdo redirecionadas para
qualgquer servidor interno da rede, sem o uso de cliente de criptografia
especifico e com autenticagio opcional de usudrios via certificados
digitais padrio X.509; Permitir o uso certificados digitais com chaves de

' tamanho até 4096 bits no proxy SSL reverso; Possuir mecanismo que
 limite opcionalmente o uso do proxy SSL reverso para servicos e

servidores especificos de acordo com perfis de acesso atribuidos a
usudrios e grupos de usudrios; Permitir o controle de acesso por
usudrio e grupos para controle de IMs como Skype, Google Talk, Yahoo
Messenger e Facebook Messenger; Possui a capacidade de identificar o
trafego Web e classifica-lo de acordo com as aplicagbes e sub
aplicagdes trafegando na rede, tais como redes sociais: Facebook,
Google+, Twitter, etc; de comunicagdo: Skype, Gmail, GTalk, MSN, etc;
Permite identificar o uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplica¢des e os ataques que
utilizam téticas evasivas via comunicagdes criptografadas, tais como
Ultrasurf, Skype e ataques mediante a porta 443; Suporta a detecgdo
de aplicagBes dindmicas dentro de sessdes de proxy HTTP; VPN: Prover
servico VPN (Virtual Private Network) para pacotes IP e VPN S5L, com
chaves de criptografia com tamanho igual ou superior a 128 bits, de
forma a possibilitar a criagio de canais seguros ou VPNs através da

' Internet; Suportar padrdo IPSEC, de acordo com as RFCs 2401 a 2412, ;

de modo a estabelecer canais de criptografia com outros produtos que
também suportem ta! padrao; Suportar a criagdo de tunefs IP sobre 1P
(IPSEC Tunnel), de modo a possibilitar que duas redes com enderego
invalido possam se comunicar através da Internet; Mostrar, em tempo
real, um grafico de uso das VPNs IPSEC estabelecidas, permitindo
auferir o trafego em cada uma delas e as SPIs negociadas e ativas;
Possibilitar mecanismo de criagdo de VPNs entre maquinas Windows
NT, 2000, 2003, XP, Vista, Windows 7, Windows &, Linux e Mac OS5 e o
dispositivo, com chaves de criptografia stmétricas com tamanho igual
ou superior a 128 bits; Funcionar como um provedor de VPN para
clientes, de modo a atribuir aos clientes enderegos IPs das redes

internas, colocando-os, virtualmente, dentro das mesmas (0 hops); !
Prover cliente VPN para as plataformas Windows 2000, 2003, XP, Vista, .

18
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Windows 7, Windows 8 e Linux, que permita uso de chaves
_criptograficas simétricas com 128 ou mais bits; O cliente de,
i tunelamento de rede 1P devera ser, para clientes Windows e Linux,
iexecutar com privilégios bdsicos de usudrio comum. Esta
funcionalidade ndo € axigida apenas durante a primeira instalagio do .
cliente; Deverd ser possivel configurar o enderego/range IP a ser :
atribuido a placa de rede virtual do cliente de VPN, bem como sua
mascara de rede, enderecos dos servidores DNS, enderego dos
servidores WINS, rota default e rotas para sub-redes; No VPN
clienteffirewall devera ser possivel a configuracde do envio ou nio de
pacotes broadcast da rede onde o servidor se encontra para o cliente;
O cliente de VPN deverd possibilitar que seu funcionamento seja
sincronizado ou ndo com o dial-up do Windows, possibilitande que ele i
estabeleca a VPN automitica e imediatamente depois de se ter
estabelecido uma conex3o discada; Na VPN dienteffirewall deve ser ]
possivel especificar e fixar quais $30 as portas usadas na comunicagado '
entre o cliente e o servidor; Suportar VPN Failover (re-estabelecimento
da VPN sobre um segundo enlace caso haja falha no enlace principal); A
sotu¢do de VPN deverd trabalhar no minimo com os seguintes
protocolos: IPSEC, PPTP, L2TP, SSL; Possuir funcionalidade Dead Peer
Detection (DPD), ou similar; Prover funcionalidade de VPN SSL, com ©
estabelecimento do tunel VPN e autenticagio via browser; A conexdo
VPN SSL devera ser totalmente transparente para ¢ usudrio final, de
forma que seja realizado o download e instalagdo do Applets, assim
. gue necessarios; Deve ter a capacidade para fazer o download do
Software Client da VPN SSL direto do dispositivo; Disponibilidade de
Software SSL-Client para no minimo: Windows XP, Windows Vista,
Windows 7, Windows 8, Linux & Mac 05; MONITORAMENTO E
ADMINISTRACAO: Passuir suporte ao protocolo SNMP (vl, 2 e 3),
através de MIB2; Permitir em tempo real a visualizagdo de estatisticas
do uso de CPU, memdria do dispositivo, bem como o trafego de rede !
em todas as interfaces do dispositive através da interface gréfica
remota, de forma gréfica ou em tabelas; Caso o dispositivo utilize |
" agentes externos para divis3o de processamento {antivirus, filtro de
conteddo, IDS ou Anti-spam) o dispositivo deverd permitir a verificagio
em tempo real da comunicagdo com estes agentes; Possuir sistema de
alerta que informe o administrador através de e-mails, janelas de alerta
na interface grifica, execucdo de programas e envio de traps SNMP;
Permitir a criagdo de perfis de administragio baseado em papéis (role-
based), de forma a possibilitar a definigio de diversos administradores
para o dispositivo, cada um responsdvel por determinada tarefa da
administragdo; Permitr a conex3o simultdnea de vérios
administradores, sendo apenas um deles com poderes de alteracdo de
configuragiies e os demais apenas de visualizagdo das mesmas; Permitir
que o segundo administrador ao se conectar possa enviar uma
mensagem ao primeiro através da interface de administragdo; Fornecer
geréncia remota, com interface prafica nativa, através de canal’
criptografado com chave de criptografia igual ou superior a 128 bits,
para plataformas Windows Me, Windows NT/2000/XP/2003/2008/
| Vista/Windows 7/Windows 8 e Linux; Capacidade para cria¢do de;
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entidades/objetos, que podem ser um IP, um range IP ou um
dispositivo, etc. para facilitar a administragio; Possibilitar drag-and- .
drop (arrastar e soltar) para criagic e alteragdo de regras, por meio da-
interface grafica; A interface grifica deverd possuir mecanismo que;
permita a geréncia remota de muiltiplos dispositivos sem a necessidade
de se executar varias interfaces; A interface gréfica deverd possuir
assistentes para facilitar a configuracio inicial e a realizagio das tarefas
mais comuns na administra¢do do dispositivo, incluindo a configuragao
de VPNs, NAT, perfis de acesso e regras de filtragem; Possuir
mecanismo que permita a realizagdo de copias de seguranga {backups)
e restauracio remota, através da interface gréfica, sem necessidade do
" reinicio do sistema: Possuir mecanismo que possibilite a aplicagio de
_corregbes e atualizagdes para o dispositivo de forma remota por meio
da interface pgrafica; Possuir mecanismo anti-suicidic para a
administra¢3o remota, evitando que o administrador perca o acesso ac
dispositive por uma configuragcae intorreta; Permitir de integragdo com
produto de gerenciamento centralizado de mdltiplos dispositivos;
Possuir interface orientada a linha de comando {Command Line
Interface) para a administracdo do dispositivo a partir do console;
Suportar o rollback {voltar para a versdo anterior) de patches aplicados;
LOG: Prover mecanismo de consulta &s informagBes registradas {logs)
por meio da interface griafica de administragdo; Possibilitar o
armazenamento de seus registros (log efou eventos) em maquina
remota em plataformas Windows Server (NT/2000/2003/2008) ou
Unix, através de protocolo criptografado ou SYSLOG; RELATORIOS: :
Passibilitar a geragio de pelo menos os seguintes tipos de relatdrio,
publicados em formato HTML: Maquinas mais acessadas; Servigos mais ‘
utilizados; Usudrios que mais utilizaram servicos; URLs  mais - |
visualizadas; Categorias Web mais acessadas {em caso de existéncia de
um filtro de conteddo Web); Maiores emissores/receptores de e-mail;
Possibilitar a geragio de pelo menos os seguintes tipos de relatorio
gom cruzamento de informagBes, mastrados em formato HTML:
Mdaquinas acessadas X servigos bloqueados; Usudrios X URLs acessadas;
Usudrios X categorias Web bloqueadas (quando utilizado com filtragem
de contetdo Web); Possibilitar a geracdo dos relatérios dos dois itens
acima sob demanda -e através de agendamento didrio, semanal e
mensal; Permitir publicagdo automatizada dos relatdrios utilizando FTP
em pelo menos trés equipamentos distintos; Permitir exportacio dos
registros (logs) no minimo em formato TXT e CSV; QOS: Implementar !
mecanismo de divis3o justa de largura de banda (Qo5), permitindo a
priorizacio de trifego por regra de filtragem, por usudrio ou ainda
priorizando acesso a sites por categoria ou palavra-chave; Implementar
mecanisme de limitacio de banda através da criagdo de canais virtuais,
permitinde que os mesmos serem alocados por regra de filtragem e
por usudrio; Permitir modificagdo (remarcacio) de valores DSCP para o
DiffServ; Implementar no minimo 07 classes de servico distintas, com
configuracio do mapeamento e marcagao para codigos DSCP através
da interface grifica; Suporta priorizacdo em tempo real de protocolos
de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicagbes como Skype; i
BALANCEAMENTO: Suportar o uso simultdneo de mdltiplos links em um I ‘




AT T T et Ty
{ SGEL

g Fla. e 2/

Nicleo do Gestio de Contratos, Convénios e Parcerias
Telefone: 3613-754%
e-mai: licitacao@lce.mt.gov.br

Tribunal de Contas
Ao Gensse
sanci g N il En Sb ST, FTRY X

. A —

ERimmmeBn o Rk by e

mesmo firewall, de provedores distintos ou ndo, sendo o firewall o
responsavel por dividir o trafego entre os distintos links; Permitic o
balanceamenta de links com IPs dinamicos para ADSL, ou outra
tecnologia de banda larga que ndo utilize IP Fixo; Implementar
mecanismo de balanceamento de carga, permitindo com que varios
servidores internos, sejam acessados externamente pelo mesmo
endere¢o iP. O balanceamento de canal devera monitorar os servidores
internos e, em caso de queda de um destes, dividir o trafego entre os
demais, automaticamente; Implementar mecanismo de persisténcia de i
sessdo para o balanceamento de carga, através de diversas conexdes,
para quaisquer protocolos suportados pelos servidores sendo
balanceados; O balanceamento de carga devera ainda possibilitar que
0s servidores sejam monitorados através do protocolo ICMP ou
requisighes HTTP. Ele deverd também possuir pelo menos dois .
algoritmos distintos de balanceamento; CLUSTER: A solugdo deve
sempre ser disponibilizada em com 2 (dois) ou mais equipamentos
idénticos, de forma que funcione com tolerdncia a falhas”
"(ativo/passivo) ou alta performance (ativos/ativos), onde poderé:

trabalhar no minimo de duas formas, de acordo com a necessidade da
‘ instalagdo. Sendo elas: Os dois dispositivas sdo {igados em paralelo,
rcom réplicas do estado de conexdes entre eles. Q dispositivo
secunddrio ndo estarda tratando o tréfego, ele entrard em
funcionamento para tratamento de trafego somente quando o
dispaositivo principal cair, sem que se tenha perda de conexio, de canal
VPN, usudrios autenticados e §{Ps bloqueados pelo IPS/IDS; Dois ou mais
dispasitivos devem estar em funcionamento simultaneamente,
balanceande o trafego de rede entre eles de forma automdtica e
replicando configuragio, estado das conexdes entre eles e também de
forma automatica, sem que se tenha perda de conexao, de canal VPN,
usudrios autenticados e IPs bloqueados peio IPS/IDS em caso de falha
de algum equipamento. Nesta modalidade, podem ser colocados até i
64 firewalls em paralelo; Devera ser capaz de manter o sincronismo
entre as seguintes configuragdes como Regras de Firewall, Regras de
NAT, Entidades, Contas administrativas, Configuracio de VPN,
Configuragbes de rede, Roteamento estdtico, Roteamento dindmicas,
Perfis e bases de antivirus, filtros web, anti-spam e IDS/IPS. SISTEMA DE
PREVENCAO CONTRA INTRUSAO PARA UTM: Possuir sistema de
prevencdo de intrusdo (IPS) nativo, permitindo seja inseridas regras
temporarias no firewall em caso de detecgdo de algum atague, com
duragdo pré-determinada, de forma automatica; A base de assinaturas
do sistema de IPS nativo deverd ser fornecida pelo periodo do contrato;
Possuir filtro de aplicagdes de modo a permitir a identificagdo de
padries de dados dentro das conexdes, possibilitando o tratamento
I automatico {(bloqueio, liberagio ou redugio/aumento de banda) de
aplicagdes do tipo peer-to-peer, de download de arquivos, entre
outros; Deverd permitir que as assinaturas de deteccio e prevengio :
sejam associadas a grupos de servidores especificos; Deverd suportar
fragmentagdo e desfragmentacdo IP; Deverd implementar deteccdo de{
protocolos independentemente da porta utilizada; Devera possibilitar a |
iresposta ha eventos com TCP Reset ou descarte de pacotes; Deve

|
!
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possuir pelo menos 3000 assinaturas; FILTRO DE ACESSO WEB COM

ATUALIZACAO DE URL'S PARA UTM: Possuir capacidade para efetuar
classificagio de URLs, de maneira a bloquear acesso a paginas WEB,
| para usudrios ou grupoe deles, a partir de categorias genéricas; Possuir
. pelo menos 75 categorias de classificagdo de URLS a serem consultadas
no analisador de URLs do item anterior; Deverdo ser fornecidas todas .
as atualizacbes de software assim como a atualizagio da base de
conhecimento {(URLs categorizadas), sem custo adicional, por todo o
perisdo do contrato; Possuir documento do fabricante atestando que
as classificages de URLs s3o realizadas de forma manual, ou seja, nac
sio feitas através de palavras-chave, evitando dessa forma a ocorréncia
' de classificagBes erréneas; Possibilitar agendamento mensal e semanal
do download automatico das atualizagfes das URLs; Possuir
mecanismo que permita fazer download apenas das novas atualizaces
didrias e n3o da base completa, de modo a economizar banda do link
com a Internet; Possui pelo menos 16.000.000 (Dezesseis Milhdes) de
URLs classificadas; ANTIVIRUS DE GATEWAY PARA UTM: Possuir
verificaciio integrada de antivirus, de forma a poder verificar contra
virus todos os arquivos efou pdginas web acessados ou baixados
através dos protocolos HTTP e FTP em browser; Deverdo ser fornecidas !
! todas as atualizagGes de software assim como a atualizacio da base de ;
" conhecimento {novas assinaturas e vacinas), sem custo adicional, por
‘todo o periodo do contrato; Deverd analisar os arquivos e verificar a
presenca de virus. Na existéncia de um virus, deverd tentar sua
desinfeccdo. Caso ndo consiga, © arguivo deverd ser descartado;
Deverd permitir andlise heuristica de virus, configurdvel pelo
administrador; Deverd possibilitar que © administrador configure de i
forma independente a detecgdo e bloqueio de pelo menos as seguintes
ameacas digitais: spywares, jokes, dialers e ferramentas de hackers;
Deverd permitir a atualizagio automatica da base de identificadores de -
i virus por meio de agendamento didrio ou de hora em hora; Deverd
permitir a atualizagio sob demanda da base de assinaturas de virus;
Deverd ser capaz deranalisar arquivos compactados ne minimo nos
seguintes formatos: ZIP, ARJ, LHA, Microsoft CAB, ZOO, ARC, LZOF,
RAR, BZIP2Z e TAR; Deverd ser capaz de analisar arquives executaveis
compactados pelos programas UPX, AsPack, PEPack, Petite, Telock,
FSG, Crunch e WwWWPack32; Deverd ser capaz de analisar arquivos'
compactados em até 20 niveis, mesmo com formatos diferentes; |
Deverd ter protecdo autamatica contra ataques do tipo “BZIP bomb” e
similares; FILTRO DE DETECGAQ DE SPAM BAYESIANO PARA UTM:
Fornecimento de todas as atualizagBes de software assim como a
atualizagdo da base de conhecimento {novas regras de deteccao de
SPAM) por todo periedo do conirato; Devera avaliar as mensagens e .
atribuir uma nota a cada uma delas, que corresponda a probabilidade |
da mesma ser SPAM, variando de 0 a 100%; As notas atribuidas as
mensagens deverdo ser calculadas utilizando-se bancos de dados com
informagBes estatisticas obtidas de milhares de mensagens de email, e
_produzidas através de andlise bayesiana; Os bancos de dados com
informagBes estatisticas deverde poder ser atuslizados didria e
automaticamente, através de download via Internet; Devera possulr
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dois modos distintos de atribuicio de notas para as mensagens: um
que prioriza a detecgdo de SPAM e outro que reduz os falso-positivos;
Devera possibilitar que os usuarios realizem treinamento do banco de
dados de mensagens informando, para cada mensagem recebida, se a

mesma é ou ndo SPAM; Permitir a criacio de bases de dados de
classificacdo distintas para cada usuario ou grupo de usuarios, a fim de
que cada base represente um perfil de usudrio ou grupo de usuarios
especificos; Permitir mecanismo que faga com que o treinamento de
cada usuario seja aproveitado somente na base correspondente ao seu
grupo ou usuario do sistema; Permitir o backup e restauracio das
bases com os treinamentos dos usudrios via interface de administragdo
remota; Devera possuir plugins para realizagdo do treinamento das

mensagens pelo menos para os clientes de e-mail Microsoft Outlook e
Thunderbird; Deverd possuir mecanismo de treinamento de mensagens -
para os leitores de e-mail para os quais nao exista plugin disponivel,
através da modificagdo da mensagem original. Esta modificagdo devera
funcionar para gualquer cliente de emailque suporte a [eitura de:
mensagens HTML; Possibilitar o registro de todas as classificacdes e
treinamentos realizados através do servidor, e de todas as tentativas :
de abertura de sessdes ou conexdes que forem recusadas pelo mesmo; |
Possibilitar o registro_de todas as operagdes envolvendo as bases de
dados do sistema de detecgdo, tais como download, upload e recilculo;
Possibilitar registro da remogao, restauragio ou criagdo de backup de
bases; Possuir mecanismo que permita a configuragdo do log (tempo
de permanéncia das mensagens, tamanho de arquivo, etc) e
visualizacdo das mensagens de log através da interface grafica;
Possibilitar o envio de registros para o sistema operacional {syslog no
caso de sistemas UNIX e Event Viewer em Windows; Atestado de
Capacidade Técnica, em nome da LICITANTE, expedido por pessoa
juridica de direito ptiblico ou privado, que comprove o fornecimento de
equipamentos similares aos ofertados servicos de instalagdo,
configuragdo e suporte técnico, devendo estar explicitada a marca,
modelos e as quantidades fornecidas; Declaragdo do Fabricante
informando que a LICITANTE esta autorizada a comercializar a solugdo
e esta apta para instalar, configurar e realizar suporte técnico;
Declaracdo do Fabricante informando que seu produto atende a todas
as caracteristicas e funcionalidades exigidas e contidas neste edital; A
LICITANTE devera possuir no minimo 2 (dois) técnicos certificados pelo
Fabricante da solugdo para comprovar gualificagdo para execugdo do
servigo. Todos os produtos deverdo ser orgados para um periodo
minimo de contrato de 12 meses.

10.1

FIREWALL” — APPLIANCE UTM: Até 150 usudrios. COMPATIVEL PARA O ;
ITEM 10 DESTE LOTE. O equipamento deve se instalar em mesa com
largura padrdo de 19 polegadas, padrdo EIA-310, ocupando no maximo
1U {44mm) da referida mesa; Dispor de fonte de alimentagdo com |
tensio de entrada de 110V a 220V AC automaética e frequéncia de
60Hz; Possuir painel/led indicativo de on/off do uso de disco e
interfaces de rede; Possuir sistemna operacional customizado
especificamente para fungdes de UTM. N&o serdo aceitos sistemas de
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firewall que sejam executados sobre sistermas operacional em versbes
ou configuracdes distribuidas comumente no mercado, como o Novell
NetWare, Microsoft Windows, Linux ou FreeBSD; Possuir um
Throughput minimo de 400 {guatrocentos) Mbps para tréfego comum;
Possuir um Throughput minimo de 240 {duzentos e guarenta) Mbps
para trafego criptografado {AES); Possuir no minimo 1 (um) GB de
meméria RAM; Capacidade de estabelecer noc minimo 400
{quatrocentos) tuneis_ VPN simultaneamente; O equipamento deve
suportar 200 {duzentos) usudrios logades simultaneamente para as
regras de perfil de acesso; Suportar 250.000 (duzentos e cinquenta mil}
conexdes simultineas; As interfaces de rede deverdo estar localizadas,
na frente do equipamento; Possuir pelo menas 6 {seis} interfaces del
rede Gigabit Ethernet 10/100/1000 com leds indicativos de link e,
atividade; Passuir dispositivo de armazenamento interno de no minimo
160 {cento e sessenta) GB; Possuir uma interface para configuragdo e
gerenciamento através de interface de linha de comando CLI
{Command Line Interface); O console do equipamento deverd ser
acessado utilizando interface fisica especifica para esta finalidade, do
tipo serial DB-9, com conector RS-232 au RI-45; Possuir pelo menos 2
(duas) portas USB para inser¢ao de dispositivos externos; No caso da
porta(s) USB o equipamento deverd registrar as atividades de uso’
desta{s) porta(s), registrando informagBes, tais como: usudrio gue
ativou ou desativou a porta, data e hora de ativagéo, etc.

10.2

GARANTIA DE HARDWARE E ATUALIZACﬁO DE SOFTWARE
COMPATIVEL PARA O ITEM 10 E 10.1 DESTE LOTE: Garantia para
hardware durante o periodo de 12 meses; Atualizago do software
embarcade durante o periodo de 12 meses; Atualizagdo do sistema
operacional embarcado durante o periodo de 12 meses; No prego
deverd estar incluido todo o software necessario para atender as
caracteristicas exigidas, bem como as atualizagSes para todas as
versdes do produto que forem langadas durante o periodo do contrato;

20
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10.3

SERVICO DE SUPORTE remoto COMPATIVEL PARA O ITEM 10 E 10.1
' DESTE LOTE: Servigo de suporte REMOTO para os equipamentos de
seguranga dos tipos 1, 2 e 3, no hordrio comercial {Segunda-feira a
Sexta-feira de 08h as 18h), pelo tempo de 12 meses, com as seguintes
caracteristicas: A contratada deve possuir servico de abertura de
chamados remoto capaz de abrir chamados de forma centralizada, em
caso de ocorréncias de defeitos efou falhas na rede relativos aos ;
equipamentos efou produtos fornecidos; A contratada deverd iniciar o
atendimento de suporte em no méaximo 8 horas (tels apds a abertura
i do chamado; O contratado devera fornecer, o nimero de telefone local
ou 0800 para abertura de chamados para suporte técnico. Deverd
possibilitar o acompanhamento dos chamados técnicos e do seu
fechamento através do site do fabricante ou e-mails;

20
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10.4

SERVICO DE INSTALACJ.\O COMPATIVEL PARA O [TEM 10 E 10.1 DESTE
' LOTE: Para as solugbes ofertadas, a contratada deverd cotar um valor
meédio de homem/hora para a instalagiio e customizagdo inicial de cada

|Firewall UTM Tipo 1, 2 e 3; Este servico deversd ser utilizado para 2

20
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operacionalizagdo inicial dos produtos adquirides, bem comao para
migra¢do da solugdo atual para o novo produto e para a customizagdo
de novas funcionalidades e politicas; A instalacdo deve ser feita por
técnicos treinados e certificados, comprovados através de atestado
emitido pelo fabricante; Toda a despesa de deslocamento e
hospedagem deve ser de responsabilidade da contratada;

10.5

: treinamento para a solucdo de firewall adquirida (hardware ou

- expedido pela fabricante da solugdo de seguranga da informagdo. O

TREINAMENTO PARA O SISTEMA DE FIREWALL UTM COMPATIVEL
PARA O ITEM 10 E 10.1 DESTE LOTE: Deverd ser fornecido

software) para a equipe do cliente; Carga Horaria minima de 40 horas;
Deve ser incluido, caso exista, médulos basicos e avancados de modo a
caobrir todas as funcionalidades do produto; O instrutor deverd ser
certificado pela fabricante dos produtos para realizar os treinamentos,
este devera ser comprovado mediante apresentagdc de certificado

material a ser fornecido no treinamento deverd ser o material
certificado pelo préprio fabricante, ndc seric aceito cdpias de
apostilas. Toda a infraestrutura, os custos de material {apostilas,
manuais, etc.), alimentagdo (coffee break), instrutor {deslocamento,
hospedagem e wvencimentos) ficard a cargo da CONTRATADA. O
treinamento deverd conter em seu contelido questdes praticas e
tedricas sobre o funcionamento e os recursos da solugdo proposta.
Devera ser fornecido um 01 lanche (coffee hreak) para cada 4 horas de
treinamento suficiente para todos os alunos. Deve ser incluido, caso
exista, moédulos bdsicos e avang¢ados de modo a cobrir todas as
funcionalidades da solugdo ofertada; Os cursos deverdo ser realizados
em hordrips e data a serem acordados pela CONTRATADA e
CONTRATANTE. A CONTRATADA deverd ofertar as instalagbes na
localidade da CONTRATANTE para a realizac3o dos treinamentos com
0s requisitos minimos de infraestrutura de sala de treinamento. Os
requisitos minimos da infraestrutura da sala de treinamento deverdo
estar em conformidade com as seguintes recomendagtes: Ambiente I

‘climatizado adeguadamente; Um quadro em branco em perfeitas ,

j condigfes de uso; Canetas para escrita em quadro branco nas cores’

azul, vermelho e preta; Um flip-chart com apoio e bloco de folhas de
papel sem uso; Um projeter multimidia cam tela de proje¢io; Espago
interno adequado para a circulagdo dos alunos; Mdveis em quantidade
suficiente para atender as vagas cantratadas e instrutor na proporgdo 1
para 1; Equipamentos e computadores em quantidade suficienta para
atender todas as vagas contratadas e ao instrutor na propeorgdo 1 para
1, ligadas em rede ethernet e com todos os requisitos para laboratdrio
(hands-an}); Acesso irrestrito a internet com largura de banda
compativel com os requisitos do treinamento a ser realizado; O
treinamento ofertado deverd compreender um curso de Instalagdo,
configuracio e gerenciamento da solucio de seguranga da informacgao
ofertada, de 40 {quarenta) horas/aula. Nimero maxima de alunos por
turma sera de 12 alunos. A empresa deverd fornecer certificado oficial
emitido pela fabricante da solucdo, de participacdo para todos os
alunos com frequéncia regular, observando-se as regras definidas pela

20 AKER 3.200,00
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fabricante do produto para emissdo do certificado. Deverd ser
ministrado dentro do estado de Mato Grossc.

SWITCH 24 PORTAS: Comutador ethernet com pelo menos 24 {vinte e
quatro) portas gigabit ethernet; Matriz de comutagiio com pelo menos
56 ghps: Possuir capacidade de processamentoc de pelo menos 41
mithdes de pps (quarenta & um milhBes de pacotes por segundo) em
nivel 2 {modelo osi);Operz¢io full duplex, em portas 100Cbase-t
comutadas, fornecendo até 2000 mbps de largura de banda para
estagBes terminais, servidores e entre switches; Possuir capacidade
para no minimo 8000 enderecos mac; Laténcia maxima admitida 5 ©s
em 1000mbAs interfaces devem obedecer as normas técnicas
jece802.3 {10base-t), ieee802.3u (10Obase-tx), ieee 802.3ab
(1000base-t);Possuir fonte de alimentagde interna ao equipamento,
chaveada, com ajuste automitico de tensdo 110 e 220 volts, fregiiéncia
de 60 hz; Funcionalidade das portas 10/100/1000 mbps, full duplex em
11 [todas as portas, flowcontroi, iese 802.3ab, auto mdi/mdix:
Funcionalidades: “portmirroring”; Trafficprioritization; leee B802.1d
spanningtree; leee 802.1w rapidspanningtree; leee  802.1s
: multiplespanningtree; Fungbes de vian {802.1g), no minimo 4.094 ids
' simultdneos por dispositivo; Recursos de gerenciamento: Possuir snmp
vl, 2c e v3; Possuir rmon; Possuir senha de seguranga para
configuragdo Possuit gerenciamento web; Possuir autenticagdo radius;
Possuir o protocolo ssl; Garantia: Garantla mfnima de funcionamento
por 12 {doze) meses. A garantia deve ser da propria fabricante
comprovada através de declaragdo do fabricante ou distribuidor oficial
do fabricante; A fabricante deverd disponibilizar um ndmero 0800 para
obtengio de suporte e abertura de chamados técnicos. Apresentar
marca, modelo, partnamber e folder do site do fabricante sob pena de
- desclassificag@o.

HP
V1910 1.791,30
JEQDGA

12 SWITCH 48 PORTAS: Comutador ethernet com pelo menos 48
(quarenta e oito} portas gigabit ethernet; Matriz de comutacda com

menos 130 milhdes de pps {cento e trinta milhdes de pacotes por
segundo) em nivel 2 ({modelo osi}Suportar modulos de
10gbe;Operacio  full duplex, em portas 1000base-t comutadas,
fornecendo até 2000 mbps de largura de banda para estagbes
terminais, servidores e entre switches; Possuir capacidade para no
‘minimo 16000 enderegos mac; Laténcia méxima admitida 3 pus em
1000mb;Suportar &mbytes packet buffer memory por dispositivo;
Suporiar protocolo de roteamento rip vl e v2;As interfaces devem

{100base-tx), ieee 802.3ab (1000base-t);Possuir fonte de alimentagdo
interna ao equipamento, chaveada, com ajuste automdtico de tensdo
110 e 220 wvolts, freqiiéncia de 60 hz; Funcionalidade das portas
10/100/1000 mbps, full duplex em todas as portas, flowcontrol, ieee
!802.3ab, auto mdi/mdix; Funcionalidades:  “portmirroring”;
“Trafficprioritization; leee 802,1d spanningtree; leee 3021w
rapidspanningtree; leee 802.1s multiplespanningtree; Funces de vian
{802.1q), vlan baseada em porta protocolos gvrp, no minimo 4.034 ids

pelo menos 176 ghps; Possuir capacidade de processamento de peio”

obedecer as normas técnicas ieee802.3 (l0base-t), ieee802.3u.

HP 3.850,00
V1910 -
JEQO9A
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simultdneos por dispositivo; Recursos de gerenciamento: Possuir snmp
vl, v2¢ e v3; Possuir rmon; Possuir senha de seguranca para i
configuracdo Possuir gerenciamento web; Possuir cli; Possuir i
autenticagdo tacacs+; Possuir autenticagdo radius; Possuir os
protocolos ssh v1/2 Possuir o protocolo ssl; Garantia: Garantia minima i
de funcionamenta por 12 (doze) meses. A garantia deve ser do proprio !
fabricante comprovado através de declaracdo do fabricante ou
distribuidor oficial deste fabricante; O fabricante deverd disponibilizar :
um nimero 0800 para obtencio de suporte e abertura de chamados P
técnicos; Apresentar marca, modelo, partnamber e folder do site do
fabricante sob pena de desclassificagao.

13

NOTEBOCK PADRAO: Caracteristicas técnicas: Processador de 2| 50 HP 440 3.480,34
ntcleos, clock por niicieo de no minimo 2.0Ghz, arquitetura 32/64 bits, G1PN:
frequéncia: DM1 ou UMI de Sgt/fs, cache total de no minimo 3 MB, F2Q12LT .

Memdria padric DDR3, no minimo de 2 {[dois) slots de memdria, #ACH + I
capacidade instalada de memdria de no minimo 4 GB, expansivel a no MALETA

minimo 16 GB, frequéncia de clock de no minimeo 1333 Mhz, tipo de HP PN: |

canais: Dual channel. BIOS compativel e programdvel para permitir A1CASLA

boot a partir da USB, unidade DVD ou LAN, possuir capacidade de #ABM

"nlug8play”, implementagio em memdria do tipo flash eprom
atualizavel por software, as atualiza¢Bes devem estar disponiveis no
site do fabricante do equipamento. Relogio calendério de tempo real e
ndo volatil, o fabricante deve possuir exclusividade (direitos de BIOS
copyright@) na produgdo da placa mae bem como da BIOS e é
detentor do prajeto badsico do modelo ofertado, devendo ser exibide
na tela o nome do fabricante quanto da inicializagdo do computador.
Interfaces de comunicagao da placa mie: 4 {(quatro} portas USB, destas
pelo menos, 2 USB 3.0, dispositivo de video: VGA e Display Port ou VGA
e HDMI, slot expresscard opcional, leitora de cartdo de minimo 4 em 1.
Interfaces de comunicagdo de rede; 01 (uma) interface de rede
compativel com os padrdes ethernet, fast-ethernet e gigabit ethernet,
autosense, full-duplex; wirelles: 01 (uma) interface wireless padrio
minimo 802.11 b/g/n com antena interna. Possuir botdo especifico i
para ligar/desligar sistema wifi. Possuir bluetooth 4.0. Sistema de
armazenamento: Disco rigido com capacidade minima de
armazenamento de 500 GB, velocidade minima de 5.400 RPM, sistema |
de protecde ativo contra impactos, sistema de protegdo de dados com i
reducdo da transmissdo de impactos e vibragdo ao disco rigido,
interface SATA Il. Tela: LCD/LED widescreen - anti-reflexiva; resolugdo:
1280x800 ou 1366x768, drea visivel de no minimo 14 polegadas e de
no maximo 15 polegadas, tecnologia de matriz ativa TFT colorida,
possuir Webcam integrada. Unidade dptica de DVD-RW: Dispositivo
gravadora de DVD: unidade de DVD/RW integrada ao equipamento. i
Software para gravacio instalado e configurado. Audio: Caracteristicas
de audic high definition (hd) audio com alto-falantes estéreos
integrados de 01 watt e pelo menos com um conector para interagdo
com o audio. Gerenciamenta de energia: Bateria lithium-ion de no
minimo 06 (seis] células; duracdo da bateria de no minimo 3 horas.
Cabo de alimentacdo: Adaptador universal ac 100-240, alerta com aviso

by
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!
de bateria fraca. Teclado: Idioma padrio portugués {(abnt2),

padronizacio de teclas para acesso rapido (hotkeys), para interagdo
com audio, possuir sistema de protegdo contra derramamento de
liquidos. Mouse: Tipo de interface touchpad e com zona de rolagem
{scroll), duas teclas. Software e aplicativos: Sistema operacional
instalade versdo/distribuigio: windows 7 professional 64 bits ou
superior, a licenga/chave deverd ser fornecida a licenga ou chave do~
5.0, deverd ser fornecido os drives e midias do s.0. Comprovagbes
obrigatérias: O fabricante do equipamento deverd possuir certificado
de qualidadepara manufatura dos mesmos devidamente comprovados.
Compatibilidade com s.0. Windows, todos os equipamentos ofertados
compativeis com o sistema operacional windows 7 professional ou
superior, © equipamento ofertado deve constar na lista de
- compatibilidade hel - (http://winqual.microsoft.com/hcl/default.aspx
http://wingual.microsoft.com/hcl/default.aspx
hitp://wingual.micrasoft.com/hcl/default.aspx
http://winqual.microsoft.com/hcl/default.aspx}). Compatibilidade com
5.0. Linux todos os equipamentos ofertados compativeis com sistema
operacional Linux. Padronizagdo: compatibilidade elétrica, todos os
equipamentos ofertados compativeis com a [EC60350-1:2001 ou
ENGD950-1:2001. Compatibilidade de video, driver disponivel para os
sistemnas operacionais windows 7 e compatibilidade com directx 10.1.
Sistema de seguran¢a: BIOS deve possuir opgles para inclusdo de
* senhas de setup para poweron, para administrador e para disco rigida,
o fabricante deverd possuir solugio de gerenciamento de senhas do
usuario, possibilitando armazenar as senhas dos usuérios. O
equipamento deve possuir certificagdo Energy star podendo ser
comprado através de catdlogo original do fabricante. Embalagem:
Maleta para transporte do mesmo fabricante do egquipamento em
nylon ou couro, ndo serd aceita maleta em tecido do tipo "courvin®,
couro sintético ou equivalente. Devera ser acondicionada, conforme:
padrdo do fabricante, devendo garantir prote¢ao durante transporte e
estocagem, bem como constar identificagdo do produto e demais
informacdes exigidas na legislagio em vigor. Documentagdo: Deverd
acompanhar o equipamento manual do usuario e dos softwares
instalados. Apresentar folder ou prospecto técnico do equipamento
ofertado de forma gue possibilite evidenciar com absoluta dlareza o
equipamento ofertado pelo licitante. Garantia: Tempo de garantia de
no minimo 01 (um) ano, Abertura de chamade através do 0800
disponibilizado pelo fabricante. O tempo de resposta apds a abertura
' do chamado e o atendimento 3s chamadas técnicas durante o periodo
de garantia serd de no miximo 24 (vinte e quatro) horas Gteis. A
licitante deverd indicar uma assisténcia técnica autorizada do
fabricante localizada na cidade de Cuiabé ou Varzea Grande que devera
ser comprovada através de declaragdo do proprio fabricante.

13.1 | EXTENSAO DE GARANTIA: Garantia estendida de mais 24 meses para o
notebook padrio descrito no item 13 deste lote, limitada para
hardware e software (ndo inclui bateria). A garantia deverd ser
prestada por ele prdprio ou através de sua rede de empresas

50

HP 240,00 !
Servigo
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autorizadas e credenciadas pelo fabricante. QO fabricante deve
disponibilizar uma central telefénica para assisténcia técnica 24 horas,
7 dias por semana através de ligacdo gratuita (0800), bem como
possuir site na internet para atendimentos na modalidade on-line, com
disponibilizagdo de drivers, firmwares e todas as atualizagBes
existentes, relativas ao equipamento ofertado.

TABLET: 7 a 10.1 polegadas, 802.11k/g/n 2.4, , android 4.0 ou superior
resolugdo 800x800, conector usb 2.0 pelo menos hum conector,
processador dual core 1.5 no minimo, 3g embutido, cdmera e traseira,
bateria no minimo 64000 mah, gravacio e reprodugiio 1280x720 ( HD §,
!apresentar marca, medelo e folder do site do fabricante e declaragio !
"do distribuidor oficial do fabricante. Garantia de 12 meses on-site. ; ,

Sansung
200 6T ' 1.790,00
P5200

14

RACK: Padrdo de 19 polegadas; A estrutura devera ser em aluminio ou
ago; Devera ter, no minimo, 42us de altura; Deverd garantir fluxo
suficiente de ventilagdo para todos os equipamentos que forem
instalados dentro do rack; Devera ser informado qual o tipo da tomada
gue ligara o rack i rede elétrica. As tampas laterais e traseira deverdo
possuir fechaduras que permitam a facil abertura das mesmas, sem a
necessidade de utilizasdo de ferramentas de auxilio, como por exemplo 10 APC 4.699.00
uma chave de fenda e devem ser removiveis; O rack deverd ter pelo AR3100 e
menos 2 {dois) pares de mddulos de distribuicdo de forga (pdu), para
conexdao a circuito elétrico independente provendo redundancia;
Estaspdus deverm possuir réguas com tomadas compativeis as dos
equipamentos ofertados; Aspdus devem fornecer uma tensdo de 220v
€ uma corrente 24a no minimao; A instalacdo eiétrica a qual ¢ rack serd
conectado é de responsabilidade da licitante;

15

16 SDLU(;E.O DE ARMAZENAMENTO - STORAGE: Capacidade total de| 03 HP MSA | 38.850,00
armazenamento de no minimg 200 th; Implementagio de raid 0, 1, 5, 2040
6, 10 e 50 ou vraid equivalente; Recurso de hot pluggable e hot swap
para o0s seguintes componentes: discos, fontes, exaustores,
controladores, bateria de cache ou super capacitores, casoc possua;
Unidade para armazenamento de discos rigidos (gavetas ou
“enclosures”}) com no minimo 12 baias, hot-plug/hot-swap cada,
seguindo as seguintes configuracBes: Suportar a instalacdo de discos
sas e sas ssd, do padrda Iff {largeformfactor) ou sff (small formfactor);
As gavetas deverdo possuir, no minimo, duas fontes de alimentacio
redundantes, de corrente alternada (ca) com leds Indicadores de status
{fontes de alimentagdo que operem de forma redundante, ou seja, no
caso de falha de 01 das fontes, a restante devera ser capaz de manter o
subsistema em funcionamento) Deve ser possivel a substituicio de
fontes defeituosas, sem gqualquer tipo de interrupgdo operacional ao |
subsistema; Cada fonte de alimentagdo deverd possuir uma conexdo
prapria a rede elétrica, ndo compartilhada com as demais fontes, e vir |

acompanhada de cabo de alimentagdo proprio; A solucio proposta |

deve possuir a capacidade de suportar ao menos 96 discos; O |

subsistema de disco proposto ra solugdo de armazenamento deve ‘ \,

possuir suporte para conexio direta de no minimo 02 servidores fisicos
i(hosts} e de no minimo 64 servidores fisicos {hosts) com canexdo em
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rede fibre channel {san) e iscsi{lan). Estas conexBes deverdo ser padréo !
fibre channel de 08gb/s e ethernet de Qlgb/s, e deverd possuir no
minimo 04 interfaces para cada tipo de conexdo por par de
controladoras; O subsistema de disco devera ser composto de no
_minimo 02 controladoras redundantes [ou outros dispositivos para
acesso aos discos) e ativas, que garantam a disponibilidade no acesso
aos dados armazenados (caso haja falha em uma delas), cada uma com
4 canais de back-end, velocidade 6 gb/s sas ou 4gh/s fc, perfazendo um
total de 8 (oito) canais de back-end no par de controladoras; Cada
controladora deverd ser equipada com, no minimo, 1 {(um)
processador; Deverd possuir o minimo de 08gb de memoria cache por
par de controladoras; Possuir mecanismo de contingéncia para
protegio do contetido da memdria cache em caso de falha de
alimentagio de energia elétrica; Permitir que sefam realizadas
atualizagBes técnicas futuras dos recursos de hardware {processadores,
memdria cache, controladoras, microcédigos e outros Itens
necessarios), sem qualquer tipo de interrupcdo operacional ao
subsistema; Cada disco rigido do subsistema deverd ser acessado por
pelo menos 02 controladoras de forma redundante através de
barramentos independentes; Controladora de raid deve permitir !
expansao on-line das unidades |dgicas; Deve permitir a atualizagdo de
novas versdes (firmware) com o subsistema de disco ativo e em’
funcionamento [on-line); Gabinete padrao para rack 18”; O software de
gerenciamento ativo e em funcionamento (on-line); Gabinete padrao
para rack 19”; O software de gerenciamento do subsistema {storage}
deve ser oriundo do mesmo fabricante do storage, ndo sendo aceitas
solugbes de desenvolvedores efou programadaores terceiros; Deverdo
ser fornecidas juntamente com o subsistema as licengas de software
fnecessérias para a implementacio das funcionalidades de réplicas
"locais, para as modalidades “clone” e “snapshot”. Esta funcionalidade
deve estar licenciada para no minimo 64 snapshots, com opg¢do de
expansio para até 512 snapshots; O storage deve ser fornecido com
licenciamento para a capacidade maxima de hosts e discos suportados,
nio sendo necessarias quaisguer licengas adicionais quando de sua;
" expansdo; Suporte e total compatibilidade para gerenciamento do
conjunto em ambientes Microsoft windows server 2008 r2, Microsoft
windows server 2008 r2 x64, Microsoft windows 2012, vmware;
Garantia minima de funcionamento por 36 meses, sem prejuizo de
qualquer politica de garantia adicional oferecido pelo fabricante; ;
Modalidade de atendimenta {sla) de 24 horas, por 07 dias na semana e
com tempo de solucio de 24 horas, a contar da abertura do chamado,
on-site (no localfambiente} pela assisténcia técnica autorizada do
fabricante do subsistema {storage).

16.1 | UNIDADES DE GAVETA DE EXPANSAO PARA DISCOS DE 3,5 1 10 HP 16.955,51
POLEGADAS: Unidade para armazenamento de discos rigidos {gavetas ENCLOSU
ou “enclosures”) com no minimo 12 baias para discos 3,5", “hot-plug” RE MSA
ou "hot-swap”, seguindo as seguintes configuragdes: Ser plenamente 2040 LFF '

compativel com a unidade de armazenamento especificada no item 16.
Suportar a instalag3o de discos sas 6g; As gavetas de discos deverdo ser
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integradas através de conexGes sas 6g ou fc 4gb/s redundantes, ativas
simultaneamente e ligadas diretamente ao bock-end do mesmo; As
gavetas deverdo possuir duas fontes de alimentacio redundantes, do
tipo “heot-plug” ou "hot-swap”. Devem possibilitar aos discos possuirem
2 (duas) conexdes a controladora {dual ported), sendo estas ativas
simultaneamente; Caso a unidade de armazenamento, ndo possua a
capacidade de suportar todas as tecnologias de discos citadas acima
dentro da mesma gaveta/enclosure, deverio ser fornecidas
inicialmente, a quantidade de pavetas/enclosures necessdrias, para
suportarem todas as tecnologias mencicnadas. Gabinete para
montagem em rack padrdo de 19 polegadas, devendo ser entregues
icom o ferramental {kit) para a sua instalacdo; A solu¢iio ofertada deve
t contemplar o hardware e ofs) software(s) necessérios para sua
:instalagdo fisica e logica, sua ativagdo, configuragdo e testes para
- garantir o pleno funcionamento de toda sclugio Garantia minima de
funcionamento por 36 (trinta & seis) meses, com cobertura 24 horas
"por dia 7 dias por semana e tempo de solugdo de 24 (vinte e quatro)
horas corridas apés a abertura do ¢chamado.

UNIDADES DE GAVETA DE EXPANSAO PARA DISCOS DE 25
POLEGADAS: Unidade para armazenamento de discos rigidos {gavetas
ou “enclosures”} com no minimo 25 baias para discos 2,5”, “hot-plug” *
ou "hot-swap”, seguindo as septintes configuragBes: Ser plenamente
compativel com a unidade de armazenamento especificada no item 16.
Suportar a instalagdo de discos sas 6g; As gavetas de discos deverdo ser

i integradas através de conexbes sas 6g ou fc 4gb/s redundantes, ativas -

simultaneamente e ligadas diretamente ao back-end do mesmo; As:

gavetas deverdo possuir duas fontes de alimentagiio redundantes, do i

i ) o . , HP
tipo “hot-plug” ou "hot-swap” .Devem possibilitar aos discos possuirem
= . ENCLOSU
2 {duas) conexBes & controladora {dual ported), sendo estas ativas; RE
16.2 | simultaneamente; Caso a unidade de armazenamento, ndo possua a; 05 2700 16.955,51
capacidade de suportar todas as tecnologias de discos citadas acima! MSA
dentro da mesma gaveta/enclosure, deverdo ser fornecidas 2040 SEF
inicialmente, a quantidade de gavetasfenclosures necessarias, para-
suportarem todas as tecnologias mencionadas. Gabinete para’
montagem em rack padrio de 19 polegadas, devendo ser entregues
com o ferramental (kit) para a sua instalagdo;A solugdo ofertada deve
contemplar o hardware e ofs) software(s) necessirios para sua.
instalagdo fisica e légica, sua ativagao, configuragio e testes para
: garantir o pleno funcionamento de toda solugdo. Garantia minima de
funcionamento por 36 (trinta e seis) meses, com cohertura 24 horas
\ por dia 7 dias par semana.
16.3 UNIDADES DE ARMAZENAMENTO DE DADOS DE 1TB — DISCO RiGIDO: 50 HP HD 1.890,00

Unidades de disco - as unidades de disco descritas neste itam devem |
ser do mesmo fabricante do storage descrito no item 16 e compativeis :
. com as gavetas de expansdo, descritas no item 16.1; Capacidade de i
armazenamento bruta de 1tb + 5%;Velocidade de rotago de 7.200
rpm; Ser totalmente compativel com as gavetas/enclosures de discos
descritas no item 16.1;Ser totalmente compativel com a unidade de
armazenamento {storage} descrita no item 16; Em caso de falha,

1T8
SATA
7200
RPM LFF *

)

-
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_l permitir a troca dos discos defeituosos sem a parada do equipamento,
“hot-plug” ou “hot-swap”; O equipamento deve ser novo, sem uso, e
estar na linha atual de producdo do fabricante;

164

UNIDADES DE ARMAZENAMENTO DE DADOS DE 2TB — DISCO rRiGiDoO:

Unidades de disco - as unidades de disco descritas neste item devem
ser do mesmo fabricante do storage descrito no item 16 e compativeis
com as gavetas de expansio, descritas no item 16.1; Capacidade de
armazenamento bruta de 2tb + 5%;Velocidade de rotag¢do de 7.200
rpm; Ser totalmente compatlvel com as gavetas/enclosures de discos
. descritas no item 16.1;Ser totalmente compativel com a unidade de
armazenamento (storage} descrita no item 16;Em caso de falha,
permitir a troca dos discos defeituosos sem a parada do equipamento,
“hot-plug” ou "hot-swap”; O equipamento deve ser novo, sem uso,
estar na linha atual de producao do fabricante;

25

HP HD
2TB
SATA
7200
RPM LFF

2979,00°

16.5

UNIDADES DE ARMAZENAMENTO DE DADOS DE 3TB — DISCO RIGIDO:

Unidades de disco - as unidades de disco descritas neste item devem
ser do mesmo fabricante do storage descrito no item 16 e compativeis
.cam as gavetas de expansdo, descritas no item 16.1; Capacidade de
armazenamento bruta de 3th + 5%;Velocidade de rotagio de 7.200
rpm; Ser totalmente compativel com as gavetas/enclosures de discos
descritas no item 16.1;Ser totalmente compativel com a unidade de
armazenamento (storage) descrita no item 16;Em caso de falha,
permitir a troca dos discos defeituosos sem a parada do equipamento,
“hot-plug” ou “hot-swap”; O equipamento deve ser novo, sem uso, e
estar na linha atual de precdugdo do fabricante;

25

HP HD
3TB
SATA
7200

- RPM LFF

3.748,06

16.6

RIGIDO: Unidades de disco — as unidades de disco descritas neste item
devem ser do mesmo fabricante do storage descrito no item 16 e
compativeis com as gavetas de expansdo, descritas no item 16.2;
Capacidade de armazenamento bruta de 600gb + 5%;Velocidade de
rotagdio minima de 10.000 rpm; Ser totalmente compativel com as
gavetas/enclosures de discos descritas no item 16.2;5er totaimente

itern 16; Passuir conexdo sas de 06 gb ou fc de 4gb, redundante {dual
: port} com as gavetas de discos; Em caso de falha, permitir 3 troca dos
discos defeituosos sem a parada do equipamento, “hot-plug” ou “hot-
swap”; O equipamento deve ser novo, sem uso, € estar na linha atual
de produgdo do fabricante;

UNIDADES DE ARMAZENAMENTO DE DADOS DE 600GB — DISCO |

compativel com a unidade de armazenamento {storage) descrita no -

20

HP HD
" 600 GB
SAS
10000
RPM SFF

1.766,94°

16.7

UNIDADES DE ARMAZENAMENTO DE DADOS DE 600GB — DISCO
RIGIDO: Unidades de disco — as unidades de disco descritas neste item
devem ser do mesmo fabricante do storage descrito no item 16 e
compativeis com as gavetas de expansdo, descritas no item 16.2;
Capacidade de armazenamente bruta de 600gh + 5%;Velocidade de
rotacio minima de 15.000 rpm; Ser totalmente compativel com as
gavetasfenclosures de discos descritas no item 16.2;5er totalmente
compativel com a unidade de armazenamento (storage) descrita no

item 16; Possuir conexdo sas de 06 gh ou fc de 4gh, redundante {dual ;
port] com as gavetas de discos; Em caso de falha, permitir a troca dos |

20

HD HD
600 GB
SAS
15000
RPM SFF

2.320,23

32
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discos defeituosos sem a parada do equipamento, “hot-plug” ou “hot-
swap”; O equipamento deve ser novo, sem uso, e estar na linha atual
de produgdo do fabricante;

16.8

SERVICO DE INSTALACAO DO STORAGE: Servico de instalacio da
solugao ofertada que deve contemplar sua instalagio fisica e lgica, sua
ativagdo, configuragdo e testes para garantir o seu pleno
funcionamento, conforme o escopo minimo abaixo: Instalacdo fisica da !
unidade de armazenamento no site de produgdo; Instalagio, '
cabeamento e conectorizagdo do equipamento dentro do rack;
Instala¢do, inicializa¢do, configuragdo e conectividade do hardware
requerido {unidade de armazenamento) aos switches san; Instalacdo,
-inicializacdo, configuragdo e conectividade do hardware requerido a:
unidade de armazenamento, com configuragio, criacdo dei
_ “raidgroups”, "disk groups” e unidades idgicas (luns), que deverdo ser
apresentadas aos servidores existentes; Atualizagdo de firmware dos
itens de hardwares;

03

HP
Servigo

4.199,65

17

Servico de passagem de cabo cat 5 ou 6 ou fio elétrico por Canaleta ou
Eletro duto/organizac3o dos cabos de cada ponto e fixagdo na parede

10.00

Hcra
Técnica

115,00

18

Servico de preventiva e corretiva, Instalacde, Manutencdo e
configuragio dos seguintes itens: desktop/rack/servidor/storage/
blade/ witch/ nobreak pequenc e grande porte/ cameras { CFTV )
pegueno e grande porte/ rede sem fiofrelégio de ponto.

1000

Hora
Técnica

195,00

15

Canzieta em aluminio extrudado com 1,5mm de espessura 2
dimensdes externas de 73mmx25mm e 73 mmx45mm ¢ liga especial
6060-T5, com caracteristicas paramagnéticas e garantia de blindagem
aos campos eletromagnéticos e ndo centelhamento. Tampas com
encaixe para fechamento sob pressdo garantinde excelente fixagdo
mecanica quando fechada e de ficil remogdo, ndo deixando frestas
entre a tampa e os septos divisores, quando estes existirem. As
emendas dos dutos devem ser feitas pela transposi¢io de 100 mm
(minimo) das tampas, garantido a continuidade elétrica das mesmas Os
dutos devemn ter tratamento superficial: ancdizado e ou pintado.

Quando pintados, a pintura deve ser de alta qualidade com pré-:
cromatizagdo (base) e aplica¢do de tinta pd hibrida/poliéster com cura ‘

a2 210 graus centigrados, Quando anodizados devem possuir uma
camada de anodizagdo minima de 10 micras. Devem permitir
repetibilidade expansao e ou substituicio das instalagdes bem com a
facil alteragdo de lay-out. Devem possuir laudos de ensaios que

comprovem a atenuagdo de interferéncia eletromagnética. '

Comprimento do duto com tampa: 3,00 metros. Apresentar marca e
folder. Ter certificado INMETRO,

5C0

Dutotec

107,09

. Caixa de cabo de rede (caixa contendo no minimo 305 metros) UTP, 04 -

pares, 24 awg, cat. 5e. apresentar marca, modelo e folder do site do,
i fabricante sob pena de desclassificagio. Apresentar declaragio de
rgarantia de 03 ancs do distribuidor ou fabricante sob pena de:
t desclassificagdo. :

50

AMP
CATSE

348,03

21

Conector Rl 45 macho cat. 5e ou superior apresentar marca e modeio eJ' 1.000

RJ 45

0,89

32
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folder do site do fabricante sob pena de desclassificagdo. l AMEECAT
= . RJ A5
22 Conector RJ 45 Feme:a cat. Se ou superior aprese‘ntar r~narca e modelo e 1.000 | AMP CAT 18,50
folder do site do fabricante sob pena de desclassificagao, oE
Tampas devern ser com encaixe para fechamento sob pressdo devem * Dutotec
23 ser do tipo: Plana Llisa, Compativel com a Caneleta no item acima.| 500 DT 66,93 |
apresentar marca e folder. 15040.00
Curvas para instalagies aparentes devem ser fabricadas pelo processo
de injec3o de aluminio sob pressao. Devem ser fixadas nos duto por
encaixe sob pressdo, permitindo & continuidade elétrica do conjunto. A
curva deve ter raio interna compativel com o raio de curvatura exigido
pelo cabo gue serd usado. Nac sera permitido o uso de meia esquadria
ou outra forma para realizagdo de curvas, tanto horizontais como
verticais. Serdo permitidos o uso de Caixas de Derivacao quando se i
fizer necessario. As curvas devem ser dotadas de septos méveis que ; Dutotec
24 permitam a formatacio da curva para cada necessidade. Curvas em 1.000 0T 2231
material plastico s6 serdo aceitas quando utilizado material com | ™ 35100.00 !
homaologacso junte a 6rgdo homologadores como UL, ABNT, Inmetro. A '
matéria prima utilizada deve estar de acordo com a Directiva RoHS e
ter caracteristica anti-chama a nivel V0, Neste caso, os dutos devem ser
interligados com cabo/fio para permitir a continuidade elétrica.
Atender as normas do INMETRO. Apresentar marca e folder. Sob pena
' de desclassificagio. Compativel com item canaleta acima sob pena de
desclassificagio. Apresentar marca, modelo ou ref e folder ou
prospector do fabricante
Caixa de derivagio, tipo “T” (1x1), para um duto 73x25mm, fabricada
em aluminic conformado, e permitem realizar todas as solugbes de um
sistema de instalagin aparente, com dimensional de fixagdo de Dutotec
25 |115mmx115mm e altura de 40 mm. Para sua instala¢io, é necessario | 1.000 DT 43,73 |
se ter um espaco sem tampa no perfil de 115mm. Compativel com o : 52440.00
itern canaleta acima. sob pena de desclassificacdo. Apresentar marca, '
modelo ou ref e folder ou prospectar da fabricante. i
i ‘ Tomadas tipo bloco na cor branca, estrutura em ABS MAGNUN V0; com
dimensionais de 45smmX24mm, certificadas de acerdo com NBR-14136
e NBR-60884-1; com uma capacidade de até 20 amperes {Referéncia O
sistema de fixagio das mesmas, nos adaptadores metalicos das calxas, * Putotec
26 . ) . . 1.000 B,84:
deverd ser simplesmente pela forma de encaixe. Possuem 3inda a 99233.20
certificac3o, para tomadas deste tipo. Compativel com item canaleta
acima sob pena de desclassificacio. Apresentar marca, modelo ou ref e
folder ou prospector do fabricante.
27 Eletroduto zincado % com rasca barra 3mtrs, 1.000 | ELECON 16,96
28 | Curva zincado % compativel com o item 27 deste lote. 1.000 | ELECON 6,15
29 iCabo elétrico 2,5mm antichama dupla camada. Rolo com 100 mtrs. | 100 ' NAMBEL 88,35
2,5mmx100m, PVC e cobre.
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CUAUSULA QUiiNTAT DAS OBRIGACGES DA DETENTORA DA ATA DEHREGISTRO: * ;" !
5.1. Acatar as decisdes e observacGes feitas pela gerenciadora do Tribunal de Contas, por escrito, em
duas vias e entregues mediante recibo;

5.2, Executar os servicos do objeto deste certame nos termos estabelecidos no Edital de Licitagio e
seus anexgs, especialmente os previstos no Termo de Referéncia n. 218/2014,

5.3. N3o realizar subcontratagdo total ou parcial dos servicos, sem anuéncia do Tribunal de Contas.
Mo caso de subcontratagdo autorizada pelo Contratante, a Contratada continuard a responder direta
e exclusivamente pelos servicas e pelas responsabilidades legais e contratuais assumidas;

5.4. Respansabilizar-se pelos danos causados diretamente a Contratante ou a terceiros, decorrentes .

de culpa ou dolo, relativos 3 execugdo da contratada ou em conexdo com ele, ndo excluindo ou
reduzindo essa responsabilidade o fato de haver fiscalizagdo ou acompanhamento por parte da
Contratante;

5.5. Responsabilizar-se por todas as providéncias e ohrigacdes, em caso de acidentes de trabalho
com seus empregados, em virtude da execugdo da presente contratacdo ou em conexdo com ele,

ainda que ocerridos em dependéncias do TCE/MT;

5.6. Aceitar nas mesmas condi¢cBes cantratuais, os acréscimos ou supressbes, a critério da
Administragéo, referentes a execugde do servigo, nos termos da Lei vigente;

5.7. Sera de inteira responsabilidade da empresa Contratada quaisquer danos que venham a ocorrer
ao TCE ou a terceiros, decorrentes da propria execucao dos servigos;

5.B. A empresa contratada devera manter as mesmas condigdes de habilitagdo e qualificagdo durante
toda execugdo dos servi¢os.

5.9. Cumprir os prazos de entrega, sob pena de aplicagio de sangdes administrativas;

IRIGACOES DO GERENCIADOR

6.1. Oferecer todas as informacbes necessarias para que a licitante vencedora possa executar o
objeto adjudicado dentro das especificages.

6.2, Efetuar os pagamentos nas condigdes e prazos estipulados,

6.3. Designar um servidor para acompanhar a execucao e fiscalizagdo do objeto deste Instrumento.
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6.4. Notificar, por escrito, & licitante vencedora, a ocorréncia de eventuais imperfeicies no curso do

fornecimento, fixando prazo para sua corregdo.

6.5. Fiscalizar livremente os servigos, ndo eximindo a licitante vencedora de total responsabilidade

guanto a execucio dos mesmos.

6.6. Acompanhar o fornecimento, podendo intervir durante a sua execugdo, para fins de ajuste ou
suspensdo da entrega; inclusive rejeitanda, no todo ou em parte, os servicos executados fora das

especificagbes deste Edital.

6.7. Paralisar a execucdo casos os empregados da contratada ndo estejam utilizando os

equipamentaos de protegdo individual, ficando o Gnus da paralisagdo por conta da contratada.

6.8. Disponibilizar equipe para repassar as informacbes necessarias para a implantagdo do sistema;

6.9. Disponibilizar um analista de tecnologia da Informagdo para coordenar e acompanhar todas as

fases do projeto;

6.10. Apresentar cronograma de desembolso.

-

7.2. A Ata de Registro terd sua vigéncia por 12 (doze} meses, contados a partir da data de sua

assinatura;

7.2.1. O prazo para execucdo dos servigos desta ata serd de 30 (trinta) dias, contados deo

recebimento da ordem de servigo e/ou nota de empenho;

7.3. O prazo para assinatura da ata de registro serd de 05 (cinco) dias, contados da convocagao

formal da adjudicatarta.

7.4. A ARP devera ser assinada pelo representante legal da adjudicataria, mediante apresentac¢do do
contrato social ou documento que comprove os poderes para tal investidura e cédula de identidade
do representante, caso esses documentos ndo constem dos autos do processo licitatério, e uma vez

atendidas as exigéncias do subitem anterior.

7.5. A critério da administragdo, o prazo para assinatura da ARP poderd ser prorrogado, desde que

ocorra motivo justificado,' mediante solicitagdo formal da adjudicataria e aceito por este Tribunal,

7.6, Constituem maotivos péra o cancelamento da ARP as situacdes referidas nos artigos 77 € 78 da
Lei Federal n? 8.666/93 e suas alteracBes, bem como as previstas no item 20 do Edital do Pregdo

Presencial n. 14/2014.
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9.4.2. Nenhum pagamento isentard o contratado das suas responsabilidades e obrigacGes,
nem implicard aceitagdo definitiva dos produtos entregues.

9.5. O Tribunal de Contas ndo efetuara pagamento de titulo descontado, ou por meio de cobranca
em banco, bem como, os que forem negociados com terceiros por intermédio da operagdo de
“factoring”;

9.6. As despesas bancdrias decorrentes de transferdncia de valores para outras pracas serdo de
responsabilidade do Contratado.

“CLAUSULA DECIMA: DO REAIUSTE DE PRECOS”

10.1. E vedado reajustes de pregos antes de decorrido 12 {doze) meses de vigéncia deste
Instrumento.

10.1.1. Os precos praticados manter-se-do inalterados pelo periodo de vigéncia desta Ata de
Registro de Prego, admitida a revisdo no caso de desequilibrio da equagio econdmico-
financeira inicial deste instrumento a partir de determinagdo estatal, cabendo-lhe no maximo
o repasse do percentual determinado.

10.1.2. Os reajustes permitidos pelo artigo 65, da Lei n? 8.666/93, serdo concedidos apos
decorrido 12 (doze) meses da vigéncia da Ata de Registro de Prego, por provocagdo do
contratado, que devera comprovar através de percentuals do IGPM/FGV, o reajuste pleiteado,
que passardo por andlise contabil de servidores designados pelo Tribunal de Contas.

10.2. Os pregos praticados que sofrerem revisdo ndo poderdo ultrapassar os precos praticados no
mercado, mantendo-se a diferenca percentual apurada entre o valor originalmente constante da
proposta e aquele vigente no mercado 3 época da contratagdo.

10.3. Caso o prego praticado seja superior 3 média dos precos de mercado, o GERENCIADOR
solicitara a DETENTORA, mediante correspondéncia, reducio do preco praticado, de forma a adequa-
lo 2o prego usual no mercado,

10.4. Serd considerado compativeis com os de mercado os pregos registrados que forem iguais ou
inferiores & média dagqueles apurados pelo setor demandante, na pesquisa de estimativa de precos.

\DEREGISTRO DE PRECO

11.1. O registro do fornecedor serd cancelade quando:

11.1.1. descumprir as condiges da ata de registro de pregos;

11.1.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracio, sem justificativa aceitavel;

11.1.3, n3o aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado; cu
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11.1.4. sofrer sangdo prevista nos incisos 11l ou IV do caput do art. 87 da Lei n2 8.666, de 1993,
ou no art. 72 da Lei n2 10.520, de 2002.

11.2. O cancelamento de registros nas hipéteses previstas nos incisos |, il e [V do caput serd
formalizado por despacho do drgdo gerenciador, assegurado o contraditério e a ampla defesa,

11.3. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e
justificados:

11.3.1. por razdo de interesse ptblico; ou
11.3.2. a pedido do fornecedor.

12,1, A execugdo do fornecimento dos produtos fora das normas pactuadas neste instrumento
sujeitard a empresa, a juizo da Administragdo, 2 multa moratoria de 0,5% (meio por cento) por dia de
atraso, até o limite de 10% (dez por cento), sobre o valor adjudicado, conforme determina o artigo
86, da Lei n? 8.666/93;

12.1.1. A multa prevista neste item sera descontada dos créditos que a contratada possuir com
o Tribunal de Contas do Estado de Mato Grosso e podera cumular com as demais sangdes
administrativas, inclusive com a multa prevista no item 12.2.2;

12.2. Ocorrendo a inexecugdo total ou parcial do fornecimento acordado, a Administragio podera
aplicar a contratada, as seguintes sangfes administrativas previstas no artigo 87 da Lei n2 8.666/93:

12.2.1. Adverténcia por escrito;

12.2.2. Multa administrativa com natureza de perdas e danos da ordem de até 20% (vinte por
cento) sobre o valor total da Ordem de Fornecimento;

12.2 3. Suspensdo tempordria de participacio em licitagdo e impedimento de contratar com o
Tribunal de Contas do Estado de Mato Grosso, por prazo nio superior a 02 {dois) anos, sendo
que em caso de inexecugdo total, sem justificativa aceita, serd aplicado o limite méximo
temporal previsto para a penalidade de 02 {dois) anos:

12.2.4. Declaracdo de inidoneidade para licitar junto a Administracio Publica, enquanto
perdurarem os motivos determinantes da punicio, ou até que seja promovida a reabilitacio
perante a propria autoridade que aplicou a penalidade, de acordo ¢com o inciso IV do artigo 87
da Lein? 8.666/93, c/c artigo 72 da Lein® 10.520/2002;

12.3. Se a contratada ndo proceder ao recalhimente da multa no prazo de 05 (cinco) dias (teis
contados da intimagdo por parte do Tribunal de Contas do Estado de Mato Grosso, o respectivo valor
sera descontado dos créditos que a contratada possuir com este Tribunal e, se estes ndo forem
suficientes, o valor que sobejar serd encaminhado para execucdo pela Procuradoria da Fazenda
Estadual;
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12.3.1. Do ato que aplicar a penalidade caberd recurso, no prazo de 05 (cinco) dias uteis, a
contar da ciéncia da intimacdo, podendo a Administragio reconsiderar sua decisdo ou nesse
prazo encaminha-io devidamente informado para a apreciagéo e decisdo superior, dentro do
mesmo prazo;

12.4. Serdio publicadas no Diario Oficial do Estado de Mato Grosso as sangBes administrativas
previstas no item 26 do edital, inclusive a reabilitagio perante a Administracdo Piblica.

.. . CLRUSULATREZE! DA DOTACAQ GREAVENTARIA. .

13.1. As despesas decorrentes da futura e eventual contratagdo, objeto deste instrumento, correrdo
pela seguinte dotagdo orcamentaria:

Unidade Gestora: Tribuna! de Contas do Estado de Mato Grosso
Fante: 100

Projeto/Atividade: 4221

Elemento de Despesa: 3.3.90.39 e 3.3.90.30

Unidade Gestora: Tribunal de Contas do Estado de Mato Grosso
Fonte: 100/201

Projeto/Atividade: 2009

Elementc de Despesa: 4.4.90.52

14.1. As partes ficam, ainda, adstritas as seguintes disposicdes:

I. Todas as alteracBes que se fizerem necessérias seréo registradas por intermédio de lavratura
de termo aditivo OU apostilamento a presente Ata de Registro de Preco

Il. A Detentora da Ata de Registro de Prego obriga-se a se manter, durante toda a execugdo da
Ata, em compatibilidade com as obrigagdes por ela assumidas, todas as condigGes de
habilitacdo e qualificagdo exigidas na licitagdo e a cumprir fielmente as cldusulas ora
avencadas, bem como as normas previstas na Lei 8.666/93 e iegislagdo complementar;

Il Vinculam-se a esta Ata, para fins de analise técnica, juridica e decisdo superior o Edital de
Pregdo Presencial n? 14/2014, seus anexos e a proposta da contratada;

IV. £ vedado caucionar ou utilizar a presente Ata para qualquer opera¢do financeira, sem
prévia € expressa autorizagdo do TRIBUNAL.

1o
L
.
2N

15.1. Para eficacia do presente instrumento, o Tribunal de Contas providenciaréd a publicagdo do seu
extrato no Didrio Oficial do Tribunal de Contas do Estado de Mato Grosso, conforme Lei n®
10.520/02,
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CAUSUEA BECINIA QUINTH: A PUBLICAEAG ™
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16.1. As partes contratantes elegem o foro de Cuiabad-MT como competente para dirimir quaisquer
questdes oriundas do presente instrumento, inclusive os casos omissos, que ndo puderem ser
resolvidos pela via administrativa, renunciando a qualquer outro, por mais privilegiado que seja.

E por estarem de acordo, as partes firmam a presente Ata de Registro de Prego, em 02 {(duas) vias de
igual teor e forma para um s¢ efeito legal.

Cuiaba - MT, 5 de agosto de 2014.
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